Umowa powierzenia przetwarzania danych osobowych nr ...........

zawartaw dniu ......cccceeeeeneee. r. w Bydgoszczy, pomiedzy:

Miastem Bydgoszcz, z siedziba przy ulicy Jezuickiej 1, 85-102 Bydgoszcz posiadajgcym nr NIP 953-
10-11-863, zwanym w dalszej tresci umowy ,,Powierzajagcym”, reprezentowanym przez:
1) e e

zwang w dalszej cze$ci umowy ,,Przetwarzajgcym”, reprezentowang przez:

zwani kazdy z osobna Strong, a facznie Stronami.

Preambuta
Niniejsza umowa zostaje zawarta w zwigzku z umowag nr ....... z dnia ....... r.,, zawartg pomiedzy
Miastem Bydgoszcz a .................. w celu udostepnienia z wdrozeniem oprogramowania

zwanego Systemem Kontroli Odbioru Odpadéw Komunalnych, w skrécie SKOOK, ktére bedzie
umozliwiato w czasie rzeczywistym monitoring GPS pojazdéw odbierajgcych odpady komunalne,
identyfikacje pojemnikéw na odpady komunalne oraz podglad zdje¢ wykonywanych przez kamery
umieszczone na pojazdach odbierajgcych odpady komunalne na terenie gminy Bydgoszcz.

§1 Definicje
W Umowie ponizsze stowa i wyrazenia oznaczajg, co nastepuje:

1) Umowa — oznacza niniejszg umowe powierzenia przetwarzania danych osobowych zawarta
przez Strony;

2) Umowa Gtéwna —umowa nr ........... zawarta w dniu ........pomiedzy .....ccoceeveevrceceirrinrenee. ;

3) Rozporzadzenie - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

§2 Postanowienia

1. Powierzajgcy jako administrator danych osobowych w rozumieinu art. 4 pkt 7
Rozporzadzenia, dziatajgc w trybie art. 28 i 29 Rozporzadzenia, powierza Przetwarzajgcemu
jako podmiotowi przetwarzajgcemu w rozumieniu art. 4 pkt 8 Rozporzadzenia,
przetwarzanie danych osobowych wytgcznie w celu i na zasadach okreslonych w Umowie.



§3 Zakres, cel i charakter powierzenia

Zakres powierzonych do przetwarzania danych osobowych oraz kategorie oséb ktdrych
dane dotyczg : Imie, Nazwisko, Adres wytwarzania odpadéw wtascicieli i administratorow
nieruchomosci objetych systemem odbioru odpaddéw komunalnych.

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych, o ktérych mowa
w ust. 1, wytgcznie w celu i zakresie niezbednym dla realizacji zapiséw Umowy Gtéwne;j.
Powierzenie danych osobowych ma na celu umozliwienie Przetwarzajagcemu wykonanie
oprogramowania umozliwiajgcego kontrole jakosci odbieranych odpadéw komunalnych na
terenie gminy Bydgoszcz .

Dane o ktérych mowa w ust. 1 bedg przekazywane pomiedzy stronami w formie statego
dostepu do systemu informatycznego.

W celu zapewnienia bezpieczenstwa przekazywania danych Strony zastosujg zabezpieczenia
tj. dostep do systemdéw informatycznych za pomocy szyfrowanego tacza https
z zastosowaniem protokotu komunikacyjnego SOAP

§4 Czas obowigzywania umowy

Niniejsza umowa zostaje zawarta na czas okreSlony i réwny czasowi trwania Umowy
Gtéowne;j.

§5 Oswiadczenie przetwarzajacego

Przetwarzajacy oswiadcza, ze w zwigzku z realizacjg umowy, uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia, zapewnia wdrozenie odpowiednich srodkéw technicznych i
organizacyjnych, aby zapewni¢ stopien bezpieczernstwa odpowiadajgcy temu ryzyku, tak by
przetwarzanie spetniato wymogi Rozporzadzenia i chronito prawa oséb, ktérych dane
dotycza.

Przetwarzajgcy oswiadcza, ze do przetwarzania powierzonych na mocy Umowy danych
beda dopuszczone wytgcznie osoby, ktére ztozyly oswiadczenie o zachowaniu ich w
tajemnicy oraz posiadajgce upowaznienia do przetwarzania danych osobowych nadane
przez Przetwarzajgcego.

Przetwarzajgcy ponosi petng odpowiedzialno$¢ za dziatania i zaniechania o0séb
upowaznionych przez niego do przetwarzania danych osobowych.

Przetwarzajacy oswiadcza, ze nie przekazuje danych osobowych do panstw trzecich lub
organizacji miedzynarodowych czyli poza Europejski Obszar Gospodarczy (EOG).
Przetwarzajacy oswiadcza rowniez, ze nie korzysta z podwykonawcdéw przekazujgcych dane
osobowe poza obszar EOG.

§6 Obowiazki i uprawnienia przetwarzajgcego

Przetwarzajgcy zobowigzany jest, przed przystgpieniem do przetwarzania danych
osobowych i nie pdzniej niz 14 dni od daty zawarcia niniejszej Umowy, do przekazania
Powierzajgcemu ....

Nalezy uzupetni¢ wskazujac wiasciwy dokument np. kopia obowigzujacej u
Przetwarzajgcego dokumentacji bezpieczeristwa danych osobowych, w zakresie
dotyczacym realizacji czynnosci, o ktéorych mowa w §3 ust.2 lub inny dokument np.
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10.

11.

12.

certyfikat gwarantujacy, ze podmiot przetwarzajgcych wdrozyt odpowiednie srodki
techniczne i organizacyjne, by przetwarzanie spetnialo wymogi Rozporzadzenia i chronito
prawa oséb, ktérych dane dotycza.

Przetwarzajacy uprawniony jest do udzielania upowaznien do przetwarzania danych
osobowych powierzonych na mocy niniejszej Umowy.

Przetwarzajagcy zobowigzany jest do prowadzenia ewidencji oséb, ktédrym nadat
upowaznienie do przetwarzania danych osobowych przetwarzanych na podstawie Umowy.
Ewidencja musi zawieraé informacje zaréwno o upowaznieniach aktualnych jak i tych ktdre
utracity moc.

Przetwarzajacy zobowigzany jest do zapewnienia wgladu do ewidencji o ktérej mowa w ust.
3 wskazanym pracownikom Powierzajgcego.

Przetwarzajacy zobowigzuje sie do wykonania wszelkich niezbednych dziatan, aby osoby,
ktére zostang upowaznione do przetwarzania danych osobowych zachowaty w tajemnicy
dane osobowe takze po wygasnieciu zawartych z nimi uméw o prace oraz innych tytutow
ksztattujgcych stosunek pracy lub wszelkich innych umdéw, porozumien i tytutdw, na
podstawie ktdrych osoby te Swiadczyty ustugi na rzecz Przetwarzajgcego.

Przetwarzajgcy zobowigzany jest do poddania sie kontroli w zakresie stosowania przez
niego zapisdw Rozporzadzenia oraz obowigzkéw wynikajacych z Umowy.

Kontrola, o ktérej mowa w ust. 6 moze zostaé przeprowadzona przez Powierzajgcego i
obejmowaé: wglagd do dokumentacji dotyczacej bezpieczenstwa przetwarzania danych
osobowych w zakresie wynikajgcym z Umowy, weryfikacje stosowanych przez
Przetwarzajgcego zabezpieczen réwniez w miejscach przetwarzania danych.

Kontroli, o ktérej mowa w ust. 7, Powierzajgcy moze dokonac¢ po uprzednim zawiadomieniu
przetwarzajgcego na co najmniej 7 dni roboczych przed planowang kontrola.

Przetwarzajagcy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego o
jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym, dotyczagcym
przetwarzania przez Przetwarzajacego danych osobowych okreslonych w Umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych
danych, skierowanych do Przetwarzajgcego, a takize o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach.

Przetwarzajacy zobowigzuje sie do niezwtocznego, nie pdziniej niz w ciggu 24 godzin,
zgtoszenia Powierzajgcemu wszelkich stwierdzonych naruszen ochrony danych osobowych.
Przetwarzajacy zobowigzuje sie do przekazania Powierzajgcemu wszelkich informacji
niezbednych dla przeprowadzenia oceny skutkow przetwarzania oraz analizy ryzyka.
Przetwarzajgcy zobowigzuje sie do wykonywania polecen administratora w celu wywigzania
sie z obowigzku odpowiadania na zadania oséb, ktérych dane dotycza, w zakresie
wykonywania ich praw okreslonych w rozdziale 11l RODO.

§7 Zachowanie poufnosci

Strony zobowigzujg sie do zachowania w tajemnicy informacje lub materiaty dotyczace
kazdej ze stron lub dziatalnosci przez nig prowadzonej w szczegdlnosci dotyczace
zabezpieczen technicznych i organizacyjnych stosownych w zwigzku z wykonywaniem
Umowy.

§8 Dalsze powierzanie
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1. Powierzajgcy wyraza ogélng zgode na to, by Przetwarzajgcy korzystat z ustug innego
podmiotu przetwarzajgcego (Podwykonawcy), przy czym:

a. Podwykonawca winien spetnia¢ te same gwarancje i obowigzki jakie zostaty
naftozone na Przetwarzajgcego w niniejszej Umowie.

b. Przetwarzajagcy odpowiada za  dziatania Podwykonawcy, ktéremu powierzyt
przetwarzanie danych jak za wtasne.

c. Przetwarzajacy jest zobowigzany do poinformowania Powierzajacego o zamiarze
dalszego powierzenia przetwarzania nie pdézniej niz 14 dni roboczych przed
planowang datg jego rozpoczecia.

d. Powierzajacy ma prawo wniesienia sprzeciwu wobec dalszego powierzania danych
w ciggu 14 dni roboczych od daty potwierdzonego doreczenia informacji o ktérej
mowa w ust 1 lit c.

2. Powierzajacy wyraza zgodne by Przetwarzajgcy korzystat z ustug innych podmiotéw
przetwarzajgcych wymienionych w zataczniku nr 1 dofgczanym do niniejszej umowy
(PUNKT FAKULTATYWNY - niezbedny w przypadku kiedy lista podmiotéw jest znana w
momencie zawierania umowy powierzenia danych)

89 Rozwigzanie umowy

1. Powierzajagcy moze rozwigzaé niniejszg Umowe ze skutkiem natychmiastowym, gdy
Przetwarzajacy:

a. pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b. przetwarza dane osobowe w sposéb niezgodny z Umowag;

c. powierzyt przetwarzanie danych osobowych innemu podmiotowi pomimo
sprzeciwu Powierzajgcego.

2. W przypadku rozwigzania Umowy Przetwarzajacy jest bezwzglednie zobowigzany do zwrotu
powierzonych mu danych osobowych oraz ich kopii lub ich skutecznego usuniecia w celu
wyeliminowania mozliwosci dalszego przetwarzania danych osobowych powierzonych na
podstawie niniejszej Umowy.

3. Zwrotowi podlega wszelka dokumentacja zwigzana z przekazanymi danymi osobowymi, w
terminie 14 dni od daty rozwigzania Umowy.

4. W terminie 14 dni od daty rozwigzania Umowy Przetwarzajacy przekaze Powierzajgcemu
protokoty zniszczenia kopii i usuniecia danych osobowych.

§10 Odpowiedzialnos¢

1. Przetwarzajacy odpowiada za ewentualne szkody, jakie powstang wobec Powierzajgcego w
zwigzku z niezgodnym z Umowg przetwarzaniem przez Przetwarzajgcego powierzonych
danych osobowych. W zakresie w jakim jest to dopuszczalne w Swietle obowigzujgcych
przepisdéw prawa taczna i catkowita odpowiedzialno$é odszkodowawcza Przetwarzajgcego
wobec Powierzajgcego, nie moze przekroczy¢ wysokosci strat faktycznie poniesionych.

2. W przypadku naruszenia zasad ochrony danych osobowych z przyczyn lezgcych po stronie
Przetwarzajgcego lub osdb dziatajgcych w jego imieniu, w nastepstwie ktérego:

a. powierzajgcy zostanie zobowigzany prawomocnym wyrokiem sadu lub organu
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administracji do wyptaty odszkodowania lub ukarany grzywna, Przetwarzajacy
zobowigzuje sie zrekompensowacé Powierzajgcemu poniesione z tego tytutu szkody
oraz koszty postepowania, wigczajagc kary natozone na pracownikéw
Powierzajgcego;

b. z uwagi na wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych powstanie
obowigzek zawiadomienia oséb, ktérych dane dotyczg o zaistniatym naruszeniu
Przetwarzajacy zobowigzuje sie zrekompensowac Powierzajgcemu poniesione z
tego tytutu koszty.

§11 Wspotpraca Stron

Strony ustalajg, ze podczas realizacji Umowy bedg ze sobg S$cisle wspdtpracowad,
informujac sie wzajemnie o wszystkich okolicznosciach majgcych lub mogacych miec
wptyw na wykonanie Umowy, w szczegdlnosci obowigzek wspdtpracy dotyczy wzajemnego
przekazywania informacji oraz dokonywania ustalen w zakresie bezpieczenstwa danych
osobowych przez osoby petnigce funkcje Inspektoréw Ochrony Danych.

§12 Postanowienia koncowe

W sprawach nieuregulowanych Umowg, zastosowanie znajdujg odpowiednie przepisy
prawa, w tym w szczegdlnosci przepisy Rozporzgdzenia oraz przepisy Kodeksu Cywilnego.
Wszelkie zmiany do umowy muszg by¢ sporzadzone w formie pisemnej pod rygorem
niewaznosci.

Wszelkie spory wynikajace z wykonywania Umowy Strony beda staraty sie rozstrzygac
polubownie, a w przypadku braku mozliwosci dojscia do porozumienia, rozstrzygac je
bedzie sad powszechny wiasciwy dla siedziby Powierzajgcego.

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze
Stron.

Powierzajacy Przetwarzajacy



