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przetarg nieograniczony na dostawe sprzetu komputerowego dla Gminy Miasto Stargard w ramach Programu

Operacyjnego Polska Cyfrowa

CZESC 1l ZAMOWIENIA - dostawa komputeréw w ramach grantéw PPGR

OPIS PRZEDMIOTU ZAMOWIENIA , Dostawa sprzetu komputerowego dla Gminy Miasta Stargard - Wsparcie dzieci z
rodzin pegeerowskich w rozwoju cyfrowym — Granty PPGR” — zancznik nr 8 SWZ

1. Przedmiotem zamdwienia jest zakup i dostawa sprzetu komputerowego obejmujacego:

-94 szt. - komputery stacjonarne,

-578 szt. — laptopy,

-24 szt. — tablet,

Komputery stacjonarne :

Nazwa . . . e
Wymagane minimalne parametry techniczne komputeréw
Lp. komponentu
1. Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu.

2. Obudowa Typu mini tower z obstugg kart PCI Express wytgcznie o wysokim (petnym) profilu.

Fabrycznie umozliwiajgca montaz min. 2 kieszeni: 1 szt. na naped optyczny (dopuszcza sie stosowanie napeddw slim) zewnetrzna, 1 szt. 3,5”na

standardowy dysk twardy.

Wyposazona w czytnik kart multimedialnych

- Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem MTM, PN, numerem seryjnym
- Wyposazona w budowany gtosnik o mocy min. 2W
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3. Zasilacz Zasilacz maksymalnie 180W o sprawnosci minimum 85%

4. Chipset Dostosowany do zaoferowanego procesora

5. Ptyta gtdwna Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposazona w ztgcza min.:
- 1xPClExpress 3.0 x16,
- 1xPClExpress 3.0x1,
- 2xM.2 z czego min. 1 przeznaczona dla dysku SSD z obstugg PCle NVMe

6. Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach stacjonarnych klasy x86, o wydajnosci liczonej w
punktach réwnej lub wyzszej procesorowi AMD Ryzen 5 5600G na podstawie PerformanceTest w tescie CPU Mark wedtug wynikow Avarage CPU
Mark opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien poda¢ doktadny model oferowanego
podzespotu.

7. Pamiec Min. 8GB DDR4 3200MHz z mozliwoscig rozszerzenia do 32 GB

operacyjna

8. Dysk twardy Min 256GB SSD M.2 PCle NVMe zawierajgcy recovery umozliwiajgce odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze
po awarii.

9. Naped optyczny | Nagrywarka DVD +/-RW

10. Karta graficzna Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified Memory
Access) — z mozliwoscig dynamicznego przydzielenia pamieci.

11. Audio Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.

12. Karta sieciowa LAN 10/100/1000 Mbit/s z funkcjg PXE oraz Wake on LAN
WiFi 802.11ac 1x1 + BT 5.0

13. Porty/ztacza Whbudowane porty/ztacza:

-1xVGA,
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-1 x HDMI,

-8 x USB w tym min. 4 x USB3.1 z przodu komputera

- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy

- czytnik kart pamieci min. SD
Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy komputera) portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerterow,
przejscidwek itp.

14. Klawiatura/mysz | Klawiatura przewodowa w uktadzie US
Mysz przewodowa (scroll)
15. System 1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
operacyjny a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca
skrotéow klawiaturowych lub GUI.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji

zasoboéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty systemowe, menedzer plikéw.
8. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu Zamawiajgcego.
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12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé centralnego opdzniania dostarczania nowej
wersji o minimum 4 miesigce.
14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.
15. Mozliwos¢ dofagczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych sie na firmowym serwerze plikdw w centrum danych z

prywatnym urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspédtdzielenie aplikacji — mozliwo$é zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.
19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg

niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego

przywrécenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikéw uzytkownika.
23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdw

identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z systemem konsola do zarzgdzania

ustawieniami zapory i regutami IP v4 i v6.
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28.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3

kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29.

Mozliwos¢ zdefiniowania zarzagdzanych aplikacji w taki sposdb, aby automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie

bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwosc¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzgdzanych w sposdb
centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢é uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen
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16.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podtgczonych do niego urzadzen zewnetrznych
informacji o:

- modelu komputera, PN

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- napedach lub dyskach podtaczonych do portéw SATA oraz M.2 (model dysku i napedu optycznego)
Mozliwos¢ z poziomu Bios:

- wytgczania/wtgczania portéw USB zaréwno z przodu jak i z tytu obudowy
- wytgczenia selektywnego (pojedynczego) portdw SATA,

- wytgczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwos$¢ ustawienia portéw USB w jednym z dwéch trybow:

1. uzytkownik moze kopiowaé dane z urzadzenia pamieci masowej podtgczonego do pamieci USB na komputer ale nie moze kopiowac¢ danych
z komputera na urzadzenia pamieci masowej podtgczone do portu USB

2. uzytkownik nie moze kopiowa¢ danych z urzadzenia pamieci masowej podtgczonego do portu USB na komputer oraz nie moze kopiowac
danych z komputera na urzgdzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, HDD,
- blokady aktualizacji BIOS bez podania hasta administratora
- zatadowania optymalnych ustawien Bios
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- obstuga Bios za pomocg klawiatury i myszy

17. Zintegrowany Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera
System umozliwiajacy na wykonanie diagnostyki nastepujacych podzespotéw:
Diagnostyczny
e wykonanie testu pamieci RAM
e test dysku twardego lub SSD
e test monitora
e test magistrali PCl-e
e test portéw USB
e test ptyty gtéwnej
e test myszyiklawiatury
e testprocesora
Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw ktdregokolwiek z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej komponentdéw w nastepujgcym zakresie:
e PC: Producent, model
e BIOS: Wersja oraz data wydania Bios
e  Procesor: Nazwa, taktowanie
e Pamiec¢ RAM: llo$¢ zainstalowanej pamieci RAM, producent oraz numer seryjny poszczegolnych kosci pamieci
e Dysk: model, numer seryjny, wersja firmware, pojemnos¢, temperatura pracy
e  Monitor: producent, model, rozdzielczos¢
System Diagnostyczny dziatajagcy nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera.
18. Certyfikaty i - Certyfikat 1ISO9001 dla producenta sprzetu
standardy — —  Certyfikat TCO
dokumenty - Deklaracja zgodnosci CE
- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
dostarczane

Zamawiajgce
mu na etapie
realizacji

niebezpiecznych w postaci oswiadczenia producenta jednostki
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19. Waga/rozmiary | Wysokos¢ nie moze by¢ wieksza niz 36cm
urzadzenia
Szerokos¢ nie moze by¢ wieksza niz 15cm
20. Bezpieczedstwoi |-  Ztgcze typu Kensington Lock
zdalne - Czujnik otwarcia obudowy
zarzadzanie
- Oczko na ktédke
21. Gwarancja 3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site)
22. Wsparcie = Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe na stronie producenta komputera
techniczne ] .
roducenta =  Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta (brak koniecznosci zgtaszania kazdej usterki sprzetowe;j
P telefonicznie), majacy na celu przyspieszenie procesu diagnostyki i skrécenia czasu usuniecia usterki.
= Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna na stronie Producenta komputera
= Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek oprogramowania — mozliwos¢ kontaktu przez telefon, formularz
web lub chat online, dostepna w dni powszednie od 9:00-18:00
Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na stronie
producenta.
Monitory:
Lp Nazwa Parametry wymagane
komponentu
1 Monitor - Typ ekranu: Panoramiczny; ciektokrystaliczny z aktywng matrycg IPS min. 23,8”

- Jasnos$é: min. 250 cd/m2

- Kontrast: min. 1000:1

- Wielkos¢ plamki: max 0,28 mm

- Katy widzenia (pion/poziom): min. 178°/178°
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- Czas reakcji matrycy: maks. 5 ms

- Kolory: min. 16.7min

- Obstugiwana rozdzielczos¢: min. 1920 x 1080

- Powtoka powierzchni ekranu: Przeciwodblaskowa, utwardzona 3H

- Ztacze : min. 1szt. 15-stykowe ztgcze D-Sub, min. 1 ztgcze DVI, min. 1 szt. HDMI

- Dedykowany przycisk do wigczenia trybu Eco z wizualng sygnalizacjg aktywnego trybu

- Inne: Monitor musi posiada¢ usuwalng podstawe montazowa, kompatybilnos¢ z VESA 100 mm,
- Gwarancja min 24 miesigce

Laptopy:
Ip Nazwa Parametry wymagane
komponent
u
1 Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model oraz numer katalogowy oferowanego sprzetu umozliwiajgcy jednoznacznag
identyfikacje oferowanej konfiguracji u producenta komputera.
2 Ekran Matryca min. 15.6” z podswietleniem w technologii LED, powtoka antyrefleksyjna Anti-Glare- rozdzielczos¢: FHD 1920x1080, 250nits
3 Obudowa Obudowa wyposazona w zawiasy metalowe. Kgt otwarcia matrycy min.178 stopni.
W obudowe wbudowane co najmniej 2 diody sygnalizujace:
- min. 3 stany tadowania komputera (min. odtgczone zasilanie, tadowanie, natadowany)
- kamera video 720p z mechaniczng zastong obiektywu
- min. 3 stany pracy komputera (min. wytaczony/zahibernowany, uspiony, wtgczony)
4 Chipset Dostosowany do zaoferowanego procesora
5 Ptyta Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA Ill (6 Gb/s) do obstugi dyskow twardych. Ptyta gtéwna i
gtéwna konstrukcja laptopa wspierajaca konfiguracje dwudyskowg SSD M.2+ HDD 2,5”.
6 Procesor Procesor wielordzeniowy ze zintegrowanga grafika, zaprojektowany do pracy w komputerach przenosnych klasy x86. Punktacja procesora na poziomie
wydajnosci liczonej w punktach réwna lub wyzsza 620 pkt, na podstawie PerformanceTest w te$cie CPU Mark wedtug wynikéw Average CPU Mark
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien poda¢ doktadny model oferowanego podzespotu
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7 Pamiec Min 8GB z mozliwoscig rozbudowy do 12GB, rodzaj pamieci DDR4, 3200MHz.

operacyjna
Pamie¢ RAM dziatajaca w trybie dualchannel.

8 Dysk twardy | Min 256GB M.2 PCle NVMe, zawierajacy RECOVERY umozliwiajacg odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii. Mozliwos¢ rozbudowy do konfiguracji dwudyskowej w oparciu o dysk M.2 SSD oraz 2,5”.

Zatoka 2,5” gotowa do dotozenia dysku twardego.
Nie dopuszcza sie dyskow z pamieciami QLC.

9 Karta Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified Memory

graficzna Access) — z mozliwoscig dynamicznego przydzielenia pamieci.

10 Audio/Video | Wbudowana zgodna z HD Audio karta dzwiekowa, wbudowane gtosniki stereo Dolby Audio, wbudowane mikrofony, sterowanie gtosnoscig gto$nikéw
za posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania gtosnikéw oraz
mikrofonu (mute), wbudowana kamera internetowa 720p z wbudowang mechaniczng zastong obiektywu (nie dopuszcza sie elementéw instalowanych
poprodukcyjnie, naklejanych itp.)

11 Porty/ztacza | 3xUSB w tym min. 2xUSB 3.1, ztgcze stuchawek i ztgcze mikrofonu typu COMBO, HDMI, port LAN RJ-45. Dedykowany przycisk umozliwiajgcy
odtworzenie systemu z recovery. Port zasilania — zasilanie nie moze wykorzystywa¢ wymaganych portéw USB.

12 Klawiatura Klawiatura, uktad US odporna na zalanie.

13 WiFi Wbudowana karta sieciowa, pracujgca w standardzie AC wyposazona w anteny 2x2

14 Bluetooth o Wbudowany modut Bluetooth min. 5.0

15 Bateria Bateria — min. 2 ogniwa, pozwalajgca na nieprzerwang prace urzgdzenia do 5h. Czas pracy na baterii potwierdzony w tescie MobileMark® 2018

16 Zasilacz Zasilacz zewnetrzny max 65W

17 BIOS BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podtgczonych do niego urzadzen
zewnetrznych nastepujgcych informacji:

- wers;ji BIOS

- nr seryjnym komputera

- ilosci pamieci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowane] w BIOS licencji na system operacyjny

- odczytania z BIOS nazwy producenta komputera oraz modelu lub konfiguracji zaoferowanej jednostki. Nie dopuszcza sie wykorzystania pél Asset TAG
w BIOS do propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych czynnosci:
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Mozliwos¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wtgczania/wytaczania WiFi

- wtgczania/wytgczania wirtualizacji

- wigczania/wytaczania wgrania starszej wersji BIOS

- sposobu dziatania klawiszy F1-F12 (normalna praca/skroty)
- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze przycisku Fn wymaga sie funkcjonalnosci w BIOS umozliwiajgcej zamiane funkcji pomiedzy klawiszami Ctrl i

Fn, tak aby uzytkownik nie musiat zmienia¢ swoich przyzwyczajert umiejscowienia przyciskéw Ctrl i Fn, co wptywa na komfort obstugi.

Przy ustawionym hasle Administratora, zalogowany Uzytkownik do BIOS musi mie¢ mozliwos$¢ zmiany wiasnego hasta. Nie dopuszcza sie mozliwosci
edycji ustawien wptywajacych na bezpieczenstwo urzadzenia.

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

18 Certyfikatyi | -  Certyfikat 1S09001:2000 dla producenta sprzetu
standardy - ENERGYSTARS8.0
- Deklaracja zgodnosci CE
- TOUV Rheinland Low Blue Light
= Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki
dokumenty dostarczane Zamawiajgcemu na etapie realizacji zamdwienia
19 Waga/Wymi | Waga urzadzenia z baterig podstawowg max 1.7kg, grubo$¢ notebooka nieprzekraczajgca 20mm
ary
20 Bezpieczens | - Slot typu Kensington (Komputery wyposazone w ztgcze Noble Lock lub podobne - musza zosta¢ zaoferowane z certyfikowanym przez Kensington i

two

kompatybilnym adapterem ze ztgcza Noble Lock do ztgcza Kensington);

- Mechaniczna zastona kamery wbudowana trwale w ekran komputera na etapie produkcji (nie dopuszcza sie elementéw instalowanych
poprodukcyjnie, naklejanych itp.);
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- Dysk systemowy zawierajacy funkcje recovery umozliwiajace odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii

21

System
operacyjny

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem , uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca
skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglgdarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstéw, metadanych) dostepny z kilku poziomdéw: poziom

menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasoboéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej
wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych sie na firmowym serwerze plikow w centrum danych z
prywatnym urzgdzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikdéw oraz zapewniajgcy wieksza

niezawodnosc¢ i pozwalajacy tworzy¢ kopie zapasowe.
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20.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego

przywrécenia wersji wczesniejszej.

21.
22.
23.

Mozliwos$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikéw uzytkownika.
Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw

identyfikacyjnych sprzetu)."

24,
25.
26.
27.

Wbudowany mechanizm wirtualizacji typu hypervisor."

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.
Dostepnosc¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z systemem konsola do zarzgdzania

ustawieniami zapory i regutami IP v4 i v6.

28.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3

kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29.

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb, aby automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie

bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych w sposéb
centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
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41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen
22 Gwarancja 24 miesigce
23 Wsparcie - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzetu
techniczne
producenta | - mozliwos¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji
- mozliwos¢ weryfikacji statusu naprawy urzgdzenia po podaniu unikalnego numeru seryjnego
- Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta.
Tablety:
Nazwa
Lp komponentu Parametry wymagane
1 Typ Urzadzenie typu Tablet, w ofercie wymagane jest podanie modelu, symbolu oraz producenta tabletu
2 Zastosowanie Tablet bedzie wykorzystywany dla potrzeb aplikacji rozszerzonej rzeczywistosci, dostepu do internetu.
3 Procesor Minimalnie o$miordzeniowy, minimalne taktowanie jednego rdzenia 1.8 GHz
4 Pamig¢ . Co najmniej 4GB
operacyjna
P t
arametry Min. 64 GB .
5 pamieci
masowe;j
Bateria i Akumulator o pojemnosci min. 5000mAh
6 .
tadowanie Czas pracy baterii do 10 godzin przegladania stron internetowych
USB (typu-C lub mikro)
7 Ztacza Czytnik kar pamieci MicroSD
Gniazdo stuchawek i mikrofonu
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Wyposazenie

8 . . Whbudowane gtosniki stereo i dwa mikrofony
multimedialne
. Standardy i TUV Rheinland Low Blue Light
certyfikaty RoHS compliant
10 Obudowa/ 1. Matryca o przekatnej min 10” i rozdzielczo$ci min. 1280x800 pikseli, 400nits, w technologii IPS.
wyswietlacz 2. Na obudowie muszg by¢ trwale naniesione nastepujgce dane urzadzenia: nazwa lub logo producenta
11 Warunklu Min 1 rok
gwarancji
WiFi 802.11 a/b/g/n/ac
12 Komunikacja Wi-Fi Direct
bezprzewodowa Bluetooth min 5.0
4G LTE
13 Wymagania Tablet musi posiadac¢: Akcelerometr, zyroskop, modut GPS, czujnik natezenia Swiatta otoczenia, czujnik Halla, wbudowana kamera przednia o
dodatkowe minimalnej rozdzielczosci 5SMP, wbudowana kamera tylna o minimalnej rozdzielczosci 8MP.




