Dot. ustugi Utrzymania Systemow ERP.

spo
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zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajacym"

g1
Powierzenie przetwarzania danych osobowych

Administrator danych powierza Podmiotowi przetwarzajgcemu, dane osobowe do
przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejsza Umowa, Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanym dalej Rozporzadzeniem oraz z
innymi przepisami prawa powszechnie obowigzujacego, ktoére chronig prawa osdb, ktorych
dane dotycza.



Podmiot przetwarzajacy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

Przetwarzanie danych osobowych przez Podmiot przetwarzajacy bedzie odbywac sie wytacznie
na udokumentowane polecenie Administratora danych. Za udokumentowane polecenie uznaje
sie zadania zlecone do wykonywania Podmiotowi przetwarzajgcemu umowa NI ........ccccceevereennenns
zdnia ..., zwang dalej Umowa Gtéwna.

§2

Zakres, cel i charakter przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy dane (dane
zwykle oraz dane szczegdlnych kategorii pracownikéw UWr, studentéw, doktorantéw UWr
w szczegolnosci w postaci imion i nazwisk, adresu zamieszkania, nr PESEL).

Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu realizacji Umowy Gtéwnej w zakresie $wiadczenia ustugi.

§3

Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
Podmiot przetwarzajacy oswiadcza, ze nie dokonuje transferu danych osobowych do
panstw trzecich lub organizacji miedzynarodowych, tj. poza obszar Unii
Europejskiej/Europejski Obszar Gospodarczy. W sytuacji gdy Podmiot przetwarzajacy
powezmie zamiar lub bedzie zobowigzany do dokonania transferu do panstwa trzeciego
lub  organizacji miedzynarodowej, tj. poza obszar Unii Europejskiej/Europejski
Obszar Gospodarczy, jest zobowigzany poinformowac o tym fakcie Administratora w celu
umozliwienia podjecia Administratorowi niezbednych dziatari gwarantujgcych zgodnosé
przetwarzania z prawem badz podjecia decyzji o zakonczeniu wspoétpracy w zakresie
powierzenia przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktdére bedq przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.

Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy (o ktérej mowa w
art. 28 ust 3 lit. b) Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

Podmiot przetwarzajacy jest zobowigzany do udokumentowanego poinformowania
Administratora o watpliwosciach zgodnosci z prawem wydanych polecen lub instrukcji,
pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z
tego tytutu.

Podmiot przetwarzajacy jest zobowigzany do ograniczenia dostepu do powierzonych
danych osobowych wytacznie do oséb, ktérych dostep jest konieczny do realizacji Umowy i
posiadajacych odpowiednie upowaznienie.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
usuwa/ zwraca Administratorowi wszelkie dane osobowe w formie, w jakiej je otrzymat od
Administratora ewentualny zwrot danych mogt nastgpié réwniez w innej formie, w powszechnie
stosowanym formacie nadajacym sie do odczytu komputerowego (nalezy wybra¢ czy podmiot
przetwarzajacy ma usung¢ czy zwrdéci¢ dane) oraz usuwa wszelkie ich istniejgce kopie, chyba
ze prawo Unii lub prawo panstwa czionkowskiego nakazujg przechowywanie danych
osobowych.

W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi wywigzywac sie z
obowigzku odpowiadania na zadania osoby, ktérej dane dotycza w zakresie wykonywania jej



10.

praw okreslonych w rozdziale III Rozporzadzenia oraz wywigzywania sie z obowigzkow
okreslonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwitoki zgtasza je Administratorowi danych w ciggu 30 h od stwierdzenia naruszenia.

84
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 lit. h) Rozporzadzenia ma prawo kontroli, czy
érodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.

Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 5-dniowym jego uprzedzeniem.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkdw okreslonych w art. 28 Rozporzadzenia.

85
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg Umowag do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy Gidwnej po uzyskaniu
uprzedniej pisemnej zgody Administratora danych*/ W takim wypadku Podmiot
przetwarzajacy ma obowigzek poinformowac o tym fakcie w terminie 7 dni od powierzenia
przetwarzania danych*. (nalezy wybrac¢ - wykresli¢, w zaleznosci od tresci umowy gtéwnej).
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajacy
prawo Unii lub prawo panstwa cztonkowskiego, ktéoremu podlega Podmiot przetwarzajacy.
W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Podwykonawca, o ktorym mowa w ust. 1 i 2 Umowy winien spetnia¢ te same gwarancje
i obowigzki jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.
Podmiot przetwarzajagcy ma obowigzek zobowigza¢ dalszy podmiot przetwarzajacy, aby
ten przestrzegat wszystkich obowigzkdéw, jakie zostaty natozone na Podmiot przetwarzajacy
w Umowie.

Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora danych za
niewywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.
Administrator w kazdym czasie, posiadajac uzasadnione podstawy, moze zgtosic¢
udokumentowany sprzeciw wobec przetwarzania danych osobowych przez dalsze podmioty
przetwarzajace. W  takim  przypadku Podmiot przetwarzajacy jest zobowigzany
niezwilocznie zakonczy¢  powierzanie  przetwarzania danych  osobowych  dalszym
podmiotom przetwarzajgcym, ktdérych sprzeciw dotyczy.

§6
Odpowiedzialnosé¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig niniejszej Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym. Z wyjatkiem
przypadkéw umys$inego wyrzadzenia szkody, do odpowiedzialnosci Wykonawcy z tytutu
naruszenia niniejszej Umowy zastosowanie maja wszelkie ograniczenia odpowiedzialnosci
ustalone w Umowie Gtéwnej.

Podmiot przetwarzajacy zobowigzuje sie do niezwiocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
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dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych
w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich
planowanych, o ile sgq wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektoréw upowaznionych przez wiasciwy organ nadzoru. Niniejszy
ustep dotyczy wytacznie danych osobowych powierzonych przez Administratora danych.

87
Czas obowigzywania umowy Rozwigzanie umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez okres obowigzywania Umowy Gtownej.
Administrator danych moze rozwigzac¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:
a. pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b. przetwarza dane osobowe w sposdb niezgodny z Umowag;
C. powierzyt przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody,
jesli jest wymagana lub pisemnego polecenia Administratora danych, o ktérym mowa
w§ 5 ust. 2 Umowy.

8§88
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacii,
danych, materiatéw, dokumentdéw i danych osobowych otrzymanych od Administratora i od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (dane poufne").

Podmiot przetwarzajacy os$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub
Umowy.

89
Postanowienia koncowe

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.
W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem witasciwym dla rozpatrzenia sporédw wynikajacych z niniejszej umowy bedzie sad
wiasciwy Administratora danych.

Administrator danych Podmiot przetwarzajacy



Zatacznik nr 2 do umowy nr ........

Zasady dostepu do Infrastruktury Zamawiajqcego.

1. Dostep do infrastruktury Zamawiajgacego opiera sie na dokumentach DUI:

a. Procedura nadawania uprawnien do systemow dla firm oraz
konsultantéw zewnetrznych,

b. Regulamin dotyczacy zasad nadawania dostepu do systeméw i ustug dla firm
i konsultantéw zewnetrznych.

2. Osobami odpowiedzialnymi za wystepowanie o nadanie uprawnien po stronie Wykonawcy:

= T Email: e

= Email:

4. Sposob realizacji:

a. Osoba odpowiedzialne po stronie Wykonawcy wysytajg drogg mailowa do osoby
odpowiedzialnej po stronie Zamawiajacego prosbe o nadanie uprawnien dla osoby lub
grupy 0sob. Zgtoszenie powinno zawiera¢ nastepujgce dane:

1) imie i nazwisko osoby majacej uzyskac dostep do infrastruktury,
2) adres mailowy do korespondencji,

3) ew. tel. komoérkowy do przekazywania hasta SMS,

4) date, od kiedy dostep ma by¢ nadany,

5) date, do ktérej dostep ma by¢ nadany,

6) profile, ktére bedq nadane pracownikowi.

b. W przypadku zawieszenia lub zmiany uprawnien osoba wyznaczona po stronie Wykonawcy
jest zobowigzana do zgtoszenia niezwtocznie tego faktu do Zamawiajacego.

c. Uprawnienia nadawane sg zawsze maksymalnie na okres jednego roku kalendarzowego,
czyli od 1 stycznia lub pdzniejszej daty do 31 grudnia danego roku. W przypadku umowy
na okres ponad jednego roku w grudniu nastepuje weryfikacja listy pracownikéw i ich
uprawnien do profili. W przypadku nieotrzymania ze strony Wykonawcy stosownej
informacji o liscie pracownikéw i ich uprawnieniach z dniem 31 grudnia danego roku
uprawnienia sg blokowane.

d. Potrzebe utworzenia profili, ktére nie istniejg w systemie osoby odpowiedzialne po stronie
Wykonawcy zgtaszaja do osoby wyznaczonej po stronie Zamawiajacego celem dalszych
ustalen i utworzenia profilu w systemie.

e. Potrzebe korzystania z dodatkowych aplikacji narzedziowych osoby odpowiedzialne po
stronie Wykonawcy zgtaszajg do osoby wyznaczonej po stronie Zamawiajgcego, celem
instalacji na serwerze przesiadkowym oraz nadaniu uprawnien pracownikom Wykonawcy.

f. W przypadku zmian zasad nadawania uprawnien oraz parametréw potaczenia osoba
wyznaczona przez Zamawiajgcego jest zobowigzane przekazaé niezwtocznie te informacje
do oséb wyznaczonych przez Wykonawce.



5. Metoda realizacji dostepu do infrastruktury:

a.

Dostep do oprogramowania i ustug jest realizowany tylko poprzez ustuge SSL- VPN
udostepniang przez UWr.

Dostep do programéw i ustug jest realizowany poprzez serwer przesiadkowy udostepniany
przez UWr.

Zarzadzanie uprawnieniami do poszczegdlnych ustug jest realizowane poprzez ustuge AD.

Pracownicy Wykonawcy otrzymujg konta oraz hasta w ustudze AD Zamawiajgacego na czas
realizacji umowy.

Zarzadzanie uprawnieniami w systemach jest realizowane w oparciu o baze profili
uzytkownikow obowigzujaca w aplikacji.

Dostep do aplikacji podlega monitoringowi i nagrywaniu z wykorzystaniem narzedzi
rejestrujacych aktywnosci uzytkownikow.

Wszelkie problemy w potaczeniu lub korzystaniu przez pracownikéw z konta oraz ustug na
UWr musza by¢ zgtaszane mailowo do systemu HELPDESK na adres: pomoc@uwr.edu.pl

6. Pozostate informacje:

a.

Wszelkie inne problemy i uzgodnienia niezbedne do zrealizowania umowy bedq
uzgadniane pomiedzy wyznaczonymi osobami po stronie Wykonawcy i Zamawiajgcego.

Wszelkie szczegdty techniczne dotyczace sposobu pofaczenia oraz inne niezbedne
informacje zostang przekazane po podpisaniu umowy osobom upowaznionym po stronie
Wykonawcy oraz zgtoszonym pracownikom.

Wykonawca Zamawiajacy
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