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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Szkolenia z zakresu cyberbezpieczenstwa dla kadry JST istotnych z punktu widzenia
wdrazanej polityki bezpieczenstwa informacji i systemu zarzadzania bezpieczenstwem
informacji, Rozporzadzenia ogoélnego RODO Rozporzadzenia o Krajowych Ramach
Interoperacyjnos$ci oraz Ustawy o Krajowym Systemie Cyberbezpieczenstwa, ze szczegdlnym
uwzglednieniem zagadnien analizy ryzyka, oraz wymagan Dyrektywy NIS 2 oraz
podstawowe szkolenia budujace $wiadomo$¢é cyberzagrozen i sposobow ochrony dla
pracownikow JST, potwierdzone certyfikatami ukonczenia szkolen dla Urzgdu Gminy
Czorsztyn, Zaktadu Gospodarki Komunalnej w Maniowach, Gminnego Os$rodka Pomocy
Spotecznej w Maniowach. Szkolenie z zakresu Cyberbezpieczenstwa musi by¢ tozsame
Z opracowang przez Zamawiajacego dokumentacja SZBI, w tym z:

- normami ISO/IEC 27001, ISO 22301,

- Rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U. poz. 773),

- Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2023
1. poz. 913 z p6zn.zm.),

- Rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pdzn.
zm.),

- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie $rodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z 2022 r. Nr
333, str. 80).

W zwiazku z zapewnieniem zgodnoS$ci z powyzszymi, oraz fakt ze szkolenie odnosi si¢ do
Systemu Zarzadzania Bezpieczenstwem Informacji, ktory jest $cisle powigzany z norma ISO
27001, Zamawiajacy wymaga, aby osoba prowadzaca szkolenie posiadala:

- Certyfikat Audytora Wiodacego Systemu Zarzadzania Bezpieczenstwem Informacji wg
normy PN-EN ISO/IEC 27001;
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- Certyfikat audytora wiodacego Systemu Zarzadzania Ciaglos$cig Dzialania wg normy PN-
EN ISO 22301:2020-04.

Platforma szkoleniowa, z testami falszywych maili (phishing) szkolenie stacjonarne dla
pracownikow: Urzgdu Gminy Czorsztyn z/s w Maniowach, Gminnego Osrodka Pomocy
Spotecznej w Maniowach, Zakltadu Gospodarki Komunalnej w Maniowach, Szkoty
Podstawowej im. Tetmajera w Maniowach, Szkoly Podstawowej w Sromowcach Wyznych,
Szkoty Podstawowej w Sromowcach Niznych, Zespotu Szkolno Przedszkolnego
w Kluszkowcach) szkolenia z zakresu cyberbezpieczenstwa powigzane z testami
socjotechnicznymi dla kadry JST.

Szkolenie nalezy przeprowadzi¢ w formie stacjonarnej dla 50 oséb, w grupach po 10-15 osob.
Kazde szkolenie winno trwa¢ minimum 4-5 godzin.

W ramach zadania nalezy takze przeprowadzi¢ w formie stacjonarnej profesjonalne szkolenie
z zakresu cyberbezpieczenstwa min. 3 dni dla dziatu IT Urzedu Gminy — 1 osoba.

Wymagania ogélne dla platformy edukacyjnej:

Przedmiotem zadania jest kompleksowa ustuga ,,Podnoszenia Swiadomosci Bezpieczenstwa”
(Security Awareness), umozliwiajgca przeprowadzenie kampanii edukacyjnej z zakresu
podstaw bezpieczenstwa w internecie. Dedykowana jest uzytkownikom Zamawiajgcego
1 $wiadczona przez okres 6 miesiecy.

Ustuga musi zawieraé:

1. Platforme¢ szkoleniowa zawierajagca minimum 45 szkolen, dostgpnych w jezyku polskim
w postaci filméw 1 prezentacji, zakonczonych testami lub quizami sprawdzajacymi
przyswojenie przedstawianego materialu merytorycznego.

a) Szkolenia muszg zapewnia¢ zakres tematyczny co najmniej w ujeciu:
v Podstawy bezpiecznego internetu

v Bezpieczenstwo poczty

V' Zalaczniki w poczcie elektronicznej

v Phishing

v Spyware/malware

v Bezpieczenstwo danych osobowych RODO/GDRP



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L?::E-IE*'E
na Rozwé] Cyfrowy B Foiska Unig Europejska HEaR

Cyberbezpieczny
Samorzqgd

v Bezpieczne hasta

v Menedzery haset

v Bezpieczenstwo urzadzen mobilnych

v Uwierzytelnianie wielosktadnikowe (MFA)
v Bezpieczna praca zdalna

v Bezpieczna praca w biurze

V' Sieci spoteczne

v Socjotechnika stosowana

v Zakupy w internecie

b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktéorych beda przygotowane
indywidualne harmonogramy szkolen oraz dedykowane kampanie phishingowe.

c¢) Laczny czas trwania wszystkich materialdow szkoleniowych powinien wynosi¢ co najmnie;j
8 godzin.

2. Dedykowang platform¢ phishingowa pozwalajaca na generowanie 1 wysylanie
spreparowanych maili phishingowych do wszystkich uzytkownikéw ustugi oraz na
generowanie, co najmniej, ponizszych typow wiadomosci e-mail:

a) z linkiem prowadzacym do stronnym internetowe;j,

b) z linkiem do portalu podszywajacego si¢ pod ustugodawce 1 pozwalajacego na logowanie
(weryfikacje, czy uzytkownicy sg gotowi na falszywej stronie portalu zalogowac si¢ swoim
loginem i hastem); platforma musi zapewnia¢ bezpieczenstwo takiej operacji,

¢) z zalacznikiem (szyfrowanym 1 niezaszyfrowanym) zawierajagcym potencjalnie
niebezpieczny kod,

d) z zalacznikiem w postaci dokumentu Word lub Excel zawierajacym potencjalnie
niebezpieczny kod.

W przypadku, gdy uzytkownik pozwoli si¢ oszuka¢, platforma musi posiada¢ mozliwos¢
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne

wykonanie jednego z wczesniej ukonczonych szkolen.
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3. Dedykowang platforme dostarczajaca raporty obejmujace minimum:

a) status wykonania szkolen przez uzytkownikéw, z podziatem na grupy i uwzglednieniem
terminu wykonania szkolen oraz wyniku quizéw i testow,

b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegdtach
zwierajacych informacje: kto otworzyl wiadomosé, kto 1 kiedy pozwolit si¢ oszukac, kto
otworzyt zatacznik, jaka byta platforma z jakiej wykonat t¢ akacje oraz szczegdtowe daty
wykonania tych operacji.

W ramach $wiadczonej ustugi ustugodawca musi:

- przygotowac platforme¢ do $wiadczenia ustugi, zatozy¢ konta dla uzytkownikéw oraz
sprawdzi¢ techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci
phishingowych z platformy do uzytkownikow,

- zaproponowac¢ do akceptacji Zamawiajacego szczegotowy harmonogram szkolen
dopasowany do okresu §wiadczenia ustugi,

- zaplanowac na podstawie harmonogramu cala kampani¢ szkoleniowg i dostarczy¢ ja
uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail,

- dostarcza¢ pelny raport z realizacji szkolen dla uzytkownikow oraz przeprowadzonych
kampanii po zakonczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty koncowe,

- wprowadzi¢ zmiany w harmonogramie i1 zakresie szkolen w przypadku potrzeby
modyfikacji, zmian kolejnosci szkolen (2 zmiany miesi¢cznie) lub liczby uzytkownikow (nie
wiecej niz 10% zmian w okresie trwania ustugi).

Wymagania dodatkowe:

Usluga ma by¢ §wiadczona z centrum danych znajdujacym si¢ na terenie Unii Europejskie;.

Dostawca platformy musi zapewni¢ catkowite usunigcie danych uzytkownikow po
zakonczeniu realizacji ustugi. Wszystkie moduly (platforma szkoleniowa, platforma
phishingowa 1 modut raportowania) muszg pochodzi¢ od jednego producenta.

Dla zapewnienia wysokiego poziomu ushug, podmiot $wiadczacy ustuge musi posiadaé
certyfikat ISO 9001 w zakresie §wiadczenia ustug. Zgloszenia i komunikacja z uslugodawca
beda przyjmowane w jezyku polskim w trybie 8x5, przez dedykowany portal serwisowy
dostepny w sieci internet oraz infolini¢ w jezyku polskim 8x5. Czas reakcji uslugodawcy nie
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moze by¢ dluzszy niz 1 godzina — reakcja w postaci polaczenia telefonicznego Iub
odpowiedzi w portalu serwisowym.

Do oferty nalezy zalaczy¢ certyfikat ISO 9001.

Profesjonalne szkolenie z zakresu FortiGate Administrator dla Informatyka Urzedu
Gminy

Profesjonalne autoryzowane szkolenie FortiGate Administrator. Firma prowadzaca szkolenie
musi posiada¢ autoryzacje edukacyjng firmy Fortinet w Polsce, a prowadzacy szkolenie musi
by¢ certyfikowanym trenerem Fortinet — Fortinet Certified Trainer. Uczestnik musi otrzymac
certyfikat potwierdzajacy zrealizowanie szkolenia, asygnowany przez Fortinet. Szkolenie
musi by¢ przeprowadzone w formie stacjonarnej, a plan szkolenia musi obejmowac
zagadnienia:

Plan szkolenia powinien zawierac :

* System and Network Settings

* Firewall Policies and NAT

* Routing

» Firewall Authentication

* Fortinet Single Sign-On (FSSO)

* Certificate Operations

* Antivirus

» Web Filtering

* Intrusion Prevention and Application Control
* SSL VPN

* [Psec VPN

* SD-WAN Configuration and Monitoring
* Security Fabric

* High Availability

* Diagnostics and Troubleshooting

* Jezyk szkolenia - polski
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Oferent wraz z oferta zobowiazanv jest przedlozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwiazan.

Dodatkowo oferent zapewnia zamawiajgcemu udziat w warsztatach technicznych
stacjonarnych pozwalajacych na utrwalenie wiedzy oraz przetestowanie w bezpiecznym
srodowisku testowym nowych konfiguracji. Warsztaty musi prowadzi¢ firma posiadajgca
specjalizacje producenta w zakresie: Data center, Public Cloud Security.

Profesjonalne szkolenie z zakresu cyberbezpieczenstwa dla informatyvka

Szkolenie musi trwa¢ 4 dni w ramach ktorego uzytkownik otrzymuje:

Prezentacje ze szkolenia w formie PDF, Pakiet dokumentacji (format docx) do wykorzystania
w swojej firmie:

e Przykladowa polityka bezpieczenstwa
e Procedura reagowania na incydent bezpieczenstwa
o Instrukcja umieszczania systemow w DMZ
e Mozliwe zakresy testow bezpieczenstwa
o Linki do stron/narzedzi pokazywanych w trakcie szkolenia
Certyfikat ukonczenia szkolenia (PDF).
Zapis filmowy szkolenia do konca 2025 roku.
Dostep do platformy szkoleniowe;.
Szkolenie musi zawiera¢ ponizsze zagadnienia:
- Podstawy rekonesansu infrastruktury IT
- W jaki sposob atakowane sg firmy / uzytkownicy — 1 jak temu zapobiec?
- Jak ransomware dostaje si¢ do firm?
- Elementy bezpieczenstwa informacji
- Wybrane zagadnienia bezpieczenstwa warstwy sieciowej
- Bezpieczenstwo sieci WiFi
- Bezpieczenstwo aplikacji www

- Wybrane problemy bezpieczenstwa w architekturze sieci
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- Bezpieczenstwo infrastruktury mobilnej (telefony, tablety)

- Bezpieczenstwo systemow operacyjnych oraz elementéw oprogramowania infrastruktury
- Bezpieczenstwo IoT

- Elementy bezpieczenstwa informacji

- Testy penetracyjne — jako metoda testowania bezpieczenstwa sieci

- Modyfikacja komunikacji sieciowej

- Bezpieczenstwo sieci — Ethernet

- Bezpieczenstwo warstwy 3 modelu OSI

- Firewalle

- Bezpieczenstwo IPsec

- Bezpieczenstwo protokotow routingu

- Bezpieczenstwo web

- Systemy klasy IPS (Intrusion Prevention System) oraz firewalle aplikacyjne
- Podatnosci klasy buffer overflow

- Realizacja przyktadowego testu penetracyjnego w LAB.



