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OPIS TECHNICZNY:

1. Dane ogdlne

1.1 Inwestor:

Gmina Michatowice, Reguty,
Al. Powstancow Warszawy 1,
05-816 Michatowice

1.2 Przedmiot opracowania:

Przedmiotem opracowania jest projekt rozbudowy instalacji systemu monitoringu wizyjnego
CCTV IP dla zespotu budynkow szkolnych Zespotu Szkoét Ogdlnoksztatcgcych im. Marii
Dabrowskiej w Komorowie al. Marii Dgbrowskiej 12/20.

1.3 Podstawa opracowania:

Umowa na prace projektowe.

Wizja lokalna obiektu.

Koncepcja instalacji elektrycznych niskoprgdowych.

Dokumentacja powykonawcza systemu Telewizji dozorowej (CCTV) - cze$¢ istniejgca

1.4 Zakres opracowania

W zakres opracowania wchodzi rozbudowa istniejgcego systemu monitoringu wizyjnego w

szkole o 29 kolejnych kamer CCTP IP uzupetniajgcych petny monitoring zewnetrzny i

wewnetrzny w obiektach Szkoty.

Instalacja oparta na technologii IP wymusza:

- rozbudowe istniejgcej sieci LAN,

- montaz wewnetrznych CCTV kamer IP,

- montaz dodatkowych punktéw dystrybucyjnych i wykorzystanie istniejgcych,

- budowe tras kablowych, szachtow,

- uszczelnienie ogniowe przepustow miedzy kondygnacjami,

- odnowienie licencji dla zainstalowanych kamer IP celem mozliwosci dalszej rozbudowy
systemu CCTV,

- rozbudowe istniejgcego serwera CCTV IP o kolejne licencje dla przytagczanych kamer oraz
macierz dyskowa,

1.5 Normy i przepisy

PN-EN 50173-1:2011 Technika informatyczna -- Systemy okablowania strukturalnego --
Cze$c¢ 1: Wymagania ogdlne;

PN-EN 50173-2:2008/A1:2011 Technika informatyczna -- Systemy okablowania
strukturalnego -- Czes$¢ 2: Pomieszczenia biurowe

PN-EN 50174-2:2010/A1:2011 Technika informatyczna -- Instalacja okablowania -- Cze$¢
2: Planowanie i wykonywanie instalacji wewnagtrz budynkow

PN-EN 50174-1:2010/A1:2011 Technika informatyczna -- Instalacja okablowania -- Cze$¢
1: Specyfikacja instalacji i zapewnienie jakosci



PN-EN 50346:2004/A2:2010 Technika informatyczna -- Instalacja okablowania -- Badanie
zainstalowanego okablowania

PN-EN 50132-1: 2003 — Systemy dozorowe CCTV stosowane w zabezpieczeniach. Czes¢
1:
PN-EN 50132-7: 2003 — Systemy dozorowe CCTV stosowane w zabezpieczeniach. Czes¢
7

2. System monitoringu wizyjnego — stan istniejgcy

Zgodnie z dokumentacjg powykonawczg /aktualizacja/ z roku 2018, istniejgcy system
CCTV ztozony jest z:
e Serwera VMS Cortrol 48ch w technologii IP
o Stacji Klienckiej w ilosci : 2
e Monitoréow LED 21,5 cali
o Kamer wewnetrznych w ilosci : 15
o Kamer zewnetrznych w ilosci: 17

Serwer VMS Cortrol 48ch zostat zamontowany w sali informatycznej (szafa rack) bud.D na
I-szym Pietrze.

Kamery zewnetrzne stacjonarne zostaty zamontowane na zewnatrz budynku
przytwierdzone do elewacji oraz na istniejgcych stupach oswietleniowych.

Zasilanie kamer w systemie PoE z dedykowanych przetgcznikbw z portami PoE
rozmieszczonych w wiszgcych szafach dystrybucyjnych na korytarzach Szkoty.

Zainstalowany system CCTV oparty o architekture sieciowg (topologia gwiazdy
rozproszonej) pozwala na nieograniczong swobode w budowaniu punktéw podgladu. Stacje
robocze mozna zestawi¢ w dowolnym miejscu sieci. llos¢ tych stacji jest nieograniczona, tak
samo jak nieograniczona jest konfiguracja pojedynczej stacji roboczej. Umozliwia to
uzytkownikowi dokonanie ew. zmian stref dozorowych i rozbudowanie zaréwno uktadu
monitoringu jak i mozliwosci archiwizacji. Mozliwosci rozwigzania sg uzaleznione od uzytych
w podstawowej konfiguracji urzgdzen.

Urzadzenia rejestrujgce zlokalizowane sg w Sali informatycznej. Zastosowany Serwer
VMS Cortrol 48 kanatowy dla kamer IP dziatajgcych na licencji . Do przesytu danych z kamer
zastosowano switche PoE firmy DAHUA oraz-NETGEAR. Przeglad nagran jest mozliwy ze
stacji Klienckiej.

3. Projektowana instalacja systemu monitoringu wizyjnego

CCTVIP

3.1.Projektuje sie rozbudowe istniejgcego systemu telewizji dozorowej o dodatkowe
wewnetrzne punkty z kamerami rozmieszczonymi jak planach instalacji. Poszczegdlne
kamery potgczone z portami przetgcznikow POE okablowaniem UTP kat.6, przytgcza
w kamerach, zainstalowanymi w istniejgcych szafach dystrybucyjnych na korytarzach.

3.2. Projektuje sie rozbudowe istniejgcego serwera VMS Cortrol 48ch o kolejne 29 licencji
dla przytgczanych kamer IP, uwzgledniajgc w zakresie prac konieczno$¢ odnowienia
subskrypcji



3.3.

3.4. dla 32 istniejgcych kamer IP (dostawa w zakresie Wykonawcy).
3.5.Rejestracja obrazu wideo z projektowanych kamer IP za posrednictwem nowe;j
macierzy dyskowej NAS (dostawa w zakresie Wykonawcy).

3.6.Rozbudowa szafy GPD
Dla projektowanych kamer szafe GPD doposazy¢ w przetgcznik POE 48xRJ45 z portami
Gigabit Ethernet. Wszystkie porty wspierane zasilaniem POE.

3.7.Budynek A - fgcznik

Istniejgcy PPD A_0 (Posredni Punkt Dystrybucyjny) CCTV zlokalizowany w tgczniku
budynkow A i B, wskazany jest przez Inwestora do wymiany. Widok ponize;j.

Projektuje sie montaz skrzynki systemu zasilania buforowego dla switchy PoE pozwalajgca
na montaz switcha POE 24xRJ45. Szafa dedykowana jest dla rozwigzah do bezprzerwowego
zasilania switchy PoE napieciem 54 V DC, skonstruowanego w oparciu o modut zasilacza
impulsowego o wysokiej sprawnosci energetycznej umieszczonego w obudowie metalowe;j.
Obudowa posiada miejsce na akumulatory 17Ah/12V (SLA) i przewiduje miejsce na montaz
oprzyrzagdowania sieciowego oraz sygnalizatory stanu pracy UPS. Obudowa umozliwia
montaz switchy typu RACK z mozliwoscig wybrania 3 wysokosci montazu i wygodnym
sposobem wyjmowania urzgdzen z wnetrza szafy.

Cechy gtéwne:
¢ Napiecie zasilania ~200 - 240 V
e Wysoka sprawno$c¢ (87%)
¢ Kontrola fadowania i konserwacji akumulatora
e Ochrona akumulatora przed nadmiernym roztadowaniem
¢ Prad tadowania akumulatora 0,5 A/1 A/2 A przetgczany zworkg
o Uchwyty RACK - 3U, z mozliwoscig wyboru 3 wysokosci montazu
o Konstrukcja obudowy dostosowana do wymagan z zakresu ochrony danych
osobowych RODO (mozliwo$¢é montazu dwoch zamkow o réznymkodzie)
e Sygnalizacja optyczna



e Obudowa metalowa- kolor biaty RAL9003
e chitodzenie wymuszone — wbudowany wentylator

Zabezpieczenia:
e przeciwzwarciowe SCP
e przecigzeniowe OLP
¢ nadnapieciowe OVP
e przepieciowe
¢ antysabotazowe: otwarcie obudowy
e termiczne OHP
e przed odwrotnym podtgczeniem akumulatora

3.8.Budynek B

Punkty dystrybucyjne PPD B-(1-3) zlokalizowane na korytarzach w budynku B
kond.1,2,3 nalezy poddac¢ rozbudowie, montujgc dodatkowe switche POE 8xRJ45
majgce za zadanie obstuge projektowanych kamer IP.




Przyktadowe rozwigzanie:

3.9.Budynek D

Gtéwny Punkt Dystrybucyjny GPD zlokalizowany w Sali lekcyjnej na | pietrze w
budynku D nalezy podda¢ rozbudowie doposazajgc go w przetgcznik POE 48xRJ45 z
portami Gigabit Ethernet. Wszystkie porty wspierane zasilaniem POE dla
projektowanych kamer IP znajdujgcych sie na wszystkich kondygnacjach budynku D.
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3.10. Budynek E
Na parterze budynku E w miejscu jak na planie instalacji nalezy zamontowa¢ szafke punktu
dystrybucyjnego PPD-E dla obstugi kamer w bud.E . Skrzynka w obudowie 8U RACK
wyposazona w panel krosowy, przetgcznik POE 16xRJ45, UPS 1U 0.5kVA, potgczona
z istniejgcym BPD /w pom.Informatyka/ przewodem UTP kat.6. Widok i przyktadowe
rozmieszczenie urzgdzen jak na rys.7.

3.11. Budynek F
W budynku F przewiduje sie wykorzystanie zaprojektowanych szaf dystrybucyjnych zgodnie
z dokumentacjg projektowg modernizacji instalacji elektrycznych i niskoprgdowych w bud.
E i F z 2023. Projektuje sie modernizacje poszczegdlnych pietrowych PPD poprzez montaz
dodatkowych przetgcznikow POE. Punkt dystrybucyjny PPD 2 zlokalizowany na parterze
budynku F nalezy doposazy¢ w przetagcznik POE 16xRJ45. Punkty dystrybucyjne PPD 3 oraz
PPD4 nalezy doposazy¢ w przetgcznik POE 8xRJ45.



4. Projektowana instalacja systemu monitoringu wizyjnego CCTV IP

4.1 Okablowanie poziome miedziane

Projektuje sie wykonanie instalacji sieciowej okablowaniem miedzianym UTP kat. 6.
Oprzewodowanie prowadzone w topologii gwiazdy, od szaf dystrybucyjnych do kamer IP.

4.2 Trasy kablowe

Kable nalezy prowadzi¢ w dedykowanych do tego celu trasach kablowych. Okablowanie
w pionie miedzy kondygnacjami nalezy uktada¢ w kanatach instalacyjnych 60x40mm.
Okablowanie uktadane w poziomie nalezy uktada¢ w szachtach kablowych w lokalizacjach
zgodnych z projektem lub instalowaé w korytach kablowych.

Na 1 pietrze budynku B oraz na 3 kondygnacjach budynku F nalezy wykona¢ obudowy karton-
gipsowe szachtéw kablowych koryt kablowych metalowych K100 100x50x0,5mm. W gtéwnych
trasach kablowych nalezy stosowaé podwieszane koryta kablowe metalowe wykonane z
blachy perforowanej, ktére instaluje sie w przestrzeni miedzy-sufitowej.

W przypadku prowadzenia okablowania informatycznego i zasilajacego 230V AC w tym
samym kanale instalacyjnym nalezy stosowac¢ przegrody oddzielajgce okablowanie.

Kable skretkowe okablowania poziomego instalowane pod tynkiem nalezy uktadaé w rurach
ostonowych z tworzywa sztucznego. Nie nalezy prowadzi¢ kabli telekomunikacyjnych
i zasilajgcych w tej samej rurze ostonowe;j.

Wszystkie przejscia okablowania miedzy kondygnacjami nalezy uszczelni¢ ogniowo za
pomocg dedykowanych mas ognioochronnych z informacjg po obu stronach przegrody z datg
oraz wykonawcg uszczelnienia.

Catosc¢ projektowanego okablowania prowadzona w w/w trasach kablowych oraz pod tynkiem
w rurach ostonowych karbowanych, wyklucza sie prowadzenie okablowania na tynku w rurach
lub listwach instalacyjnych.

Istniejgce okablowanie wewnetrzne dla zainstalowanych juz kamer IP nalezy dostosowac do
sposobu prowadzenia instalacji projektowanej ( prowadzenie w systemie koryt kablowych
metalowych w szachtach technicznych oraz pod tynkiem w rurach ostonowych).

4.3 Administracja i dokumentacja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaty, tak od strony
kamery, jak i od strony szafy montazowej.
Przyktadowa konwencja oznaczen okablowania poziomego:
A/B/C, gdzie:
A — numer szafy
B — numer panela w szafie
C — numer portu w panelu

Powykonawczo nalezy sporzgdzi¢ dokumentacje instalacji kablowej uwzgledniajgc wszelkie,
ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktow
przytgczeniowych w budynku. Do dokumentacji nalezy dotgczy¢ raporty z pomiaréw torow
sygnatowych.



5. Wymagania sprzetowe dla projektowanych urzgdzen

systemu CCTV - czesc¢ projektowana

Wymagania ogolne

Urzadzenia w systemie majg pracowac w oparciu o transmisje TCP/IP.

System musi pracowac¢ z dowolnym rodzajem sieci strukturalnej bez wzgledu
na uzyte medium transmisyjne.

Do systemu musi by¢ dotgczone oprogramowanie zarzgdzajgce w jezyku
polskim z instrukcjg obstugi, umozliwiajgce automatyczne i reczne przeglgdanie
zarejestrowanych obrazow, umozliwiajgce konfiguracje parametrow pracy
systemu.

Oprogramowanie musi posiada¢ mozliwos$¢ eksportu nagran i ich archiwizacje
na ptytach DVD.

System musi posiada¢ mozliwo$¢ zarzgdzania uprawnieniami uzytkownikow,
umozliwiajgcy zawansowanie dostosowanie uprawnien kazdego uzytkownika
systemu.

System ma posiada¢ mozliwo$¢ sygnalizacji zdarzen alarmowych na mapach
lokalizacji oraz mozliwos$¢ sporzgdzenia procedur postepowania dla operatorow
w przypadku zdarzenia alarmowego.

Detekcja ruchu wbudowana w samej kamerze lub w rejestratorze IP.

Kazda kamera w systemie ma mie¢ mozliwo$¢ dokonywania indywidualnych
ustawien.

Podglad dla kazdej z kamer musi by¢ mozliwy do obserwacji w dowolnym
wyskakujgcym oknie programu, az do trybu petnoekranowego.

System musi posiada¢ mozliwos¢ zdalnej konfiguracji urzgdzen pracujgcych w
systemie CCTV IP.

Stacja zarzadzajgca / rejestrator systemu posiada mozliwo$é przetgczania
kamer pomiedzy oknami oprogramowania.

W systemie nalezy zapewnic¢ prezentacje nazwy kamery oraz czasu na obrazie.

Minimalne parametry techniczne stacji roboczej

Procesor: 6 rdzeniowy o wydajnosci rownowaznej lub szybszej od modelu
i5-12400 — 6/12 2,5GHz osiggajgcy minimum 19 450 pkt w benchmarku
PassMark — CPU Mark. (https://www.cpubenchmark.net/cpu_list.php);

Pamie¢ RAM: 16GB z mozliwoscig rozbudowy do 64GB;

Dodatkowa karta graficzna osiggajgca minimum 2 450 pkt w skali benchmark
PassMark — GPU Mark (https://www.videocardbenchmark.net/gpu_list.php);
Dysk systemowy: 512GB w technologii SSD;

Minimum 1 interfejs sieciowy RJ45 — Base-T 1000Mbps;

Porty USB: 2 x USB 2.0, 2 x USB 3.0;

Minimum 2 interfejsy HDMI ;

Oprogramowanie Windows 11 PRO;

Stanowisko wyposazone w peryferia (myszke wraz z klawiaturg);



Minimalne parametry techniczne monitora dla stacji roboczej

Minimalna rozdzielczos¢ FHD (1920x1080)/

Przekatna matrycy min. 32"

Proporcja ekranu 16:9

Min ilos¢ ztgcz 1x DVI, 1x HDMI

Mozliwos¢ zawieszenia na scianie

Przeznaczony do pracy ciggtej z systemami CCTV

Matowa powtoka dzieki, ktérej refleksy sSwietlne zostang ograniczone do
minimum.

Min. 60Hz czestotliwos¢ odswiezania

Minimalne parametry sieciowej pamieci dyskowej NAS

Obudowa rack o wysokosci maksymalnej 2U z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie 19” i petne wysuwane urzgdzenia do celow
serwisowych,

Procesor klasy x86, o wydajnosci rownowaznej lub szybszej od modelu AMD
Ryzen 5 5600X osiggajgcy min 22 500 pkt. w skali benchmark PassMark — CPU
Mark (https://www.cpubenchmark.net/cpu_list.php),

Minimalna liczba rdzeni 6, wspieranie wirtualizacji,

Znamionowa moc termiczna TDP procesora okreslona przez producenta
nie moze przekracza¢ 65 W ,

Zainstalowane minimum 64 pamieci RAM,

Wneka umozliwiajgca montaz 12 dyskow,

Obstuga dyskow hot-plug: 3,5” SATA, 2,5” SATA, 2,5 SATA SSD,

Dyski o przestrzeni nie mniejszej niz 70 TB zbudowana w oparciu 0 nie mniej
niz 5 dyskow po 14 TB HDD SATA kazdy,

Obstuga z petnym wsparciem dyskow wszystkich producentéw,

Interfejs sieciowy posiadajgcy min 1 port 10Gbe SFP+ oraz min 2 porty
1 Gigabit Ethernet RJ-45,

Obstuga RAID na poziomie 0, 1, 5, 6, 10, Hot Spare, JBOD,

Ztgcza min. 1 PCle, min. 2 porty USB 3.x,

Obstugiwane systemy plikow EXT3, EXT4, NTFS, FAT32,

Obstugiwane porty SSH, Telnet, HTTP(S), FTP, CIFS/SMB, AFP,

Ustugi iSCSI Target, Serwer LDAP, DDNS, Serwer plikéw, Serwer FTP,
Wsparcie dla systemow Linux, Windows Server 2016,

Gwarancja oraz serwis Min. 36 miesiecy w trybie NBD (Naprawa w nastepnym
dniu roboczym) naprawa w miejscu instalacji urzgdzenia tj. czas reakcji serwisu
- do konca nastepnego dnia roboczego tj. W przypadku awarii zakwalifikowanej
jako naprawa w miejscu instalacji urzadzenia, czes¢ zamienna wymagana do
naprawy i/lub technik serwisowy przybedzie na miejsce wskazane przez klienta
na nastepny dzieh roboczy od momentu skutecznego przyjecia zgtoszenia
przez Dziat Wsparcia Technicznego.

Wraz z dostawg sprzetu Wykonawca zapewni instalacje oraz konfiguracje
urzgdzenia w srodowisku Zamawiajgcego.
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VI.

Minimalne parametry kamer IP

rozdzielczos¢: 4.0 MPx (2500%1500);

predkos¢ i rozdzielczosé: 20 kl/s przy 4.0 MPx;

Obiektyw f=2.8mm/F1.6;

Tryb dzien-noc;

Kompresja video H.265 / H.264 / MJPEG / G.711U / G.711A /| RAW

Obstuga dwdch strumieni wideo

Strumien 1: 500 Kbps — 6 Mbps

Strumien 2: 100 Kbps — 3 Mbps;

Rozdzielczos¢:

2560 x 19201 1920 x 1080 (20kl./sek.)

1280 x 960 i 704 x 576 (20kl./sek.);

wbudowany obiektyw — szerokokgtny (kat widzenia = 90 stopni);

funkcje redukcji szumu: 2D / 3D-DNR,;

Wbudowany promiennik IR;

Czutosé Koloru: 0.05lux @ F1.6 / IR ON: Olux;

mechaniczny filtr podczerwieni — ICR;

promiennik IR o zasiegu minimum 30 metréw z opcjg regulacji ;

natezenia swiatta IR emitowanego przez diody IR-LED w celu unikniecia efektu
przeswietlenia obiektéow (np. twarz osoby) znajdujgcych sie w poblizu kamery;
Obstuga TCP, UDP, IPv4/6, HTTP/S, DHCP, FTP, SMTP, DNS, DDNS, NTP,
RTP, RTSP, RTCP, Multicast, Unicast, uPNP, WS-Discovery, SSL, PPPoE;
VBR+ funkcje wspierajgce dynamicznie adaptowalne parametry strumienia
sieciowego oraz kodeka dla uzyskania ciggtosci nagran przy zminimalizowaniu
zapotrzebowania na przestrzen archiwum oraz Auto-ROI (Region of Interest)
automatyczne okreslanie przez kamere stref ROl (obszary zainteresowania) na
podstawie detekcji ruchu. Kamera obniza jakos$¢ obrazu poza strefami w celu
zmniejszenia zapotrzebowania na przepustowosc¢ transmisji i pamie¢ masowa,
z jednoczesnym zachowaniem maksymalnej jakosci obrazu w strefach ROI
mozliwos¢ konfiguracji z poziomu kazdej popularnych przeglgdarek
internetowych: Internet Explorer, Firefox, Chrome, Opera, Edge;

Funkcja poszerzonej dynamiki WDR,;

Obstuga RTSP: Standard RFC 2326 (VLC Player / QuickTime);

Zasilanie DC12V, PoE (802.3af/class-3);

Standard IP66, IK10;

temperatura pracy [°C].od -30 do +50 °C;

kamera typu koputkowego;

Dostep do obrazow z poszczegoélnych kamer przez sie¢ strukturalna w Centrum
Ochrony.

Minimalne parametry przetgcznikoéw

Porty obstugujgce RJ-45 10/100/1000 Mbps kazdy z portow,
Obstugiwane standardy: IEEE 802.1p, IEEE 802.1q, IEEE 802.3ab, IEEE 802.3i, IEEE
802.3u, IEEE 802.3x;
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Bufor pamieci 1.5 Mb

Rozmiar tablica adreséw MAC do 4000 wpiséw;
Moc wyjsciowa do 20 W na port;

Wspiera funkcje VLAN, MDI/MDX;

Obudowa typu rack;

Graficzny interfejs umozliwiajgcy fatwe zarzgdzanie

monitorowaniem parametrow urzgdzen sieciowych;
Mozliwos¢ automatycznego odnajdywania wszystkich urzgdzeh sieciowych, tak aby
zapewnic petny wglad w topologie sieci;

6. Zestawienie materiatow

przetgcznikiem

Lp | Materiat llos¢

1. |Kamera wewnetrzna koputkowa 4Mpx 29
2. | kabel UTP kat.6 625
3. | Przetgcznik POE 48xRJ45 1
4. | Przetacznik POE 24xRJ45 1
5. | Przetacznik POE 16xRJ45 2
6. | Przetgcznik POE 8xRJ45 5
7. | Korytko kablowe K100 100
8. | Kanat instalacyjny 40x60mm 40
9. | Odnowienie subskrypcji dla istniejgcych kamer 32
10. | Licencja dla dodatkowych kamer 29
11. | Macierz dyskowa NAS w szafie GPD

12. | Stacja robocza

oraz
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