ZP-271/ 27 | WOR-SI/ 2024 Zat. Ado swz

| — Przedmiot zamowienia

1.

Swiadczenie ustugi opieki nad infrastrukturg wykonang w ramach dziatania 8.3 ,Interaktywna Wrze$nia — Cyfrowy $wiat
w kazdym domu” w zakresie:

sie¢ Swiattowodowa o dtugosci 50 KM — czes¢ pasywna

maszty od sieci bezprzewodowej WiFi

urzgdzenia aktywne sieci kablowej/Swiattowodowe;j (switche, routery, UTM)

urzgdzenia aktywne od sieci radiowej (Kontrolery sieci radiowej, punkty dostepowe)

urzgdzenia infrastruktury (serwery, macierze) wraz z oprogramowaniem na nich zainstalowanym
zasilacze awaryjne UPS

Wykonawca w ramach ustugi opieki bedzie zobowigzany do przeprowadzania inwentaryzacji wstepnej, biezacej
aktualizacji dokumentacji, monitorowania infrastruktury, usuwaniu usterek oraz awarii,

Zamawiajgcy w ramach niniejszej umowy przekazuje Wykonawcy nadzér nad infrastruktura pasywng oraz aktywng
siecig teleinformatyczng swiattowodowg bedgcg wlasnoscig Zamawiajgcego.

Il - Szczegotowy zakres opieki w ramach czesci pasywnej — sie¢ $wiattowodowa

1.

Inwentaryzacja, zarzadzanie, aktualizacja i rozbudowa infrastruktury czesci pasywne;j:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Zarzadzanie, aktualizacja i inwentaryzacja wszystkimi potgczeniami $wiattowodowymi nalezgcymi do
Zamawiajgcego pomiedzy szafami.

Zarzadzanie i aktualizacjia mapg potaczen widkien oraz mapg potgczen krosowych na przetgcznicach.
Zamawiajgcy w okresie 14 dni kalendarzowych od dnia podpisania umowy udostepni Wykonawcy aktualnie
posiadang dokumentacje dot. infrastruktury w zakresie czesci pasywne;.

W czasie 45 dni od podpisania umowy Wykonawca przedstawi Zamawiajgcemu wynik inwentaryzacji przekazanej
mapy potgczen w wersji roboczej. W przypadku wykrycia nieprawidtowosci, Wykonawca przedstawi
Zamawiajgcemu sposéb usuniecia nieprawidtowosci. W przypadku braku nieprawidtowosci oraz zatwierdzeniu
przez Zamawiajgcego wersji roboczej wyniku inwentaryzacji, Wykonawca inwentaryzacje udokumentuje zgodnie
z pkt 1.4.

Zamawiajacy oceni zasadno$¢ wprowadzenia zmian w strukturze potaczen, o ktérej mowa w pkt 1.2. Wykonawca
na wyrazne polecenie Zamawiajgcego dokona wyceny ustugi majgcej na celu usuniecie wykazanych
nieprawidtowosci i przedstawi ja w postaci kosztorysu. W przypadku akceptacji kosztorysu, Zamawiajgcy na
podstawie odrebnego zlecenia zleci Wykonawcy usuniecie nieprawidtowosci objetych kosztorysem. Po
wykonaniu prac Wykonawca zgtosi Zamawiajgcemu fakt wykonania zlecenia. Poprawno$¢ wykonania ustugi
przez Wykonawce zostanie udokumentowana protokotem odbioru, na podstawie ktérego Wykonawca bedzie
uprawniony do wystawienia faktury VAT zgodnie z kosztorysem, na podstawie ktérego Zamawiajgcy dokonat
Zlecenia prac. W przypadku ujawnienia nieprawidtowosci lub potrzeby przeprowadzenia dodatkowych prac,
ktérych nie mozna byto przewidzie¢ na etapie pierwotnej oceny stanu struktury, a zatem nie zostaty skalkulowane
w zatwierdzonym przez Zamawiajgcego kosztorysie, wowczas Wykonawca z Zamawiajgcym dokona biezacej
oceny oraz negocjacji ceny wykonania dodatkowych prac. Fakt wykonania dodatkowych prac przez Wykonawce,
a nie objetych pierwotnym kosztorysem zostanie uwzgledniony w protokole odbioru, a ustalona kwota zostanie
uwzgledniona na wystawionej przez Wykonawce fakturze VAT. W przypadku, gdy Zamawiajgcy uzna za
niezasadne wprowadzanie zmian w strukturze potaczen, bgdz na podstawie przedstawionego kosztorysu przez
Wykonawce, Zamawiajgcy odstapi od zlecenia Wykonawcy ustugi na zmiany w strukturze potaczen, wéwczas
Wykonawca przystgpi do dalszej realizacji prac w oparciu o stan faktyczny. Wynik inwentaryzacji zostanie
zarejestrowany zgodnie z pkt 1.4 wraz z odnotowaniem faktu wykrycia nieprawidtowosci oraz faktu odstgpienia
przez Zamawiajgcego od czynnosci majgcych na celu usuniecie owych nieprawidtowosci.

Wynik inwentaryzacji oraz mapy potaczen muszg zosta¢ odzwierciedlone w dedykowanym narzedziu
udostepnionym przez Zamawiajgcego lub w oprogramowaniu ogdélnodostepnym niewymagajgcym poniesienia
dodatkowych kosztéw przez Wykonawce. Standard oraz sposéb zapisu wyniku inwentaryzacji i mapy potgczen
nalezy uzgodni¢ z Zamawiajgcym.

W oparciu o wyniki inwentaryzacji Wykonawca dokona aktualizacji struktury sieci w serwisie internetowym
https://pit.uke.gov.pl/ (https://inwentaryzacja.uke.gov.pl/), jesli bedzie to wymagane przez Zamawiajgcego.

W przypadku rozbudowy struktury potgczen badz zmiany w niej dokonanej przez Zamawiajgcego, Zamawiajacy
zobowigzuje sie do przekazania kompletnej dokumentacji Wykonawcy najpozniej 14 dni od dnia zakonczenia
rozbudowy lub zmiany. Dodatkowo Zamawiajgcy przed rozpoczeciem rozbudowy lub zmiany poinformuje
Wykonawce najpdzniej na 3 dni przed rozpoczeciem rozbudowy lub zmiany. Wykonawca na podstawie
przekazanej przez Zamawiajgcego dokumentacji dokona stosownej aktualizacji dokumentu inwentaryzacji, mapy
potgczen oraz wpisu w serwisie internetowym wskazanym w pkt 1.4 najpdzniej w terminie 14 dni od dnia
przekazania dokumentacji przez Zamawiajgcego. Wykonawca nie odpowiada za stan dokumentacji przekazanej
przez Zamawiajgcego ze stanem faktycznym.

W przypadku powziecia zamiaru przez Zamawiajgcego rozbudowy struktury potgczeh badz dokonania zmiany w
niej przez samego Zamawiajgcego badz osoby trzecie na zlecenie Zamawiajgcego, Wykonawca nie jest
zobligowany do zapewnienia zasobow osobowych lub/i sprzetowych majgcych na celu wsparcie Zamawiajgcego
badz oséb trzecich dziatajgcych na zlecenie Zamawiajgcego w procesie wykonania rozbudowy badz zmiany.

Monitoring

2.1.

W ramach monitoringu czesci pasywnej wykonawca monitoruje wszystkie potgczenia pasywne, ktore sg uzyte do
funkcjonowania czesci aktywnej, za pomoca urzgdzen aktywnych.

Usterki i awarie czesci pasywnej


https://pit.uke.gov.pl/
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3.1. Do awarii zaliczajg sie wszelkie uszkodzenia medium oraz zabrudzenia zigcz (gniazda/wtyki) majace bezposredni
wplyw na poprawnos¢ dziatania i wydajnos¢ sieci Zamawiajgcego.

3.2. Wykonawca w ramach realizacji umowy usuwa awarie wynikajgce z zabrudzehn zigcz (gniazda/wtyki)
wynikajgcych z naturalnego procesu uzytkowania/dziatania infrastruktury.

3.3. W przypadku uszkodzenia medium oraz/lub infrastruktury technicznej spowodowanych dziataniem sit naturalnych,
szkodnikoéw, nieprzewidzianych zdarzehn losowych lub zdarzen niezaleznych od Wykonawcy, Wykonawca
wykonywana naprawe po przedstawieniu Zamawiajgcemu kosztéow naprawy i ich akceptacji przez
Zamawiajgcego.

3.4. W przypadku uszkodzen medium oraz/lub infrastruktury technicznej wynikajgcych z zdziatania osoéb trzech,
Wykonawca przywraca medium oraz/lub infrastrukture techniczng do stanu pierwotnego, a kosztami
przywrocenia obcigza Zamawiajacego wg zestawienia kosztéw faktycznie poniesionych. Zamawiajgcy za zgoda
Wykonawcy moze wskaza¢ podmiot trzeci do zaptaty za koszty przywrécenia medium do stanu pierwotnego, w
celu uproszczenia rozliczen, jednakze w przypadku braku zaptaty przez podmiot trzeci, faktyczne koszty pokrywa
Zamawiajacy.

3.5. Usuwanie awarii i usterek infrastruktury pasywnej (potgczenia swiattowodowe, przeciecia kabla, itp.) wykonywane
jest przez Wykonawce w ciggu maksymalnie 48 godzin zegarowych od zaistnienia.

3.6. Wszelkie pozwolenia/zgody/dostepy do pomieszczen/budynkéw/terenu wymagane do przeprowadzenia prac
majgcych na celu usuniecie awarii/usterki uzyskuje/udostepnia Zamawiajgcy. Czas na uzyskanie stosownych
pozwolenia/zgdd/dostepéw nie umniejsza czasu realizacji okreslonego przez gwarantowany czas usuniecia
awarii/usterki przez Wykonawce.

3.7. Wykonawca potwierdza usuniecie awarii/usterki protokotem zawierajgcym pomiary medium oraz zatgcza
dokumentacje fotograficzng w przypadku infrastruktury techniczne;j.

Wykonywanie przetgczen/krosowan infrastruktury pasywnej

4.1. W ramach umowy Wykonawca wykonuje przefgczenia infrastruktury s$wiattowodowej zgodnie z potrzebami
Zamawiajgcego. Wszystkie przetgczenia wykonane przez Wykonawce sg dokumentowane wg wytycznych
Zamawiajgcego. Materialy do wykonywania przelagczen dostarcza Zamawiajgcy (patchcordy miedziane i
Swiattowodowe, wktadki do switchy, mediakonwertery)

4.2. Wykonawca wszelkie przetgczenia wykonuje w czasie max. 24 godzin zegarowych od zgtoszenia. Zamawiajacy
moze zmieni¢ ten czas na wigkszy, jesli zgtoszenie wysytane jest z wyprzedzeniem.

Konserwacja przetgcznic i szaf krosowych/serwerowych

5.1. W ramach ustugi nalezy zadba¢ o czystos¢ i porzadek przetgcznic oraz szaf krosowych. W przypadku szaf
serwerowych Wykonawca czysci szafy jak i poszczegolne sprzety — serwery, switche. Przed przystgpieniem do
realizacji zadania, Zamawiajgcy okresla doktadny zakres prac konserwacyjnych.

5.2. Wykonawca raz na pét roku ma obowigzek dokona¢ przegladu oraz oczyszczenia szafy z kurzu i innych
elementéw (kurzu, pajeczyn, szkodnikow, insektow, itp.), kiére mogg powodowac problemy z eksploatacjg tych
urzadzen. Okres miedzy przegladami to: min. 5 miesiecy, max. 7 miesiecy.

5.3. Dla czesci obiektow — Fabryczna 14, Ratuszowa 1, Chopina 9 — Zamawiajgcy wyznacza czas prac poza
godzinami pracy Zamawiajgcego, w tym soboty lub dni wolne od pracy. Prace w w/w wymienionych obiektach
wykonywane sg pod nadzorem oséb wskazanych przez Zamawiajgcego. Prace dla obiektow w/w Wykonawca
zgtasza z wyprzedzeniem min 14 dni kalendarzowych.

5.4. Wykonawca z wykonanego przegladu zatgcza szczegdtowg dokumentacje fotograficzng wszystkich w/w
elementéw i umieszcza jg na w ,chmurze” wskazanym przez zamawiajgcego w terminie 7 dni od zakonczenia
przegladu. Dokumentacja musi by¢ wykonana przed i po wykonaniu prac.

Il - Szczegotowy zakres opieki w ramach czesci pasywnej — maszty sieci WiFi

1.

s w

Zakres obstugi — w ramach umowy Wykonawca sprawuje opieke nad masztami do sieci WiFi wymienionymi w tabeli —

Jokalizacje” (pkt VII). Przez maszt Zamawiajgcy rozumie konstrukcje, do ktérej przytwierdzone jest urzadzenie

nadawczo-odbiorcze sieci WiFi.

W ramach obstugi Wykonawca wykonuje przynajmniej raz w roku kalendarzowym przeglad stanu masztow, ktory musi

zostac¢ potwierdzony protokotem. Wykonawca musi przekaza¢ Zamawiajacemu protokét z przegladu najpdzniej 30 dni

liczagc od dania nastgpnego po wykonaniu przegladu. Przeglad nalezy wykona¢ w okresie, ktéry nie narazi

infrastruktury na uszkodzenie. Przegladu nalezy dokona¢ zgodnie z Ustawg z dnia 7 lipca 1994 o Prawie Budowlanym

(Dz. U. Nr 89 poz. 414 rozdziat 1 art. 3 pkt. 3 oraz rozdziat 6 art. 62 pkt. 1a).

Dz.U. 1994 nr 89 poz. 414. W ramach przegladu Wykonawca wykonuje nastepujgce prace:

— Sprawdzenie stanu technicznego konstrukcji masztu oraz konstrukcji pomocniczych ( konstrukcje pod anteny,
kamery itp.)

—  Wizualne sprawdzenie 100 % potgczen spawanych i 100 % potaczen srubowych

—  Sprawdzenie potgczen srubowych, czy nie uleglty poluzowaniu

—  Sprawdzenie stanu powtok antykorozyjnych

— Kontrola lin naciggowych i $ciggaczy srubowych oraz sciskéw linowych

—  Wykonanie dokumentacji fotograficznej

—  Pomiar pionowosci masztu — wpis w protokole oraz dokumentacja fotograficzna z pomiaru.

Wykryte nieprawidtowosci nalezy uwzgledni¢ protokole i zaleci¢ wykonanie ewentualnych prac naprawczych. Jezeli

usuniecie nieprawidtowo$ci nie wymaga poniesienia kosztow na materiaty, wowczas usuniecie nieprawidtowosci

powinno zosta¢ w ciggu maksymalnie 96 godzin.

Format protokotu ustala Zamawiajgcy. Protokdt wykonywany jest indywidualnie dla kazdego z masztéw.

Usuwanie awarii wykonywane jest przez Wykonawce w ciggu maksymalnie 48 godzin od zaistnienia.

Wszelkie pozwolenia/zgody/dostepy do pomieszczen/budynkow/terenu wymagane do przeprowadzenia prac majgcych
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6.

7.

na celu usuniecie awarii uzyskuje/udostepnia Zamawiajgcy. Czas na uzyskanie stosownych pozwolenia/zgéd/dostepow
nie umniejsza czasu realizacji okreslonego przez gwarantowany czas usuniecia awarii/usterki przez Wykonawce.
Wszelkie koszty materialowe (konstrukcja masztu, odciagi), zwigzane z usunieciem awarii pokrywane sg przez
Zamawiajgcego, po akceptacji kosztorysu przedstawionego przez Wykonawce.

Wykonawca potwierdza usuniecie awarii protokotem zawierajgcym opis dokonanej naprawy oraz zatgcza
dokumentacje fotograficzng w przypadku infrastruktury techniczne;j.

IV — Szczegotowy zakres opieki w ramach czesci aktywnej - sie¢

1.

2.

Szczegodtowy zakres opieki w ramach czesci aktywnej obejmuje - switche, routery, UTM i kontrolery WiFi

1.1. Wykaz urzgdzen objety opiekg operatora infrastruktury:

- UTM Fortinet FortiGate 100F pracujgcy w klastrze HA

- Przetacznik szkieletowy Extreme Networks X460G2-24x-10G4/ X460G2-24t-10G4 pracujacy w klastrze HA
- Przetgcznik agregacyjny Extreme Networks X460G2-24x-10G4 w ilosci 6 sztuk

- Przetgcznik dostepowy Extreme Networks X430-24t w ilosci 19 sztuk

- Kontroler Ruckus Wireless SZ104 pracujacy w klastrze dwoch urzgdzen

- Punkty dostepowe Ruckus Wireless T300 oraz T301s w ilosci 37 sztuk zamontowanych na 17 masztach w
lokalizacjach z pkt. 1

Zakres opieki w ramach umowy:

2.1. Monitoring sieci:

2.2.

2.3.

2.11.

2.1.2.

2.1.3.

2.1.4.

Monitorowanie poprawnosci dziatania urzadzenh i reagowanie w przypadku wystgpienia zaktéceh w pracy
sieci,

Monitoring poprawnosci dziatania realizowany jest w oparciu o urzadzenia oraz oprogramowanie
udostgpnione Wykonawcy nieodptatnie przez Zamawiajgcego. Dostep do systemu monitorowania
zainstalowanego na serwerach Zamawiajgcego nadaje Zamawiajgcy.

Po zakonczeniu miesigca kalendarzowego, w ciagu 5 dni przekazanie do Zamawiajgcego raportu z
wykonanych prac monitorowania sieci wraz z raportem o wszelkich niedostepnosciach urzadzen.
Zamawiajgcy okre$la nastepujgce minimalne czasy niedostepno$ci urzadzen. Po przekroczeniu tego czasu,
taka niedostepno$¢ musi by¢é wymieniona w raporcie.

Minimalne czasy niedostepnosci urzgdzen:

2.1.4.1. routery, serwery, przetgczniki szkieletowe — 15 min.
2.1.4.2. przetgczniki dostepowe, urzadzenia pracujgce w klastrze — 30 min.
2.1.4.3. punkty WiFi — 60 min.

Usuwanie awarii

22.1.

22.2.

2.23.

224,

Biezgca analiza awarii i usterek infrastruktury aktywnej sieciowej oraz ich biezgce usuwanie (w ciggu
maksymalnie 12 godzin zegarowych od wykrycia/zgtoszenia), a w przypadku kiedy dotyczg one uszkodzen i
awarii urzgdzen sieciowych objetych gwarancja, zgtaszanie i obstuga procedur gwarancyjno-serwisowych w
imieniu Zamawiajgcego. W przypadku braku mozliwosci naprawy lub usuniecia usterki w okreslonym czasie,
zapewnienie urzadzenh zastepczych na czas naprawy w celu zachowania ciggtosci pracy sieci. Okres
udostepnienia przez Wykonawce sprzetu zastepczego wynosi maksymalnie 30 dni. Zastosowanie urzadzen
zastepczych nie moze spowodowac utraty funkcjonalnosci catej infrastruktury. Zamawiajacy dopuszcza
zastosowanie urzadzen réwnowaznych. Wszelkie pozwolenia / zgody / dostgepy do pomieszczen
/budynkéw / terenu wymagane do przeprowadzenia prac majgcych na celu usuniecie awarii
uzyskuje/udostepnia Zamawiajgcy. Czas na uzyskanie stosownych pozwolenia/zgéd/dostepéw nie
umniejsza czasu realizacji okreslonego przez gwarantowany czas usuniecia awarii/usterki przez
Wykonawce.

Czas awarii i jej usuniecia Zamawiajgcy bedzie rozliczat na podstawie systemu monitoringu lub czasu wg
wystanych zgtoszen do Wykonawcy poprzez e-mail.

W przypadku urzadzen pracujgcych w klastrach Zamawiajgcy dopuszcza awarie pojedynczego urzgdzenia.
W takim przypadku Wykonawca jedno z urzadzen przekazuje na serwis gwarancyjny, a drugie dziata w
trybie ,standalone”. Awaria catego klastra wymaga od Wykonawcy dostarczenia urzadzenia zastepczego,
ktore nie powoduje utraty funkcjonalnosci infrastruktury.

Analiza usterek w zakresie probleméw z potgczeniem RSK (Radiowa Stacja Kliencka u beneficjentow) z
siecig Gminy Wrzesnia. W przypadku potwierdzenia probleméw z siecig po stronie RSK Wykonawca moze
odstgpi¢ od wykonywania naprawy.

Biezgca obstuga:
2.3.1. Wykonywanie aktualizacji oprogramowania sprzetowego nie rzadziej niz raz na 2 miesigce, a w

2.3.2.

2.3.3.

2.3.4.

przypadku aktualizacji krytycznych max 14 dni po opublikowaniu. Przez aktualizacje krytyczne Zamawiajgcy
rozumie rozwigzanie problemu z bazy CVE

(https://pl.wikipedia.org/wiki/Common Vulnerabilities and Exposures)

Biezgce wykonywanie konfiguracji i optymalizacji parametrow urzgdzenia w celu zapewnienia poprawnosci
dziatania

Wykonywanie zlecen konfiguracji sieci/urzadzen wg wytycznych Zamawiajgcego w czasie max 12 godzin od
zgtoszenia. Dla zmian w konfiguracji o znaczeniu krytycznym, moggcych mie¢ znaczny wptyw na dziatanie
infrastruktury, czas wykonania moze by¢ indywidualnie uzgadniany pomiedzy Wykonawcg a Zamawiajgcym.
Wykonawca nie ponosi odpowiedzialnos$ci za wykonany zakres zlecen konfiguracji wykonanych na zlecenie
Zamawiajgcego.

Prowadzenie na biezgco dokumentacji z wykonanych aktualizacji w arkuszu kalkulacyjnym przez wpisanie
daty aktualizacji i informacji o wgranej wersji oprogramowania. Arkusz z wykonanych prac udostepni
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Zamawiajgcy w ramach arkusza kalkulacyjnego w ,chmurze”.

2.3.5. Prowadzenie na biezgco dokumentacji z wykonanych konfiguracji i optymalizacji urzgdzen w arkuszu
kalkulacyjnym przez wpisanie daty, operatora, opisu problemu i opisu rozwigzania. Wpisane opisy muszg
by¢ jednoznaczne i pozwalajgce na okreslenie zakresu wykonanych prac. Arkusz z wykonanych prac
udostepni zamawiajgcy w ramach arkusza kalkulacyjnego w ,chmurze”.

2.3.6. Zgtaszanie i wysytanie urzgdzen do serwisu

2.3.7. Odtwarzanie konfiguracji urzadzen po powrocie z serwisu

2.3.8. Demontaz i montaz urzgdzenia zastepczego na czas naprawy, a po powrocie wykonanie zamiany urzadzen
oraz wykonanie wpisu w arkuszu kalkulacyjnym w ,chmurze” z opisem zakresu ustugi serwisowe;j.

2.3.9. Biezagce monitorowanie wykorzystania zasobdéw urzadzen i zgtaszanie Zamawiajgcemu potrzeby zmiany
sprzetu w przypadku wykorzystania zasobow sprzetu powyzej 80% przez 4 godziny na dobe.

2.3.10. Biezgce monitorowanie zajetosci przestrzeni pasma radiowego oraz optymalizacja uzycia kanatéw
radiowych w zakresie nadajnika.

2.3.11. Archiwizacja plikow konfiguracyjnych razem z poprzednimi wersjami po wprowadzeniu zmian na
danym urzadzeniu.

2.3.12. Podejmowanie dziatan dla utrzymania wtasciwego poziomu bezpieczehnstwa.

2.3.13. Sporzadzanie okresowych - miesiecznych raportéw obcigzenia infrastruktury sieciowej oraz tacz

Internetowych do Beneficjentéw Ostatecznych oraz jednostek podlegtych Zamawiajgcego

V — Szczegoltowy zakres opieki w ramach czesci aktywnej — serwery/macierze

1.

Szczegobtowy zakres opieki w ramach czesci aktywnej obejmuje — serwery fizyczne i wirtualne

1.1.

Wykaz urzadzen objety opiekg operatora infrastruktury:

- Klaster trzech serwerdéw Fujitsu RX2530 M1 pracujgcy w oparciu o oprogramowanie Microsoft Server Standard 2012
R2 jako rola HyperV oraz 11 wirtualnych serweréw: Microsoft Windows Server Standard 2012 R2 (1 sztuka) i CentOS
(10 sztuk)

- Macierz dyskowa Fujitsu Eternus DX100 S3

Zakres opieki w ramach umowy:

2.1
22

2.3.

Monitorowanie poprawnosci dziatania urzadzen i reagowanie w przypadku wystgpienia zaktécen w pracy,
Usuwanie awarii

2.2.1. Biezaca analiza awarii i usterek serweréw fizycznych i wirtualnych oraz ich biezgce usuwanie (w ciggu
maksymalnie 12 godzin zegarowych od wykrycia/zgtoszenia), a w przypadku kiedy dotyczg one uszkodzen
lub awarii serweréw fizycznych lub macierzy objetych gwarancja, zgtaszanie i obstuga procedur
gwarancyjno-serwisowych w imieniu Zamawiajgcego. W przypadku braku mozliwosci naprawy lub usuniecia
usterki wynikajacej z usterki fizycznej sprzetu, Zamawiajgcy udostepni Wykonawcy zasoby sprzetowe, w
ramach ktérych Wykonawca przywroci poprawne funkcjonowanie serweréw wirtualnych. Wszelkie
pozwolenia/zgody/dostepy do pomieszczen/ budynkéw/ terenu wymagane do przeprowadzenia prac
majgcych na celu usuniecie awarii uzyskuje/udostepnia Zamawiajgcy. Czas przygotowania zasobéw w
postaci fizycznego sprzetu przez Zamawiajgcego oraz czas na uzyskanie stosownych
pozwolenia/zgdéd/dostepdw nie umniejsza czasu realizacji okreslonego przez gwarantowany czas usuniecia
awarii/usterki przez Wykonawce.

2.2.2. Czas awarii i jej usuniecia Zamawiajgcy bedzie rozliczat na podstawie udokumentowanego czasu
niedostepnos$ci urzgdzenia oraz czasu wg wystanych zgtoszen do Wykonawcy poprzez e-mail.

2.2.3. W przypadku urzgdzen pracujgcych w klastrach Zamawiajgcy dopuszcza awarie pojedynczego urzadzenia.
W takim przypadku Wykonawca jedno z urzadzeh przekazuje na serwis gwarancyjny, a drugie dziata w
trybie ,standalone”.

Biezgca obstuga:

2.3.1. Wykonywanie aktualizacji oprogramowania sprzetowego nie rzadziej niz raz na 1 miesigc, a w
przypadku aktualizacji krytycznych max 14 dni po opublikowaniu. Przez aktualizacje krytyczne Zamawiajgcy
rozumie rozwigzanie problemu z bazy CVE
(https://pl.wikipedia.org/wiki/Common_Vulnerabilities and Exposures).

2.3.2. Wykonywanie aktualizacji systemow operacyjnych serweréw fizycznych i wirtualnych nie rzadziej niz raz na
1 miesigc, a w przypadku aktualizacji krytycznych max 14 dni po opublikowaniu. W przypadku wydania
aktualizacji, ktéra powoduje niepoprawne dziatanie systemu, Wykonawca przywraca wadliwy system do
stanu sprzed usterki, do czasu wydana poprawki aktualizaciji.

2.3.3. Biezace wykonywanie konfiguracji i optymalizacji parametréw serwerdéw oraz macierzy w celu zapewnienia
poprawnosci dziatania.

2.3.4. Wykonywanie zlecen konfiguracji serweréw oraz macierzy wg specyfikacji Zamawiajgcego w czasie max 12
godzin od zgtoszenia. Dla zmian w konfiguracji o znaczeniu krytycznym, mogacych mie¢ znaczny wplyw na
dziatanie infrastruktury, czas wykonania moze by¢ indywidualnie uzgadniany pomiedzy Wykonawcg a
Zamawiajgcym. Wykonawca nie ponosi odpowiedzialnosci za wykonany zakres zleceh konfiguraciji
wykonanych na zlecenie Zamawiajacego.

2.3.5. Prowadzenie na biezgco dokumentacji z wykonanych aktualizacji w arkuszu kalkulacyjnym przez wpisanie
daty aktualizacji i informacji o wgranej wersji oprogramowania (id aktualizacji). Arkusz z wykonanych prac
udostepni Zamawiajgcy w ramach arkusza kalkulacyjnego w ,chmurze”.

2.3.6. Prowadzenie na biezgco dokumentacji z wykonanych konfiguracji i optymalizacji urzgdzen w arkuszu
kalkulacyjnym przez wpisanie daty, operatora, opisu problemu i opisu rozwigzania. Wpisane opisy muszg
by¢ jednoznaczne i pozwalajgce na okreslenie zakresu wykonanych prac. Arkusz z wykonanych prac
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2.5.

udostepni zamawiajgcy w ramach arkusza kalkulacyjnego w ,chmurze”.

2.3.7. Zgtaszanie i wysytanie urzadzen do serwisu.

2.3.8. Odtwarzanie konfiguracji urzadzen po powrocie z serwisu.

2.3.9. Demontaz i montaz urzadzenia zastepczego na czas naprawy, a po powrocie wykonanie zamiany urzadzeh
oraz wykonanie wpisu w arkuszu kalkulacyjnym w ,chmurze” z opisem zakresu ustugi serwisowe;j.

2.3.10. Biezgce monitorowanie wykorzystania zasobow urzgdzen i zgtaszanie Zamawiajgcemu potrzeby
zmiany sprzetu w przypadku wykorzystania zasobow sprzetu powyzej 70%.

2.3.11. Biezgce monitorowanie zajetosci przestrzeni dyskowej stopnia wykorzystania procesoréw oraz
pamieci operacyjnej i raportowanie Zamawiajgcemu.

2.3.12. Wprowadzanie modyfikacji w konfiguracji serweréow/macierzy w celu podniesienia bezpieczenstwa
systemu lub w celu zabezpieczenia przed nowo wykrytymi zagrozeniami bezpieczenstwa na biezgco wg
potrzeb, lecz nie pozniej niz 30 dni od opublikowania informacji o zagrozeniu.

Wykonawca w terminie 2 m-cy od dnia podpisania umowy moze przeprowadzi¢ audyt stanu konfiguracji w
zakresie czesci aktywnej — serwery/macierz. Wnioski przekazuje Zamawiajgcemu, jesli w ramach audytu
zidentyfikuje problematyczne obszary co do wydajnosci oraz bezpieczehstwa. Zamawiajgcy odniesie sie do
wnioskéw po audytowych Wykonawcy.

Wykonawca w terminie 90 dni kalendarzowych od podpisania umowy przygotuje plan techniczny wdrozenia
aktualizacji systemow operacyjnych na maszynach fizycznych do systemu Windows Hyper-V Server 2019. Plan
musi zawiera¢ doktadny opis dziatan i harmonogram prac. Plan musi uwzglednia¢ przerwy w pracy serweréw
poza godzinami pracy Zamawiajgcego lub w weekendy. Po zatwierdzeniu planu technicznego wdrozenia przez
Zamawiajgcego, Wykonawca przystepuje do jego realizacji w ciggu 30 dni od zatwierdzenia.

VI — Szczegotowy zakres opieki w ramach czesci aktywnej — zasilacze UPS

aobrwbd=

Szczegotowy zakres opieki w ramach czesci aktywnej obejmuje — opiekg serwisowg 26 zasilaczy UPS — EATON.
Monitorowanie poprawnosci dziatania urzgdzen i reagowanie w przypadku wystgpienia zaktécen w pracy.

Zgtaszanie i wysytanie urzadzen do serwisu.

Odtwarzanie konfiguracji urzadzen po powrocie z serwisu.

Demontaz i montaz urzadzenia zastepczego na czas naprawy, a po powrocie wykonanie zamiany urzgdzen oraz
wykonanie wpisu w arkuszu kalkulacyjnym w ,chmurze” z opisem zakresu ustugi serwisowe;j.

VIl - Lokalizacje fizyczne infrastruktury

1.

Zakres punktéw w ktérych umieszczone sg urzgdzenia pasywne i aktywne, ktére majg by¢ objete opiekg operator

infrastruktury:

Lp. | Miejscowos¢ Lokalizacja Maszt
1 Wrzesnia  [Samorzgdowa Szkota Podstawowa nr 1 — ul. Szkolna 1, Wrzesnia X
2 Wrzes$nia Samorzgdowa Szkota Podstawowa nr 2 — ul. Kosciuszki 24, Wrzesnia -
3 Wrzesnia  [Samorzadowa Szkota Podstawowa nr 6 — ul. Batorego 8, Wrzesnia X
4 Wrzesnia  |[Samorzadowa Szkota Podstawowa nr 3 — ul. Batorego 8, Wrzes$nia X
5 Wrzeénia  |[Samorzgdowa Szkota Podstawowa nr 6 — ul. Stowackiego 41, Wrzesnia X
6 Wrzesnia  |Urzad Stanu Cywilnego — ul. Chopina 9, Wrzesnia X
7 Wrzesnia  |Osrodek Pomocy Spotecznej — ul. Stowackiego 39, Wrzesnia -
8 Wrzesnia  |Osrodek Pomocy Spotecznej — ul. Fabryczna 14/Rynek 20, Wrzes$nia (2 adresy !!) -
9 Wrzeénia  [Urzad Miasta i Gminy — ul. Ratuszowa 1, Wrzesnia X
10 Wrzesnia  [Wrzesinskie Obiekty Sportowo Rekreacyjne — ul. Gnieznienska 32a, Wrzes$nia -
11 Wrzesnia  Wrzesinskie Obiekty Sportowo Rekreacyjne — ul. Kosynieréw 1, Wrzesnia, -
12 Wrzesnia  Wrzesinskie Obiekty Sportowo Rekreacyjne — ul. Swietokrzyska 14-16, Wrze$nia, X
13 Wrzesnia Muzeum Regionalne/Biblioteka Publiczna — ul. Dzieci Wrzesinskich 13, Wrzesnia, -
14 Wrzesnia \Wrzesinski Osrodek Kultury — ul. Kosciuszki 21, Wrzes$nia, X
15 Wrzesnia Przedszkole — ul. Zielonogoérska 17, Wrzesnia,
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Lp. | Miejscowos¢ Lokalizacja Maszt
15a Wrzesnia \Wieza Kosciota — ul. Stupska 25, Wrzesnia X
16 Wrzesnia Przedszkole — ul. 3go Maja 4, Wrzesnia, -
17 Wrzesnia Przedszkole — ul. Kilinskiego 9, Wrzesnia, X
18 Wrzesnia Przedszkole — ul. Stowackiego 54, Wrzes$nia -
19 Wrzes$nia Komenda Powiatowa Policji we Wrzesni — ul. Szkolna 23, Wrzes$nia -
20 Kaczanowo [Samorzadowa Szkota Podstawowa w Kaczanowie ul. Kaliska 1a, 62-303 Kaczanowo, X
21 Marzenin  [Samorzadowa Szkofa Podstawowa w Marzeninie ul. Ks. Twardego 22 62-301 Marzenin X
22 Otoczna Samorzgdowa Szkota Podstawowa w Otocznej, Otoczna 12, 62-302 Wegierki X
23 | Nowy Folwark [Samorzgdowa Szkota Podstawowa w Nowym Folwarku, ul. Nowa 5, 62-300 Wrzesnia X
24 Grzybowo  |[Zespot Szkét Spotecznych w Grzybowie, Grzybowo 32, 62-300 Wrzesnia X
25 Gozdowo  [Swietlica w Gozdowie, Gozdowo 57, Gozdowo X

Samorzgdowa Szkota Podstawowa w Chwalibogowie, Chwalibogowo 38,

26 | Chwalibogowo 55 353 Chwalibogowo

27 Wegierki \Wiejski Dom Kultury w Wegierkach, 62-302 Wrzesnia, Wegierki, ul. Wrzesinska -

X — jest maszt

VIl - Ogodlne zasady serwisowania oraz wspotpracy

1. Wykonawca zobowigzany jest do uruchomienia numeru telefonu dziatajgcego w godzinach od 8:00 — do 17:00 w dni
robocze oraz konta mailowego, na ktére upowaznione przez Zamawiajgcego osoby beda dokonywac zgloszen
(mailowo lub telefonicznie).

2. Zadania wynikajgce z podstawowej opieki serwisowej w zakresie w/w infrastruktury winny by¢é wykonywane w sposéb
nie majacy wplywu na podstawowe funkcjonowanie podmiotéw uzytkujgcych infrastrukture bedgcg przedmiotem
umowy.

3. Wszelkie dziatania prowadzone w ramach opieki serwisowej, ktére mogg mie¢ wplyw na podstawowe dziatanie
jednostek korzystajgcych z infrastruktury winny by¢ wykonywanie poza podstawowymi godzinami pracy danej
jednostki/jednostek, na ktore moze mie¢ wptyw dane dziatanie.

4. W przypadkach uzasadnionych Zamawiajgcy moze wyrazi¢ zgode na prowadzenie prac w czasie podstawowych
godzin pracy jednostki/jednostek, na ktére moze mie¢ wptyw dane dziatanie.

5. Wykonywanie w imieniu Zamawiajgcego aktualizacji dokumentacji na portalu Urzedu Komunikacji Elektronicznej
https://pit.uke.gov.pl/ (https://inwentaryzacja.uke.gov.pl/), jesli bedzie to wymagane przez Zamawiajgcego.

6. Pomoc Zamawiajgcemu w zebraniu i zabezpieczeniu danych dot. incydentéw na rzecz zgtoszen do UODO.

7. Prowadzenia wszelkiej niezbednej (lub wymaganej przepisami prawa) dokumentacji w zakresie sieci
szerokopasmowe;.

8. Operator Infrastruktury bedzie ponosit odpowiedzialnosci za prawidiowe funkcjonowanie Sieci oraz przestrzeganie
poufnosci powierzonych informacji dotyczgcych Sieci z wytgczeniem celowego dziatania/zlecenia Zamawiajgcego.

9. Operator infrastruktury w przypadku naruszenia prawa przez dowolnego uzytkownika obstugiwanej sieci
szerokopasmowej Gminy Wrzesnia przekazanej w ramach niniejszego zamoéwienia zobowigzuje sie do wypetnienia
wszelkich obowigzkéw wynikajgcych z przepisow prawa telekomunikacyjnego oraz ustawy o ochronie danych
osobowych.

10. Wszelkie dokumenty wytworzone na potrzeby Zamawiajgcego, Wykonawca wytwarza w wersji papierowej oraz
cyfrowej, przy czym dokumenty wytworzone cyfrowo muszg by¢ opatrzone podpisem cyfrowym (podpis kwalifikowany
lub profil zaufany).

11. Wykonawca w ciggu 5 dni kalendarzowych po zakonczeniu biezgcego miesigca dostarcza do Zamawiajgcego raport z
prac wykonanych w miesigcu poprzednim. Raport musi zawieraé: date wykonania prac, szczegoétowy i jednoznaczny
opis wykonanych prac, czas poswiecony na wykonanych prac. Kazde wykonanie prac/zadania musi by¢ indywidualnie
wyszczegolnione. W raporcie umieszczone muszg by¢ tez wszelkie zgtoszenia wykonane przez Zamawiajgcego. W
przypadku awarii Wykonawca dodatkowo opisuje sposéb rozwigzania awarii.

12. Zamawiajgcy ustala, ze czas wykonania poszczegodlnych zadan/awarii liczony jest od chwili wystania maila przez
Zamawiajgcego do Wykonawcy.
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