Zatgcznik nr 2 do Ogtoszenia o Wstepnych Konsultacjach Rynkowych

Wstepne zatozenia do konsultacji rynkowych.

Przedmiot zamdwienia: Podniesienie cyberbezpieczeristwa placéwki ochrony zdrowia SZPZLO
Warszawa Praga Potudnie (system kopii zapasowych)

Uwarunkowania:

Podstawowym systemem, ktéry moze by¢ objety postepowaniem jest system kopii zapasowych
kluczowych zasobéw Zespotu, w ktdrych integralng czescig jest Srodowisko stuzgce do udzielania
Swiadczen opieki zdrowotnej. System kopii zapasowych, w zatozeniach ma umozliwia¢ realizacje
automatycznego wykonania backupow ww. danych w lokalizacji innej niz Srodowisko produkcyjne, na
dedykowanym urzadzeniu w tym na nos$nikach danych spetniajgcych wymég backupu offline,
odizolowanego fizycznie od sieci produkcyjnej stanowigcego ochrone danych przed atakami
szyfrujgcymi dane. System kopi zapasowych powinien umozliwia¢ odtworzenie kopii zapasowej na
witasnym, zwirtualizowanym srodowisku testowym do stanu w petni funkcjonalnego srodowiska, z
ktérego kopia zostata wykonana. Caty proces musi by¢ opisany procedurg stanowigcg element

dokumentacji bezpieczenistwa.

Kryterium akceptacji:

Efektem realizacji musi by¢ przeprowadzenie audytu systemu kopii zapasowej, ktdrego wynik
potwierdzi utworzenie odmiejscowionej kopii zapasowej i odtworzenie z niej kompletnego systemu
oraz wykonanej dokumentacji bezpieczenstwa.

Wymagania co do wykonania audytu muszg by¢ zgodne z Zatgcznikiem Nr 2 do zarzadzenia Nr

8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 16 stycznia 2023 r.



