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1. Wymagania ogodlne dla urzadzen i oprogramowania sieciowego.

f

catos¢ sprzetu i oprogramowania musi pochodzié zautoryzowanego kanatu sprzedazy
producentéw;

catos¢ sprzetu musi byé zgodna z normami UE i przeznaczona na rynek UE, musi réwniez
posiada¢ certyfikat UE lub réwnowazny dokument z ktérego wynika, ze przedmiot zamdwienia
spetnia wymogi bezpieczenstwa i ochrony zdrowia oraz zostat dopuszczony do obrotu i uzywania
na terenie Polski, zgodnie z obowigzujacymi przepisami prawa

catosé sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawa), nie
uzywana wczesniej;

2. Wymagania gwarancyjne.

Sprzet

o ile wymagania szczegotowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona
gwarancja oparta na gwarancji producenta rozwigzanie; serwis gwarancyjny swiadczony ma by¢
W miejscu instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego;

Minimalny okres gwarancji -5 lat;

Gwarancja producenta z pozostawieniem dyskéw u Zamawiajgcego w przypadku ich
uszkodzenia;

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whnioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnié pojedynczy
punkt przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzié¢
drogg pisemna lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu,
dla ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajacy wymaga podstawienia
na czas naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim
przypadku nie moze przekroczyé¢ 31 dni roboczych od momentu zgtoszenia usterki;

Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemow zwigzanych z biezgca eksploatacjg dostarczonych rozwigzan w
godzinach pracy Wnioskodawcy;

wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzadzen i by¢ objete serwisem
gwarancyjnym opartym na swiadczeniach producenta sprzetu;

Oprogramowanie

oprogramowanie powinno posiadaé¢ gwarancje obejmujgca swoim zakresem poprawnosé
dziatania w zakresie wdrozonych funkcjonalnosci wg stanu na dzien podpisania stosownego
protokotu odbioru (chyba ze zapisy szczeg6towe stanowig inaczej);

gwarancja nie obejmuje kosztéw biezgcego utrzymania (opieka serwisowa, upgrade systemaow,
wersji, prawa do aktualizacji) wdrozonego oprogramowania po okresie realizacji projektu.

Oprogramowanie musi by¢ zarejestrowane na Gmine Skotyszyn. Dostawca oprogramowania
przekaze odpowiedni certyfikat licencyjny lub inny dokument, ktory jednoznacznie potwierdzi
taka rejestracje, ilos¢ pozyskanych licencji oraz okres obowigzywania gwarancji.

W ramach dostarczonych licencji przez Wykonawce Zamawiajgcy musi mie¢ mozliwosé
korzystania ze wsparcia technicznego producenta oprogramowania na okres 60 miesiecy od daty
dostawy/instalacji do Zamawiajacego,

Wszystkie dostarczane licencje muszg pochodzi¢ z legalnego kanatu dystrybucyjnego oraz musza
by¢ objete gwarancja i serwisem producenta na terenie Rzeczpospolitej Polskiej.

Wykonawca, ktory powotuje sie na rozwigzania réwnowazne z opisywanym przez Zamawiajacego,
ma obowigzek udowodni¢ w ofercie, ze proponowane oprogramowanie spetnia kryteria
réwnowaznosci. W tym celu nalezy dotgczyé do oferty oddzielny dokument, w ktérym Wykonawca
udowodni na swodj koszt i swojg odpowiedzialno$¢, ze oprogramowanie spetnia kryteria
rownowaznosci,

Réwnowaznos$é oznacza, ze:

str. 3



Fundusze Europejskie Rzec lita Dofi przez D N : A .:{ P J _5\ |< l =
i dla Padkarpacia - Palska Unig Europejskq 4 PO “J -t ‘_C':' =

® oprogramowanie réwnowazne musi byé kompatybilne i w sposdb niezaktdcony
wspotdziata¢ z oprogramowaniem posiadanym przez Zamawiajacego i sprzetem
funkcjonujgcym u Zamawiajacego;

® oprogramowanie réwnowazne musi zapewnia¢ co najmniej petng funkcjonalnosé
oprogramowania w stosunku do ktérego jest wskazywane przez Wykonawce jako
réwnowazne i posiadaé co najmniej takie same parametry techniczne i funkcjonalne;

® warunki i zakres licencji oprogramowania réwnowaznego w kazdym aspekcie
licencjonowania muszg by¢ nie gorsze niz licencje oprogramowania wskazanego przez
Zamawiajgcego w stosunku do ktérego sg rownowazne;

— W przypadku zaoferowania oprogramowania réwnowaznego Wykonawca zobowigzany jest do
przeprowadzenia minimum 3 dniowych, 8 godzinnych warsztatéw szkoleniowych dla minimum 2
administratoréw, z zakresu konfiguracji i administrowania oferowanym oprogramowaniem.
Szkolenie musi zosta¢ przeprowadzone w formie tradycyjnej przez producenta danego systemu
lub certyfikowanego trenera.

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg modyfikacji
o uregulowania szczegélne znajdujgce w dalszej czesci SOPZ.

3. Miejsce instalacji sprzetu i oprogramowania/systemu.

— Dostarczony sprzget i oprogramowanie powinny zostaé zamontowane, zainstalowane
i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu, w budynkach
urzedu lub w miejscach wskazanych przez Zamawiajgcego na terenie Gminy Skotyszyn.
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4. Zestawienie zakresu dostaw i ustug.
4.1. Zestawienie zakresu dostaw i ustug — czesé 1.
Wymagana
Nazwa $rodka trwatego lub wartosci m|n|ma’lr’13 : .. . . | Jednostka
Lp. ) . . . dtugosc Typ/Rodzaj gwarancji | Ilos¢ .
niematerialnych i prawnych itp. i miary
gwarancji
(m-ce)
1. Oprogramowanie do monitorowania i 60 Producenta/ Wykonawcy 1 lic
analizy cyberbezpieczenistwa '
5. Oprogramowanie do zarzadzania 60 Producenta/ Wykonawcy 1 lic.
infrastrukturg IT
3. Oprogramowanie antywirusowe 60 Producenta/ Wykonawcy | 60 lic.
4. Oprogramowanie domenowe Nd Nd 3 lic.
5. Oprogramowanie do backupu 60 Producenta/ Wykonawcy 1 lic.
6. Oprogramowanie do wirtualizacji 60 Producenta/ Wykonawcy 1 lic.
7 Monitoring wejs$¢ wyjs¢ - kontrola 60 Producenta/ Wykonawcy 1 st
dostepu
8. Podtoga techniczna 60 Producenta/ Wykonawcy 1 szt.
9. Przetacznik sieci LAN CORE 60 Producenta/ Wykonawcy 2 szt.
10. Firewall - klaster 60 Producenta/ Wykonawcy 1 szt.
11. Centralny system logow 60 Producenta/ Wykonawcy 1 szt.
12. Centralny UPS 60 Producenta/ Wykonawcy 1 szt.
13. Instalacja i konfiguracja (Platforma 60 Wykonawcy 150 Rbh
sprzetowa)
4.2, Zestawienie zakresu dostaw i ustug — czesc¢ 2.
Wymaga
na
™ "~ Nazwa $rodka trwatego lub wartosci minimaln Typ/Rodzaj gwarancji | llo§& Jednostka
niematerialnych i prawnych itp. a dtugosé miary
gwarancji
(m-ce)
1. Agregat 60 Producenta/ Wykonawcy 1 szt.
4.3. Zestawienie zakresu dostaw i ustug — czesc¢ 3.
Wymagana Typ/Rodzaj gwarancji
Nazwa srodka trwatego lub wartosci m|n|ma'lr’13 .. | Jednostka
Lp- niematerialnych i prawnych itp. dtugosc" hase miary
gwarancji
(m-ce)
1 Zestaw komputer.owy z 60 Producenta/ Wykonawcy 20 S0k
oprogramowaniem
2. Laptopy 60 Producenta/ Wykonawcy | 12 szt.

str. 5




Fundusze Europejskie Rzeazpospolita Dofinansowane przez P O DKARP A C Kl E
dla Podkarpacia - Palska Unig Europejskq i e P

5. Szczegodtowy opis pozycji— czesé 1.

5.1. Oprogramowanie do monitorowania i analizy cyberbezpieczernstwa - licencja szt. 1 -
wymagania minimalne

1.

10.

System przeciwdziatania cyberzagrozeniom, oferujgca mozliwos$ci wykrywania i obstugi zdarzen,
incydentéw oraz podatnosci przy wsparciu mechanizméw uczenia maszynowego oraz zapewniajacego
automatyzacje i orkiestracje ich obstugi.

System musi umozliwi¢ odbieranie logdw z urzadzer sieciowych oraz wygenerowanych przez systemy
zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje nastepujgcymi protokotami: Syslog,
TLS syslog, NetFlow, Windows Event Forwarding.

System musi zapewni¢ agentéw XDR na stacje koricowe umozliwiajgcych im pobieranie petnych
danych telemetrycznych hostéw ktérych chronia i przestanie tych danych do systemu centralnego w
celu dalszej korelacji i analizy behawioralnej. W przypadku wykrycia zagrozenia agenci musza
umozliwia¢ automatyczng i dostosowang do kontekstu reakcje, m.in. na blokowanie badz izolacje
sieciowg ztosliwego oprogramowania.

2.1. Agentmusiposiada¢ mozliwos¢ dodawania i usuwania regut wbudowanego firewalla obejmujgc
m.in. blokowanie i odblokowywanie poszczegdlnych proceséw badz regut dotyczgcych ruchu
sieciowego stanowigce reakcje na wykryte zagrozenie.

2.2. Agent musi pobierac oraz aktualizowa¢é na biezaco liste zainstalowanego oprogramowania.

2.3. System w przypadku wykrycia techniki ataku ukierunkowanego na podatng aplikacje w celu
zablokowania ataku musi umozliwiaé zatrzymanie procesu aplikacji oraz zapewnic¢ dostep do
danych dowodowych obejmujacych nazwe chronionego systemu, system operacyjny,
tozsamos$¢ uzytkownika, nazwe procesu, doktadng komende uruchamiajgcg ztosliwy proces
wraz parametramii znacznik czasowy.

2.4. System musi obstugiwaé scenariusz uwzgledniajacy ocene prawdopodobienstwa materializacii
sig wykrytego zagrozenia, gdzie w przypadku gdy wyliczone przez system prawdopodobienstwo
ataku jest wysokie proces zostanie zablokowany, natomiast w pozostatych przypadkach gdy jest
ono $rednie badZ niskie zostanie on zamrozony z mozliwoscig ponownego wznowienia przez
operatora.

2.5. System musi posiada¢ mozliwo$¢ dostosowania reakcji na zagrozenie w zaleznosci od rodzaju
zasobu ktdry chroni, przyktadowo jezeli zagrozenie dotyczy¢ bedzie procesu na stacji roboczej
proces zostanie automatycznie zablokowany jednakze w przypadku gdy to samo zagrozenie
dotyczy¢ bedzie serwera $wiadczacego ustugi w sieci publicznej proces pozostanie
uruchomiony z jednoczesng blokada publicznego ruchu przychodzgcego.

System musi posiadaé wbudowane mechanizmy zapewniajgce mozliwosé pobierania zdarzen

poprzez wykorzystanie RestFull-APl, sterownika ODBC, agenta do czytania plikdw ptaskich,

protokotéw IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej oraz
obstugi zapytan WQL w ramach protokotu WMI;

System powinien pozwalaé na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

System musi by¢é wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzenr
umozliwiajgcy ich podziat na poszczegdlne pola, na podstawie ktorych moze odbywacé sie dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

System musi umozliwiaé normalizowanie wiadomosci po sparsowanych polach, obejmujacg zmianie
wartosci tych pollub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces
musi odbywac sig na biezgco na etapie rejestrowania danych w systemie.

Proces normalizacji musi wspieraé nastepujace typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC
3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami okre$lonymi
przez te sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomoca wyrazen
regularnych.

Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pél, np.:
logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu czy
zablokowany malware.

Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajgcy na wzbogacenie pdl o
nazwe lub kod kraju korzystajac z wbudowanej w produkt bazy.

System musi posiada¢ predefiniowany zestaw parseréw oraz umozliwia¢ ich wersjonowanie, aby po
wgraniu nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywréci¢ jedng z
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poprzednich wersiji.

. System musi by¢é wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji

(parseréw) dla zdarzen z niestandardowych Zrédet danych, w oparciu o nastepujace sktadnie: CEF,
LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich typow
sktadni dla pojedynczego zdarzenia, przyktadowo pole ,msg” znormalizowane automatycznie wedtug
standardu CEF powinno mieé¢ mozliwos$é dalszej normalizacji np.: zgodnej z URI lub REGEX.

Proces normalizacji musi posiadaé mozliwos¢ optymalizacji, poprzez automatyczny dobor
odpowiedniego parsera dla Zrodta logédw w zaleznosSci od sktadni w ktérej te logi sa
przesytane. Przyktadowo jezeli logi sg przesytane w standardzie CEF system dobierze odpowiedni
parser, w przypadku gdy Zrédto zmieni format generowania zdarzen na LEEF system musi
automatycznie zmieni¢ parser bez ingerencji operatora.

System musi rejestrowaé i przechowywaé pozyskane logi w postaci surowej (RAW) oraz
znormalizowane;j.

System musi by¢ wyposazony w graficzny interfejs umozliwiajacy okreslenie miejsca sktadowania
logdw (wskazania wtasciwego repozytorium logdw) w zaleznosci od zwartosci tych logéw, gdzie reguty
przekierowania muszg umozliwiaé definiowanie warunkéw po wszystkich sparsowanych polach.
Przyktadowo jezeli w zdarzeniu znajduje sie informacja o danych poufnych to zdarzenie to zostanie
przekierowane do repozytorium A, natomiast w przypadku gdy tej informacji nie bedzie to zdarzenie
zostanie przekierowane do repozytorium B.

Kazde z repozytorium logéow musi mie¢ mozliwosé definiowania wtasnych zasad retenciji
uwzgledniajgcych zdefiniowanie okresu przechowywania lub ilo$ci miejsca przeznaczonego na dane
repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢ mozliwa
konfiguracja, ktéra zapewni automatyczne przeniesienie logédw do archiwum lub umozliwi ich
nadpisanie.

System musi umozliwiaé¢ fizyczne rozdzielenie repozytoridw logéw pobieranych z systemow
informatycznych od repozytoriéw zdarzen generowanych w ramach systemu, w tym m.in.
odseparowanie zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych
serwerach i dedykowanych do tego celu zasobdw dyskowych od wszelkich repozytoriow logow.

Ze wzgledu na mozliwo$é wygenerowania duzej ilosci danych przez algorytmy uczenia maszynowego
system musi mie¢ mozliwosé rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby
dyskowe.

System musi umozliwiaé automatyczna archiwizacje danych na zewnetrzne repozytoria danych w
postaci skompresowane;j.

System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w repozytoriach
uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewni¢ operatorom mechanizmy
weryfikacyjne integralnosé danych.

System musi udostepniaé mozliwosé konfiguracji automatycznego odrzucenia logéw
niezawierajgcych istotnych dla zamawiajacego informacji. Definiowanie, ktére logi majg zostaé
odrzucone i niezapisane w repozytorium logéw musi by¢ realizowane za pomoca regut, ktére pozwolg
zdefiniowaé warunki po wszystkich sparsowanych polach.

System musi byé wyposazony w graficzny interfejs umozliwiajgcy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowaé wyniki
wyszukiwania z zastosowaniem filtréw opartych na wartosSciach pél, ztozonych wyrazeniach
logicznych, wskazaniach zakresu czasowego i Zzrédta danych. Interfejs wyszukiwania musi umozliwiaé
zapisywanie zapytan z mozliwos$cig ich ponownego wykorzystania w przysztosci. Tworzenie zapytan
musi by¢ mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomoca wskaznika myszy i
dodanie tego pola do filtra wyszukiwania, wraz z okresleniem warunkéw wyszukiwania przez
wyrazenie logiczne.

System musi zapewniaé mozliwos¢é utrzymywania dokumentacji sieci, systemow oraz ustug,
umozliwiajacej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych przez
system zdarzen bezpieczenstwa.

Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w formie interaktywnej mapy
sieci, gdzie na pierwszym planie bedg widoczne urzagdzenia zabezpieczen, strefy bezpieczeristwa oraz
potaczenia sieciowe wskazujgce jakie mechanizmy zabezpieczen chroniag poszczegélne strefy
bezpieczenstwa. ,Klikniecie” na dowolny z obiektéw na pierwszym planie musi pozwoli¢ na podglad
oraz edycje parametréw tego obiektu. Przyktadowo po kliknieciu na stref¢ bezpieczeristwa musi
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istnie¢ mozliwos¢ definiowania komputeréw nalezacych do tej strefy, ich adresacji oraz innych z nimi
zwigzanych parametrow.

System musi umozliwiaé prezentacje danych zgromadzonych w elektronicznej dokumentacji rowniez
w formie tabelaryczne;j.

System musi pozwalaé na definiowanie wtasnych parametrow dla wszystkich typdw obiektow
zgromadzonych w elektronicznej dokumentacji sieci, np.: poziom krytycznosci systemow oraz ustug.

System musi umozliwiaé generowanie elektronicznej dokumentacji sieci i systeméw w sposdb
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora
graficznego pozwalajgcego utworzy¢ dodatkowe reguty.

System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informacji, jakie sa
narazone w razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu
klasyfikacji danych w organizacji (np. wtasnos$¢ intelektualna, dane osobowe, dane finansowe) oraz
zapewni¢ wyszukiwanie lokalizacji zasobdw teleinformatycznych, gdzie znajdujg sie dane okreslonej
kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.

Definiowanie regut wykrywania musi bazowaé na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy réznymi zdarzeniami z wielu Zrédet oraz po aktywacji automatycznie uzupetnié
elektroniczng dokumentacje o nastepujgce informacje:

nowe zasoby wykryte w sieci,

typy wykrytych zasobdw (np.: serwer lub stacja robocza),

zastosowane na nich zabezpieczenia,

ustugi z ktérymi sie komunikuja,

nowe ustugi wykryte na zasobie

komunikacje do ustug wykrytych na zasobie.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetnia¢ automatycznie
elektroniczng dokumentacije.

System powinien posiadaé zestaw predefiniowanych regut do automatycznego uzupetniania
elektronicznej dokumentacji, ktorych uruchomienie bedzie automatycznie aktualizowaé
elektroniczng dokumentacje bez ingerencji operatora.

Interfejs interaktywnej mapy sieci musi posiadaé¢ mechanizm definiowania dozwolonej komunikacji
sieciowej dla kazdego zasobu IT ktdry zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe
ustugi ktorej ta komunikacja dotyczy.

System musi posiada¢ wbudowang baze wskaznikéw kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikéw kompromitacji (loC) do incydentéw. Baza powinna
obstugiwac protokét TLP w wers;ji 2.0 oraz obstugiwac nastepujace typy wskaznikdw:

a. fqdn,

e-mail,

nazwa pliku,

Sciezka do pliku,

hash,

adres IP,

klucz rejestru,

cmd.

System musi umozliwiac¢ synchronizacje wskaznikdw kompromitacji (I0C) z platformami dostepnymi
publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania wskaznikéw z
platformy MISP (https://www.misp-project.org/).

System musi umozliwiac¢ definiowanie list referencyjnych zaréwno z jedng wartos$cia jak i tgczgcych
unikalne wartosci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).

Listy referencyjne muszg mie¢ mozliwo$é synchronizacji z listami publikowanymi publicznie (np.:
»Malicious IPs”, ,Malicious domain” czy , Tor Exit Nodes™).

System musi by¢ zintegrowany z ustugg katalogowa Microsoft Active Directory celem pobrania
informacji o poswiadczeniach oraz atrybutach uzytkownikéw i komputeréw zarejestrowanych w
domenie. Minimum to: nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika, login,
e-mail, przynaleznos¢ do grup, przetozonego, jednostke organizacyjng oraz liste kont
uprzywilejowanych.

System powinien umozliwiaé zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwosc jej
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synchronizacji z ustugg katalogowa Microsoft Active Directory.

System musi umozliwiaé analize konfiguracji systemoéw IT poprzez ich skanowanie bezposrednio w

ramach mechanizméw dostepnych w samym rozwigzaniu oraz poprzez integracje ze skanerami

podatnosci. Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na zasobie jest ustawione

wymuszanie zmiany haset w zadanym okresie czasu).

System powinien posiadac zestaw predefiniowanych regut weryfikacji konfiguracji zasobdw IT.

System musi zawiera¢é mechanizm integracji ze skanerami podatnosci co najmniej trzech

producentéw. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania skanowania

podatnosci, importowania jego wynikdéw zawierajgcych liste podatnosciiich atrybuty oraz mozliwos$é

kasowania ze skanera zaimportowanych wczes$niej skandw. Wszystkie powyzsze operacje muszg by¢

konfigurowalne z poziomu graficznego interfejsu systemu.

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT

uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform Enumeration),

umozliwiajgcg import wykrytych podatnosci zasobu do systemu z publicznie dostgpnej bazy CVE

(ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w systemie.

System musi umozliwia¢é mapowanie zdarzen bezpieczenstwa na poszczegdlne techniki z bazy wiedzy

MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz

wyswietlania szczegdétéw zwigzanych z dang technika, w szczegélnosci:

id techniki,

taktyke,

platformy ktorych dotyczy,

potencjalne Zrddta,

opis zagrozenia,

mityzacje,

sposo6b detekgcji,

. referencje.

System w swoim dziataniu musi korzystaé¢ z wbudowanych algorytméw uczenia maszynowego dla

celéw zbudowania i utrzymywania modelu danych uzytkownikéw i komputerdw.

Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) muszg by¢ tworzone automatycznie na

bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej iloSci

zdarzen wymaganych do ukoficzenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwosé

konfiguracji sposobu odrzucania wartosci skrajnych mogacych wptynaé negatywnie na wyniki

procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakreséw czasowych

(np.: rozdzielenie zdarzen do nauczania w godzinach pracy od zdarzen po godzinach pracy).

System musi posiadaé zestaw predefiniowanych i konfigurowalnych regut do automatycznego

przyporzadkowania uzytkownikéw i zasobdéw do wtasciwych profili nauczania, reguty te musza

zapewnié minimum:

a. rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od uzytkownikéw
nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania stacji roboczych od serwerow,

c. rozdzielenie serwerdw $wiadczgcych ustugi w sieci Internet od serwerdw swiadczacych ustugi
lokalnie w organizaciji,

d. rozdzielenie procesu nauczania serwerdéw nalezgcych do domeny od pozostatych serwerdw.

System uczenia maszynowego musi posiada¢é wbudowane mechanizmy nie wymagajace zadnej

dodatkowej konfiguracji, ktére po zakoriczeniu procesu nauki umozliwig detekcje anomalii

zachowania uzytkownikéw oraz zasobéw (UEBA).

Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowaé zdarzenia,

zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktérym zostata wykryta anomalia

oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu dalszej

korelacji.

System musi pozwalaé na zautomatyzowang ocene wptywu incydentu bezpieczefstwa IT na

dziatalnos¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z

zagrozeniem przetamania zabezpieczen serwera webowego organizacji dostepnego z sieci Internet).

System musi zapewniaé kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w

oparciu o zdefiniowane role.

Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzeh przesytanych lub

S 0000
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pobieranych z innych systemoéw. Przez korelacje zdarzen rozumie sie automatyczne, realizowane na
biezgco wyszukiwanie zaleznosci migdzy réznymi zdarzeniami z wielu Zrédet oraz ich agregacije.

51. System musi posiadaé¢ interfejs graficzny do tworzenie wtasnych regut korelacyjnych
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie. Korelacja musi
odbywac sie na biezgco na etapie rejestrowania danych w systemie a mechanizm tworzenie regut
musi uwzgledniac:

AT T S®@m 00000

sparsowane pola oraz ich wartosci,

listy referencyjne,

atrybuty uzytkownikéw z Active Directory,
atrybuty komputerdw z Active Directory,
baze wskaznikdéw kompromitacji (I0C),
informacje z elektronicznej dokumentacji,
anomalie w zachowaniu uzytkownikéw (UBA),
anomalie w zachowaniu zasobdw (EBA),
podatnosci na zasobach,

wyniki analizy konfiguraciji,

techniki MITRE ATT&CK®,

52. Reguty korelacyjne bazujace na sparsowanych polach i ich wartosciach muszg umozliwic:

a.

@000

=

L

m.

wykrycie dowolnej tresci w logach,

wykrycie zmiany jednego z kilku pél,

wykrycie zaniku wiadomosci,

wykrycie nowej wartosci pola w zadanym okresie czasu,

wykrycie incydentu bedgcego pochodng zdarzen wystepujacych w okreslonej kolejnosci,
wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do catkowite;j
ilosci przestanych danych w zadanym okresie czasu,

wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczeristwa,
wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym okresie czasu,

wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilo$ci przesytanych pakietow w zadanym
okresie czasu,

wykrycie sumarycznego wzrostu ilosci pakietdw przesytanych w zdefiniowanej strefie
bezpieczernistwa,

wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,

wykrycie skanowania portéw.

53. Reguty korelacyjne bazujgce na listach referencyjnych musza umozliwié:

a.
b.
c.

d.
e.

wykrycie wystgpienia wartosci pola na wybranej liscie,

wykrycie niewystepowania wartosci pola na wybrane;j liscie,

wykrycie wystapienia pary wartosci na wybranej lisciesti(np.: proces i obraz pliku z ktérego zostat
uruchomiony),

wykrycie niewystapienia pary wartosci na wybranej liScie

(np.: nazwa uzytkownika wraz aplikacja z ktéra sie wczesniej nie taczyt).

54. Reguty korelacyjne wykorzystujgce atrybuty uzytkownikdw z Active Directory muszg umozliwié:

a.
b.

wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,
wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto w Active
Directory,

wykrycie czy zdarzenie pochodzi od uzytkownika podszywajacego sie pod konto uzytkownika
Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory rézni sie od e-maila ze
zdarzenia mimo, zgodnosci pozostatych atrybutdéw konta).

wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej grupy w Active Directory
(np.: Domain Admins), '

wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki
organizacyjne;j.

55. Reguty korelacyjne wykorzystujgce atrybuty komputerdw z Active Directory muszg umozliwic:

a.
b.

wykrycia czy zdarzenie pochodzi zkomputera nalezgcego do domeny Active Directory,
wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w Active
Directory,
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c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjne;j.

Reguty korelacyjne wykorzystujgce baze wskaznikéw kompromitacji (IOC) muszg umozliwic:

a. wykrycie czy Zrédtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacji;

b. wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitaciji;

c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitacji;

Reguty korelacyjne wykorzystujace informacje z elektronicznej dokumentacji muszg umozliwic:

a. wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach

zasobu w korelowanym zdarzeniu,

wykrycie potaczenia do ustugi przez nieautoryzowanego uzytkownika,

wykrycie nieautoryzowanej ustugi na serwerze,

wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,

wykrycie nieautoryzowanego potaczenia z serwera ustug,

wykrycie nieautoryzowanego potaczenia do sieci Internet.

Reguty korelacyjne wykorzystujace anomalie w zachowaniu uzytkownikéw (UBA) muszg umozliwié:

a. wykrycie anomalii iloSciowej zwigzanej z kontem uzytkownika wskazujgcej na potencjalny atak
(D)DoS lub prébe propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgcej na
potencjalny atak APT/Ransomware,

c. wykrycie réznych typédw anomalii na koncie uzytkownika wskazujgcych na mozliwe przejecie
konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobdéw (EBA) muszg umozliwié:

a. wykrycie anomalii iloSciowej zwigzanej z komputerem wskazujgcej na potencjalny atak (D)DoS
lub prébe propagaciji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujgcej na potencjalny atak
APT/Ransomware,

c. wykrycie roznych typdw anomalii na komputerze, wskazujgcych na mozliwe przejecie komputera
przez cyberprzestgpce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

Reguty korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwic:

a. wykrycie skanowania portow z zasobu posiadajgcego krytyczne podatnosci,

b. wykrycie wielokrotnych préb potgczen do zasobu posiadajacego krytyczne podatnosci,

c. wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego krytyczne podatnosci,

d. wykrycie zdarzen o wysokim ,,severity” do zasobdw posiadajacych krytyczne podatnosci.

Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg pozwalaé na:

a. wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajgcego ustawienie
hasta zawierajacego mniej niz 14 znakdw,

b. wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia tworzenie
haset nie spetniajgcych nastepujacych kryteridw ztozonosci: duza litera, mata litera, liczba, znak
specjalny.

Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwic:

a. wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczgcych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

b. wykrycie zdefiniowanej ilosci zdarzen w ramach jednej techniki dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

c. wykrycieincydentu bedgcego pochodng zdarzen z technik wystepujgcych w okreslonej kolejnosci
na wybranym adresie IP lub zasobie identyfikowanym po nazwie.

Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych

mechanizméw umozliwiajac, m.in.:

a. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b. wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie
referencyjnej,

c. wykrycie wielu typow anomalii na komputerze z krytyczng podatnoscia,

d. wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH

~oooo
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procesu, z ktdérego nastepuje nieautoryzowana préba dostepu do ustugi,
e. wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego hasto nie
spetnia nastepujacych kryteriéw ztozonosci: duza litera, mata litera, liczba, znak specjalny.
System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac zdarzenia
wygenerowane przez reguty korelacyjne, wybierajgc do obstugi tylko zdarzenia spetniajace
zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone z
obstugi, ale réwnoczesnie pozostaé w systemie, zachowujgc mozliwos$¢ ich obstugi-na zadanie
operatora. Zastosowane reguty selekcji zdarzen do obstugi muszg réwnoczesnie umozliwiad
wyliczenie wtasciwego dla nich priorytetu. Reguty selekcji i priorytetyzacji zdarzeh w obstudze muszg
uwzgledniac:
a. sparsowane pola orazich wartosci,
b. atrybuty uzytkownikéw z Active Directory,
c. atrybuty komputeréw z Active Directory,
d. informacje z elektronicznej dokumentac;ji.
Zdarzenia w obstudze, muszg obstugiwac¢ opcje grupowania polegajgca na tym, iz kazde kolejne
zdarzenie wynikajgce z regut korelacyjnych, spetniajacych tg sama regute w zdefiniowanym okresie
czasu bedzie automatycznie dodawane do tego samego zdarzenia w obstudze. Grupowanie musi
odbywac sie po:
a. adresielP,
b. koncie domenowym uzytkownika,
c. strefie bezpieczenstwa,
d. zakresie adresow IP.
Obstugiwane zdarzenia muszg posiada¢ zestaw predefiniowanych scenariuszy obstugi (ang.
Playbook) oraz pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu
interfejsu graficznego. System musi wspieraé¢ funkcje ,Drag and Drop” umozliwiajacg m.in. na
zamianeg kolejnosci realizacji poszczegdlnych krokéw poprzez ich przenoszenie za pomocg myszKi
komputerowej.
System musi potrafi¢ wczytywaé informacje z innych systemdw bezpieczenstwa i traktowac je, jako
elementy/dowody dla zdarzen w obstudze.
Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych
podczas ich obstugi oraz umozliwiaé do nich dostep bezposrednio z poziomu tych zdarzen,
obejmujgcych m.in.
wszystkie skorelowane zdarzenia,
korespondencja pocztowa,
zataczniki z probkami lub dowodami,
wskazniki kompromitaciji (IoC),
informacje pozyskane z innych systemow.
System powinien posiadaé mozliwo$¢ rejestracji zgtoszen przez strone webowag udostepniang przez
system dla uzytkownikéw z innych jednostek organizacyjnych oraz umozliwié ich przeksztatcenie w
zdarzenia w obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci. System musi
umozliwia¢ scenariusz, gdzie uzytkownik zgtasza incydent, ktéry zanim zostanie zakwalifikowany do
dalszej obstugi musi zosta¢ autoryzowany przez uprawnionego do tego celu operatora.
Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informacji z
innych systemoéw oraz bazujgc na uzyskanej od nich odpowiedzi automatycznie zmieniaé ich status,
np.: na podstawie pozyskanego wskaznika kompromitacji (loC) zmieni¢ status zdarzenia na incydent
bezpieczenstwa.
Dla zdarzen w obstudze dotyczgcych ruchu sieciowego pomiedzy Zrédtem a celem transmisji, system
musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowaé go w formie graficznej, na ktorej
beda zwizualizowane nastepujace dane:
identyfikacje celu i Zrédta zagrozenia,
nazwe oraz adres IP Zzrodta zagrozenia,
rodzaj zasobu bedacy Zrodtem zagrozenia np.: urzadzenie mobilne, stacja robocza,
lokalizacje z ktére pochodzi zagrozenie np.: Internet,
strefg bezpieczenstwa z ktérej pochodzi zagrozenie,
prawdopodobieristwo zagrozenia ze strefy stanowigcej jego Zrédto,
wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy
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zabezpieczen (np.: Application Control, Network Firewall, User Identification),
h. nazwe oraz adres IP celu zagrozenia,
i. zabezpieczenia lokalne chronigce cel zagrozenia,
j.  strefe bezpieczenstwa w ktorej znajduje sie cel zagrozenia.
Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnosé zastosowanych
mechanizmoéw zabezpieczen, pozwalajacg w ramach wbudowanych w system edytowalnych regut
oceni¢ prawdopodobienstwo materializacji sie cyberzagrozen. Na przyktad: dla serwera webowego
dostepnego ze strefy Internet zagrozenie przetamania zabezpieczen ma niskie prawdopodobienstwo
w przypadku gdy jest on zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).
Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane wyniki szacowania
prawdopodobiefistwa muszg byé zwizualizowane operatorowi w formie listy zagrozeh z
oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom
prawdopodobieristwa wtamania na serwer oraz $redni poziom prawdopodobienstwa infekcji
ztosliwym oprogramowaniem.
Dla zdarzen w obstudze zarowno w odniesieniu do adreséw Zrédtowych jak i docelowych system musi
umozliwiaé operatorowi uzupetnianie pozyskanych informacji, dotyczgcych zaréwno zZrédta jak i celu
zagrozenia w nastgpujgcym zakresie:
nazwy zasobu,
rodzaju zasobu,
waznosci zasobu dla organizaciji,
rodzaj przetwarzanych informacji,
ustug, ktdére ten zaséb swiadczy,
lokalizacje uzytkownikow, ktorzy z niego korzystajg,
g. ustugizktorych zasob korzysta.
System powinien mieé logike automatycznego przypisywania zdarzen zakwalifikowanych do obstugi
wraz z powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail, SMS). Kwalifikacja
musi uwzgledniaé m.in. dostepnos$é operatora, jego obcigzenia oraz parametry zasobu ktérego
dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja robocza), jego krytycznosé oraz realizowane z
jego udziatem ustugi z katalogu ustug. Na przyktad: zdarzenie przypisane do krytycznego serwera
realizujgcego ustuge DNS powinny trafi¢ do innego operatora niz zdarzenia dotyczgce pozostatych
serwerdw ustug sieciowych.
Zdarzenia w obstudze muszg obejmowac statusy wiasciwe dla procesu obstugi zdarzen, minimum to:
nowe zdarzenie - jako zdarzenie zarejestrowane w systemie,
segregacja — segregacja i kwalifikacja zdarzen,
incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczernstwa,
fatszywy alarm - zdarzenie zakwalifikowane jako fatszywy alarm,
zdarzanie obstuzone — zdarzenie, ktére zostato obstuzone w systemie.
System musi takze zapewniaé mozliwo$é¢ ich edycji w zakresie dodawania (np.: wydzielenie z
segregacji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji przej$é pomigdzy nimi.
Przyktadowo: umozliwiaé przejscie ze statusu ,incydent bezpieczenstwa” do statusu ,zdarzenie
zamkniete”, ale zablokowaé¢ zmiane ze statusu ,incydent bezpieczenstwa” na status ,fatszywy
alarm”.
System powinien umozliwiaé definiowanie parametréw SLA dla wszystkich statuséw obstugi zdarzen
oraz dokonywaé automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem zdefiniowanych
wartosci. Wyniki pomiarow czaséw SLA powinny by¢ stale aktualizowane i prezentowane na liscie
zdarzen zakwalifikowanych do obstugi.
System musi umozliwia¢ grupowanie manualne dla zdarzer w obstudze, ktérych powigzanie zostanie
wykryte przez operatordw w trakcie obstugi i umozliwiaé zgrupowanie ich do jednego zdarzenia.
Zgrupowane zdarzenia muszg byé podrzedne w stosunku do zdarzenia z ktérym sg grupowane oraz
synchronizowaé z nim statusy. Dla zdarzen przetwarzanych przez operatora, zmiana statusu
gtéwnego zdarzenia musi wymusi¢ zmiane statusu pozostatych. Na przyktad: zamkniecie
nadrzednego zdarzenia musi zamykacé tez wszystkie podrzedne. Na liScie zdarzen oraz w podgladzie
kazdego zdarzenia powinna sie pojawi¢ informacja o zdarzeniach z nim powigzanych.
Obstugiwane zdarzenia muszg zapewniaé historycznos¢, obejmujacg wszystkie aktywnosci
realizowane w ramach poszczegdlnych statusdw. Aktywnosci muszg uwzglednia¢ zaréwno akcje
realizowane w ramach samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia innemu
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operatorowi). Dodatkowo historia musi tez zawieraé wszelkie komentarze wpisywane przez
operatorow.
Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport obejmujgcy
wszystkie podjete dziatania wraz z komentarzami operatoréw.
W ramach obstugi zdarzen system musi automatycznie poréwnywaé wskazniki kompromitacji
zidentyfikowane w biezgcym zdarzeniu wzgledem wszystkich wskaznikéw pozyskanych do tej pory w
ramach dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje sie FQDN
oraz HASH to system musi automatycznie poréwnac je ze wszystkimi wskaznikami typu FQDN oraz
HASH, zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te zostaty
wpisane recznie czy zostaty pozyskane automatycznie zinnych systemow.
System powinien pozwalaé, przy uzyciu jezykéw skryptowych ogdlnie dostepnych (np. Python lub
PowerShell), na skonfigurowanie nowych integracji zzewnetrznymi systemami oraz zapewnié¢ dla tych
systemdéw mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych z tymi
integracjami, m.in. loginy, hasta oraz klucze API.
W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny
pozwalajgcy mu na:
podglad aktywnosci zagrozonego zasobu na linii czasu,
w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,
w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,
podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,
w przypadku wykrytej techniki MITRE ATT&CK® jej szczegdtowy opis,
listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,
gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
e liste wszystkich zdarzeh pomigdzy celem a Zrédtem ataku w zadanym okresie czasowym,

np.: godzine przed oraz 2 godziny po,
e liste wszystkich zdarzen dotyczacych Zrédta lub celu ataku w zadanym okresie czasowym,
h. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

e liste wszystkich logow pomigdzy celem a Zrédtem ataku w zadanym okresie czasowym,

e liste wszystkich logédw dotyczacych Zrédta lub celu ataku w zadanym okresie czasowym.
Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy definiowanie
wtasnych powiadomien obejmujgcych:
a. warunki powiadomien,

e zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obstugi,

e zdarzen o przekroczonych czasach SLA o definiowalny okres,

e zdarzen ze zblizajacym sie i definiowalnym terminem przekroczenia SLA,

e zdarzen, ktérych priorytet osiggnat okreslong wartos¢,

e zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

e zdarzen na ktérych doszto do naruszenia bezpieczenstwa,

e zdarzen powstatych poprzez zdefiniowana regute korelacyjna,

e zdarzen realizujgcych zdefiniowang ustuge,

e zdarzen przetwarzajacych sklasyfikowane informacje,

e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, wtym:

e operatora, ktéremu zostato przydzielone zdarzenie,

e wtasciciela zasobu na ktérym wystgpito zdarzenie,

e zespotobstugi, ktéry odpowiada za obstuge zdarzen,

e wtasSciciela ustugi ktéra jest realizowana na zasobie na ktérym wystapito zdarzenie,

e podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme

zewnetrzng.

c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmdéw grupowania:

e grupowanie wielu powiadomien w jednej wiadomosci,

e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.
System powinien posiadac¢ gotowe szablony powiadomien pozwalajgce na wysytanie powiadomien
jego operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi. Szablony powinny
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uwzglednia¢ powiadomienie operatoréow w nastepujacych sytuacjach:
utworzenia nowego zdarzenia z okreslonym priorytetem,
utworzenia nowego zdarzenia na zasobie krytycznym,
utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,
utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,
utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
zamknigcia przydzielonego operatorowi zdarzania przez innego operatora,
przejecia przydzielonego operatorowi zdarzania przez innego operatora.
87. Dla kadry zarzgdzajgcej system musi umozliwia¢ automatyczng dystrybucijg raportéw poprzez poczte
elektroniczna. System musi umozliwia¢ dostep do kreatora umozliwiajacego:
a. wybodrraportu, ktéry ma zostaé wystany,
b. zdefiniowanie jego tytutu,
c. zdefiniowanie cyklu w jakim ma zostac wysytany, np.: tygodniowy lub miesigczny,
d. mozliwosé ograniczenia cyklu do dni powszednich,
e
f

S® TS0 Q000

okreslenie daty przestania pierwszego raportu,
mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:
e zdefiniowanej daty koricowej,
e okreslnej liczby raportéw,
g. okreslenie odbiorcéw raportu.

88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (Playbook).

89. Importowane do systemu podatnosci muszg byé¢ przeanalizowane pod wzgledem ryzyka jakie mogag
wygenerowaé dla organizacji. W tym celu musi by¢ dostgpny mechanizm ich automatycznej
priorytetyzacji bazujgcy na regutach, ktére wyznaczg dla podatnosci wymagajgcych obstugi priorytet
w oparciu o nastepujace parametry:

a. strefe bezpieczeristwa w ktdrej zostata wykryta podatnosé,

prawdopodobienstwo obecnosciintruza lub ztos$liwego oprogramowania w tej strefie,

rodzaj zasobu ktérego dotyczy ta podatnosé,

waznos¢ tego zasobu dla organizacji,

przetwarzane na tym zasobie informacje, np.: dane osobowe,

ustugi realizowane przez ten zasob, np.: DNS,

wartos¢ parametréow CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

poprawnos$é konfiguracji zasobu na ktérym zostata wykryta podatnos$é, np.: brak regut

wymuszenia ztozono$ci haset,

szacowane prawdopodobiefstwo przetamania zabezpieczen ze zdefiniowanej strefy, ktéra jest

autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobiefistwa zagrozenia ze

strefy Internet dla zasobu z wykryta podatnoscia, ktory Swiadczy ustuge w strefie Internet.

90. W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji wszystkich
importowanych podatnosci oraz interfejs umozliwiajacy definiowanie wtasnych regut
umozliwiajgcych zaréwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wytaczenia z
obstugi w przypadku znikomego zagrozenia dla organizaciji.

91. Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajgcej ich filtrowanie
po nastepujgcych wartosciach:

wyliczonym priorytecie podatnosci,

aktualnym statusie obstugi,

waznosci zasobu na ktdrym zostata wykryta,

adresie IP tego systemu,

parametréw SLA zwigzanych z tym statusem,

przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczgca tylko systemoéw

przetwarzajgcych dane osobowe,

g. parametrach CVSS, np.: lista podatnosci ktérych ,,Access Complexity (AC)” = ,low” oraz ,Access
Vector (AV) = ,Network”.

92. System powinien posiadaé gotowe szablony powiadomien, pozwalajgce na wysytanie powiadomien
dla kadry zarzadzajacej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony powinny
uwzgledniaé powiadomienia kierownikéw jednostek organizacyjnych w nastepujgcych sytuacjach:

a. przekroczenia czasu reakcji o okreslony czas np.: o godzine,
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b. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpoczgé obstuge zdarzenia i

uchroni¢ sie przed przekroczeniem czasu reakcji,

przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,

przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,

przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

dotyczgcych zasobow przetwarzajgcych dane osobowe,

g. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenistwa,
dotyczacych zasobdw krytycznych,

h. przekroczenia czasu obstugi zdarzenn zakwalifikowanych jako incydent bezpieczenstwa,
dotyczgcych zasoboéw realizujgcych krytyczng ustuge,

i. przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajacym dane osobowe,

j-  przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

k. przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,

93. Dla obstugiwanych podatnosci system musi byé wyposazony w graficzny interfejs umozliwiajacy

definiowanie wtasnych powiadomien obejmujgcych:
a. warunki powiadomien,
e podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,
e podatnosci o przekroczonych czasach SLA o definiowalny okres,
e podatnosci ze zblizajacym sie i definiowalnym terminem przekroczenia SLA,
e podatnosci, ktérych priorytet osiggnat okreslong wartos¢,
e zdarzen realizujacych zdefiniowang ustuge,
e zdarzen przetwarzajgcych sklasyfikowane informacje,
e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcow powiadomien, wtym:
e operatora, ktéremu zostata przydzielona podatnosé,
e wtasciciela zasobu na ktorym wystgpita podatnosgé,
e zespot obstugi, ktéry odpowiada za obstuge podatnosci,
e wtasciciela ustugi na ktéra jest realizowana na zasobie na ktdrym wystgpita podatnosg,
e podmiot zewngtrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym przez
firme zewnetrzna.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmdw grupowania:
e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

94. System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie powiadomien
jego operatorom w przypadku gdy system przydzieli im podatnosci do obstugi. Szablony powinny
uwzglednia¢ powiadomienie operatoréow w nastepujacych sytuacjach:

przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,

przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajagcym dane osobowe,

modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,

zamknigcia przydzielonej operatorowi podatnosci przez innego operatora,

g. przejgcia przydzielonej operatorowi podatnosci przez innego operatora.

95. Dla kadry zarzgdzajacej system musi umozliwiaé automatyczng dystrybucje raportdw poprzez poczte
elektroniczng. System musi umozliwiaé dostep do kreatora pozwalajgcego na:

wybér raportu ktéry ma zostaé wystany,

zdefiniowanie jego tytutu,

zdefiniowanie cyklu w jakim ma zostac wysytany, np.: tygodniowy lub miesigczny,

mozliwos$¢é ograniczenia cyklu do dni powszednich,

okreslenie daty przestania pierwszego raportu,

okreslenie okresu przez jaki bedg one przesytane, poprzez:

e zdefiniowanie daty koncowej,
e bezdaty koricowe;j,
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okreslenie liczby raportéw,

g. okreslenie odbiorcéw raportu.

96. System powinien w formie graficznej prezentowaé podsumowanie aktualnego stanu bezpieczenstwa
organizacji w postaci tzw. ,Dashboard’u”, tj. dostosowywac zakres i prezentacje danych do potrzeb
zalogowanego uzytkownika.

97. System musi pozwalac¢ na tworzenie dedykowanych dashboard’éw obejmujacych:

a. zestaw wykreséw dla biezgcego uzytkownika,
b. zestaw wykresow dla wybranego uzytkownika,
c. zestaw wykreséw dla roli zdefiniowanej w systemie, np.: administratorzy systemu,
d. zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations
Center).
98. System musi zapewniaé zestaw predefiniowanych dashboard’éw obejmujgcych nastepujgce

wykresy:

a. wykres przedstawiajgcy status klasyfikacji zdarzen, ktory uwzglednia:

ilos¢ zdarzen nowych i niesklasyfikowanych,
ilos$¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,

b. wykres przedstawiajgcy skale zagrozen, ktéry uwzglednia:

ilo$¢ zasobdw krytycznych na ktérych sa obstugiwane zdarzenia,
ilos¢ zasobdw niekrytycznych na ktdrych sg obstugiwane zdarzenia,

c. wykres przedstawiajgcy Zrodta zagrozen, ktéry uwzglednia:

ilos¢é nowych zdarzen dotyczgcych uzytkownikéw,
ilos¢ podjetych zdarzen dotyczacych uzytkownikow,
ilos¢ nowych zdarzen dotyczacych zasobow,

ilos¢ podjetych zdarzen dotyczgcych zasobdw,

d. wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:

ilos¢ nowych zdarzert w podziale na priorytety,
ilos¢ podjetych zdarzeh w podziale na priorytety,

e. wykres przedstawiajacy czas obstugi zagrozen, ktéry uwzglednia:

ilos¢ zdarzen zarejestrowanych w biezgcym dniu,

ilo$¢ zdarzen zarejestrowanych w ostatnim tygodniu,

ilo$¢ zdarzen zarejestrowanych w ostatnim miesiacu,

ilo$¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,

f.  wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:

ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,

ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,

wykres przedstawiajacy zagrozone dane, ktéry uwzglednia:

ilo$¢ nowych zdarzen dotyczgcych zasobdw krytycznych, przetwarzajgcych sklasyfikowane
informacije,

ilos¢ podjetych zdarzen dotyczacych zasobdéw krytycznych, przetwarzajacych
sklasyfikowane informacje,

ilos¢ nowych zdarzen dotyczacych pozostatych zasobow, przetwarzajgcych sklasyfikowane
informacije,

ilos¢ podjetych zdarzen dotyczacych pozostatych zasobdéw, przetwarzajgcych
sklasyfikowane informacje,

g. wykres przedstawiajgcy skale podatnosci, ktéry uwzglednia:

ilos¢ zasobdw krytycznych na ktérych sg obstugiwane podatnosci,
ilos¢ zasobdw niekrytycznych na ktérych sa obstugiwane podatnosci,

h. wykres przedstawiajgcy czas obstugi podatnosci, ktory uwzglednia:

ilos¢ podatnosci zarejestrowanych w biezagcym dniu,

ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,

ilos¢ podatnosci zarejestrowanych w ostatnim miesigcu,

ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesiacu,

i. wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

ilos¢ nowych podatnosci w podziale na priorytety,
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e ilos¢ podjetych podatnosci w podziale na priorytety,

99. Nawigacja w ramach ,Dashboard’u” musi wspierac opcje typu ,,Drill down” w nastepujgcym zakresie:

a. ,kliknigcie” wartosci prezentowanej na wykresie, dotyczacej zdarzen w obstudze musi przeniesé
operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem, pozwalajgcym
pokazac te same wartosci ktorych dotyczy wykres,

b. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej podatnosci musi przenies$é
operatora systemu do listy tych podatnosci z ustawionym automatycznie filtrem, pozwalajgcym
pokazaé te same wartosci ktérych dotyczy wykres,

c. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikéw (UBA) musi przeniesé
operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

d. ,kliknigcie” wartosci prezentowanej na wykresie, dotyczacej zasobéw (EBA) musi przeniesé
operatora systemu do listy tych zasobdéw z ustawionym automatycznie filtrem, pozwalajgcym
pokaza¢ te same wartosci ktérych dotyczy wykres,

e. ,kliknigcie” wartosci prezentowanej na wykresie, dotyczacej wybranych zdarzen korelacyjnych
musi przenieS¢ operatora systemu do listy prezentujgcej te zdarzenia z ustawionym
automatycznie filtrem, pozwalajacym pokazaé te same wartosci ktorych dotyczy wykres,

f.  ,klikniecie” wartos$ci prezentowanej na wykresie, dotyczacej wybranych logéw musi przenie$é
operatora systemu do listy prezentujgcej te logi z ustawionym automatycznie filtrem,
pozwalajgcym pokazaé te same wartosci ktérych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze muszg byé one
zintegrowane w sposob umozliwiajgcy spetnienie wszystkich wymagan z poziomu jednej konsoli.
101. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang: open source)

w nastgpujgcym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logéw, algorytmy

uczenia maszynowego, analiza zachowania uzytkownikéw i zasobdéw (UEBA), mechanizmy reakcji/

scenariusze reakcji (SOAR). Zamawiajacy nie zaakceptuje systemu, ktéry wykorzystuje mechanizmy
typu open source np.: Elastic Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostat stworzony
przez modyfikacje oprogramowania otwartego.

102. W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany przez
autoryzowanego dystrybutora, dostarczajgcego produkty z obszaru cyberbezpieczeristwa na rynku
polskim, ktéry w przypadku jakichkolwiek watpliwosci Zamawiajacego, zwigzanych z wymaganymi
funkcjonalnosci bedzie mdgt je potwierdzié lub im zaprzeczyé.

103. W zwigzku z tym, ze obstuga systemu ma objgé takze uzytkownikéw niepostugujgcych sie biegle
jezykiem angielskim, interfejs uzytkownika musi umozliwiaé obstuge w jezyku polskim lub posiadac
mozliwos¢ wgrania plikéw jezykowych ttumaczgcych interfejs na jezyk polski. Pliki ttumaczace
interfejs na jezyk polski musza zostaé wgrane w trakcie wdrozenia systemu, przed jego zakonczeniem.

104. Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do
systemu, tj. EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architektura
proponowanego rozwigzania, dlatego oferowana licencje nie moze naktadaé limitdw w tym zakresie.

105. Produkt musi umozliwia¢ réwnoczesna prace co najmniej 5 operatoréw oraz obstugiwac 200 Zrodet
logow dotyczgcych wszystkich zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi
w organizacji oraz zapewnic¢ dla tych Zrédet detekcje i obstuge cyberzagrozen w ramach wszystkich
oferowanych w tym postepowaniu funkcjonalnosci.

106. Dla wszystkich Zrédet objetych licencjg oraz stanowigcych jednoczes$nie komputery badz serwery
licencja produktu musi uwzgledniaé mozliwo$¢ wykorzystania dedykowanych agentow XDR.

107. System ma gwarantowa¢ mozliwos¢ elastycznej rozbudowy o kolejne Zrodta logow.

108. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-premise”, w ktérej wszystkie
funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywacé catkowicie w infrastrukturze
zamawiajgcego, zapewniajgc tym samym mozliwos¢ konfiguracji systemu w strefie odseparowane;j
od sieci Internet.

109. System musi umozliwiac instalacje najednej z platform systemowych: Microsoft Windows (minimum
Server 2016), Redhat/Oracle Linux (minimum 7.x).

110. Dostarczone rozwigzanie musi by¢ objete wsparciem producenta lub producentéow. Wsparcie musi
obejmowaé bezptatne dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane btedy
systemowe oraz ustuge konsultacji powdrozeniowej w formie spotkan z dedykowanym inzynierem,
certyfikowanym z procesu konfiguracji i obstugi oferowanego systemu. Przez btad systemowy
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Zamawiajgcy rozumie btedy krytyczne (zaktdécenie uniemozliwiajgce dziatanie rozwigzania), btedy
powazne (zaktdcenie uniemozliwiajgce dziatanie czesci rozwigzania), btedy zwykte (inne zaktécenia
nie stanowigce btedu krytycznego lub powaznego).

111. Wykonawca udzieli Zamawiajgcemu wieczystej (perpetual), nieograniczonej czasowo licencji na
zakupiony System.

5.2. Oprogramowanie do zarzadzania infrastruktura IT - licencja szt. 1 —wymagania minimalne

1. Architektura / budowa
1.1. Licencja bezterminowa na oprogramowanie powinna objaé wszystkie stanowiska
komputerowe z 60 miesiecznym wsparciem serwisowym.
1.2.  System musi posiadaé nastepujgcg architekture:

1.2.1. Agent — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potgczenia, pracujgcy w
trybie ustugi systemowej.

1.2.2. Konsola administracyjna—przeznaczona do zarzadzania catym systemem, w formie w petni
funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizacje petnego zarzgdzania
systemem oraz zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania i
analizy danych, zawierajgca mechanizmy raportowania (nie jest dopuszczalne stosowanie
aplikacji webowej do przegladania danych oraz innej aplikacji do wprowadzania/edycji
danych).

1.2.3. Panel pracownika — aplikacja webowa dostgpna dla pracownikéw i uruchamiana na
komputerach pracownikéw udostepniajgca wybrane dane z konsoli administracyjnej oraz
pozwalajgca na interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacjg
opisang ponizej.

1.2.4. Serwer —oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych
z agentami.

1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych
ponizej.

1.2.6. Komponenty Agent, konsola administracyjna, serwer, baza danych muszg sie aktualizowaé A
samodzielnie za posrednictwem bezpiecznego potgczenia z serwerdw aktualizacji
producenta systemu. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola
administracyjna, baza danych, agenci - nie moze przekroczyé 24h od wydania przez
producenta nowej wersji dowolnego komponentu. Agenci na komputerach muszg sie
zaktualizowaé samodzielnie w czasie nie dtuzszym niz 1h od pobrania aktualizacji od
producenta, przy czym aktualizacja agentéw musi przebiega¢ w petni automatycznie z
wykorzystaniem funkcjonalnos$ci wbudowanej w system (bez uzycia zewnetrznych
narzedzi, np. MS Active Directory). W przypadku, gdy potgczenie pomigdzy systemem a
serwerem aktualizacji producenta nie jest dostepne musi byé mozliwosé dokonania
aktualizacji manualnie poprzez pobranie ze strony producenta paczki aktualizacyjnej w
postaci jednego pliku z kompletng aktualizacja.

1.2.7. System musi w sposob w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowaé wzorce aplikacji, pakietow, pomoc i inne wbudowane bazy
wiedzy.

1.2.8. Agent do dziatania nie moze wymagac instalacji komponentéw pomocniczych typu .NET
Framework lub innych z wytagczeniem komponentéw WMI.

1.2.9. Agent musi byé dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez koniecznosci
pobierania go od producenta), w postaci pliku msi gotowego do zainstalowania (bez
koniecznosci dodatkowego wykonywania zmian/ustalania parametrow) w pliku msi.

1.2.10. Agent musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za

pomoca skryptéw lub manualnie, poprzez uruchomienie na danej stacji robocze;.

.2.11. System musi posiadaé¢ mozliwo$¢ wygenerowania instalatora Agenta, ktory nie bedzie
wymagat uprawnien administracyjnych do zainstalowania.

.2.12. Agent musi pracowacé w trybie niewidocznym dla uzytkownika (ustuga systemowa).

.2.13. System powinien umozliwiaé generowanie unikatowego identyfikatora agenta -
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w

—
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sposob powtarzalny dla danego komputera) na podstawie kombinacji parametrow
wybranych przez uzytkownika systemu sposrdd nastepujgcych: nazwy producenta BIOS,
numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego oraz losowego
ciggu znakow.

1.2.14. Agent musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL,
BELOW_NORMAL, IDLE), przy czym w kazdym momencie administrator moze
automatycznie z poziomu konsoli administracyjnej systemu wydac polecenie zmiany tej
konfiguracji na dowolnej grupie komputeréw.

1.2.15. Agent musi wspiera¢ do szesciu réznych adreséw serwera rozumianych jako adresy w
sieci lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzystaé adres dostepny (na
ktérym nastepuje potaczenie z serwerem) w dowolnym momencie dziatania, bez
koniecznosci restartu agenta.

1.2.16. System musi umozliwia¢ komunikacje pomiedzy agentami a serwerem w sieciach
lokalnych, rozlegtych, takze gdy komputery znajdujg sie za NATem.

1.2.17. System musi mie¢ mozliwo$¢ wspotpracy komponentdw agent i serwer w taki sposéb, aby
serwer mogt wspotpracowac ze wszystkimi poprzednimi wersjami agentow.

1.2.18. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania
zgodnie ze zdefiniowanym harmonogramem realizujgce co najmniej: usuwanie zbednych
danych z systemu (dane z monitoringu uruchamianych aplikacji, uruchamianych procesow,
odwiedzonych stron www, wydrukowanych dokumentéw, indeksowanie bazy danych,
kopie bezpieczenstwa przyrostowe i nieprzyrostowe, zmniejszanie bazy danych.
Harmonogram musi mie¢ mozliwo$é ustalenia czestotliwosci wykonywania zadania
(godzina, dzien, tydzien, miesigc), mozliwos$¢ zmiany wartos¢é parametrow wejsciowych do
wykonania danej konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji
harmonogramu w dowolnym momencie. System musi prezentowaé historie
przeprowadzonych konserwacji/utrzymania.

Wymagania systemowe

2.1. Konsola administracyjna musi dziataé w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzadzenia wyswietlajacego) na dowolnej przegladarce stron WWW
zgodnej z HTML5 (np. Internet Explorer 11, Firefox, Chrome, Opera).

2.2. Agent musi dziata¢é na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji:
Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub
wyzsza, Fedorav.16 lub wyzsza.

2.3. Serwer musidziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11.

2.4. Serwer www musi byé oparty o platforme Microsoft 64 bit (Windows Server
2012/2012R2/2016/2019/2022, Windows 10) oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji
64 bitowych zaréwno komercyjnych jak i bezptatnych (np. Microsoft SQL Server Express Edition).

2.6. System musi mie¢ mozliwosé pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikéw, komputerdw, struktury organizacyjnej (catosci badZ wybranego kontenera) z
ustugi MS Active Directory, przy czym import struktury organizacyjnej musi nastepowaé we
wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

3.2. Import obiektéw z MS Active Directory musi byé odporny na zmiang nazw obiektdéw (nazwy
uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione dane muszg zostac
odpowiednio zaktualizowane wg klucza UUID.

3.3. Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS.

3.4. Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

3.5. System musi posiadaé wbudowany, w petni definiowalny przez administratora interfejs do

importu innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z danymi o
kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs
dodatkowo musi umozliwia¢ importowanie uzytkownikéw, struktur i licencji. Import musi
umozliwia¢ pobieranie danych z dowolnego Zrédta danych o dowolnej strukturze danych z
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wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xls, pliku xml) w sposéb
jednorazowy lub zgodnie ze zdefiniowanym harmonogramem. Import aktualizuje te same dane
wczesniej zaimportowane.

3.6. System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw skanowania) metoda
bezposredniego potgczenia, za posrednictwem serwera pocztowego (MAIL), za posrednictwem
serwera HTTP/HTTPS.

4. Funkcjonalnosci systemu zarzadzania infrastrukturg IT

4.1. Funkcjonalnos¢ agenta

4.1.1. System musi umozliwiaé petne zdalne zarzadzanie agentami (w sposéb masowy i
jednostkowy) w zakresie: uruchamiania i wytaczania agenta, zmiany konfiguracji,
uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen
systemu operacyjnego), uruchamiania i wytgczania polityk w obszarze bezpieczenstwa
(DLP).

4.1.2. Agent musi mie¢ mozliwo$é konfiguracji zakresu skanowania plikéw w oparciu o nazwe
plikéw (z uwzglednieniem znakéw wieloznacznych), lokalizacje na konkretnym dysku,
date utworzenia pliku oraz wielko$é

4.1.3. Agent musi mie¢ mozliwosé wyswietlenia dowolnego komunikatu w postaci HTML
wystanego z poziomu konsoli administracyjnej a konsola musi udostepni¢ dane o dacie i
godzinie wyswietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

4.1.4. Agent musi mieé¢ budowe modutows — uniemozliwienie pracy jednego z modutéw (np. w
wyniku niekompatybilnego systemu operacyjnego, pracy programéw firm trzecich, awarii
sprzetowej) nie moze blokowac pracy catego Agenta.

4.1.5. Po wykryciu nieprawidtowosci w pracy dowolnego z modutéw Agent powinien podjaé
samoczynng probe jego naprawy i przywrécenia do dziatania.

4.2. Funkcjonalnos$¢ konsoli administracyjne;j.

4.2.1. Konsola musi by¢é w petni polskojezyczna oraz dodatkowo posiadac wersje angielska.

4.2.2. Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewniaé
petng obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie).

4.2.3. Konsola administracyjna musi posiada¢ dashboardy — dashboard uzytkownika, dashboard
prezentujgcy parametry sieci, dashboard prezentujacy informacje o bezpieczenstwie.

4.2.4. Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez wybor
szybkiego skrétu do dowolnego ekranu aplikacji lub wybér dowolnego widgetu.

4.2.5. Dashboard prezentujgcy parametry sieci zawiera widgety pogrupowane w kategorie: Czat,
Gry, Peer to peer, Streaming, Ustuga podstawowa, Ustuga podstawowa (szyfrowana),
Ztosliwe oprogramowanie.

4.2.5.1.1.Lista monitorowanych ustug: AIM/ICQ, Back Orifice, Bagle.B, Bagle.h, BGMP,
BGP, BitTorrent, Blaster, Blizzard's Battle.net, Call of Duty, Dabber, DHCPv6
(client), DHCPv6 (server), Direct Connect, DNS, Doom, Emule, FTP (connection
control), FTP (data port), FTPS (TLS/SSL)(connection control), FTPS
(TLS/SSL)(data port), GameSpy Arcade, Gnutella, Gopher protocol, HTTP, HTTP
Proxy, HTTPS, IMAP, IMAPS, IMAPVS3, iperf, IRC, IRC, iSCSI, Jedi Knight: Jedi
Academy, Kazza, Kerberos, Killing Floor, LDAP, LDAP (SSL), LDP, LogMeln
Hamachi, MMP, MPP, MS Exchange Routing, MS Media Server, MS SQL Server
(monitor), MS SQL Server (server), MSDP, MSN, Mu Online, Mxit, MySQL,
Nessus, NetBIOS (Datagram Service), NetBIOS (Name Service), NetBIOS
(Session Service), NetBus, NFS, Niektére gry firmy Blizzard, Nintendo Wi-Fi
Connection, NNTP, NNTP (TLS/SSL), NTP, OpenVPN, POP3, POPS3S,
PostgreSQL, PPTP, Printer-IPP, Printer-RAW, Print-spooler, Radio internetowe,
Rbot/Spybot, RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS), SLP,
SMB, SMTP,SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query
Language (SQL) Services, Sub7, Symantec System Center agent, TACACS,
TeamViewier, Telenet (TLS/SSL), Telnet, TSP, UUCP, VMware Server, VMware
VAMI, WASTE, WHOIS, WINS, XMPP/Jabber, Yahoo,! Messenger.

4.2.5.1.2.Dla kazdej z ustug prezentowane s3a relacje do wszystkich komputeréw
zawierajgce potgczenia: powolne, nieosiggalne, roztgczone i poprawne wraz z
czasami potaczen.
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4.2.6. Dashboard prezentujgcy informacje o bezpieczenstwie zawiera widgety zawierajgce

informacje: btedy serwera zadan, btedy smart, komputery bez bitlockera, komputery bez
potaczenia z serwerem, komputery z btedami typu critical / error / warning, duzy transfer
sieciowy, komputery bez agenta, komputery offline, komputery online, komputery z
naruszong politykg dlp, komputery z nieaktualng polityka dlp, liczba administratorow
lokalnych w systemie (online), logowanie w godzinach nocnych, monitorowanie transferu
do dyskéw chmurowych, nieautoryzowana pamie¢ usb, nowe komputery, nowe
urzagdzenia w sieci, oprogramowanie zabronione, przekroczone cal, przekroczone
licencje, subskrypcje, ktére wygasty, systemy bez wsparcia, wielokrotne logowanie,
wysokie uzycie cpu, wysokie uzycie ram, zalegte szkolenia wideo, zalegte wiadomosci
elearning, zbyt mato miejsca na hdd, zmiany na kontach uzytkownikéw, zmiany tcp/ip.

4.2.7. Konsola administracyjna musi byé wyposazona w panel zawierajacy graficzne widgety

prezentujgce dane w postaci wykresu kotowego i stupkowego badZz w formie tabeli z
danymi.

4.2.8. Dane na widgetach muszg by¢ aktualizowane automatycznie nie rzadziej niz 1 raz/ godzine

lub w kazdym czasie na zyczenia uzytkownika.

4.2.9. Widgety muszg by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania

4.2.10.

4.2.11.
4.2.12.

4.2.13.

4.2.14.

4.2.15.

4.2.16.

4.2.17.

4.2.18.

infrastrukturg, a kazdy obszar powinien by¢ reprezentowany przez min. 5 widgetéw (np.
w obszarze zarzgdzania komputerami system powinien by¢ wyposazony w widgety
zawierajace: ilos¢ komputeréw w ramach danego typu, ilos¢ komputeréw on/off-line,
strukture komputeréw wg ilosci pamieci RAM, ilos¢ komputeréw wg ilosci wolnego
miejsca na dysku, ilos¢ komputeréw wg dat ostatnich potgczen)

Z kazdego widgetu mozna uzyskac szczegdtowsg informacje analityczng (liste z danymi
sktadajgcymi sie na wybrang wartos¢ na widgecie).

System musi posiadac filtr roboczy, przeszukujacy cata tabele po zdefiniowanym stowie.
System musi umozliwiaé i zapamietywaé w profilu uzytkownika indywidualng
personalizacje interfejsu konsoli administracyjnej (wybdér wyswietlanych kolumn, ich
kolejnosé, jezyk, definiowanie filtrow, kolejnos¢ sortowania, wyswietlane widgety, ich
konfiguracje i kolejnos¢).

Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢
dynamicznie filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika
systemu. Reguty muszg by¢ zapamietywane i dostgpne w kolejnych sesjach oraz oparte
co najmniej o: nazwe komputera, IP, rodzaj systemu operacyjnego, identyfikator agenta,
strukturge organizacyjng, stan agenta (wtaczony/wytgczony), nazwe uzytkownika
zalogowanego, producenta sprzetu, dostawce sprzetu, lokalizacje komputera, dowolnie
zdefiniowang przez uzytkownika wartos$é (np. kolor obudowy komputera). Uzytkownik
moze wybrac za jednym razem wiecej niz jedna regute. Zmiana wybranej reguty powoduje
aktualizacje wyswietlonego widoku.

Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg mieé
mozliwo$¢ filtrowania kolumnowego.

System musi umozliwiaé definiowanie poziomu uprawnien dla grupy oraz uzytkownika
(odczyt, dodawanie, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw danych
oraz wybranych elementow struktury organizacyjnej, musi byé wyposazony w opcje
dziedziczenia uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje
ukrycie opcji.

Lista uzytkownikéw / administratoréw systemu musi byé importowana i aktualizowana
zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role Base Access Control) z
wybranego obiektu Active Directory. Uzytkownik wytgczony/usuniety/zablokowany w
Active Directory automatycznie traci prawa do korzystania z konsoli administracyjne;j
systemu.

Konsola musi umozliwia¢ wykonywanie poszczegdlnych polecen na wielu rekordach, w
szczegblnosci na wszystkich rekordach, rowniez tych, ktére nie sg widoczne w konsoli w
ramach jednej strony (zaznacz wszystko).

Konsola administracyjna musi zawieraé szczegdétowe informacje dotyczace pracy
wszystkich komputeréw: wersja agenta, stanu agenta (wtgczony/wytaczony),
zalogowanego uzytkownika, historii czasu wtgczenia i wytgczenia komputera.
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4.2.19. Konsola musi umozliwi¢ bezposrednie przejscie do witryny internetowej producenta z
poziomu repozytorium producentow (o ile taka jest dostepna, np. DELL).

4.2.20. Konsola musi umozliwi¢ bezposrednie przejscie do strony producenta zawierajgcej
dodatkowe dane konfiguracyjne na temat konkretnego komputera w oparciu o Service
Tag lub inny unikatowy identyfikator (np. Dell)

4.2.21. Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi byé na
biezagco aktualizowana poprzez automatyczne mechanizmy aktualizacji z serwera
aktualizacji producenta.

4.3. Funkcjonalnos¢ panelu pracownika

4.3.1. Automatyczne uruchamianie panelu w momencie zalogowania uzytkownika do systemu

operacyjnego.

4.3.2. Zakres informacji w panelu jest definiowany przez administratora w formie schematéw

przypisywanych dla wybranych grup pracownikéw.

4.3.3. Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane dostepne w
panelach podlegtych pracownikéw w formie danych skumulowanych i analitycznych.
4.3.4. Wszelkie informacje udostepniane w panelu pracownika pogrupowane sg w logiczne
sekcje, z mozliwos$cig indywidulanego badzZ grupowego wtaczania / wytgczania (ukrywania)

sekcji.

4.3.5. Sekcje informacyjne panelu pracownika

4.3.5.1.Zalogowany uzytkownik — imie i nazwisko, |IP, nazwa komputera, informacje z AD -
nazwa domenowa, nr telefonu, nr telefonu komérkowego, stanowisko
4.3.5.2.Dashboard
4.3.5.2.1.Méj komputer — wykorzystanie RAM, dysku, CPU.
4.3.5.2.2.Wiadomosci - lista ostatnich wiadomosci przestanych pracownikowi.
4.3.5.3.Sprzet
4.3.5.3.1.Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
4.3.5.3.2.Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
4.3.5.3.3.Urzadzenia przypisane przez pracownika (nr seryjny, typ, IP).
4.3.5.3.4.Urzadzenia uzywane przez pracownika (nr seryjny, typ, IP).
4.3.5.4.0programowanie
4.3.5.4.1.Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Producent, uzycie
2 okresi ostatnich 3, 6, 12 miesiecy, data ostatniego uruchomienia).
4.3.5.5.Wiadomosci
4.3.5.5.1.Lista wiadomos$ci przestanych do uzytkownika (data, typ wiadomosci,
nadawca, tresé).
4.4. Zarzadzanie licencjami

4.4.1. System musiumozliwiaé zarzadzanie licencjami w ramach dowolnego elementu struktury
organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe instalacji i liczbe
licencji w danym modelu licencjonowania wraz z listg komputerdéw).

4.4.2. System musi dawaé mozliwosé wykonywania (historia) wielu audytéw legalnosci i
zapamietywaé wyniki tych audytéw w odniesieniu do systemoéw operacyjnych jak i
aplikacji/pakietéw, z uwzglednieniem segmentu struktury organizacyjne;.

4.4.3. Zarzadzanie oprogramowaniem musi nastepowaé z podziatem na aplikacje i pakiety
oprogramowania.

4.4.4. System musi pozwala¢ na zdefiniowanie dowolnej ilosci tzw. ,standarddéw
oprogramowania”, ktére definiuja 3 kategorie oprogramowania: ,oprogramowanie
standardowe” - pozycje z tej listy sg wymagane do zainstalowania obowigzkowo na
kazdym komputerze, ,oprogramowanie dodatkowe” - pozycje z tej listy mogg byé
zainstalowane (nie jest to wymagane) a instalacja odbywa sie na wniosek samego
uzytkownika lub jego przetozonego, ,,oprogramowanie nieokreslone” — oprogramowanie
nie nalezgce do zadnej z dwéch powyzej zdefiniowanych kategorii a zidentyfikowane na
komputerze.

4.4.5. System umozliwia zdefiniowanie listy aplikacji zabronionych.
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4.4.6. System umozliwia utworzenie schematow (kolekcji) oprogramowania zabronionego i w
momencie pojawienia si¢ ich na komputerze przystepuje do automatycznego
odinstalowania w trybie cichym (bez interfejsu).

4.4.7. System musi umozliwiaé zdefiniowanie dowolnej kategorii oprogramowania
/pliku/procesu i samodzielnej przydzielenie oprogramowania/pliku/procesu do kategorii.

4.4.7.1.W oparciu o Machine learning system umozliwia analize procesdw oraz przypisanie
im odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod katem
uruchamianych procesow.

4.4.7.2. Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

4.4.7.3.Niezaleznos¢ od zewnetrznych dostawcow bazy wzorcow procesow.

4.4.8. System zbiera szczegoétowe informacje o systemie operacyjnym (wersja, edycja, service
pack, poprawki, data instalacji).

4.4.9. System umozliwia odczytywanie identyfikatorow i kluczy produktowych dla systemu
operacyjnego oraz dowolnego oprogramowania, tam gdzie jest to tylko technicznie
mozliwe.

4.4.10. System wspiera nastepujace typy licencji: Enterprise, Licensed concurrent, Licensed
Name, Licensed per Processor, Licensed per Seat, Licensed per Server, OEM, OEM
Downgrade, Open, Select, MOLP Open Value (Company wide), MOLP Open Value (non-
Company wide), MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per
User.

4.4.11. System automatycznie klasyfikuje i rozlicza licencje OEM dla systemdw operacyjnych
oraz licencje typu freeware dla aplikacji.

4.4.12. System musi pomija¢ w rozliczeniu licencje wygaste (po terminie waznosci) i informowacd
administratora o wygasaniu licencji.

4.4.13. System musi umozliwia¢ wyréznianie licencji zabezpieczonych kluczami sprzetowymi.

4.4.14. System automatycznie wskazuje liczbg posiadanych licencji oraz liczbe uzywanego
oprogramowania (pokazuje braki oraz nadwyzki).

4.4.15. System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade wg
zdefiniowanych przez uzytkownika regut.

4.4.16. System prezentuje date instalacji oprogramowania.

4.4.17. System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ
licencji, klucz produktowy, identyfikator produktowy, data wygasniecia, nr dokumentu
OT, nr zapotrzebowania) poprzez rejestracje dokumentéw Zrédtowych (faktur zakupu) z
mozliwoscig dotgczenia dowolnych zatgcznikdéw z repozytorium.

4.4.18. System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz udostepnia
informacje o licencjach zarejestrowanych i jednoczesnie wolnych (nieprzypisanych).

4.4.19. System umozliwia¢ zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego
uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm zabezpieczajgcy przed
powstaniem niekompletnych lub niewtasciwych zapiséw w wyniku braku zasilania lub
innych awarii inwentaryzowanego systemu/sprzetu).

4.4.20. System musi udostgpniac¢ informacje o uruchamianych aplikacjach w okresie 3/6/12
miesiecy oraz udostepniac date ostatniego uruchomienia.

4.4.21. System musi automatycznie wylicza¢ przyblizone oszczednos$ci z zakupionych a nie
zainstalowanych aplikacji, przyblizone oszczednosci z zainstalowanych a
niewykorzystanych licencji oraz przyblizone naktady konieczne na uzyskanie petnej
legalnosci.

4.4.22. System musi umozliwia¢ podglad historii zmian aplikacji i pakietéw na komputerach.

4.4.23. System musi umozliwiaé zdalne odinstalowanie oprogramowania na jednym badz
wybranych komputerach.

4.4.24. System musi udostgpniac informacje o stopniu wykorzystania aplikacji / pakietéw dla
modeli licencjonowania oprogramowania typu CAL w podziale na analize
godzinowa/dzienng/miesigczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona réwniez w postaci graficzne;j.

4.4.25. System musi udostepniac informacje o stopniu wykorzystania oprogramowania typu web
dla modeli licencjonowania oprogramowania typu CAL w podziale na analize
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4.5.

4.6.

godzinowa/dzienna/miesieczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona rowniez w postaci graficzne;j.

Wzorce aplikacji i pakietow

4.5.1. System ma posiadaé¢ wbudowang baze wzorcéw dostawcy oprogramowania posiadajgca
co najmniej 3,5 tys. wzorcéw aplikacji, 1,3 tys. producentéw, 21 tys. plikéw, 1,5 tys.
wbudowanych tresci uméw licencyjnych réznych producentéw oprogramowania.

4.5.2. System musi udostepnia¢ informacje dotyczace plikdw, na podstawie ktdrych
zidentyfikowana zostata dana aplikacja.

4.5.3. System musi prezentowac informacje o ilosci i dacie publikacji posiadanej bazy wzorcéw
oprogramowania.

4.5.4. System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcéw aplikacji i pakietow
(sktadajacych sie z aplikacji) w oparciu o definiowalne reguty rozpoznawania.

4.5.5. Wtasne wzorce aplikacjii pakietéw muszg mieé pierwszernistwo w procesie rozpoznawania
aplikacji i pakietéw.

4.5.6. System musi mie¢ mozliwosé zamawiania bezposrednio z poziomu konsoli
administracyjnej u producenta systemu wzorcOow oprogramowania z mozliwoscig
wskazania dla jakiego komputera / komputeréw wzorce majg by¢ utworzone. Zaméwione
i utworzone przez Producenta wzorce muszg automatycznie (bez ingerencji
administratora systemu) zosta¢ zaimportowane do systemu.

4.5.7. System musi rozpoznawacé wersje i edycje zainstalowanych pakietéw Microsoft Office
(tam gdzie jest to technicznie mozliwe (np. Microsoft Office 2007 Professional, Microsoft
Office 2007 Standard, Microsoft Office 2003 Standard itd.).

Inwentaryzacja sprzetu komputerowego

4.6.1. System musi umozliwiaé: automatyczng inwentaryzacje komputerow znajdujacych sie w
sieci lokalnej oraz komputeréw znajdujgcych sie poza siecig lokalng (za NATem).

4.6.2. System musi zbiera¢ szczegdtowe informacje o sprzecie (producent, model, data
produkcji, numer seryjny) w oparciu o klasy WMI (Windows Management
Instrumentation). Szczegdtowos$é odczytywania danych musi by¢é parametryzowana za
pomoca definiowanego zapytania w standardzie WMI Query Language.

4.6.3. System ma umozliwia¢ skanowanie kosci pamigci RAM (z podaniem jednoznacznej
specyfikacji kosci, typu, numeru seryjnego oraz informacji o taktowaniu).

4.6.4. System ma odczytywacé informacje o zainstalowanych kosciach pamigci: producent,
numer seryjny (Serial Number), numer czesci (Part Number), rozmiar, czestotliwosé,
taktowania.

4.6.5. System musi mie¢ mozliwosé odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnieé¢ mozliwosé taczenia (konkatenacji) kilku pozycji z réznych
miejsc rejestru oraz mozliwos¢ automatycznego, rekurencyjnego wyszukiwania wartosci
podanego klucza poczgwszy od wskazanego miejsca w hierarchii kluczy rejestru.

4.6.6. System ma umozliwia¢é automatyczne skanowanie monitoréw podtaczonych do
komputera (ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej ekranu).

4.6.7. System ma umozliwiaé¢ skanowanie dyskéw twardych (z podaniem typu interfejsu,
numeru seryjnego oraz informacji SMART).

4.6.8. System musiumozliwi¢ budowanie powiadomien administracyjnych w oparciu o dowolne
atrybuty tabeli SMART dysku.

4.6.9. System musi umozliwia¢ skanowanie uprawnien uzytkownikéw oraz grup uzytkownikéw
wraz z informacjg o uprawnieniach, czy konto jest wtaczone, zablokowane, czy
wymagana jest zmiana hasta, czy hasto wygasa, czy hasto jest wymagane).

4.6.10. System prowadzi szczegdtowa ewidencje zmian konfiguracji sprzetu.

4.6.11. System udostepnia informacje o wystepowaniu plikow na komputerach (nazwa, rozmiar,
rodzaj, wielkosé, lokalizacja, w przypadku plikéw wykonywalnych: wersja, producent).

4.6.12. System musi umozliwiaé dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych
kategorii (np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa, wykonywalne.

4.6.13. System pozwala na zdalne trwate (bez mozliwosci odzyskania) usunigcie dowolnego
pliku/plikéw na dowolnie zdefiniowanej grupie komputeréw.

4.6.14. System udostepnia informacje o zmianach w systemie plikow (dodano plik, usunieto plik)

4.6.15. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.
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4.7.

4.8.

4.6.16. System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy
sprzetu, wymiany czesci).

4.6.17. System musi pozwala¢ na dotgczanie do urzgdzen dokumentéw z repozytorium.

4.6.18. System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotéw (przyjecie, przekazanie do uzytkowania, likwidacja).

Inwentaryzacja urzadzen podtgczanych do komputera

4.7.1. System automatycznie identyfikuje i klasyfikuje urzadzenia podtaczane do komputera
(pendrive, kamera, aparat, monitor zewnetrzny, pamieé¢ masowa, telefon, urzadzenie
multimedialne itp.

4.7.2. System pozwala na automatycznie lub reczne przypisanie podtgczonego urzadzenia do
komputera oraz uzytkownika.

4.7.3. System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w zakresie:
komputer, data, godzina, kto podtgczyt, czy urzadzenia byto podtaczane na innym
komputerze, czy urzadzenie byto podtaczane przez innego uzytkownika).

Inwentaryzacja urzadzen innych niz komputery

4.8.1. System musi umozliwia¢ inwentaryzacje manualng (ewidencje) sprzetu innego niz
komputery: np. drukarki, switche, routery, monitory, pamieci masowe itp.

4.8.2. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portéw,
pracujgcy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ urzadzenia
na danym IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu (nazwa,
producent, opis). Skaner musi obstugiwaé SNMP w wersji 1/2¢/3.

4.8.3. Skaner SNMP musi kojarzy¢ (tgczyé) zinwentaryzowane urzgdzenia (np. komputery,
drukarki) z danymi uzyskanymi w procesie skanowania IP/port.

4.8.4. System musi zbiera¢ informacje o jakosci potgczenia:

4.8.4.1.Czas odpowiedzi serwisdéw (ustug) podawany w milisekundach:
4.8.4.1.1.Sredni czas odpowiedzi.
4.8.4.1.2.Minimalny czas odpowiedzi.
4.8.4.1.3.Maksymalny czas odpowiedzi.
4.8.4.2.1los¢ dostarczonych informacji — pakietéw dostarczonych, straconych oraz procent
strat.

4.8.5. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajgcy
na monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione skanerem
komputery posiadajg agenta, a w przypadku, gdy takiego agenta nie posiadajg powinien
umozliwi¢ zdalng instalacje agenta.

4.8.5.1.Posiada niezwtoczng i automatyczna identyfikacje podtaczonych urzadzen do sieci
4.8.5.2.Baza wzorcow musi zawiera¢ ponad 100 monitorowanych portéw i ustug.

4.8.6. System musi posiadaé mozliwos$¢ generowania map sieci bazujacych na danych zebranych

ze skanowania sieci.
4.8.6.1.System musi umozliwiaé¢ generowanie map wedtug dowolnych filtréw uzytkownika.

4.8.7. System umozliwia wprowadzanie dowolnych notatek oraz zdarzen serwisowych.

4.8.8. System musi monitorowac zmiany ewidencyjne i ruchy sprzetu.

4.8.9. System musi umozliwiaé przypisanie urzadzenia do uzytkownika, ewidencje napraw,
gwaranciji.

4.8.10. System musi mie¢ mozliwos$¢ przypominania o uptywajacym terminie gwarancji.

4.8.11. System musi pozwalaé¢ na dotgczanie do urzgdzen dokumentéw z repozytorium
wewnetrznego systemu.

4.8.12. System udostegpnia informacje o wartosci wprowadzonego sprzetu.

4.8.13. System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotdw oraz zapewniaé¢ automatyczng numeracje tych dokumentéw zapewniajgcg
unikatowosé.

4.8.14. System musi pozwalac¢ na kopiowanie (duplikacje) dowolnego urzgdzenia dowolng ilo$¢
razy.

4.8.15. System musi pozwalaé¢ na ewidencje umow utrzymaniowych (SLA) w odniesieniu do
zaewidencjonowanych licencji oraz urzgdzen w zakresie co najmniej: nazwa, okres, data
dokumentu, numer dokumentu, dostawca, osoba kontaktowa, wartosé, opis, warunki
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oraz umozliwia¢ dotgczenie dowolnej iloSci zatagcznikéw z repozytorium i powigzanie
umowy utrzymaniowej z dowolng ilo$cig zasobdw (urzadzenia, licencje).

4.9. Zdalna administracja komputerami

4.9.1.

4.9.2.

4.9.3.

4.9.4.

4.9.5.

4.9.6.

4.9.7.
4.9.8.

4.9.9.

System ma automatyczne wykonywac¢ dowolne polecenia na dowolnych komputerach:
wykonywanie polecen powtoki, uruchamianie aplikacji, instalacja/deinstalacja
oprogramowania, zmiany w rejestrach systemowych (dodawanie, usuwanie,
modyfikowanie), usuwanie oraz kopiowanie plikéw i folderéw, dostarczanie wynikéw
zwrdconych przez wykonane zadanie do bazy danych i prezentowanie ich w konsoli
zarzadzajacej, mozliwos¢ wykonywania zadan z uprawnieniami dowolnego uzytkownika.

System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania
umozliwiajacy wykrywanie (rozpoznawanie) komputerow z technologiag Intel VPro/AMT
wraz z identyfikacjg IP technologii Vpro, portu VPro oraz wersji Vpro.

System musi umozliwia¢ zarzgdzanie komputerami z technologig Intel vPro, w tym: Serial
Over LAN, zdalne witaczanie, wytaczanie komputera, zdalna konfiguracja BIOS,
uruchomienie zdalnie komputera przy uzyciu obrazu ISO lub IMG znajdujgcego sie w
dowolnej lokalizaciji.

System ma umozliwiaé potaczenie sie z wybranym komputerem w trybie graficznym (od
VPro v.6).

System musi umozliwiaé za pomoca technologii Ultra VNC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart
komputera, zdalng instalacja oprogramowania, poprawek i aktualizacji (service pack,
patch).

System umozliwia zdalne podtgczenie do wielu komputeréw jednoczesnie i podglad oraz
operowanie na pulpitach tych komputeréw w technologii Ultra VNC.

System musi umozliwiaé uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtgczenia sie do obecnie
zalogowanego uzytkownika oraz w trybie RDP (wylogowania uzytkownika i przejecia
dostepu).

System musi posiadac predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie
— niezwtocznie lub zgodnie z harmonogramem o funkcjonalnosciach typowego
harmonogramu windows; zadania powinny by¢é podzielone na typy: administracyjne,
bezpieczenstwo, konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ zadania.

4.9.10. Minimalne zadania predefiniowane: wyswietlanie aktywnych potgczen sieciowych,

czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikow, ping, tracert,
pobranie listy proceséw, wytgczenie/wtgczenie komputera, wytgczenie/wtgczenie ustugi,
wytaczenie/wtgczenie/restart zapory windows, witgczenie ustugi Windows Update,
pobranie zmiennych S$rodowiskowych, oproznienie kosza, usunigcie plikdw
tymczasowych, wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update,
wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego.

4.9.11. Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania

(poprawne, z btedem) oraz udostgpniac¢ informacje zwrotng o przebiegu wykonania
(godzina, data, status).

4.9.12. System musi umozliwiaé zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli

administracyjnej z wykorzystaniem polecei cmd, windows powershell. System posiada
co najmniej 70 predefiniowanych polecen.

4.9.13. System musi umozliwiaé¢ zdalne potgczenia do wielu komputeréw jednoczesnie, podglad

i operowanie na pulpitach tych komputeréw w technologii WEBRTC.

4.9.14. System musi umozliwia¢ za pomocg technologii WEBRTC: przejecie ekranu, klawiatury i

myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart
komputera, zdalng instalacje oprogramowania, poprawek i aktualizacji (service pack,
patch).

4.9.15. System musi umozliwiaé poprzez technologie WEBRTC zdalne zarzgdzanie plikami

(tworzenie, kopiowanie, usuwanie, przesytanie) i wykorzystanie wiersza polecen (cmd)
oraz powershell bez koniecznosci podtgczenia do komputera.

4.9.16. System musi umozliwiaé nagrywanie sesji potaczen WEBRTC jak i nawigzywanie

komunikacji z uzytkownikiem podczas ses;ji (czat).
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4.9.17. System musi zezwalaé na wykonywanie zapytan WMI| bez zdalnego potaczenia do
urzadzenia.

4.9.18. System musi zezwala¢ na edycje rejestréw urzadzenia bez wykorzystania zdalnego
potgczenia pulpitu.

4.10. Automatyzacja

4.10.1. System ma mie¢ mozliwos$¢ ustalania harmonogramu, zgodnie z ktérym uruchamiane sg
czynnosci konserwacyjne, naprawcze, porzadkujace.

4.10.2. Harmonogram musi mie¢ mozliwos¢é ustalenia czestotliwosci wykonywania danej
czynnosci (godzina, dzien, tydzien, miesigc), mozliwo$é zmiany wartos¢ parametréw
wejsciowych, a takze zatrzymania/uruchomienia harmonogramu uruchomienia dla
kazdej z czynnosci.

4.10.3. System musi mie¢ mozliwos$¢ definiowania czynnosci wykonywanych automatycznie.

4.10.4. System musi byé wyposazony w nastepujgce mechanizmy automatyzacji: wykonywanie
kopii bezpieczenstwa bazy danych, identyfikacja aplikacji i pakietow, porzadkowanie
bazy danych / odbudowa indeksdw, usuwanie nadmiarowych danych w bazie danych,
usuwanie zewnetrznych plikéw (logéw).

4.10.5. System musi by¢ wyposazony w mechanizmy informowania - wysytania komunikatéw
(alerty) o: zasobach zakazanych (pliki erotyczne i pornograficzne), zasobach
multimedialnych (pliki multimedialne), nowych komputerach w bazie danych, braku
skanowania komputeréw, brakach w licencjach, niewtasciwych datach systemowych
komputeréw, urzadzeniach bez uzytkownikéw, zdublowanych systemach operacyjnych,
zakazanych procesach/stronach www /aplikacjach, wygasaniu serwisu lub licencji,
przekroczeniu wielkosSci bazy danych, nadmiernym obcigzeniu dyskéw twardych,
nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci na komputerze, nadmiernym
obcigzeniu procesora, nadmiernym obcigzeniu pamieci RAM, matej ilosci wolnego
miejsca na dysku, uptywajgcej gwarancji,

4.10.6. System musi wspiera¢ obstuge dowolnych polecern powtoki na stacjach roboczych
(kopiowanie plikdw, usuwanie plikéw, przenoszenie plikéw, zmiana ustawien systemu,
wykonywanie programéw, instalacja oprogramowania, instalacja poprawek itp.).

4.10.7. System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

4.10.8. System musi umozliwiaé tworzenie zadan cyklicznych dla komputerow.

4.10.9. Obstuga zadan cyklicznych musi nastepowaé w cyklu dziennym: co n dni, w kazdy dzien
powszedni, nowe zadanie n dni od wykonania, tygodniowym: w wybrane dni co n tygodni,
nowe zadanie n tygodni od wykonania, miesiecznym: co x miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatniponiedziatek/wtorek/sroda/czwartek/pigtek/sobot
a/niedziela/dzief wolny/dzieri powszedni co n miesiecy, nowe zadanie n miesiecy od
wykonania, rocznym: n dzieA w wybranym miesigcu, w pierwszy /drugi /trzeci/
czwarty/ostatni, w dowolny dzien tygodnia, dzien wolny/dzien powszedni wybranego
miesigca, nowe zadanie n lat od wykonania.

4.10.10. System musi obstugiwac zadania cykliczne: bez daty koAcowej, z koAcem cyklu po n
wystgpieniach, z koncem cyklu w okreslonej dacie.

4.11. Zarzagdzanie magazynem IT

4.11.1. System musi umozliwiaé obstuge magazynu IT.

4.11.2. System musi umozliwia¢ obstuge dowolnej ilosci magazynéw w réznych lokalizacjach.

4.11.3. System musi umozliwia¢ obstuge dokumentéw PZ, WZ, MM+, MM-, LI.

4.11.4. System musi prowadzi¢ ewidencje materiatdw w magazynach w oparciu o metode FIFO
(pierwsze przyszto pierwsze wyszto).

4.11.5. System musi umozliwia¢ obstuge koddéw kreskowych dla materiatéw w magazynach.

4.11.6. System musi udostepniaé¢ informacje o wartosciach materiatéw w poszczegélnych
magazynach, stanach materiatéw w magazynach, dokumentach dotyczacych danego
materiatu w dowolnym magazynie.

4.12. Repozytorium

4.12.1. Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw dowolnego

typu.
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4.12.2. Repozytorium musi umozliwia¢: dodawanie nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentéw (znaczniki TAG) wigcej niz jednym
znacznikiem, podglad dokumentéw, dotgczanie dokumentéw z repozytorium w
dowolnym miejscu systemu, uzyskanie informacji w jakich miejscach systemu dany
dokument repozytorium wystepuje.

4.13. Kody kreskowe

4.13.1. System wspiera obstuge koddéw kreskowych jedno i dwuwymiarowych.

4.13.2. System wspiera parametryzacje kodu w zakresie wielkosci graficznej kodu.

4.13.3. System pozwala w kazdym momencie na zmiane typu i atrybutéw kodu.

4.13.4. System informuje o btedzie generacji kodu, np. na skutek niewtasciwej dtugosci
wprowadzonego ciggu znakéw w stosunku do danego standardu kodu.

4.13.5. Istnieje mozliwo$é podgladu kodu oraz jednostkowego i masowego wydruku kodu /
koddw.

4.13.6. System musi generowaé kody kreskowe (jedno i dwuwymiarowe) dla kazdego
zaewidencjonowanego urzadzenia w standardzie wybranym przez uzytkownika: aztec,
codabar, code128, code39, dataMatrix, EAN128, EAN13, EANS, interleaved20f5, ITF14,
PDF417, POSTNET, grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

4.13.7. Obstuga kodow kreskowych nie moze wymagac instalacji czcionek.

4.13.8. Parametry kodu kreskowego (wymiary, wielkos¢ i typ czcionki) musza by¢ definiowalne.

4.13.9. System musi umozliwia¢ wspotprace z zewnetrznymi czytnikami kodow.

4.14. System szkolenia pracownikéw za pomocg wiadomosci.

4.14.1. System musi mie¢ mozliwosé zdefiniowania pakietéw tekstowych (kontent) celem
automatycznego wysytania do urzadzen i uzytkownikéw komputeréw.

4.14.2. System musi posiada¢ predefiniowane szkolenia: ,Klasyfikowanie informacji
stanowigcych tajemnice przedsiebiorstwa”, ,Kontrola zabezpieczen i obiegu informacji
stanowigcych tajemnice przedsiebiorstwa”, ,Postgpowanie w przypadku naruszenia
tajemnicy”, ,Udostepnienie informacji stanowigcych tajemnice”.

4.14.3. Formatowanie tresci musi by¢ zgodne z HTML.

4.14.4. System musi mieé¢ mozliwosé edycji tresci (zmiana kolejnosci, usuwanie, dodawanie
nowych).

4.14.5. System musi mieé programowalny harmonogram wysytania tresci do dowolnej grupy
odbiorcow.

4.14.6. Uzytkownik otrzymujacy wiadomos¢ musi byé powiadamiany wizualne i dZzwigkowo o
otrzymaniu nowej wiadomosci.

4.14.7. Uzytkownik musi mie¢ mozliwos¢é natychmiastowego odczytania wiadomosci lub jej
odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem pdzniejszego odczytania.

4.14.8. System musi posiada¢ zabezpieczenie (np. synchronizowany z serwerem znacznik
czasowy) odporne na zmiany czasu na lokalnym komputerze (uzytkownika) a
pozwalajgce na jednoznaczne ustalenie daty i godziny dostarczenia i odczytania
wiadomosci.

4.14.9. System musi udostepnia historie przesytania wiadomosci i odczytywania wiadomosci
przez uzytkownikdw.

4.14.10. System musi generowac elektroniczna liste uczestnikéw przeszkolonych (z odczytanym
catym szkoleniem).

4.14.11. System musi posiada¢ mozliwos$¢ eksportu / importu tresci.

4.15. Monitorowanie drukarek sieciowych i wydrukow

4.15.1. System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych wydrukéw
niezaleznie od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).

4.15.2. Ewidencja wydrukéw musi obejmowacé: nazwe i wielko§é dokumentu, date i godzine
wydruku, nazwe uzytkownika drukujacego, IP i nazwe komputera z ktérego dokonano
wydruku, format dokumentu, informacje i jedno badz dwustronnym wydruku, informacje
o wydruku mono/kolor.

4.15.3. System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt
wydruku w oparciu o wbudowany cennik wydrukéw obejmujgcy cene papieru (w
zaleznosci od formatu) oraz cene materiatéw eksploatacyjnych (toner, tusz) dla danej
drukarki, typu wydruku, rozmiaru papieru.
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4.15.4. System musi generowac zestawienia pozwalajgce ustali¢ miejsca powstawania kosztow
wydrukdéw (komdrki organizacyjne, uzytkownicy) oraz stopien obcigzenia poszczegdlnych
urzgdzen drukujacych.

4.15.5. System musi prognozowac ilos¢ i koszt wydrukéw na wszystkich drukarkach w okresie
kolejnych 3,6,12 miesiecy.

4.15.6. System musi pozwalac¢ na grupowanie (kojarzenie) drukarek wg sterownikow.

4.15.7. Dla kazdej z drukarek SNMP system musi udostepnia¢ informacje: nr seryjny, IP, MAC,
biezgcy status drukarki, catkowitg ilos¢ wydrukowanych stron, ilo§¢ wydrukowanych
stron od uruchomienia, btedy, alerty, dostepne porty, stan pokryw, interfejséw
sieciowych, rodzaj i ilosci pamieci catkowitej i wykorzystanej, informacje o poziomie
materiatow eksploatacyjnych

4.16. Monitorowanie stron www

4.16.1. System musi posiada¢ mozliwosé monitorowania odwiedzanych stron www niezaleznie
od typu uzywanej przegladarki internetowe;j.

4.16.2. Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zaktadek.

4.16.3. Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana jest strona z
potaczeniem szyfrowanym (https).

4.16.4. Ewidencja musi obejmowaé co najmniej: nazwe i adres IP komputera, nazwe
uzytkownika, date i godzine, adres strony, tgczny czas korzystania, czas aktywnosci, czas
pasywnosci.

4.16.5. W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning system
umozliwia analizg tresci rtcstron www oraz przypisanie im — w oparciu o tre$é -
odpowiednich kategorii oraz kontrolowanie uzytkownikédw pod katem odwiedzanych
stron.

4.16.6. Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy zawiera
przekierowania, czy znajduje sie na liScie CERT, czy znajduje sie na liscie stron
hazardowych, czy kategoria strony jest bezpieczna, czy jest produktywna.

4.17. Monitorowanie dziennika zdarzen

4.17.1. System musi posiada¢ mozliwo$¢ monitorowania dziennika zdarzen wszystkich
komputeréw.

4.17.2. Ewidencja zdarzen musi nastepowaé w oparciu o definiowalng kategorie zdarzenia:
critical, error, warning, info, audit failure, audit success, debug oraz typ dziennika:
aplikacja, bezpieczeristwo, system.

4.17.3. System musi pozwalaé na zdefiniowanie ewidencji zdarzen z komputeréw na podstawie
kategorii zdarzenia.

4.17.4. Ewidencja musi zawieraC: datg i godzine zdarzenia, nazwe i adres IP komputera, typ
zdarzenia, opis zdarzenia.

4.17.5. System musi umozliwia¢ monitorowanie komunikatéw Syslog.

4.18. Monitorowanie pracy komputeréw

4.18.1. System musi posiada¢ mozliwo$¢ monitorowania daty wtgczenia i wytaczenia komputera
niezaleznie czy znajduje sie w sieci lokalnej czy tez poza nig i prezentowac czas pracy
komputera w uktadzie graficznym.

4.18.2. System musi posiada¢ ewidencje daty i godziny przytaczenia i odtgczenia komputera od
systemu monitorujgcego.

4.18.3. System musi ewidencjonowa¢ zdarzenia zwigzane z logowaniem sie uzytkownikéw do
danego komputera, réwniez w przypadku podtgczania sie wielu uzytkownikéw
jednoczesnie

4.19. Monitorowanie sesji zdalnych potgczen

4.19.1. System musi prowadzi¢ ewidencje sesji zdalnych potaczer na kazdym komputerze.

4.19.2. Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera z
ktérego nastgpito potgczenia, nazwe uzytkownika nawigzujgcego potgczenie, nazwe i
adres IP komputera docelowego, adres portu potgczenia.

4.20. Repozytorium CMDB - centralna baza systemu umozliwiajgca import i eksport danych zaréwno
poprzez APl jak tez za pomocg wbudowanego import/eksporta, na ktorg sktadajg sie:
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4.20.1. Active Directory - lista skonfigurowanych z konsolg serweréw LDAP, z ktérych sag
importowane i aktualizowane dane o uzytkownikach. System pozwala na wprowadzanie
dowolnejilosci serwerdw dla réznych domen.

4.20.2. Kontenery dokumentéw - grupy, do ktérych mozna przypisywaé zapisane w systemie
dokumenty w celu sortowania.

4.20.3. Kategorie aplikacji - lista kategorii, do ktérych przynalezg wykorzystywane przez
uzytkownikdéw aplikacje.

4.20.4. Budzet - zestawienie typdw budzetéw (kosztdw) zaewidencjonowanych w systemie.

4.20.5. Komputery - lista zinwentaryzowanych komputeréw, podzielonych wg typu autoryzaciji.
Widok rekordu zawiera szczegotowe dane dotyczace danego komputera.

4.20.6. Dokumenty - repozytorium dokumentdéw zapisanych w systemie.

4.20.7. eLearning - zdefiniowane wiadomosci typu eLearning. Wykorzystywane sg do wysytania
uzytkownikom szkolen wbudowanych w system, zgodnie ze zdefiniowanym
harmonogramem.

4.20.8. Kategorie plikéw - lista typéw plikéw kategoryzowanych przez system. Administrator ma
mozliwo$é zdefiniowania wtasnych grup, do ktérych pliki bedg przydzielane, wedtug
wpisanej maski.

4.20.9. Pliki - lista zinwentaryzowanych plikow ze wszystkich komputerdw.

4.20.10. Licencje - zestawienie licencji zapisanych w bazie systemu, ktére administrator moze
przypisywac do poszczegdélnych uzytkownikow.

4.20.11. Typy licencji - lista typdw licenc;ji.

4.20.12. Lokalizacje - lista zdefiniowanych lokalizacji, do ktérych administrator moze przypisaé
poszczegdlnych uzytkownikéw. W odrdznieniu od struktury organizacyjnej dane nie sa
importowane z Active Directory.

4.20.13. Typy urzadzen - lista typow urzadzen.

4.20.14. Urzadzenia - lista urzadzen podzielonych wg typu.

4.20.15. Producenci/ Dostawcy - lista producentéw i dostawcow.

4.20.16. Pamie¢ masowa - zestawienie dyskéw twardych z komputerdw.

4.20.17. Porty sieciowe - lista monitorowanych portéw sieciowych.

4.20.18. Ustugi sieciowe - lista monitorowanych ustug sieciowych.

4.20.19. Udostepnione zasoby sieciowe - lista udostepnionych zasobdw sieciowych.

4.20.20. Sieci - lista definiowalnych recznie sieci, do ktérych administrator moze recznie
przypisywac komputery.

4.20.21. Systemy operacyjne - zestawienie unikalnych systemoéw operacyjnych.

4.20.22. Struktura org. - zestawienie struktur organizacyjnych zdefiniowanych badz
importowanych z Active Directory.

4.20.23. Kategorie procesow - lista kategorii, do ktérych bedg przypisywane procesy aplikacji
uruchamianych przez uzytkownikow. Klasyfikacja proceséw odbywa si¢ za pomoca
algorytmow sztucznej inteligencji.

4.20.24. Serwery - lista zinwentaryzowanych serwerow.

4.20.25. Ustugi - zestawienie ustug dziatajgcych na komputerach.

4.20.26. Oprogramowanie - lista zinwentaryzowanego i monitorowanego oprogramowania.

4.20.27. Pamie¢ masowa USB - lista urzgdzen pamigci masowej USB.

4.20.28. Administratorzy - lista administratoréw systemu,

4.20.29. Uzytkownicy / pracownicy - lista pracownikow.

Kategorie WWW - lista kategorii stron WWW wykorzystywanych w procesie klasyfikacji stron
internetowych. Klasyfikacja oparta o sztuczng inteligencje.
4.21. Worktime manager

4.21.1. System musi byé wyposazony w zestaw statystycznych danych o pracy uzytkownika i
zdefiniowanych grup uzytkownikdéw.

4.21.2. Dane musza by¢ prezentowane w formie interaktywnych widgetédw oraz w formie danych
analitycznych.

4.21.3. Dane dla grup uzytkownikéw musza by¢é skumulowane oraz analityczne.

4.21.4. Prezentacja danych odbywa sie poprzez wskazanie pracownika lub grupy pracownikéw
oraz wybranie okresu danych zrodtowych.
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4.21.5. Informacje dotyczace prezentowane w panelu to informacja o otwartych sesjach,
informacja o sesjach historycznych, informacja o czasie zalogowania uzytkownika,
informacja o czasie pracy komputera, informacja o aktywnosci uzytkownika w aplikacjach,
informacja o produktywnosci uzytkownika w aplikacjach, informacja o produktywnosci,
wykorzystywanych aplikacjach, odwiedzonych stronach www z podziatem na kategorie
stron, informacja o uruchomionych procesach z podziatem na kategorie, informacja o
aktywnosci na stronach www, informacja o wykonanych wydrukach (nazwa dokumentu,
data i godzina wydruku, drukarka, ilo$¢ stron, rodzaj wydruku — czarno-biaty czy w kolorze,
koszt wydruku), informacja o transferze sieciowym, informacja o zaleznosci czasu pracy w
trybach: zalogowany/ uspiony/ wylogowany.

4.21.6. System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active
Directory. Informacje powinny by¢ aktualizowane zgodnie z harmonogramem potgczenia z
domena.

4.21.7. System musi prezentowaé w formie tabelarycznej informacje o dokumentach (np.
protokoty przekazania i zwrotu sprzetu), komputerach i urzadzeniach, ktére zostaty
przypisane uzytkownikowi.

4.21.8. System musi posiadaé¢ widgety prezentujgce dane w wybranym przedziale czasu: czas
zalogowania —dni, czas pracy komputera — dni, aktywnos¢ w aplikacjach, produktywno$é w
aplikacjach, produktywnos¢ w czasie pracy, czas pracy w aplikacjach, czas spedzony na
stronach www wg kategorii stron, czas spedzony w aplikacjach (procesach) wg kategorii
procesu, czas aktywno$¢ na stronach www, stron wydruku wg dokumentéw, transfer
sieciowy, czas pracy wg zalogowany/ wylogowany / uspiony, czas aktywnosci w godzinach
pracy.

4.22. Raportowanie i eksport danych

4.22.1. Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do

formatu xls, csv, OpenOffice calc, html, mht, xml, jpeg, png, gif, bmp.

4.22.2. System musi mie¢ mozliwos¢ kategoryzowania raportéw (sposréd wszystkich raportéw)

oraz dodawania raportow uzytkownika (zaprojektowanych przez uzytkownika).

4.22.3. System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w

aplikacji z zastosowaniem biezacych filtrow.

4.22.4. Generowanie raportu musi odbywac sie po stronie serwera, a nie klienta.

4.22.5. System musi umozliwia¢ wieloinstancyjno$é¢ raportowania (wiele otwartych raportéw

jednoczesnie z wielu widokow).

4.22.6. System musi mie¢ mozliwosé¢ generowania i wyswietlania dowolnych

wieloparametrycznych raportéw w standardzie SAP Crystal Reports (rpt).
4.22.7. System musi umozliwia¢ eksport danych z raportu do formatéw: RPT, PDF, XLS, DOC,
RTF.

4.22.8. System musi obstugiwaé raporty parametryczne z parametrami statycznymi
(wprowadzanymi w momencie generowania raportéw) oraz dynamicznymi (pobieranymi
z bazy danych w momencie generowania raportu).

4.22.9. System musi posiadac co najmniej 150 zdefiniowanych raportéw dotyczacych wszystkich
obszaréw funkcjonalnych.

4.22.9.1.Raporty z zakresu komputeréw

e Komputery - Karta graficzna - Procesor
e  Komputery - Serwery wg systemu operacyjnego
e Komputery wg procesora — Skrécony
e Komputery wg procesora — Wszystkie
e Komputery wg producenta — Skrécony
e Komputery wg producenta — Wszyscy
e  Komputery wg struktur organizacyjnych — Skrécony
e  Komputery wg struktury organizacyjnej - Wszystkie
e Komputery wg systemow operacyjnych — Skrécony
e Komputery wg systemow operacyjnych - Wszystkie
e Komputery wg typu - Desktop
e Komputery wg typu - Hyper-V
e Komputery wg typu — Mobile
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e Komputery wg typu — Nieokreslone
e Komputery wg typu - Server
e Komputery wg typu - Virtual Machine
e Komputery wg typu -VMWare
e Komputery wg typu — Wszystkie typy
e Zestawienie komputerow wg typu — Skrécony
e Komputeryonline
e Komputery niezautoryzowane
e Komputery offline
e Komputeryonline
e Komputery w magazynie
e Komputery w naprawie
e Komputery wszystkie
e Komputery wycofane
e Komputery zablokowane
e Komputery zautoryzowane
o Komputery zlikwidowane
e Komputery z Intel Anti-Theft
e Komputery z Intel VPro
4.22.9.2.Raporty z zakresu urzadzen
e Urzadzenia — Notatki
e Urzadzenia-USB -Dodane
e Urzadzenia - USB - Wykryte
e Urzadzenia - USB - Wszystkie
e Urzadzenia - USB - Biata lista
e Urzadzenia - Serwis
e Urzadzenia - Inwentaryzacja — Kody kreskowe
e Urzadzenia - Inwentaryzacja
e Urzadzenia - Inwentaryzacja - Poréwnanie inwentaryzacji
e Urzadzenia - Utrzymanie
e Urzadzenia
4.22.9.3.Raporty z zakresu sieci
e Sie¢ -Wykryte
e Sie¢-Historia
e Sie¢ - Ostanie skanowanie
4.22.9.4.Raporty z zakresu oprogramowania
e Oprogramowanie — Systemy operacyjne — Wszystkie
e Oprogramowanie — Systemy operacyjne - Instalacje OEM
e Oprogramowanie — Systemy operacyjne — Szczegoty
e Oprogramowanie — Systemy operacyjne — Historia audytéw
e Oprogramowanie — Aplikacje — Wszystkie
e Oprogramowanie — Aplikacje — Monitorowane
e Oprogramowanie — Aplikacje — Szczegoty
e  Oprogramowanie — Aplikacje — Historia audytéw
e Oprogramowanie — Pakiety - Wszystkie
e  Oprogramowanie — Pakiety — Szczegoty
e Oprogramowanie — Pakiety — Historia audytéw
e Oprogramowanie — Bazy danych — Wszystkie
e Oprogramowanie — Bazy danych — Express
e Oprogramowanie — Bazy danych — Pozostate
e Oprogramowanie — Bazy danych — per Core
e Oprogramowanie — Rejestry - Razem
e Oprogramowanie — Rejestry — Szczegdty
e Oprogramowanie — Rejestry — Ostatnio zainstalowane
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e  Oprogramowanie — Klucze produktu
e  Oprogramowanie — Wykorzystanie — Uzycie — Wszystkie
e  Oprogramowanie — Wykorzystanie — Oszczednosci
e  Oprogramowanie — Wykorzystanie - CAL
e  Oprogramowanie - Wykorzystanie - CAL WEB
e  Oprogramowanie — Monitorowanie — Uruchomienia
e  Oprogramowanie — Monitorowanie — Aktywnos¢ ogdtem
4.22.9.5.Raporty z zakresu oséb
e  Osoby-Protokét standardowy
e  Osoby-Protokét rozszerzony
4.22.9.6.Raporty z zakresu plikdw i multimediéw
e  Plikii multimedia — Archiwa
e  Plikii multimedia - Audio
e  Plikii multimedia - Erotyka
e  Pliki i multimedia - Grafika
e  Plikii multimedia - Wideo
e  Pliki i multimedia — Wykonywalne
e  Plikii multimedia - Zmiany plikéw
4.22.9.7.Raporty z zakresu magazynu
e Magazyn-Dokumenty
e  Magazyn - Stany
e Magazyn — Materiaty
e Magazyn
4.22.9.8.Raporty z zakresu finanséw
e Finanse - Urzadzenia
e Finanse - Licencje
e Finanse — Wydruki wg drukarki
e Finanse - Wydruki wg sterownika
e  Finanse - Wydruki uzytkownicy
e Finanse - Magazyn
4.22.9.9.Raporty z zakresu serwera wiadomosci
e  Serwer wiadomosci - Komunikator - Historia
e  Wiadomosé cykliczna —wg wiadomosci
e Serwer wiadomosci - Komunikator - Rozmowy
e Serwer wiadomosci-Wiadomosci wystane - wg komputera
e Serwer wiadomosci-Wiadomosci wystane —wg odbiorcy
e Serwer wiadomosci - Wiadomosci wystane — wg wiadomosci
e Serwer wiadomosci-Wiadomosci wystane — wg wysytajgcego
e Serwer wiadomosci-Wiadomosci - Aktywne cykle
4.22.9.10.Raporty z zakresu serwera monitorujacego
e  Serwer monitorujgcy — Logowanie agentéw
e  Serwer monitorujacy - eServer
e  Serwer monitorujgcy — Alerty systemowe
e  Serwer monitorujgcy — Historia logowan
e  Serwer monitorujgcy — Dzienniki zdarzen — Powiadomienia systemowe
e  Serwer monitorujgcy - Dzienniki zdarzen — Dzienniki
e Serwer monitorujgcy — Dzienniki zdarzen — Sesje RDP
e  Serwer monitorujgcy — Transfer sieciowy — Procesy
e  Serwer monitorujacy — Drukowanie
e  Serwer monitorujgcy — Drukowanie — Razem
e  Serwer monitorujgcy — Drukowanie — Razem SNMP
e  Serwer monitorujgcy — Drukowanie — Prognoza
e  Serwer monitorujgcy - Ustugi — Wszystkie
e  Serwer monitorujgcy — Ustugi — Szczegdty
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e  Serwer monitorujacy — Harmonogram zadan
e  Serwer monitorujgcy - Sesje VNC
e  Serwer monitorujgcy - Intel AMT
e  Serwer monitorujgcy — Strony www — Odwiedzone
e  Serwer monitorujgcy — Strony www — Aktywnos$¢ ogotem
e  Serwer monitorujacy - USB
e  Serwer monitorujgcy — Wydajnosé - CPU
e  Serwer monitorujgcy — Wydajnos¢ - Dysk
e  Serwer monitorujgcy — Wydajnos¢ — Dysk (razem)
e  Serwer monitorujgcy — Wydajnosé — Pamiec
e  Serwer monitorujgcy — Wydajnos¢ - Procesy
e  Serwer monitorujgcy — Wydajnos¢ — Sie¢
4.22.9.11.Raporty z zakresu serwera zadan
e Serwer zadan - Logi
e Serwer zadan —Zadania cykliczne
4.22.9.12.Raporty z zakresu serwera automatyzacji
e  Serwer automatyzacji — Automaty
e  Serwer automatyzacji - Logi
4.22.9.13.Raporty z zakresu raportow
e Raporty—Harmonogram
e Raporty - Harmonogram - Historia
4.22.9.14.Raporty z zakresu repozytorium
e  Repozytorium - Dokumenty
e Repozytorium —e-Learning
e  Repozytorium — Kategorie aplikacji
e  Repozytorium - Kategorie plikow
e Repozytorium — Kategorie proceséw
e  Repozytorium - Kategorie www
e Repozytorium - Producenci Dostawcy
e  Repozytorium - Typy licencji
e  Repozytorium —Zdalna instalacja — Repozytorium
e Repozytorium -Zdalna instalacja - Logi
4.22.9.15.Raporty z zakresu ustawien
e Ustawienia - Administratorzy - Wszystkie
e Ustawienia - Dane firmy
e Ustawienia - Struktura organizacyjna
e Ustawienia-Budzet
e Ustawienia - Sieci
4.22.10. System musi posiada¢ mozliwos¢ ustalenia harmonogramu umozliwiajgcego cykliczne
wysytanie raportéw oraz zapisywanie ich w dowolnym miejscu.
4.22.10.1.Wynikiem wykonania harmonogramu jest raport w formacie pdf.
4.22.10.2.Harmonogram mozna skonfigurowac.
4.23. Powiadomienia
4.23.1. System musi umozliwiaé generowanie powiadomienia w formie alertu w konsoli systemu,
wiadomosci email wystanej na wybrane adresy oraz wiadomosci SMS na wskazane numery
telefondw.
4.23.2. System musi umozliwiaé tworzenie wybranych powiadomien wiele razy z okresleniem
innych grup obiorcow
4.23.3. System musi umozliwiaé edycje tresci wysytanych powiadomien i mozliwos$¢ korzystania
z danych umieszczonych w systemie w tresci powiadomienia.
4.23.4. System musi posiada¢ co najmniej 30 zdefiniowanych powiadomiefA dotyczacych
obszaréw funkcjonalnych
4.23.5. Powiadomienia z zakresu oprogramowania
e QOdinstalowano oprogramowanie
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e Wykryto niezgodnosé ze schematem oprogramowania
e  Wykryto nowe oprogramowanie

4.23.6. Powiadomienia z zakresu sieci

e Monitorowana ustuga sieciowa przestata odpowiadad

e  Monitorowane urzgdzenia z problemami

e  Monitorowane urzgdzenie jest offline

e Problem ze strong WWW

e  Serwis WWW nie odpowiada

e  Serwis WWW odpowiada niewtasciwym komunikatem

e Sredniczas odpowiedzi ustugi przekroczyt wartos$é X ms

e Transfer sieciowy na komputerze przekroczyt X MB /Y min
e W sieci pojawity sie duplikaty adreséw IP

e W sieci pojawity sie duplikaty adreséw MAC

e  Wykryto duzg ilos¢ danych wysytanych przez dany port w switch’u
e Wykryto nowe urzadzenie

e  Wykryto urzadzenie z odblokowanym portem X

e  Wykryto urzadzenie z ustugg X

e  Wykryto zmiane adres IP komputera

e  Wykryto zmiane statuséw portéw w switch’u

4.23.7. Powiadomienia z zakresu sprzetu

e Interfejs sieciowy wytaczony

e  Parametr lub parametry S.M.A.R.T. przekroczyty dozwolone wartosci
e Podtgczono urzgdzenie USB

Wykryto zmiang w sprzgcie (WMI)

4.23.8. Powiadomienia z zakresu systemu

e Mato miejsca nadysku C

e Pojawit sie btagd w dzienniku zdarzen Windows
e Wykryto problem z ustuga systemu Windows
e  Wykryto zmiane nazwy komputera

e  Wysokie uzycie pamieci RAM

e Zmieniono informacje o systemie

4.23.9. Powiadomienia z zakresu uzytkownika

e Uzytkownik odwiedzit strone WWW z wybranej kategorii
e  Uzytkownik przekroczyt limit wydrukowanych stron
e  Uzytkownik przekroczyt transfer sieciowy XMB /Y min

5. Bezpieczenstwo
5.1. System musi by¢ wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych widokdéw

danych

i opcji w konsoli administracyjne;.

5.2. Uwierzytelnianie do systemu musi by¢ realizowane:

5.3.

5.4.

5.5,

5.6.

5.2.1.
5.2.2.
5.2.3.
5.2.4.
5.2.5.
5.2.6.

z wykorzystaniem imiennego konta uzytkownika i hasta,

z wykorzystaniem imiennego konta administratoréw aplikacji i hasta,

za posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,
za posrednictwem jednokrotnego uwierzytelniania poprzez CAS,

za pomocag kluczy uwierzytelniajgcych.

za pomocg kodu na maila

Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowaé w formie

jawne;j.

Sita hasta musi by¢ definiowalna w zakresie atrybutéw: ilo§¢ znakéw, ilosé liter, ilos¢ znakdw
specjalnych, ilos¢é matych znakéw, ilos¢ wielkich znakdw, ilo$¢ cyfr, ilo§¢ znakéw specjalnych,
ilo§¢ znakdéw alfanumerycznych, lista dopuszczalnych znakéw specjalnych, lista wytgczonych
znakow).

Prawa dostepu muszg opierac sie na grupach i uzytkownikach w zakresie: przegladanie / edycja /
usuwanie/ eksport.

System

musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy uzyciu

certyfikatu SSL w systemie lub na tokenie.
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5.7. Uwierzytelnianie za pomoca kluczy

5.7.1.0programowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow
w konsoli zarzgdzajacej poprzez fizyczne zabezpieczenie sprzetowe wraz z hastem, ktére
umozliwia jednoczesng prace wielu uzytkownikom. Logowanie uzytkownikéw konsoli
zarzgdzajgcej musi umozliwiac integracje z kontami Active Directory/LDAP.

5.7.2.Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu o
RSA 512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1 /
SHA-256.

5.7.3.Wykorzystywane klucze musza posiadaé wsparcie dla systemdéw Windows 7/8.1/10 i
Windows Server 2012/2016/2019.

5.8. System musi udostepnia¢ historie korzystania z poszczegélnych opcji przez wybranych
uzytkownikow/administratorow.

5.9. System musi posiadaé wbudowany mechanizm automatycznej synchronizacji czasu pomigdzy
agentami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera.

5.10. System musi posiadaé¢ mechanizmy automatycznego wykonywania kopii bezpieczefAstwa w
zadanych interwatach czasowych w formie kopii przyrostowej i nieprzyrostowej oraz
udostepnia¢ informacje o rezultacie wykonania kopii.

5.11. System musi pobiera¢ dane z widokdw (view) zdefiniowanych w bazie danych a nie
bezposrednio z tabel bazy danych.

5.12. W przypadku wystgpienia awarii systemu i koniecznos$ci instalacji systemu na nowo system
musi automatycznie z serwera aktualizacji producenta w ciggu 24 godzin dokona¢ aktualizacji
wszystkich komponentéw (konsola administracyjna, agenci, serwer, baza danych, bazy wiedzy).

5.13. System musi by¢ wyposazony w mechanizmy powtérnego zatadowania danych historycznych
pochodzgcych od agentow.

5.14. System musi zapewniaé:

5.14.1. Petne logowanie btedow w celu weryfikowania nieprawidtowosci.
5.14.2. Przechowywanie logéw systemowych.

5.14.3. Przechowywanie logéw bezpieczenstwa.

5.14.4. Przechowywanie logow aktywnosci uzytkownikéw i administratoréw.
5.14.5. Pobieranie logéw z agentéw z poziomu konsoli administracyjne;j.
5.14.6. Mozliwos¢ eksportu logow.

5.14.7. Definiowanie maksymalnego czasu przechowywania plikow log.

5.15. System musi zapewnia¢ mechanizmy zapewniajgce integralnosé¢, poufnos¢ i dostgpnosé
przechowywanych informacji.

6. Wsparcie, pomoc, informacje dodatkowe

6.1. System musi posiada¢ dokumentacje w postaci min. 20 filméw instruktazowych/nagran z
webinardéw w jezyku polskim.

6.2. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim.

6.3. Pomoc techniczna musi by¢ swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

6.4. Zdalne wykonanie instalacji, konfiguracji i profilowanie systemu.

6.5. Minimum 2 godziny szkolenia z obstugi dostarczonego systemu.

Certyfikat dla administratoréw przeszkolonych z uzytkowania systemu.

5.3. Oprogramowanie antywirusowe — licencja szt. 60 —wymagania minimalne

Administracja zdalna

1. Rozwigzanie musi wspiera¢ instalacje na systemach Windows Server (od 2012), Linux oraz w postaci
maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

2. Rozwigzanie musi zapewnia¢ instalacje z uzyciem nowego lub istniejgcego serwera bazy danych MS
SQLi MySQL.

3. Rozwigzanie musi zapewniaé pobranie wszystkich wymaganych elementéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

4. Rozwigzanie musizapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu
interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

5. Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegélnymi modutami
serwera za pomoca certyfikatow.
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6.

10.

11.

12.

13.

14.

15.

Rozwigzanie musi zapewnia¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu: agent, serwer zarzgdzajgcy, serwer proxy, modut
zarzadzania urzadzeniami mobilnymi.

Rozwigzanie musi zapewniaé centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w sieci.

Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio,
drukarki, karty sieciowe, urzagdzenia masowe).

Rozwigzanie musi zapewniaé¢ instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systemoéw Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego firm
trzecich, zgodnych z technologiag OPSWAT.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdéw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej: adresy
sieciowe [P, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablondéw raportéw, przygotowanych
przez producenta oraz musi zapewniaé tworzenie wtasnych raportéw przez administratora.
Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci
email, komunikatu SNMP oraz do dziennika syslog.

Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposob, aby kazdy z nich
miat mozliwos¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz zadaniami.

Ochrona stacji roboczych

1.
2.
3.

10.
11.

12.

13.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikaciji.

Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizaciji pliku.

Rozwigzanie musi integrowa¢ sie z Intel Threat Detection Technology.

Rozwigzanie musizapewniaé skanowanie i oczyszczanie poczty przychodzgcej POP3i IMAP ,w locie”
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.
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14.

15.

16.

17.

18.

19.
20.

21.

22.
23.

24.
25.
26.

27.
28.

29.
30.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamigci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemow, portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiadaé funkcje blokowania nosnikéw wymiennych, badz grup urzadzen ma
umozliwiaé uzytkownikowi tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiadaé mozliwos$é pracy w jednym z pieciu trybdw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty naregutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktdérym rozwigzanie uczy sie aktywnos$ci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczyé sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktédrym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujgca taki log, ma posiadaé przynajmniej 9 poziomdw filtrowania wynikéw pod katem
tego, ktdre z nich sg podejrzane dla rozwigzania i moga stanowic¢ zagrozenie bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadaé funkcjonalno$é skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi posiadaé ochrone antyspamowa dla programu pocztowego Microsoft Outlook.
Zapora osobista rozwigzania musi pracowac w jednym z czterech trybéw:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,

e trybinteraktywny - rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach - rozwiazanie blokuje caty ruch przychodzacy i wychodzgcy, zezwalajgc
tylko na potaczenia skonfigurowane przez administratora,

e tryb uczenia sie - rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzace i wychodzgce. Administrator musi posiadaé mozliwosé konfigurowania czasu
dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez Uzytkownika.
Pracaw bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni kolor ramki przegladarki
oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostgpu do stron internetowych.
Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosé wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nos$nikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu Server 18.04 LTS i nowsze,
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Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux 8 oraz
Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewniaé¢ mozliwosé skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka
ma odbywac¢ sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwosé wykluczania ze skanowania proceséw.

Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia typu podejrzanych plikéw, jakie beda przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9.

10.
11.
12.

13.

14.

15.

16.

17.

Rozwigzanie musi posiadaé mozliwosé skanowania plikéw i folderéw, znajdujgcych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiadaé system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
Rozwigzanie musi wspieraé skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos$é skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewniaé administratorowi blokowanie zewnetrznych no$nikéw danych na stacji
w tym przynajmniej: Pamigci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemow, portéw LPT/COM oraz urzagdzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja préb atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrong przed oprogramowaniem wymuszajgcym okup za pomocg
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18.

19.

20.

21.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z
poziomu przegladarki internetowej.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC lIsilon.

Rozwigzanie musi dziataé w architekturze bazujgcej na technologii mikro-serwisow. Funkcjonalno$é
ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentéw
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

Szyfrowanie

Ts

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiadaé autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos$¢ catkowitego lub czasowego
wytgczenia tego uwierzytelnienia.

str. 40




Fundusze Europejskie Rzec i Dofi przez F O D KA R P /3 C K { F
dla Podkarpacia - Polska Unig Europejska ‘,E R

4.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android

1.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu naich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Rozwigzanie musi posiadaé¢ mozliwosé skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewniaé wystanie na urzagdzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:
e usuniecie zawartosci urzadzenia,
e przywrécenie urzadzenie do ustawien fabrycznych,
e zablokowania urzadzenia,
e uruchomienie sygnatu dZzwiekowego,
e lokalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikaciji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
e nazwe aplikacji,
e nazwe pakietu,
e kategorie sklepu Google Play,
e uprawnienia aplikaciji,
e pochodzenie aplikacji z nieznanego zrédta.

Sandbox w chmurze

1.
2.
3.

10.
11.

12.

13.

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmureg producenta.

Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia jakie pliki maja zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdw producenta.

Administrator musi mie¢ mozliwo$é zdefiniowania maksymalnego rozmiaru przesytanych probek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub folderéw z
przesytania.

Po zakoriczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktéw.

Administrator musi mie¢ mozliwos$é podejrzenia listy plikéw, ktére zostaty przestane do analizy.
Rozwigzanie musi pozwalaé na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.

Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub administratora,
za pomoca wspieranego produktu. Administrator musi méc podejrzec jakie pliki zostaty wystane do
analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczyé¢ sig z
wynikiem:

Czysty,

e Podejrzany,

Bardzo podejrzany,

Szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$é wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nosnikéw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerdéw pocztowych rozwigzanie musi posiadaé mozliwosé wstrzymania

dostarczania wiadomosci do momentu zakoriczenia analizy prébki.
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15. Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator
moze przywroci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

Modut XDR

1. Dostep do konsoli centralnego zarzagdzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej

tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiadaé mozliwo$é wprowadzania wykluczer, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do utworzonego
wykluczenia.

7. Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, $ciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

8. Serwer musi posiadaé ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi wyzwolenie
alarmu bezpieczefAstwa. Administrator musi tez posiada¢ mozliwo$¢é utworzenia wtasnych regut i
edycji regut dodanych przez producenta.

9. Serwer administracyjny musi oferowaé¢ mozliwosé blokowania plikéw po sumach kontrolnych. W
ramach blokady musi istnie¢ mozliwo$é dodania komentarza oraz konfiguracji wykonywane;j
czynnosci, po wykryciu wprowadzonej sumy kontrolnej.

10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na stacji
roboczej z mozliwoscig podgladu szczegbétow wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnosé pliku.

11. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwosé ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

12. Administrator musi posiadaé mozliwo$¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacja dotyczacg parametrow uruchomienia. Administrator musi posiadaé
mozliwos$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

13. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwo$é
szczegbtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadaé¢ mozliwo$é
weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikéw i rejestru,
zestawionych potgczen sieciowych i utworzonych plikéw wykonywalnych.

15. Serwer administracyjny musi oferowaé mozliwos$é przekierowania do konsoli zarzadzajgcej produktu
antywirusowego tego samego producenta, w celu weryfikacji szczegotéw wybranej mozliwos$é
podgladu informacji dotyczacych przynajmniej: podzespotdéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamieé RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio,
drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania
firm trzecich.

16. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektdw.

Konsola administracyjna musi umozliwiaé potaczenie sie do stacji roboczej z mozliwoscig wykonywania

polecen powershell.

0

5.4. Oprogramowanie domenowe - licencja szt. 3 —wymagania minimalne

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w Srodowisku fizycznym oraz umozliwiaé zainstalowanie minimum 1000 instancji
wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostaé tak dobrana aby byta zgodna
z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadaé nastepujgce, wbudowane cechy.
1. Mozliwosé wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci RAM w
$rodowisku fizycznym.
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Mozliwos$é wykorzystywania 64 procesordw wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci

do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwosé budowania klastréw sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania 7000

maszyn wirtualnych.

Mozliwo$é migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci

stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik

przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$é dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane

w biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych

w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg nazmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich

zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub

réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca sie bezpieczenstwem informacji.

Mozliwos$é uruchamianie aplikacji internetowych wykorzystujgcych technologig ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen

internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglgdarka internetowa,

pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez

wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Loginihasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwosé wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup

uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych

polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych

danych..

Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzgcy od producenta systemu serwis zarzgdzania politykg dostepu do informacji

w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych

we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
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b. Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznos$ci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

e Podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego zdomena,

e Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika —
na przyktad typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

e Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych 0 iOS i Windows 8.1.

c. Zdalnadystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

e Dystrybucje certyfikatéw poprzez http

e Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f.  Szyfrowanie plikdw i folderdw.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h. Mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw.

i. Serwis udostepniania stron WWW.

j-  Wsparcie dla protokotu I[P w wersji 6 (IPv6),

k. Wsparcie dla algorytmow Suite B (RFC 4869),

l.  Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewni¢ wsparcie dla:

e Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

e Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

e  Obstugi 4-KB sektoréw dyskéw

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra

e Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

e Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz

z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego

umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia

z siecig Internet.

Wsparcie dostgpu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez

skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
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5.5. Oprogramowanie do backupu - licencja szt. 1 —wymagania minimalne

Wymagania ogélne

Minimalna ilo$¢ licencji musi umozliwia¢ backup $rodowiska wirtualnego z co najmniej dwdéch
serwerow 2-procesorowych obejmujgcego co najmniej 20 VM oraz 3 serwerach fizycznych.
Oprogramowanie musi wspotpracowacé z infrastrukturg VMware w wersji 5.5, 6.0, 6.5,6.7 and 7.0 oraz
Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 20191 2022. Wszystkie funkcjonalnosci w specyfikacji
muszg byé dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegélniono inaczej

Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspoétpracowa¢ z hostami zarzadzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFSi/lub NFS oraz bezposrednio z serwerdow plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwdéw. Witgczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi pozwalac na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje
z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi.
Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane
w celu oszczednosci pasma oraz przestrzeni na przechowywane dane. Funkcjonalnos$c¢ ta nie moze
mie¢ wptywu na mozliwosci odtwarzania danych.

Oprogramowanie nie moze instalowaé zadnych statych agentéw wymagajgcych wdrozenia czy
upgradowania wewnagtrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi mie¢ mozliwo$é uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowacé portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie
point-in-time)

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak
i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspoétdzielonych dyskéw
VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscia instalacji wielu instancji
konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce
platformy wirtualizacyjnej
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Oprogramowanie musi wykorzystywana¢ mechnizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢é sterowania obcigzeniem storage'u produkcyjnego tak
aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnos$¢ ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych
Oprogramowanie musi automatycznie wykrywacé i usuwac snapshoty-sieroty (orphaned snapshots),
ktére moga zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagaé interakcji
administratora

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednia certyfikacja
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy repozytorium
backupdw jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$é powinna wspierac tacze
sieciowe lub FC.

Oprogramowanie musi umie¢ korzystac z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupow jest umiejscowione na HPE StoreOnce. Funkcjonalno$é powinna wspierac
tgcze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$é musi byé
zapewniona dla repozytoriéw opartych o linuxowy system plikéw XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmiennos$¢ danych przez okreslong ilo$¢ czasu
(tzw Immutability)

Oprogramowanie musi mie¢ mozliwos$¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwosé uzycia plikéw kopii zapasowych jako
Zrodta replikacii.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn
jako Zrodta do dalszej replikaciji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (siec,
hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi byé
oferowana dla Srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla $rodowiska vSphere i Hyper-V powyzsza funkcjonalnosé¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywaé¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami

Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i
dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos$¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow
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Oprogramowanie musi mie¢ mozliwo$é odtworzenia plikéw bezposrednio do maszyny wirtualnej
poprzez sieé, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspieraé odtwarzanie pojedynczych plikéw z nastgpujgcych systemow
plikdw:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikoéw z partycji Linux LVM oraz Windows Storage
Spaces.

Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewngtrz maszyny wirtualne;j.

Oprogramowanie musi wspieraé granularne odtwarzanie obiektéw Active Directory takich jak konta
komputeréw, konta uzytkownikdéw oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz elementow AD Sites.
Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrécenia bazy do
oryginalnego srodowiska

Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspieraé¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie
point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalno$é ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego

Oprogramowanie musi wspieraé takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

O 0O 0O 0O 0 O

Ograniczenie ryzyka

Oprogramowanie musi dawaé mozliwo$é stworzenia laboratorium (izolowane $rodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.
Oprogramowanie musi umozliwiaé weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzgledniaé mozliwosé uruchomienia dowolnego skryptu testujgcego réwniez
aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji
z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w Srodowisku vSphere
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi
by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
Oprogramowanie musi umozliwiaé dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych
z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do Srodowiska
produkcyjnego.

Monitoring

System musi zapewni¢ mozliwosé monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.5, 6.0, 6.5,
6.7 and 7.0 —zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez konsole
vCenter Server lub pracujace samodzielnie
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System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2
SP1,2012,2012 R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji
Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub
pracujace samodzielnie.

System musi miec status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
System musi umozliwiaé¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter

System musi umozliwiaé tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawa¢ mozliwo$¢é uktadania terminarza raportéw i wysytania tych raportéw przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawaé mozliwo$¢ podtgczenia sie do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu $rodowisk

System musi mieé¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia
wtasnych alarmoéw i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujaca problemy z predefiniowanych
alarmow

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwosé monitorowania platformy sprzetowej, na ktérej jest zainstalowana
infrastruktura wirtualna

System musi zapewnié mozliwo$¢é podtgczenia sie do wirtualnej maszyny (tryb konsoli) bezpos$rednio
z narzedzia monitorujgcego

System musi mie¢ mozliwos$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta

System musi mieé¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie
logow celem wykrycia znanych problemdéw oraz btedéw konfiguracyjnych w celu wskazania
rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby wysytania
jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.

System musi mieé¢ mozliwosé granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji 9.xi 10.x

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujgcej na
VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak réwniez Microsoft Hyper-V
2008 R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez
koniecznosci instalowania dodatkowych modutdw.

System musi by¢ certyfikowany przez VMware i posiadac status ,,VMware Ready”

System musi by¢é systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentow na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mieé¢ mozliwo$é ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak réwniez mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mieé¢ mozliwo$é ustawienia harmonogramu generowania raportéw i dostarczania ich
do odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwosé¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemoéw

System musi mie¢ mozliwo$¢é generowania raportéw z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usuniete z bazy danych
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System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwo$é analizowania ,,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$é generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania
zasobdw serwerdéw backupowych.

System musi mie¢ mozliwo$¢é generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ‘what-if’.

System musi mieé¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$é generowania raportéw dotyczacych tzw. migawek-sierot (orphaned
snapshots)

System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajgcych informacje
z dowolnych predefiniowanych raportéw w pojedynczym dokumencie

5.6. Oprogramowanie do wirtualizacji — licencja szt. 1 —wymagania minimalne

Aktualizacja posiadanego przez Zmawiajacego oprogramowania - VMW vSphere 7 ESSL Plus Kit - licencja
dla 3 serwerdw fizycznych posiadajgcych 2 procesory z gwarancjg utrzymania aktualnej wersji przez okres
min. 2 lat.

1.

11.

12.

13.

14.

15.

16.

17.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemdw operacyjnych

Rozwigzanie musi zapewnié mozliwos$¢ obstugi wielu instancji systemow operacyjnych na jednym
serwerze fizycznym i powinno sie charakteryzowaé¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowe;j.

Pojedynczy klaster moze sie skalowacé do 64 fizycznych hostéw (serwerdw) z zainstalowang warstwa
wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢

i wykorzystaé procesory fizyczne wyposazone w 480 logicznych watkéw oraz do 6TB pamigci fizycznej
RAM.

Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwo$¢ skonfigurowania maszyn wirtualnych 1-
128 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualnej
o wielkosci do 62 TB.

Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ skonfigurowania maszyn wirtualnych

z mozliwoscig przydzielenia do 4 TB pamigci operacyjnej RAM.

. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é skonfigurowania maszyn wirtualnych,

z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych,
z ktérych kazda moze mieé¢ min. 2 porty szeregowe.

Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;j.

Rozwigzanie musi wspierac nastepujace systemy operacyjne: Windows Server 2008, Windows Server
2012, Windows 8, SLES, RHEL, Debian, CentOS, FreeBSD, Ubuntu.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamigci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspoétczynnika konsolidaciji.
Rozwigzanie musi umozliwiaé udostgpnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych
niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

Rozwigzanie powinno posiadaé centralng konsole graficzng do zarzadzania maszynami wirtualnymi
i do konfigurowania innych funkcjonatnosci.
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

. Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobéw fizycznych

infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywacé i wyswietla¢ dane maksymalnie sprzed roku.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé klonowania systemow operacyjnych
wraz z ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajgce musi posiada¢ mozliwosé
integracji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej
(hosta, maszyny wirtualnej) bez potrzeby wytgczania wirtualnych maszyn.

System musi posiada¢ funkcjonalnos¢ wirtualnego przetacznika (virtual switch) umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potgczyé maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien mieé
mozliwos¢ konfiguracji do 4000 portow.

Pojedynczy wirtualny przetacznik musi posiadaé¢ mozliwo$¢ przytgczania do niego dwdch i wiecej
fizycznych kart sieciowych, aby zapewni¢ bezpieczeristwo potgczenia ethernetowego w razie awarii
karty sieciowej.

Wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Rozwigzanie musi zapewniaé mechanizm replikacji wskazanych maszyn wirtualnych w obrebie
klastra serwerdw fizycznych.

Rozwigzanie musi mie¢ mozliwosé przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich proceséw przenoszenia
jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA) , aby
w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora
i uruchomione nim wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym
oprogramowaniem wirtualizacyjnym.

5.7. Monitoring wejs¢ wyjs$¢ - kontrola dostepu — szt. 1 —wymagania minimalne

System kontroli dostepu do pomieszczenn serwerowych (zamek elektromechaniczny z szyfrem
wejsciowym) zlokalizowanych w budynku Urzedu.

Wymaga sie, aby wszystkie przypadki dostgpu byty autoryzowane i sprawdzane za pomoca
zabezpieczen uwierzytelniajacych, takich jak karta uwierzytelniajgca z czytnikiem na kod PIN.
System kontroli dostepu jest to zespdt wzajemnie powigzanych urzadzen elektronicznych oraz
mechanicznych, ktérych dziatanie ma na celu ograniczenie uzytkownikom (catkowite lub okreslonym
czasie) dostgpu do sektoréw (stref) tego systemu. Identyfikowanie uzytkownikéw przez system
kontroli dostepu zalezny jest od zastosowanego typu urzadzenia identyfikujgcego

Wytyczne instalacji i uruchomienia kontroli dostepu.

System kontroli dostepu bedzie miat osobny obwdd zasilania doprowadzony z tablicy znajdujgcej sie
w serwerowni, bedzie zabezpieczony zabezpieczeniem réznicowoprgdowym z cztonem
nadprgdowym 2P 10A B 0,03A, obwdd bedzie wykonany przewodem YDYzo 3x 1,5 i powtoce
polwinitowej , umieszczonym w korytach elektroinstalacyjnych.

Obwdd zasilania bedzie doprowadzony do zasilaczy buforowych z akumulatorami, z ktérych beda
zasilane czytniki kontroli dostepu k umieszczone bedg przy wyznaczonych drzwiach.

Drzwi bedg chronity zwory elektromagnetyczne , w Srodku pomieszczen bedg usytuowane przyciski
awaryjnego zwalniania otwarcia drzwi.

Czytniki kontroli dostepu beda dziataty na 4 cyfrowy pin utworzony indywidualnie dla kazdego
uzytkownika .

5.8. Podtoga techniczna - szt. 1—wymagania minimalne

—

Wykonanie podtogi teletechnicznej w istniejgcym pomieszczeniu serwerowni w budynku Urzedu.
Podtoge techniczng o no$nosci zapewniajgcej posadowienie szaf w liczbie wynikajgcej z oferowanego
rozwigzania sprzetowego, przy zatozeniu, ze ciezar pojedynczej szafy wypetnionej urzadzeniami
wynosi maksymalnie 1000 kg.

str. 50




2N

Wykonawca powinien zapewnié wykonie stosownego ,wjazdu” (pochylni) dla urzadzen serwerowych.
Przed wykonaniem prac Wykonawca jest zobowigzany do przedstawienia planu technicznego
powyzszych prac. Dopiero po akceptacji Zamawiajgcego moze on przystapic¢ do realizacji.

5. Prace Wykonawcy nie mogg zaktocié poprawnej pracy Placéwki medycznej. Wnioskodawca wymaga
aby obecne urzgdzenia serwerowe pracowaty w sposdb ciggty.
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5.9. Przetgcznik sieci LAN - szt. 2 —wymagania minimalne

Przetgcznik wielowarstwowy L2/L3, zarzadzany

Typiliczba portéw: 12 portéw 10GBaseT i 12 portéw SFP+ lub réwnowaznie 24 porty SFP+
Porty SFP+ mozliwe do obsadzenia nastgepujgcymi rodzajami wktadek:
e Gigabit Ethernet 1000Base-SX
e Gigabit Ethernet 1000Base-LX/LH
e 10Gigabit Ethernet 10GBase-SR
e 10Gigabit Ethernet 10GBase-LR
o 10Gigabit Ethernet typu twinax
Port konsoli USB Type-C/RJ45
Porty dostepowe przetgcznika zgodne ze standardem |IEEE 802.3az EEE (Energy Efficient Ethernet)

Parametry wydajnosciowe: >
e Przepustowos¢ przetgcznika (switching bandwidth) 480 Gb/s
e Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw 240 Mpps
e Pamie¢ DRAM-512 MB
e Pamieé flash-256 MB
e Procesorwbudowany 1,3 GHz
e Wielkos¢ bufora pakietéw - 3 MB
e 2000 grup IGMP
e 8 grupy potgczen zagregowanych typu ,port channel” LACP
e 8linkéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP
e 1000 wpiséw w listach kontroli dostepu ACL
e 8kolejek sprzetowych

Obstuga:

e 4000 aktywnych sieci VLAN
16 000 adreséw MAC
900 statycznych tras IPv4
128 interfejséw L3

Obstuga ramek Ethernet Jumbo 9 000 B

Mozliwos¢ tagczenia do 4 jednostek w stos poprzez porty 10 GE, zarzadzane jako jeden system z funkcja
failover active/standby
Funkcjonalnosé cross-stack QoS, VLAN, LAG i port mirroring

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e Per-VLAN Rapid Spanning Tree (PVRST+)
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 126 instancji protokotu STP

Funkcje wirtualnej sieci LAN: Voice VLAN, Protocol based VLAN
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Protokét rejestracji GARP VLAN (GVRP)

Mechanizmy zwigzane z bezpieczenstwem sieci:
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e Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia zalogowanie
sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji
(privilege-level)

e Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X

e Mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MAC

e Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e Mozliwosé autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serwerdw
RADIUS i TACACS+,

e Obstuga HTTPS, SSH, SSL

e Obstuga list kontroli dostepu Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na
poziomie portdw L2 przetgcznika, filtracja na bazie informac;ji L2 (adresy MAC) jak réwniez na bazie
informac;ji L3 (adresy IP)

Mechanizmy zwigzane z zapewnieniem jakos$ci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi

e Implementacja algorytmu Weighted Round Robin dla obstugi kolejek

e Mozliwos¢ obstugi jednej z kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametréw: Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zrédtowy/docelowy port
TCP

e Mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi,

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast

e Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP
—poprzez zmianeg pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga standardéw komunikacyjnych:

|IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 1T00BASE-TX Fast Ethernet, IEEE 802.3ab 1000BASE-T Gigabit
Ethernet, IEEE 802.3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit Ethernet, IEEE 802.3ae 10
Gbit/s Ethernet over fiber for LAN, |IEEE 802.3an 10GBase-T 10 Gbit/s Ethernet over copper twisted pair
cable, IEEE 802.3x Flow Control, IEEE 802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w
Rapid STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port Access Authentication, IEEE 802.1AB Link Layer
Discovery Protocol, IEEE 802.3az Energy Efficient Ethernet

Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zabezpieczenie przed wejsciem w petle Unidirectional Link Detection (UDLD)
Zapobieganie atakom DoS

Obstuga mechanizmow routingu statycznego dla IPv4 i IPv6
Routing dynamiczny RIP v2

Zarzadzanie
e Port konsoli
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e Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci
nieulotnej mozliwo$é uruchomienia urzadzenia z nowa konfiguracja

e Obstuga protokotéw SNMPv3, SSHv2, https, syslog

e Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzgdzenia

e Whbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przegladarki

e Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Plug & Play

Przycisk reset

Zasilanie 230V AC

Wysoko$¢é maksymalnie 1U, montowany w szafie typu RAC 19”

5.10. Firewall - klaster — szt. 1 —wymagania minimalne

Wymagania Ogblne
System bezpieczeristwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tagcza. Poszczegélne elementy wchodzgce w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub komercyjnych
aplikacji instalowanych na platformach ogdélnego przeznaczenia. W przypadku implementacji
programowej muszg byé zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosc¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e Protokotédw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczern VPN.

4. System umozliwia agregacje linkéw statyczna oraz w oparciu o protokot LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 8 portami Gigabit Ethernet RJ-45.

e 2gniazdami SFP+ 10 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych, definiowanych
jako VLAN'’y w oparciu o standard 802.1Q.

4. System realizujacy funkcje Firewall jest wyposazony w lokalna przestrzen dyskowa o pojemnosci
minimum 120 GB.

5. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1.5 mtn jednoczesnych potgczen oraz 120 tys. nowych
potgczen na sekunde.

2. Przepustowos$é Stateful Firewall: nie mniej niz 28 Gbps dla pakietéw 512 B.

3. Przepustowo$¢ Stateful Firewall: nie mniej niz 27 Gbps dla pakietéw 64 B.
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Funkcje

Przepustowos$¢ Stateful Firewall: nie mniej niz 28 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 25 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno clientside jak i serverside
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2 Gbps.

Wydajnos¢é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
2.5 Gbps.

Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

S @@ HoOm AWM

11.
12.
13.
Polityki,
14.

15.

16.
17.
18.

19.
20.

Kontrola dostgpu - zapora ogniowa klasy Statefullnspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - IntrusionPrevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP, POP3.
Zarzgdzanie pasmem (QoS, Trafficshaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.

Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze
DNS jakiw ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomiei do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).
Firewall

2. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen. .

3. System realizuje translacje adresow NAT: Zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dlaprotokotu SIP.

W ramach systemu istnieje mozliwos$¢é tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

Mozliwosé wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrodtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby
uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e CiscoACl.

e Google Cloud Platform (GCP).

e Nuage Networks VSP.

e OpenStack.

e VMwarevCenter (ESXi).

e VMware NSX.

e  VMwareNSX.Nutanix.
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e VMware NSX.IBM Cloud.
e Kubernetes.

Potgczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/CounterMode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20 oraz 21.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Dynamiczne zestawianie tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Wsparcie dla nastepujacych typdw uwierzytelniania: pre-sharedkey, certyfikat.

e Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.

e Mozliwosé monitorowania wybranego tunelu IPSecsite-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strong komunikacyjna
dziatajacg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcjai nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2,

w

Noo s

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu Zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwosc¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equalcostmulti-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (BidirectionalForwardingDetection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

91 P W

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Reguty SD-WAN umozliwiaja okreslenie aplikacji jako argumentu dla kierowania ruchu.
Rozwigzanie powinno wspieraé funkcje Forward Error Correctionm na tunelach IPSec.

Funkcja monitorowania tgcza w oparciu o rzeczywisty ruch bez koniecznosci tworzenia
dedykowanych detektoréw.

Zarzadzanie pasmem

1.

2,
3.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikaciji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
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4.

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POPS3,
SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
probowat zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwdw, ktore nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie zharmonogramem definiowanym
przez administratora.

System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami

1.

2.
3.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakdéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos$¢ definiowania wtasnych wyjgtkéw oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL oraz Cookies dla protokotu
http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW
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10.

11.
12.

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczernstwa, jak:
malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkéw — biate/czarne listy
dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwo$é wykonania akcji typu ,Warning” - ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja SafeSearch - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

System musi umozliwiaé zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzac¢ na stronach
o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia maksymalnej ilosci danych,
ktére uzytkownik moze pobracé ze stron o okreslonej kategorii.

Administrator ma mozliwo$é definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla serwisow: youtube, vimeo.
Blokowanie wysytania poswiadczen firmowych do obcych serwiséw.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

4.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, APl lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczagcych
ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczefistwa muszag mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspétpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczeh z platformami centralnego zarzgdzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwo$¢ wtgczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspoétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢é zarzadzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktoére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu
(RBM).

9. Mozliwosé zarzadzania systemem tylko z okre$lonych adreséw zZrédtowych IP.

Logowanie
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1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. Wramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych

0: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobéw

oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logéw do

wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutdw sieciowych i bezpieczenstwa.

Mozliwos¢ wtaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem protokotu TCP

oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg byé zweryfikowane w oparciu o

oficjalng (publicznie dostepna) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane s3a licencje:

1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandboxcloud, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym, polegajagcym na naprawie lub wymianie

urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniaé réwniez

dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

2l

5.11. Centralny system logow - szt. 1—wymagania minimalne

Wymagania Ogélne

W ramach postgpowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczeristwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym, z
mozliwoscig uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi werje: 5.0,
5.1,5.5,6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open
Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:

1. System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnig dyskowa
0 pojemnosci 1TB

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowa¢ minimum 1 GB logéw na dzien.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosé przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowa¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace
statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowaé co najmnie;j:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikéw.

c. Liste najczesciej wykorzystywanych aplikacii.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw, do ktérych nawigzywane sg potgczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
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g. Informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiadaé mozliwosé przesytania kopii logéw do innych systeméw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logéw.

5. Komunikacja systemow bezpieczenstwa (z ktdrych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowaé cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logow musi by¢é mozliwy za pomocg protokotu SFTP lub na
zewnetrzny zaséb sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportéw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowaé
parametry prezentowania wynikow.

3. Funkcje definiowania wtasnych raportéw.

4. Mozliwosé spolszczenia raportow.

5. Generowanie raportéw w sposéb cykliczny lub na zadanie, z mozliwoscig automatycznego
przestania wynikéw na okreslony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniaé:

1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

3. Wybdr kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System korelowaé
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.
e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.
Zarzgdzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktora komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotdw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze, Radius,

LDAP, PKI.

2. System musi umozliwiaé zdefiniowanie co najmniej 4 administratoréw z mozliwoscig okreslenia
praw dostepu do logowanych informacji i raportow z perspektywy poszczegélnych systemow, z
ktérych przesytane sg logi.

Serwisy i licencje
Wsparcie: System musi byé objety serwisem producenta przez okres 12 miesigcy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

5.12. Centralny UPS - szt. 1 - wymagania minimalne

Lp. Opis wymagan techniczno-funkcjonalnych Wartos¢é minimalna

1. Technologia VFI (true on-line, podwdjne przetwarzanie
energii)

2. Budowa Beztransformatorowa, prostownik IGBT.

UPS musi by¢ wyposazony w podwajny tor
zasilajacy niezalezny dla prostownika i

Bypassu.
3. Moc znamionowa 30 kVA / 30kW
4. Wyjsciowy wspétczynnik mocy (PF) 1,0
5. Wspétczynnik mocy wejsciowej 0.99. 0,99
6. Napiecie wejsciowe trdjfazowe 400 VAC 3F +N
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7.

Tolerancja napigcia wejSciowego przy obcigzeniu
100%; bez przechodzenia na baterie

172 - 287 Vac (L-N)

8. Zakres czestotliwosci wejsciowej Wymagana 40-70 Hz
9. Sprawnos¢ AC-AC w trybie pracy nie mniejsza niz 96%
on-line z obcigzeniem 100%
10. | Tryb pracy ECO mode, zapewniajgcy podwyzszong | Wymagany
sprawnos¢ zasilacza
11. | Mozliwos¢ rozbudowy mocy w Do minimum 8 sztuk w uktadzie pracy
okresie eksploataciji réwnolegtej
12. Montazu modutu pracy réwnolegtej w oferowanej Wymagane - pozwala na dotagczenie
jednostce kolejnej jednostki.
13. Napiecie wyjsciowe tréjfazowe 400 VAC 3F +N
14. | Czestotliwosé wyjsciowa 50/60Hz (programowalna)
15. | Zintegrowane bezprzerwowe Statyczny przetgcznik (SCR) oraz
przetgczniki obej$ciowe (by-pass) reczny roztacznik serwisowy
16. Zewnetrzny bezprzerwowy Bypass serwisowy Wymagany Bypass bezprzerwowy w
postaci jednego przetacznika, z
informacjg o potozeniu dla zabezpieczenia
falownika UPS przed uszkodzeniem w
przypadku nieprawidtowego uzycia.
17. | Wejscie komunikacyjne na UPS do podtgczenia Wymagane
sygnalizacji potozenia przetgcznika zewnetrznego
Bypassu serwisowego, dla ochrony falownika UPS
przed przypadkowym przetgczeniem
18. Automatyczny uktad dotadowywania baterii i Wymagane, wraz z funkcjg restingu baterii
ciggtego sprawdzania stanu natadowania oraz
zabezpieczenie
chronigce baterie przed gtebokim roztadowaniem.
19. Mozliwos¢ regulacji pradu tadowania baterii z Wymagane — poda¢ maksymalng wartos$é
poziomu panelu LCD w UPS-ie. pradu tadowania baterii
20. Czas podtrzymania 6 minut przy obcigzeniu 30kW
21. | Minimalna pojemnos$¢ zainstalowanych 8 640 Ah*V
akumulatoréw liczona jako: Ilosc akumulatorow *
pojemnos$¢ pojedynczego akumulatora * napiecie
pojedynczego akumulatora [V*Ah]
22. Modut baterii Baterie muszg byé umieszczone w
obudowie UPS. Nalezy stosowa¢ baterie
szczelne AGM VRLA o zywotnosci 10-12
lat. Kazdy tancuch baterii zabezpieczony
niezaleznym roztgcznikiem
bezpiecznikowym.
23. | Autonomia pracy zasilacza UPS przy pracy z baterii | Wymagane
podawana w minutach na panelu LCD zasilacza
24. | W przypadku uszkodzenia pojedynczych Wymagane, poprzez konfiguracje, zmiane
akumulatoréw w stosie, wymagana dtugosci tancucha baterii 30-40 sztuk
poprawna praca urzgdzenia ze zmniejszonym
tancuchem baterii
25. | Stabilizacja napigcia wyj$ciowego w +1%
stanie ustalonym
26. Stabilizacja napiecia wyjSciowego w stanie + 3%
nieustalonym
27. Stabilnosé czestotliwosci bez synchronizacji: £ 0,05 Hz
wyjsciowe;j:
28. | Wspbétczynnik szczytu 3:1
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29. Minimalne przecigzenie falownika w trybie pracy 115% przez 60 minut
normalnej 130% przez 10 minut
150% przez 1 minute
>150% - 0,2 sek
30. Panel sterujgcy z wyswietlaczem dotykowym oraz Wymagane
sygnalizacjg diodowa i akustyczna
31. | Ztgcze interfejsow SNMP, Dry Contact In/OUT, Modbus RTU,
RS485
32. Karta sieciowa SNMP wbudowana w UPS. Wymagane
33. Interfejs EPO (do wytacznika ppoz.) Wymagane - zestyk NO oraz NC. UPS
zintegrowany z systemem ppoz budynku.
34. Diagnostyka parametrow urzadzenia Automatyczna diagnostyka parametréow
UPS i baterii urzgdzenia UPS i baterii na panelu UPS-a i
z wykorzystaniem oprogramowania do
zarzgdzania i monitorowania UPS
35, Dedykowane oprogramowanie do wysytania SMS Wymagane
36. | Poziom hatasu w odlegtosci Tm <50 dBA
37. Rejestr zdarzen Dziennik zdarzen w UPS-ie
+ komunikaty serwisowe
38. Mozliwo$é regulacji z panelu sterujgcego tolerancji | Wymagane
napiecia wejsciowego i czestotliwosci wejSciowej
w linii bypassu
39. Monitorowanie stanu baterii i czasu autonomii Stan baterii + dostepna autonomia
mierzona w czasie rzeczywistym
40. UPS wyposazony w dotykowy, kolorowy Wymagane
wyswietlacz zabezpieczony hastem przed
ingerencjg oséb postronnych
41. UPS wyposazony w programowany tryb pracy ECO | Wymagane
mode o podwyzszonej sprawnosci z mozliwoscia
zaprogramowania dni tygodnia oraz godzin w
jakich UPS przechodzi automatycznie w tryb
oszczednej pracy o podwyzszonej sprawnosci.
42. UPS wyposazony w funkcje automatycznego Wymagane
czyszczenia z mozliwoscig zaplanowania
okresowego samoczynnego zatgczenia sie tej
funkcji.
43. UPS wyposazony w zdalny wytgcznik REPO Wymagane — dostawa po stronie
dostawcy UPS.
44. Spetnienie wszystkich obowigzujgcych norm w Wymagane zaréwno dla zasilacza UPS jak
zakresie bezpieczenstwa ,kompatybilnosci i baterii
elektromagnetycznej potwierdzone deklaracja
zgodnosci CE
45. Producent zasilacza UPS z siedzibg w Polsce, Wymagane
posiadajacy biuro dystrybucjii serwisu na terenie
kraju.
46. Certyfikat ISO 9001 14001 dystrybutora i Wymagane
producenta sprzetu.
Dopuszcza sie certyfikaty rownowazne
potwierdzajgce posiadanie systemu zarzadzania
jakoscia i systemu zarzgdzania Srodowiskowego
47. Roztgczniki manewrowe Zasilacz UPS powinien by¢ wyposazony w

komplet roztgcznikow pozwalajgcych na
bezpieczne wtaczenie i wytaczenie UPSa.
Wymaga sie co najmniej czterech
roztgcznikédw zamontowanych na UPS:
zasilanie prostownika, zasilanie bypass,
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bypass serwisowy, roztgcznik wyjsciowy
z UPS.

48. Podtaczenie zasilania i odbioréw Podtgczenie okablowania z tytu zasilacza,
zmozliwoscig podtaczenia dwéch
oddzielnych toréw do zasilania
prostownika i bypassu wewnetrznego.

49. UPS powinien posiadaé funkcje umozliwiajgca Wymagane
samo docigzenie bez podtgczania dodatkowych
odbiornikdw w celu przetestowania podzespotdw
pod petnym obcigzeniem w trakcie kazdej wizyty

serwisu.
50. | Zasilacz wyposazony w kétka transportowe Wymagane

pozwalajgce natatwe przemieszczanie w czasie

konserwacji
51. | Wymiary UPS nie wigksze niz (Sx G x W) 300 x 850 x 1250 mm (+/-5%)
52, Instrukcja w jezyku polskim Wymagane

5.13. Instalacja i konfiguracja (Platforma sprzetowa) - wymagania minimalne

Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz
oprogramowania.

1. Ustugi Celem prac jest przygotowanie srodowiska teleinformatycznego -
platformy sprzetowej, na potrzeby realizacji elementéw
Zintegrowanego Systemu Informatycznego i cyberbezpieczenstwa,
zbudowanego w oparciu o dostarczone urzgdzenia sprzetowe
i oprogramowanie opisane w podmiotowym dokumencie.

Czes¢ sprzetowa powinna zostaé¢ oparta na rozbudowie systemie
wirtualizacji zasobow IT.

Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury
w ustalonym wczesniej terminie w celu dokonania analizy
i przygotowania procedur wdrozenia, migracji do nowego
srodowiska. Dostep do infrastruktury bedzie mozliwy pod
nadzorem Zamawiajgcego i po spetnieniu warunkéw wynikajacych
z Polityki Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajgcy udzieli Wykonawcy wszelkich niezbednych informacji
niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia
wdrozenia na zasadach projektowych z petna dokumentacja
wdrozeniowa.

Zamawiajgcy wymaga nastepujgcego zakresu ustug realizowanego
w porozumieniu z Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajacego fakt
wykonania wdrozenia bez przerywania biezacej dziatalnosci
Zamawiajgcego oraz przewidujgcego rozwigzania dla sytuaciji
kryzysowych wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktérej nastgpi
realizacja. Dokumentacja Systemu musi byé uzgodniona
z Zamawiajagcym i zawiera¢ wszystkie aspekty wdrozenia.
W szczegélnosci:

i. koncepcje techniczng projektu, ktéra powinna
zawieraé opis mechanizmoéw dziatania systemu
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z wykorzystaniem dostarczonych i rozbudowywanych
elementéw sprzetowych.
ii. schematy potgczen
iii. mechanizmy dziatania gtdwnych elementéw
sprzetowych:
e Firewall/UTM
e Kklaster wirtualizacyjny
e system backupu i archiwizacji danych
e system serwerowy
e system macierzowy
iv. iii. mechanizmy dziatania gtéwnych elementéw
programowych:
e Oprogramowanie do monitorowania i analizy
cyberbezpieczenstwa (SIEM/SOAR)
e Oprogramowanie do zarzadzania
infrastruktura IT.
v. testy systemu uwzgledniajgce sprawdzenie
wymaganych niniejszg specyfikacjg funkcjonalnosci
vi. sposoéb odbioru uzgodniony zZamawiajgcym
vii. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu
viii. opis przypadkéw, w ktérych projekt dopuszcza
niedziatanie systemu
ix. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia
po zakonczeniu ktérego Wykonawca sporzadzi
Dokumentacje Powykonawczg

Odbiér wdrozenia nastgpi na podstawie zgodnosci stanu
faktycznego z Planem Wdrozenia.

Montaz i fizyczne
uruchomienie
systemu

Zamawiajacy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak
iinnych wskazanych miejscach co najmniej w zakresie:

1.

N

Whniesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzadzen w szafach rack w pomieszczeniach
(miejscach) wskazanych przez Zamawiajgcego

z uwzglednieniem wszystkich lokalizacji.

Rozbudowa istniejgcych zasobdw sprzetowych.

Urzadzenia, ktére nie sy montowane w szafach
teleinformatycznych, powinny  zostac zamontowane
w miejscach wskazanych przez Zamawiajgcego, oraz
skonfigurowane i dotgczone do infrastruktury Zamawiajacego.
Usuniecie opakowan i innych zbednych pozostatosci po
procesie instalacji urzadzen.

Podtgczenie catosci  rozwigzania do  infrastruktury
Zamawiajgcego.

Wykonanie procedury aktualizacji firmware dostarczonych
elementdéw do najnowszej wersji oferowanej przez producenta
sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotdéw.

Wykonanie potgczenn kablowych pomiedzy dostarczonymi
urzadzeniami w celu zapewnienia komunikacji — Wykonawca
musi zapewnié¢ niezbedne okablowanie (np.: patchordy
miedziane min. kat. 6 UTP lub swiattowodowe uwzglgdniajgce
typ i modelinterfejsu w urzadzeniu sieciowym).
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9. Wykonawca musi zapewni¢ niezbedne okablowanie
potrzebne do podtaczenia urzadzen aktywnych do sieci
elektrycznej (np.: listwy zasilajgce).

10. Wykonawca musi zapewni¢ niezbedne wktadki dla
dostarczonych urzadzen np.: SFP, SFP+ miedzy innymi celem:
a. Stworzenia potgczen sieci LAN pomigdzy przetagcznikami.
b. Podtgczenia urzadzen serwerowo-macierzowych

(serwery, macierze) do przetacznikow sieci LAN.

c. Potaczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji potaczen na poziomie co najmniej
n+1.

d. Potaczenia musza wykorzystywaé dostepng, najwieksza
przepustowos$é portu pomiedzy tagczonymi urzadzeniami.

3. Instalacja/aktualizacj
ai konfiguracja
oprogramowania

1. Instalacja i konfiguracja dostarczonego oprogramowania do
wirtualizacji wraz. z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania IT
z zachowaniem zgodnosci z iloScig dostarczonych licencji.

2. Instalacja i konfiguracja oprogramowania do systemu
wykonywania backupu i archiwizacji danych dziatajagcego na
serwerze backupu.

3. Instalacja dostarczonego oprogramowania systemu
serwerowego wraz z niezbednymi ustugami oraz instalacja
wszystkich niezbednych kodéw dostepowych oraz licenciji
(wszelkie procedury rejestracyjne powinno zosta¢ wykonane
na danych dostarczonych przez Zamawiajgcego).

4. Instalacja i konfiguracja dostarczonych  systemoéw
operacyjnych dla serwerow wirtualnych.

5. Instalacja i konfiguracja oprogramowania do monitorowania
i analizy cyberbezpieczenstwa (SIEM/SOAR)

6. |Instalacja i konfiguracja oprogramowanie do zarzadzania
infrastrukturg IT.

4. Konfiguracja Re/Konfiguracja przetgcznikdw w zakresie:
przetacznikow/sieci a. Przeprowadzenie audytu obecnej topologii oraz konfiguraciji.
LAN: b. Konfiguracja sieci wirtualnych VLAN - taka liczba sieci
wirtualnych aby odseparowaé rézne typy ruchu (ilos¢ sieci
VLAN nalezy okresli¢ w uzgodnieniu z Zamawiajgcym).

c. Jeslijest to konieczne — Zamawiajgcy oczekuje rekonfiguracji
adresacji IP w danych strefach (readresacja urzadzen,
serwerow, komputerdw lezy po stronie Wykonawcy)

d. Zamawiajgcy wymaga skonfigurowania polityk ruchu
pomiedzy strefami na urzadzeniach firewall.

e. Konfiguracja sieci VLAN na wszystkich przetgcznikach -
konfiguracja propagaciji sieci VLAN.

f.  Konfiguracja routingu pomiedzy sieciami VLAN na centralnym
urzgdzeniu firewall - klaster;

g. Zamawiajgcy wymaga aby wszystkie sieci VLAN (L2) zostaty
rozpiete na warstwie L2 na urzadzeniu firewall — (potgczenie
TRUNK).

h. Testowanie obstugi ruchu sieciowego.

i. Testowanie skutecznoscizabezpieczen.

5. Konfiguracja Konfiguracja/Modernizacja konfiguracji UTM dla nowych urzadzen
elementow w zakresie.

bezpieczenstwa
sieciowego.

1. Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.

2. Aktywacja (jesli wymagana) urzadzenia na stronie
internetowej producenta.
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3. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych
przez urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie
WWW, Filtrowanie Email)

4. Przygotowanie projektu witgczenia dostarczonego urzgdzenia
do sieci LAN urzedu — stworzenie klaster HA.

5. Konfiguracja dostarczonych systemow Firewall:

a. Konfiguracja podstawowych parametréow

b. Konfiguracja translacji adresow NAT

c. Konfiguracja mechanizméw ochrony wybranych sieci
VLAN, do ktérych przytaczone zostang np. serwery,
macierze, itp.

d. Konfiguracja inspekcji okreslonych protokotéw
sieciowych;

e. Konfiguracja regut dostepu do okreslonych podsieci,
chronionych przez modut Firewall;

f. Konfiguracja zarzadzania Firewall przez dedykowang
stacje zarzgdzajgcg bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

6. Konfiguracja modutéw nalezgcych do systemu wykrywania
wtaman IPS:

a. Konfiguracja podstawowych parametréw

b. Konfiguracja mechanizmdéw ochrony okreslonych sieci
VLAN przez modut wykrywania wtaman;

c. Konfiguracja regut kontroli ruchu sieciowego przez
moduty oraz sposobdw reakcji na pojawienie sie
niepozadanego ruchu sieciowego;

d. Konfiguracja zarzgdzania modutami przez dedykowang
stacje zarzgdzajacg bezpieczenstwem sieciowym;

e. Testowanie dziatania ochrony IPS

7. Konfiguracja modutu ochrony antywirusowej, antyspyware,
blokowania transferu plikdw, antyspamowa, filtrowania
i blokowania odwotan do niepozadanych adreséw URL.

a. Przypisanie adresu IP do zarzgdzania.

b. Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP,
FTP, POP3

c. Definicjaregutfiltrowania/blokowania

d. Integracja z systemem domenowym w celu weryfikacji
nawigzywania potgczenia poprzez nazwe uzytkownika z
domeny.

8. Konfiguracjatuneli SSL VPN celem zapewnienia bezpiecznego
dostepu do sieci wewnetrznej.

9. Konfiguracja uwierzytelniania w oparciu o dostarczony modut
uwierzytelnienia.

10. Uruchomienie i skonfigurowanie dedykowanych oddzielnych
instancji systemoéw bezpieczenistwa dla: dedykowanych,
stworzonych na przelaniach sieci VLAN.

11. W miare mozliwosci polityki dostepu powinny by¢ budowane
w oparciu o poswiadczenia uzytkownikéw (modut
uwierzytelnienia), nie zas o adresy IP, czy MAC

12. W kazdej instancji systemu bezpieczenstwa nalezy
skonfigurowa¢ co najmniej 3 profile (wytyczne przekaze
Zamawiajgcy) dla kazdej z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful
Inspection
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b. ochrona przed wirusami-antywirus [AV] (dla protokotéw
SMTP, POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajacy
skanowanie wszystkich rodzajow plikdw, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System
[IPS/IDS]

d. kontrola stron internetowych pod katem rozpoznawania
witryn potencjalnie niebezpiecznych: zawierajacych
ztosliwe oprogramowanie, stron szpiegujacych oraz
udostepniajacych tresci typu SPAM.

e. kontrola zawartosci poczty - antyspam [AS] (dla
protokotow SMTP, POP3, IMAP)

f.  kontrola pasma oraz ruchu [QoS, Traffic shaping]

g. Kontrola aplikacji oraz rozpoznawanie ruchu P2P

h. Ochrona przed wyciekiem poufnej informacji (DLP)

i Filtra WWW (w oparciu o kategorie stron WWW oraz
wtasng baze URL)

j- Inspekcjaruchu SSL

k. Ochrony przez atakami na stacje klienckie

l.  Kontrola pasma

13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy
lokalizacjami zdalnymi.
14. Konfiguracja logowania i raportowania.

6. Serwery, macierz | Zamawiajgcy wymaga wykorzystania istniejagcych serwerdw
dyskowa i macierzy (klaster niezawodnosciowy i wydajnosciowy) na potrzeby
instalacji i konfiguracji dostarczonego ZSI.
Ilos¢ i wielko$¢ (udziatdw dyskowych) maszyn wirtualnych dla
serwerdw zostanie ustalona z Zamawiajacym na etapie analizy
przedwdrozeniowe;.
y {8 Schemat logiczny | Logiczny schemat rozbudowywanego systemu - stan docelowy.
systemu Serverywinualne AR A B
Klaster firewall
System wirtualizacji - chmura prywatna
Przelyeznik sieci LAN CORE#1
Do zakupu Firewall #1
Do zakupu
Przelgcznik sieci LAN CORE#2
Buitiopn Firewall H2
Do zakupu
Przelacznik siec LAN IDF#1
Istniejacy
iec LAN IDF#1 ITEREY
Kemputery Laptepy Do zakupu
Do zakupu
AGREAGT - do zakupu
8. UPS W ramach niniejszego postepowania Zamawiajgcy wymaga
podtgczenia, skonfigurowania i uruchomienia zaoferowanych
urzgdzen UPS do sieci elektrycznej Urzedu celem zabezpieczenia
pomieszczenia serwerowni. Wszystkie koszty z tym zwigzane np.:
modernizacji istniejgcej instalacji elektrycznej muszg zostaé
przewidziane i uwzglednione w ofercie Wykonawcy.
9. Migracja danych Dotyczy przeniesienia obecnie wykorzystywanych

i rozbudowywanych systeméw informatycznych na nowe
dostarczone rozwigzanie sprzetowe z wykorzystaniem wirtualizacji
zasobow.
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Dane (systemy dziedzinowe) musza zosta¢ przeniesione na nowe
zasoby serwerowo-macierzowe. Zakres migracji zostanie ustalona
z Zamawiajgcym na etapie analizy przedwdrozeniowe;j.
Migracja danych musi uwzglednia¢ uwspélnianie zasobéw oraz
weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestrow systemow dziedzinowych.

10. Serwer SMTP Zamawiajgcy wymaga zainstalowania oraz uruchomienia
i skonfigurowania dedykowanego serwera SMTP. Serwer SMTP
powinien by¢ uruchomiony na dedykowanym wirtualnym serwerze
pracujgcym pod kontrolg systemu Linux.

Serwer SMTP bedzie wykorzystywany na potrzeby wysytania

powiadomien systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serwerdéw

e Macierzy dyskowej

e Systemu zarzgdzania kopiami zapasowymi
e Systemu wirtualizacji serwerdéw

e Aplikacji

Zamawiajgcy wymaga zabezpieczenia serwera w taki sposéb, aby

uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych Zrédet.

Zamawiajgcy wymaga, aby wysytane powiadomienia byty

poprawnie dostarczane na zewnetrzne konta email.

11. Instalacjai 1. Zamawiajgcy wymaga, aby wraz z uruchomieniem
konfiguracja serwera dostarczanych urzadzen sieciowych uruchomié serwer -
kopii zapasowych repozytorium konfiguracji z dostarczanych urzadzen np.;
konfiguracji urzadzen przetgcznikdéw sieciowych oraz innych urzgdzen wspierajgcych
sieciowych. wykonywanie kopii zapasowych konfiguracji na zaséb sieciowy.

2. Serwer musi by¢ uruchomiony na dedykowanej maszynie
(dopuszcza sie maszyne wirtualng uruchomiong na
infrastrukturze wirtualizujgcej Zamawiajgcego).

3. Serwer moze dziataé w oparciu o dowolny system operacyjny,
Zamawiajacy powinien uwzgledni¢ cene licencji w ofercie
i dostarczy¢ jg we wtasnym zakresie.

4. Serwer moze dziata¢ w oparciu o dowolne oprogramowanie
badZ rozwigzanie autorskie Wykonawcy. Jezeli takowa jest
potrzebna, Zamawiajgcy wymaga dostarczenia licencji. Cena
licencji powinna by¢ wliczona w ceng oferty.

12. Aktualizacja Zamawiajgcy wymaga zaplanowania, uruchomienia oraz

srodowiska
wirtualizacyjnego.

przetestowania $rodowiska wirtualizacyjnego, co najmniej
w zakresie:

1. Aktywacja licencji oprogramowania wirtualizacyjnego na
stronie producenta.

2. Przygotowanie serwerow do instalacji oprogramowania
wirtualizacyjnego — aktualizacja oprogramowania uktadowego
do najnowszej stabilnej wersji oferowanej przez producenta.

3. Przygotowanie macierzy do podtgczenia do systemu
wirtualizacji — aktualizacja oprogramowania uktadowego do
najnowszej stabilnej wersji oferowanej przez producenta.

4. Instalacja oprogramowania wirtualizacyjnego na
dostarczonych serwerach.

5. Instalacja najnowszych poprawek do srodowiska

wirtualizacyjnego oferowanych przez producenta
oprogramowania wirtualizacyjnego oraz przez producenta
serwerow.
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11.

12.
13.
14.

Konfiguracja i podtgczenie serwerdw wirtualizacyjnych do
zasobu dyskowego. Zamawiajgcy wymaga takiego
skonfigurowania dostepu do zasobu dyskowego, aby kazdy
wolumen dyskowy zasobu dyskowego byt widziany przez
kazdy z serweréw wirtualizacyjnych poprzez wszystkie $ciezki
(porty) udostepniane przez zaséb dyskowy. Kazdy wolumen
dyskowy musi byé dostepny dla kazdego serwera
wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1)
Sciezek, gdzie n oznacza liczbe wszystkich dostepnych
$ciezek (portéw) udostepnianych przez zaséb dyskowy.
Konfiguracja i podtaczenie serwerow wirtualizacyjnych do
sieci LAN Wnioskodawcy. Zamawiajgcy wymaga, aby kazdy
z serwerdw wirtualizacyjnych byt podtaczony do sieci LAN, co
najmniej taka liczbg portdw, by w przypadku niedostepnosci
(awarii) n-(n-1) $ciezek, gdzie n oznacza liczbe wszystkich
dostepnych Sciezek (portow) byt zachowany dostep do sieci
LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajgca wirtualne sieci LAN w oparciu o
protokot 802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

. Instalacja i konfiguracja oprogramowania zarzgdzajgcego

$srodowiskiem wirtualnym.
Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizmoéw HA - w przypadku awarii
wezta klastra wirtualne maszyny, ktére sg na nim
uruchomione muszg zosta¢ przeniesione na sprawny
wezet klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizmow przenoszenia
uruchomionych wirtualnych maszyn pomiedzy
weztami klastra bez utraty dostgepu do zasobdw
wirtualnych maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych
maszyn przed awarig fizycznego serwera.

Weryfikacja dziatania klastra wysokiej dostepnosci.

Migracja istniejgcej infrastruktury do srodowiska wirtualnego.
Konfiguracja uprawnien w sSrodowisku wirtualizacyjnym -
integracja z ustuga katalogows

. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

13.

Rekonfiguracja
systemu zarzadzania
kopiami zapasowymi.

2l

Instalacja i rekonfiguracja oprogramowania zarzgdzajgcego
wykonywaniem kopii zapasowych na serwerze backupu
(wgranie licencji).

Aktywacja oraz instalacja niezbednych licencji.

Konfiguracja stacji zarzgdzajace;j.

Dotaczenie klientdéw do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich
harmonogramu automatycznego wykonywania:
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a. kopie wirtualnych maszyn muszg by¢ wykonywane przy
uzyciu mechanizmow oferowanych przez dostarczone
srodowisko wirtualizujgce;

b. kopie wirtualnych maszyn musza byé wykonywane na
dedykowany zasob dyskowy;

c. kopie wirtualnych maszyn muszg by¢é wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane
z zastosowaniem mechanizméw deduplikacji danych
w celu zapewnienia inteligentnego zarzadzania
przestrzenig dyskowg;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. catejwirtualnej maszyny;

ii. dyskuwirtualnej maszyny;

iii. pojedynczych plikéw wirtualnej maszyny
(zamontowanie pliku z kopig zapasowg w systemie
operacyjnym goscia);

6. Zdefiniowanie powiadomien o] przebiegu zadania
(Zamawiajacy wymaga skonfigurowania powiadomief na
wskazany adres email zawierajgcych, co najmnie;j:

a. Nazwe zadania backupu

b. Status zakonczenia zadania backupu /Powodzenie,
niepowodzenie/

c. Dtugoscé trwania zadania backupu

d. llo$é zapisanych natasmie danych

7. Zdefiniowanie powiadomien na wskazany adres email

o zdarzeniach:

a. Btadurzadzenia

b. Uszkodzenie wewnetrznej bazy danych systemu
zarzadzania kopiami zapasowymi

c. Brak miejsca wwewnetrznej bazie danych systemu
zarzgdzania kopiami zapasowymi

d. Koniecznosé przeprowadzenia oczyszczania
wewnetrznej bazy danych systemu zarzadzania
kopiami zapasowymi

e. Zdarzenia dotyczgce licenciji

f. Zapetnienia mail-slotu

8. Uruchomienie testowych zadan backupu

9. Weryfikacja poprawnosci wykonania kopii zapasowej /
weryfikacja dziatania powiadomien email

10. Uruchomienie testowych zadan odtworzenia danych

11. Miejscem przechowywania kopii zapasowych jest:

a. serwer backupu.

b. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu
czasu przez jaki dane mogg by¢é utracone w wyniku
awarii) i RTO (okresu czasu w ciggu ktérego system, ktéry
ulegt awarii powinien zostaé przewrdcony)
z Zamawiajgcym

12. Do serwera backupu nalezy podtgczy¢ istniejagca macierz,
oraz system NAS.

System musi zosta¢ podtaczony do klastra wirtualizacyjnego,

celem wykonywania backupu petnych maszyn wirtualnych -

przechowywanych na serwerze backupu.

14.

Oprogramowanie do
monitorowania i

1. Proces wdrozenia systemu okreslony powinien zostaé
zrealizowany zgodnie z opisanymi nizej wytycznymi oraz
zatwierdzonym harmonogramem, umozliwiajgc efektywne
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analizy wdrozenie rozwigzania w okresie 3 miesiecy.

cyberbezpieczenstwa | 2. Proces wdrozeniowy podzielony zostanie na obszary:

a. Obszar Analizy, zaktadajacy stworzenie elektronicznej
dokumentacji  organizacji wraz z podtgczeniem
i skonfigurowaniem mechanizmoéw szacowania ryzyka pod
katem kluczowych zasobdw IT i proceséw organizacji
(budowa kontekstu organizacji).

b. Obszar Detekcji, zaktadajgcy podtgczenie i konfiguracje
narzedzi odpowiedzialnych za wykrywanie zdarzen
i incydentéw bezpieczehAstwa w ramach zainstalowania
modutu SIEM.

c. Obszar Reakcji, zaktadajgcy podtgczenie i konfiguracje
mechanizméw wspomagajgcych proces automatyzaciji
reakcji na wykryte zdarzenia, incydenty bezpieczenstwa i
podatnosci w ramach zainstalowania modutu SOAR.

3. Obszar Analizy ma na celu identyfikacje potencjalnych cyber
zagrozen oraz mozliwych konsekwencji na jakie narazona jest
organizacja. Zakres prac powinien uwzgledniaé kolejno:

a. Prace z konsultantem (w zakresie m.in. wprowadzenia do
metodyki, uzupetnienia ankiety przedwdrozeniowej oraz
przygotowania i zatwierdzenia harmonogramu prac).

b. Uruchomienie systemu w infrastrukturze zamawiajgcego,
w tym:

e konsultacje w przygotowaniu infrastruktury
Zamawiajacego do instalacji systemu,

e przygotowanie przez Zamawiajgcego potgczenia zdalnego,

e instalacje lub import maszyny wirtualnej typu ,software
appliance”,

e aktywacje licencji,

e wstepnag konfiguracje,

e import/wprowadzenie tabeli adresacji znaczacych stref
bezpieczenstwa, wymaganych przez mechanizmy
wykrywania (np.: sieci serweréw, sieci DMZ, sieci LAN).

c. Podtaczenie gtéwnego 7zZrédta zdarzed opisujacego
komunikacje sieciowg, w tym:

e przekierowanie logéw opisujacych transmisje sieciowg
(traffic) z zapor sieciowych (Firewall) na kolektor systemu,

e uruchomienie regut wykrywania.

d. Prace audytowe, wtym:

e pasywng analize transmisji sieciowej:

o ruch z/do serweréw webowych i aplikacyjnych,

o ruch z/do serwerdw baz danych,

o ruch z/do serwerdéw pocztowych,

o ruch z/do kontroleréw domenowych,

o ruch z/do serwerdéw ustug podstawowych (m.in.

DNS/NTP),

o o ruch z/do zasobdw zidentyfikowanych na bazie
charakterystykii wolumenu ruchu oraz mozliwosci
identyfikacji aplikaciji.

e konsultacje w ramach otrzymanych wynikéw,

e zebranie danych audytowych  wymaganych do
sporzadzenia raportu.

e. Analize podatnosci, w zakresie:
integracji po APl ze wskazanym przez zamawiajacego
komercyjnym skanerem/ skanerami podatnosci lub
zainstalowanie skanera podatnosci typu open source,

O O O 0O O
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e przygotowanie regut priorytetéw i importu krytycznych
podatnosci.

f. Przygotowanie dynamicznego raportu audytowego
w oparciu o dostepne w systemie narzedzia elektronicznej
dokumentacji i szacowania ryzyka obejmujgcego analize
prawdopodobienistwa przetamania zabezpieczen
organizacji. Raport powinien zawierac:

e zidentyfikowane zagrozenia oraz prawdopodobienstwo ich
wystgpienia,

e potencjalne wektory atakéw dla wykrytych zagrozen,

e wizualizacja graficzna wykrytych Zrédet zagrozen oraz
wektoréw atakoéw,

e rekomendacja zabezpieczen,

e zidentyfikowane zagrozenia zwigzane z podatnosciami
oraz prawdopodobieristwo wykorzystania ich do
przetamania zabezpieczen.

4. Obszar Detekcji ma na celu uruchomienie i dostrojenie
mechanizmdw wykrywania zagrozen. Zakres prac powinien
uwzglednia¢ kolejno:

a. Podtaczenie (przekierowanie przez Zamawiajgcego do
systemu) 7Zrédet zdarzen i ich dalszg konfiguracje
w systemie. Kluczowe Zrdédta zdarzen obejmuja:

e zapory sieciowe w punkach styku z siecig Internet (Firewall
brzegowy),

e sieciowe systemy bezpieczenstwa dedykowane do
wykrywania incydentéw bezpieczeristwa (np.: Sandbox,
IDP/IPS, AntySpam),

e centralne systemy, dedykowane do kontroli ztosliwego
oprogramowania na stacjach koncowych/Serwerach,
umozliwiajgce  wykrywanie  aktywnosci  ztosliwego
oprogramowania (np.: AntyWirus, EDR),

e kontroler domenowy oraz system zarzgdzania dostgpem
uprzywilejowanym,

e systemy detekcji anomalii w przeptywach lub zdarzeniach
(np.: NBA),

e system SIEM,

e 7rodta, musza zosta¢ powigzane z parserami,
pozwalajagcymi na detekcje zgodng z wbudowanymi
w system regutami korelacji,

b. Adaptacje regut profilowych, pozwalajgcych na
dostosowanie zdarzen do zasobdéw, ktérych dotyczg.

c. Podtaczenie regut detekciji.

d. Podtaczenie i konfiguracja mechanizmoéw UEBA:
integracja z Active Directory,

e adaptacja profili uzytkownikéw UBA,

e adaptacja profili hostéw EBA,

e importregutbezpieczenstwa UEBA, uruchomienie procesu
uczenia.

5. Obszar Reakcji ma na celu uruchomienie i dostrojenie
mechanizmoéw automatyzacji w dziataniach reagowania na
wykryte zagrozenia bezpieczenstwa. Zakres prac powinien
uwzgledniac:

a. Import gotowych scenariuszy obstugi.

b. Konfiguracje zespotéw obstugi, celem wtasciwej adresacji
podatnosci oraz zdarzen wymagajacych obstugi.
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c. Konfiguracje mechanizmdéw powiadamiania.

6. Ustuga konsultacji powdrozeniowej, $wiadczona przez
dedykowanego inzyniera w ramach okresu wsparcia musi
w szczegolnosci uwzgledniac:

a. przygotowanie i modyfikacje formularzy raportow;
tworzenie i edycje parserow;

przygotowywanie nowych regut bezpieczenstwa;

modyfikacje dostepnych regutiich dostrojenie;

wsparcie w procesie aktualizacji systemu;

tworzenie i edycje nowych scenariuszy reakcji;

g. tworzenieidostosowanie dashboardéw danych.

7. Wykonawca musi zapewni¢ ustuge obejmujgcg proces
aktualizacji oprogramowania oraz kontekstu systemu (dotyczy
to zwtaszcza bazy regut korelacyjnych, bazy parserdw, bazy
dostepnych aktualizacji). Dostep do centralnej ustugi
aktualizacyjnej ma pozwalaé na automatycznie wyswietlanie
i pobieranie z poziomu interfejsu systemu dostepnych
aktualizacji. Dla pobranych w procesie aktualizacji regut oraz
parseréw musi by¢ dostepne wersjonowanie, pozwalajace
uruchomié¢ nowg wersje reguty korelacyjnej oraz parsera
z poziomu interfejsu systemu. Automatyczne wersjonowanie
ma umozliwiaé wczytanie starszej wersji reguty lub parsera,
a zmiana regut i parserow musi byé mozliwa z poziomu
graficznego systemu.

Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania i
administrowania wdrozonego systemu lub systemdw. Szkolenie ma
zostaé¢ przeprowadzone dla maksymalnie 5 osdéb i muszg byé
zakonczone przyznaniem certyfikatu, potwierdzajgcego
wspomniane umiejetnosci wydanym przez producenta systemu/
systemoéw. Szkolenia moga odbyc¢ sie w formie zdalne;j.

~ooo0cC

15. Oprogramowanie do System nalezy skonfigurowaé¢ wedtug zaproponowanych
zarzadzania wytycznych przez Wykonawce z uwzglednieniem wymagan Urzedu.
infrastruktura IT. Zakres konfiguracji musi zosta¢ zaakceptowany i ustalony

z administratorem.

Po przeprowadzanej aktualizacji wymagane jest przeszkolenie
administratora z catosci systemu ze szczegélnym uwzglednieniem
nowych funkcjonalnosci.

Po przeprowadzanej aktualizacji wymagane jest przeszkolenie
administratora z catosci systemu ze szczegdlnym uwzglednieniem
nowych funkcjonalnosci.

16. Testowanieii 1. Testowanie mechanizméw bezpieczenstwa klastra
modyfikacja wirtualizacyjnego.
parametréw 2. Testowanie wydajnosci przesytu i zapisu danych do
infrastruktury srodowiska LAN.
sieciowej. 3. Testowanie mechanizméw replikacji danych.

4. Testowanie dostepu publicznego do zasobow.

5. Testy wydajnosciowe potgczen pochodzacych z Internetu i
wychodzacych z zasobdéw lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych
zasobow.

7. Wprowadzanie koniecznych modyfikacji konfiguraciji
urzadzen sieciowych po przeprowadzonych testach

17. Asysty stanowiskowe | Asysta stanowiskowa ma obejmowaé 16 godzin szkoleniowych

w ujeciu 8 godzin na jeden dzien. Catos¢ powinna sie zamkngé
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w okresie 2 dni i ma dotyczy¢ autorskiego rozwigzania
zrealizowanego w ramach podmiotowego wdrozenia.

Asysta musi by¢é warunkiem dopuszczajagcy do przekazania
rozwigzania technicznego do wykorzystania produkcyjnego.
Asysta stanowiskowa musi zostaé odebrana i zatwierdzona
protokotem odbioru sygnowanym przez obie strony projektu tj.
wykonawce oraz uzytkownika koncowego.

18.

Termin wykonania
prac instalacyjno-
wdrozeniowych.
Oddanie systemu do
eksploataciji.

Wszystkie wymienione prace wdrozeniowe muszg zostac
wykonane wspoélnie z przedstawicielem Zamawiajgcego, z kazdego
etapu prac powinien zosta¢ sporzadzony protokét. Powyzsze
czynnos$ci nalezy wykona¢ w okresie realizacji Zamdéwienia po
wczesniejszym uzgodnieniu harmonogramu wdrozenia
zWnioskodawcg.

Wykonawca jest zobowigzany do zapewnienia wsparcia
technicznego w postaci jednej osoby w siedzibie
Zamawiajacego wciggu pierwszego dnia roboczego
nastepujacego po pracach wdrozeniowo - instalacyjnych
w godzinach od 8.00 do 15.30.

W tym czasie przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania probleméw
technicznych, ktére wystgpia na etapie oddawania
systemu do eksploataciji.

¢ dokona prezentacji dziatania sytemu dla pracownikéw
Zamawiajgcego z zakresu zastosowanych technologii oraz
poprawnej eksploatacji wdrozonych rozwigzan,
aw szczegdlnosci:

a) zastosowanejtechnologii serwerow

b) zastosowanejtechnologii pamieci masowej
c) wirtualizacji

d) systemu backupu

e) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni rdéwniez wparcie techniczne ze strony
inzynierow w okresie trwania realizacji projektu. Wsparcie
polegatoby na pomocy zdalnej lub telefonicznej przy rozwigzaniu
problemodw, ktére ewentualnie pojawig sie podczas eksploatacji
ww. rozwigzania.

19.

Opracowanie
dokumentacji
powykonawczej

Zamawiajacy wymaga opracowania szczegotowej dokumentacji
technicznej uzytkownika (w formie papierowej i elektronicznej)
obejmujgcej wszystkie etapy wdrozenia catosci systemu.
Wykonawca jest zobowigzany do przygotowania w formie
papierowej i elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu
z podaniem ich powodoéw.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania nieumozliwiajgcego eksportu
konfiguracji do pliku tekstowego badZ posiadajgce
rozproszong konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli
takowe wystepowaty.

4. Kody dostepowe oraz klucze licencyjne, jezeli takowe
wystepowaty.
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5. Opis typowych czynnosci, prac administracyjnych, ktoére
pozwalajg na codzienng obstuge dostarczonego sprzetu,
systemow.

20.

Opieka serwisowa Zamawiajgcy wymaga swiadczenia opieki serwisowej przez okres
wskazany w pkt. 4.1 z czasem reakcji na zaistniate problemy
wynoszgcym 4 godziny. Czas reakcji jest rozumiany jako podjecie
dziatan majacych na celu rozwigzanie zaistniatych problemdw
technicznych.

6. Szczegotowy opis pozycji — czesé 2.

6.1. Agregat - szt. 1 —wymagania minimalne

QN o g

13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.
24.

25.
26.

27.
28.
29.
30.
31.
32.
33.
34.
35.

Moc wg PN-ISO 8528 (+/-5%):PRP min. 60 kVA / 48 kW LPT (SB) min. 70 kVA / 56 kW
Napiecie nominalne: 3x 400 VAC /50 Hz

Predkos¢ obrotowa: 1500 obr/min

Klasa regulaciji (ISO 8528-5): G2 lub réwnowazne

Regulator silnika: elektroniczny

Agregat obudowany i wyciszony o gtosnosci nie wiekszej niz 70 dB z 7 metréow
Obudowa wykonana z materiatow odpornych na korozje

Maksymalne wymiary obudowy nie wieksze niz 2500 x 1000 x 1700 mm (D x Sx W)
Zbiornik paliwa — min. 100L.

. Drzwi serwisowe po obu stronach obudowy + 1 drzwi do panelu sterowania
. Dostgp do chtodnicy poprzez przy pomocy zdejmowanego panelu
. Spawana, stalowa rama agregatu wyposazona w zbiornik paliwa na 12 godzin pracy z petnym

obcigzeniem 100% PRP

Zamki i okucia obudowy wykonane ze stali nierdzewne;j

Wskaznik poziomu paliwa

Wlew paliwa na obudowie, zabezpieczony na klucz

Mozliwos¢ dotankowania podczas pracy agregatu

Agregat wyposazony w uktad podgrzewania cieczy chtodzacej umozliwiajacy start zespotu w niskich
temperaturach. Uktad podgrzewania musi posiadaé termostat umozliwiajacy regulacje zadanej
temperatury

Ttumiki wibroizolacyjne pomiedzy rama, a zespotem silnikiem i pradnica

Ttumik wydechu

Agregat z biezgcej produkcji, nowy

Pompa do spuszczania oleju silnikowego

Spalanie silnika Diesla nieprzekraczajgce 17 I/h przy 100% obcigzenia PRP

Zalecane przez producenta silnika przeglady nie czesciej niz co 500 motogodzin.

Konstrukcja pradnicy: synchroniczna, samowzbudna, samoregulujgca, bez-szczotkowa,
jednotozyskowa

Sprawnos¢ pradnicy przy 100% PRP min 88,5 %

Panelu automatyki wyposazony w sterownik mikroprocesorowy z cyfrowym wyswietlacz LCD oraz
diody sygnalizujgce tryb pracy agregatu oraz sieci

Panel automatyki posiadajacy minimum 7 wej$¢ binarnych, 7 wyj$¢ binarnych, 3 wej$cia analogowe
Panel sterowania przygotowany do pracy w trybach: recznym, automatycznym i testowym.
Mozliwos¢ zastosowania komunikacji zdalnej SNMP oraz MODBUS RTU

Wejscie do podania sygnatu startu i stopu z zewnetrznego uktadu SZR

Mozliwosé sterowania zewnetrznym uktadem SZR

Menu sterownika w jezyku polskim

Historia zdarzen sterownika min. 100 wpiséw

Agregat wyposazony w wytacznik 3-biegunowy

Minimalny okres gwarancji -5 lat

36.

Instalacja i uruchomienie urzadzenia

Zamawiajgcy wymaga przeprowadzenia prac instalacyjnych i montazowych urzadzenia,
witgczenia go do sieci energetycznej Urzedu oraz przeprowadzenia pierwszego uruchomienia.
Wykonawca jest zobowigzany uwzgledni¢ w ofercie wszystkie koszty z tym zwiazane.
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7. Szczegotowy opis pozycji — czesé 3.

7.1. Zestaw komputerowy z oprogramowaniem - szt. 20 — wymagania minimalne

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréow

Komputer

Komputer fabrycznie wbudowany w obudowe monitora. Komputer bedzie
wykorzystywany dla potrzeb aplikacji biurowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych. W ofercie nalezy podaé
nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu
umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji.

Obudowa

Obudowa typu All-in-One z mozliwoscig zabezpieczenia fizycznego przez
metalowa linke typu Kensington Lock oraz umozliwiajgca beznarzgdziowa
wymiang pamieci RAM.

Wyposazona w listwe montazowa w standardzie VESA 100x100.

Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem
MTM, PN, numerem seryjnym

Podstawa

Podstawa umozliwiajgca regulacje jednostki w zakresie co najmnie;j:
- pochylenie przdd tyt od -5 do 20 stopni

- swivel w zakresie 45 stopni w kazdg strong

- pivot w zakresie 90 stopni

- regulacje wysokosci w do 110mm

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera, trwale
oznaczona nazw3g producenta komputera (na etapie produkcji). Ptyta gtowna
wyposazona w min. 3 ztgcza M.2 z czego 2 dedykowane dla dysku SSD PCle.
Ptyta gtéwna wyposazona w min. 2 sloty pamieci RAM DDRS.

Procesor

Procesor dedykowany do pracy w komputerach stacjonarnych, osiggajacy w
tescie Passmark CPU Mark, w kategorii Average CPU Mark - Multithread Rating
wynik co najmniej 25800 pkt. wedtug wynikéw opublikowanych na stronie
https://www.cpubenchmark.net/cpu_list.php

Wynik nie starszy niz 90 dni od daty ztozenia oferty. Wykonawca w sktadanej
ofercie winien podaé¢ doktadny model oferowanego podzespotu.

Pamieé
operacyjna

Min. 16GB RAM,
Mozliwos¢ rozbudowy do min. 64GB
Jeden slot pozostawiony wolny

Dysk twardy

Min 512GB M.2 PCle, wspierajgcy sprzetowe szyfrowanie dysku OPAL,
zawierajgcy RECOVERY umozliwiajacg odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na komputerze po awarii. Mozliwos¢ instalacji
drugiego dysku SSD M.2

Karta graficzna

Zintegrowana karta graficzna z procesorem.

Matryca

Min. 23,8” IPS o rozdzielczosci min. FHD 1920x1080
Jasnosé typowa min. 250 cd/m?

Kontrast typowy min. 1300:1

Typowy czas reakcji matrycy maksymalnie 14ms
Odswiezanie min. 60Hz

Gamut min. 99% sRGB

Sprzetowa funkcja redukujgca emisje Swiatta niebieskiego
Katy widzenia poziomo/pionowo min. 178/178 stopni

11.

Multimedia

Karta dZwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.
Wbudowane dwa gtosniki o mocy min. 3W kazdy

Wbudowane dwa mikrofony.

Kamera min. 5MP zintegrowana z obudowg komputera, z mechaniczng
zastong obiektywu, funkcja logowania za pomocag rozpoznawania twarzy oraz

mozliwoscig regulacji pochylenia w zakresie od -20 do 20 stopni.
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12.

Sieé

Karta sieciowa LAN obstugujgca predkosci 10/100/1000
Wbudowana karta sieci bezprzewodowej, pracujgca w standardzie AX
Bluetooth min. 5.1

13.

Porty/ztacza

Z tytu obudowy:

-1xUSB 3.2 typu C Generacji 2
-3xUSB 3.2typu A Generacji 1
-1xHDMI combo

- 1x DisplayPort 1.4

- 1x RJ-45

Z boku obudowy:
-3x USB 3.2 typu A Generacji 2
- 1x ztgcze audio combo

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow
USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdw, przejsciéwek
itp.

14.

Klawiatura/mysz

Przewodowa USB: klawiatura w uktadzie US + mysz z rolka

15. | Zasilacz Energooszczedny zasilacz o mocy nie wiekszej niz 180W oraz sprawnosci na
poziomie min. 90%.
16. | Ergonomia Gtosnosé jednostki w konfiguracji oferowanej lub wyzszej mierzona zgodnie z
norma ISO 7779 oraz wykazana zgodnie z normg ISO 9296 w trybie jatowym
(IDLE) ma wynosi¢ maksymalnie 22dB
17. | System System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
operacyjny wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet
lub monitorach dotykowych

2.Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym
modutem ,uczenia sig¢” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i

angielskim
4.Mozliwos$é tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetagczanie sie pomiedzy pulpitami za pomocg skrétow

klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasob6w lokalnych,
7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8.Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwosé przystosowania stanowiska dla osob niepetnosprawnych (np.
stabo widzacych).

11.Mozliwos¢é dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.
12.Mozliwosé dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13.Mozliwos¢é sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.
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14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdéw.

15.Mozliwosé dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17.Mozliwo$é automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzgdzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18.Zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$é zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19.Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wigkszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwos$cig automatycznego przywrdcenia wersji
wczesniejszej.

21.Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

22.Mozliwo$é przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikdw uzytkownika.

23.Mozliwo$c¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu).”

24 Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwos¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26.Dostepnos$é bezptatnych biuletynéw bezpieczeristwa zwigzanych z
dziataniem systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami P v4iv6.

28.ldentyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29.Mozliwosé zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzadzanymi.

30.Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztoSliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33.Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzagdzanych w sposéb centralny.
38.Mechanizmy logowania w oparciu o:
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a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41.Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42 Wsparcie dla VBScript - mozliwos¢ uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

18.

BIOS

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
kompufera, bez dodatkowego oprogramowania z zewnetrznych i podtgczonych
do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

- modelu komputera,

- numerze seryjnym,

- numerze inwentarzowym (AssetTag),

- MAC Adres karty sieciowej,

- wersji BIOS,

- dacie produkciji BIOS

- zainstalowanym procesorze,

- zainstalowanej pamieci RAM,

- urzagdzeniach podtaczonych do portéw M.2

Mozliwo$¢ z poziomu Bios:

- wytaczenia/wtgczenia selektywnego (pojedynczo) portéw USB
- wytaczenia karty sieciowej

- wytgczenia karty audio

- wytgczenia funkcji Wake on LAN

- wytgczenia wirtualizacji

- wytgczenia modutu TPM

- mozliwos$¢ ustawienia portéw USB w jednym z dwéch trybow:

1. uzytkownik moze kopiowaé dane z urzadzenia pamieci masowej
podtaczonego do pamiegci USB na komputer ale nie moze kopiowac
danych z komputera na urzgdzenia pamieci masowej podtgczone do
portu USB

2. uzytkownik nie moze kopiowaé danych z urzadzenia pamieci masowej
podtaczonego do portu USB na komputer oraz nie moze kopiowac
danych z komputera na urzgdzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, dysku twardego

- wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz, wytacz,
poprzedni stan)

- ustawienia trybu wytgczenia komputera w stan niskiego poboru energii

- zdefiniowania sekwencji bootowania, z uwzglednieniem PXE, zewnetrznych
nosnikéw, dysku twardego

- zatadowania optymalnych ustawien Bios

bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego, urzadzen zewnetrznych.

19.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera
umozliwiajacy wykonanie diagnostyki nastepujgcych podzespotdw:
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e testpamieci RAM
e testdyskutwardego
e testportéw USB
e testptyty gtdwnej
e testprocesora
Wizualna lub dZwiekowa sygnalizacja w przypadku uszkodzenia badz bteddw
ktéregokolwiek z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwiaé identyfikacje testowanej jednostki i jej
komponentéw w nastepujgcym zakresie:
e PC: Producent, model
o BIOS: Wersja, data wydania, producent
e Procesor: Nazwa, taktowanie, liczba rdzeni, liczba watkéw, pamieé
cachel1,L2,L3
e Pamieé RAM: llos¢ zainstalowanej pamieci RAM, producent oraz
numer seryjny, taktowanie
e Dysktwardy: model, numer seryjny, wersja firmware, pojemnos¢,
temperatura pracy, producent
e System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

20. | Certyfikaty i Dla producenta sprzetu

standardy -1SO 9001 lub réwnowazny
-1SO 14001 lub réwnowazny
-1S0O 50001 lub réwnowazny
Dla komputera:
- Deklaracja zgodnosci CE
-TUV Rheinland Low Blue Light
- TUV Rheinland Flicker Free
- MIL-STD-810H

21. | Bezpieczenstwo |- Ztgcze typu Kensington Lock
- Modut TPM 2.0 z certyfikacjg TCG
- Czujnik otwarcia obudowy

22. | Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen
1/0 realizowane tgcznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS
systemu (mozliwo$¢ wtaczenia/wytgczenia sprzetowego wsparcia
wirtualizacji.

23. | Oprogramowanie | Dedykowane oprogramowanie producenta sprzetu umozliwiajgce
automatyczng weryfikacje i instalacje sterownikdw oraz oprogramowania
uzytkowego producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie taczy¢ sig z centralna bazg sterownikéw
i oprogramowania uzytkowego producenta, sprawdzac dostgpne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikdw i aplikaciji.
Oprogramowanie musi byé wyposazone w modut rejestru zdarzen, w ktédrym
znajduja sie informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na
danej maszynie.

24. | Gwarancjai Swiadczona w miejscu uzytkowania sprzetu (on-site).

wsparcie Minimalny okres gwarancji - 5 lat.
techniczne
producenta Firma serwisujgca posiadajgca certyfikat systemu zarzadzania jakoscig na

$wiadczenie ustug serwisowych. Serwis urzadzen musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
automatycznej identyfikacji urzgdzenia, umozliwiajgcy Zamawiajgcemu
uzyskanie informacji w zakresie co najmniej:
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- fabrycznej konfiguracji urzadzenia,
- rodzaju gwarancji,

- dacie wygasniecia gwarancji,

- aktualizacjach.

Zaawansowana diagnostyka urzadzenia i oprogramowania dostepna na
stronie producenta komputera.
W przypadku awarii dysku, dysk twardy pozostaje u Zamawiajgcego.

25.

Pakiet biurowy

Pakiet biurowy spetniajgcy nastepujace wymagania techniczne:
Licencja wieczysta
Wymagania odnosnie interfejsu uzytkownika:

e petna polska wersja jezykowa interfejsu uzytkownika,

e prostotaiintuicyjno$¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych;

e oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktéry spetnia nastepujace
warunki:

e posiada kompletny i publicznie dostepny opis formatu,

e w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);

e do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

e edytor tekstow,

e arkusz kalkulacyjny,

e narzedzie do przygotowywania i prowadzenia prezentacji,

e narzedzie do zarzadzania informacjg prywatna (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami),

1. Edytor tekstéw musi umozliwiaé:

e edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty,

e wstawianie oraz formatowanie tabel,

e wstawianie oraz formatowanie obiektéw graficznych,

e wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc
tabele przestawne),

e automatyczne numerowanie rozdziatoéw, punktéw, akapitéw, tabel i
rysunkow,

e automatyczne tworzenie spiséw tresci,

e formatowanie nagtéwkow i stopek stron,

e Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow
w dokumencie,

e nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

e okreslenie uktadu strony (pionowa/pozioma),

e wydruk dokumentéw,

e wykonywanie korespondenciji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatng,

e zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

e wymagana jest dostepnos$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
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2. Arkusz kalkulacyjny musi umozliwiaé:

3. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

Srodowiska kreowania aktéw normatywnych i prawnych, zgodnie z
obowigzujgcym prawem,

tworzenie raportéw tabelarycznych,

tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu,

tworzenie raportéw z zewnetrznych zZrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
WebService),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczngi
finansowa, analize wariantowag i rozwigzywanie problemaéw
optymalizacyjnych,

tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamicznag
zmiane wymiardw oraz wykreséw bazujgcych na danych z tabeli
przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanie komorek arkusza i odwotywanie sie¢ w formutach po takiej
nazwie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim formatem,
zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikéw utworzonych za
pomocag posiadanego przez Zamawiajgcego oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010i 2013, 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen,

zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

przygotowywanie prezentacji multimedialnych,

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotgczanie jej do prezentaciji,

opatrywanie slajdéw notatkami dla prezentera,

umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel,
nagran dzwiekowych i wideo,

umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w Zrédtowym arkuszu kalkulacyjnym, j) mozliwos¢ tworzenia
animacji obiektow i catych slajdéw,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera,

petna zgodno$é¢ z formatami plikdow utworzonych za pomoca
posiadanego przez Zamawiajgcego oprogramowania MS PowerPoint
2003, MS PowerPoint 2007, 2010i 2013, 2016;
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4. Narzedzie do zarzadzania informacjg prywatna (pocztg elektroniczng,

kalendarzem, kontaktami i zadaniami) musi umozliwiac:

e pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

e przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,

e filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcow,

e tworzenie katalogdéw, pozwalajgcych katalogowac poczte
elektroniczna,

e automatyczne grupowanie poczty o tym samym tytule,

e tworzenie regut przenoszgcych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

7.2. Laptopy - szt. 12 —wymagania minimalne

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

Typ

Komputer przenosny.

Procesor

Procesor ze zintegrowana grafika, zaprojektowany do pracy w komputerach
przenosnych klasy x86, o wydajnosci liczonej w punktach réwnej lub wyzszej
procesorowi Intel Core Ultra 5 125U na podstawie wynikéw Passmark CPU
Mark z dnia XYZ opublikowanych na stronie http://www.cpubenchmark.net/ .
Wykonawca w sktadanej ofercie winien poda¢ doktadny model oferowanego
podzespotu.

Pamieé
operacyjna RAM

Min. 16GB DDRS5 pracujgcej w trybie dual channel
Mozliwos¢ rozbudowy pamieci do min. 64GB

Parametry
pamigci
masowej

M.2512 GB SSD PCle 4.0 x4 NVMe
Przygotowana, wolna zatoka do rozbudowy komputera o dodatkowy dysk SSD.

Karta graficzna

Procesor dedykowany do pracy w komputerach przenosnych, osiggajgcy w
tescie Passmark CPU Mark , w kategorii Average CPU Mark - Multithread Rating
wynik co najmniej 17750 pkt. wedtug wynikéw opublikowanych na stronie
https://www.cpubenchmark.net/cpu_list.php

Wynik nie starszy niz 90 dni od daty ztozenia oferty. Wykonawca w sktadanej
ofercie winien poda¢ doktadny model oferowanego podzespotu.

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition.
Wbudowane w obudowie komputera: gtosniki stereo 2x2W, port stuchawek i
mikrofonu typu COMBO, kamera video 1080p z mechaniczna zastong
obiektywu oraz obstugujgca logowanie za pomocg danych biometrycznych z
obstugg miedzy Windows Hello, dwa mikrofony z funkcjg wygtuszania
niechcianych odgtoséw tta, sterowanie gtosnoscia gtosnikéw za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk
funkcyjny do natychmiastowego wyciszania gtosnikéw oraz mikrofonu (mute).

Obudowa

Wykonana z metali lekkich lub kompozytéw (np. aluminium, duraluminium,
wtékno weglowe, wtdkno szklane, PC-ABS) charakteryzujacych sig
podwyzszong odpornoscig na uszkodzenia mechaniczne oraz przystosowana
do pracy w trudnych warunkach termicznych. Obudowa o podwyzszonej
odpornosci spetniajgca normy MIL-STD-810H.

Ptyta gtéwna

Ptyta gtowna zaprojektowana i wyprodukowana na zlecenie

producenta komputera, trwale oznaczona (na laminacie ptyty gtdwnej) na
etapie produkcji nazwg producenta oferowanej jednostki i dedykowana dla
danego urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta komputera,
zawierajgcy numer seryjny urzadzenia.
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9. |Bezpieczenstwo | ModutfTPM 2.0 lub dTPM 2.0
Slot typu Kensington. Komputery wyposazone w ztgcze Noble Lock muszg
zostac zaoferowane z adapterem ze ztgcza Noble Lock komputera do
Kensington.

Dysk systemowy zawierajgcy partycje recovery umozliwiajgce odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

10. | Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwo$¢é wtaczenia/wytaczenia
sprzetowego wsparcia wirtualizacji).

11. | BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo producenta komputera lub nazwe producenta
komputera. Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania z zewnetrznych i
podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informaciji o:
- wersji BIOS
- nr seryjnym komputera
- typie procesora
- ilosci pamieci RAM
Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych
czynnosci:

- Mozliwos¢ ustawienia hasta administratora

- Mozliwosé ustawienia hasta dysku twardego

- Mozliwos$¢ wtaczania/wytgczania wirtualizacji z poziomu BIOS

- Mozliwos¢ wtaczenia/wytaczenia bootowania z USB oraz PXE

- Mozliwosé Wytgczania/Wtgczania: karty sieciowej, czytnika linii papilarnych,
mikrofonu, zintegrowanej kamery, USB

12. | Bezpieczenstwo |Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem

— System uzytkownika dostepny z poziomu szybkiego menu boot umozliwiajgcy
Diagnostyczny jednoczesne przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego. Dziatajacy nawet w przypadku uszkodzenia dysku
twardego. System obstugiwany za pomocag myszy lub klawiatury, umozliwiajgcy
wykonanie minimum nastepujgcych czynnosci diagnostycznych:
1. Wykonanie testu komponentdw w zakresie przyspieszonym lub rozszerzonym
z mozliwoscig wyboru algorytmow testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien umozliwia¢ wykonanie testu
nastepujacych komponentow:
- pamieci ram,
- procesora,
- pamieci masowe;j,
- ptyty gtownej.
2. Identyfikacje jednostki i jej komponentéw w nastepujacym zakresie:
- urzadzenie (producent, model, numer seryjny),
- bios (producent, wersja oraz data wydania),
- procesor (nazwa, taktowanie, ilosci pamieci cache),
- pamiec ram (ilo$¢ zainstalowanej pamigci ram, producent),
- dysk twardy (producent, model, numer seryjny, pojemnos¢).

13. | Ekran Matowy, matryca IPS min. 14” max. 16” 16:10 z podswietleniem w technologii
LED, rozdzielczo$é min. WUXGA 1920x1200, jasno$¢ min. 300 nits, kat otwarcia
pokrywy ekranu min. 180 stopni.

14. | Interfejsy / -2x USB 3.2typu A

Komunikacja

- 1xThunderBolt 4
-1xUSB 3.2typuC
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- 1x HDMI
- 1x ztgcze audio combo
- 1x RJ-45

- 1x czytnik kart SD wbudowany lub w formie przejs$ciowki USB

Nie dopuszcza sie osiggniecia wymaganych portéw USB poprzez zastosowanie
przejsciowek.

15.

Karta sieciowa
WLAN

Wbudowana karta sieciowa, pracujgca w standardzie min. Wi-Fi 6E 11ax
Bluetooth min. 5.3

16. | Klawiatura Klawiatura odporna na zalanie cieczg, uktad US, wyposazona w min. 2 tryby
podswietlania przyciskéw (wtaczone, wytgczone)
17. | Czytnik linii Czytnik linii papilarnych wbudowany w klawiature lub przycisk zasilania.

papilarnych

Przycisk zasilania znajdujacy sie poza obrysem klawiatury, celem unikniecia
przypadkowego nacisniecia. Nie dopuszcza sie umiejscowienia przycisku
wtgczania np. w gornym rzedzie klawiatury.

18. | Akumulator O pojemnosci min. 45Wh
19. | Zasilacz Zasilacz zewnetrzny USB-C min. 65W
20. | Certyfikaty, Dla producenta sprzetu nalezy dostarczy¢ certyfikat:
oswiadczeniai -1SO 9001 lub réwnowazny
standardy -1SO 14001 lub réwnowazny
-1SO 50001 lub réwnowazny
Dla komputera:
- Deklaracja zgodnosci CE
21. | Waga Waga startowa urzadzenia nie wieksza niz 1.75kg wedtug karty katalogowe;j
producenta
22. | System System operacyjny klasy PC, ktéry spetnia nastepujgce wymagania poprzez
operacyjny wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4.Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikéw.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzgcych).

11.Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
12.Mozliwo$é dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.
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13.Mozliwosé sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

15.Mozliwosé dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikac;ji - tryb "kiosk".

17.Mozliwosé automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci tgczenia sie z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18.Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19.Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
qguota) na dysku dla uzytkownikéw oraz zapewniajgcy wigksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20.0Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrécenia wersji
wczesniejszej.

21.Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22.Mozliwosé przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

23.Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu)."

24 Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwo$é zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26.Dostepnos$é bezptatnych biuletyndw bezpieczenistwa zwigzanych z
dziataniem systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28.ldentyfikacja sieci komputerowych, do ktdérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenistwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29.Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzgdzanymi.

30.Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33.Mozliwosé tworzenia i przechowywania kopii zapasowych Kkluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34.Mozliwosé tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
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37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.
38.Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Kluczi PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41.Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42 Wsparcie dla VBScript — mozliwos¢é uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x - mozliwo$¢ uruchamiania interpretera polecen

23. | Oprogramowanie | Oprogramowanie producenta oferowanego sprzetu umozliwiajgce
do aktualizacji automatyczng weryfikacje i instalacje sterownikéw oraz oprogramowania
sterownikéw dotgczanego przez producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie tgczy¢ sie z centralng baza sterownikdéw i
oprogramowania producenta, sprawdza¢ dostepne aktualizacje i zapewniaé

zbiorczg instalacje wszystkich sterownikéw i aplikacji bez ingerencji
uzytkownika.
24. | Gwarancjai Gwarancji producenta sprzetu, swiadczonej w miejscu uzytkowania (on-site).
wsparcie Minimalny okres gwarancji -5 lat.
techniczne
producenta Bezptatna infolinia w jezyku polskim, funkcjonujgca minimum w godzinach 9:00

—16:00 oraz obstugujgca zgtoszenia serwisowe i oferujgca wsparcie techniczne
w zakresie co najmniej:

- wsparcia technicznego dla zakupionego sprzetu,

- weryfikacji konfiguracji fabrycznej zakupionego sprzetu,

- weryfikacji statusu gwarancji zakupionego sprzetu.

Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
automatycznej identyfikacji urzadzenia, umozliwiajacy Zamawiajgcemu
uzyskanie informacji w zakresie co najmnie;j:

- fabrycznej konfiguracji urzadzenia,

- rodzaju gwaranciji,

- dacie wygasniecia gwarancji,

- aktualizacjach.

Diagnostyka sprzetowa dostepna na stronie internetowej producenta

25. | Pakiet biurowy Pakiet biurowy spetniajacy nastepujace wymagania techniczne:

e licencjawieczysta

e Wymagania odnos$nie interfejsu uzytkownika:

e petna polska wersja jezykowa interfejsu uzytkownika,

e prostotaiintuicyjnosé obstugi, pozwalajgca na prace osobom
nieposiadajacym umiejetnosci technicznych;

e oprogramowanie musi umozliwiac¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktéry spetnia nastepujace
warunki:

e posiada kompletnyipublicznie dostepny opis formatu,

e w sktad oprogramowania muszg wchodzié¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiang danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);

o do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:
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1. Edytor tekstéw musi umozliwiad:

2. Arkusz kalkulacyjny musi umozliwiac:

edytor tekstéw,

arkusz kalkulacyjny,

narzedzie do przygotowywania i prowadzenia prezentacji,

narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami),

edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnosciag stownika wyrazéw bliskoznacznych i
autokorekty,

wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obiektéw graficznych,

wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i
rysunkow,

automatyczne tworzenie spisoéw tresci,

formatowanie nagtowkdw i stopek stron,

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikdw
w dokumencie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentéw,

wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzgdzia do zarzgdzania
informacjg prywatng,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

wymagana jest dostepnos$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
Srodowiska kreowania aktdw normatywnych i prawnych, zgodnie z
obowigzujgcym prawem,

tworzenie raportéw tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu,

tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
WebService),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansows,
analize wariantowa i rozwigzywanie problemoéw optymalizacyjnych,
tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiardw oraz wykresow bazujgcych na danych z tabeli
przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanie komorek arkusza i odwotywanie sie w formutach po takiej
nazwie,
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3. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

4. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwia¢:

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim formatem,
zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikdéw utworzonych za
pomocg posiadanego przez Zamawiajgcego oprogramowania Microsoft
Excel 2003 oraz Microsoft Excel 2007, 2010i 2013, 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich funkgji
specjalnych i makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

przygotowywanie prezentacji multimedialnych,

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotgczanie jej do prezentacji,

opatrywanie slajdéw notatkami dla prezentera,

umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel,
nagran dZzwiekowych i wideo,

umieszczanie tabel i wykreséw pochodzgcych z arkusza
kalkulacyjnego,

odswiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w zZrédtowym arkuszu kalkulacyjnym, j) mozliwo$¢é tworzenia
animacji obiektéw i catych slajdéw,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sa slajdy i
notatki prezentera,

petna zgodno$é z formatami plikéw utworzonych za pomoca
posiadanego przez Zamawiajgcego oprogramowania MS PowerPoint
2003, MS PowerPoint 2007, 2010i 2013, 2016;

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,
filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcow,

tworzenie katalogéw, pozwalajgcych katalogowac poczte
elektroniczng,

automatyczne grupowanie poczty o tym samym tytule,

tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy,

Zatwierdzam:

N

mgr Bogusiaw RT¢cisz
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