CZESC I

Zatacznik nr1
do opisu przedmiotu zamoéwienia

Szczegobtowy opis przedmiotu zamowienia - Zadanie czesciowe nr 1, pozycja 1 Zestaw: System kopii
zapasowych - oprogramowanie do tworzenia kopii zapasowych, dedykowane urzadzenie dyskowe do bezpiecznego

przechowywania kopii zapasowych, wdrozenie

Zarzadzanie
i magazyny

1. Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy niz 2024r.

2. System powinien by¢ dostarczony w ramach sprzetowego appliance z zainstalowanymi i
skonfigurowanymi wszystkim ustugami, niezbednymi do pracy systemu.

3. Rozwigzanie musi spetia¢ minimalne ponizsze wymagania sprzetowe:

a.  Obudowa rack rozmiar: 2U

b.  Procesor: min. 8 rdzeni, min. 16 watkéw. Minimalna czestotliwo$¢ bazowa procesora 2.8GHz

c. Pamie¢ RAM: 32GB DDR4

d.  Przestrzen dostepna na przechowywanie danych:

Min. 40TB po RAID 6

e.  Osobne dyski SSD M.2 nVME dziatajace w RAID1 w celu instalacji warstwy oprogramowania i
systemu operacyjnego,

f.  Redundantne zasilanie,

g. Interfejsy sieciowe

Min. 2szt. Ethernet 1Gb, Dual SFP+

h.  Gwarancja NBD on-premise (zapewniajaca czas reakcji nastepnego dnia biznesowego
obejmujaca naprawe w lokalizacji wdrozenia sprzetu) o czasie trwania analogicznym do trwania
wsparcia technicznego dla oprogramowania, minimum do dnia 21.06.2026

Produkt dostepny w polskiej wersji jezykowej.

Konsola zarzadzajgca dostepna z poziomu przegladarki internetowe;

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskéw

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i folderow

System musi umozliwia¢ replikacje kopii zapasowych do wielu lokalizacji docelowych

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systeméw wykorzystujgcych

UEFI/GPT

10. System musi umozliwia¢ wspdtprace z ustugg kopiowania wolumindw w tle (VSS) firmy Microsoft

11. Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzysta¢ oprogramowanie
backupowe

12. System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

13. Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria jednego z
komponentow nie spowoduje przestoju w procesie tworzenia kopii zapasowe;).

14. Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwo$¢ wybrania
dowolnego workera (urzadzenia, ktére odpowiadac bedzie za pobieranie danych z konkretnych ustug)
oraz browsera (urzadzenia, ktére bedzie wykorzystywane do przeszukiwania m.in. magazynéw).

15. Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany magazyn —
serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie powinien bra¢ udziatu w
przesytaniu danych.

16. Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu repozytoriéw danych
jednoczes$nie réwniez na innych $rodowiskach jako przestrzen do replikacji danych.

17. System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) w nieskoficzono$¢
lub oparty o czas i cykle.

18. System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych pomiedzy
dowolnymi wspieranymi magazynami.

19. System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogéw oraz kopii maszyn
wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej integralnosci i spdjnosci danych
wewnatrz wykonanej kopii zapasowe;.

20. Rozwigzanie musi realizowa¢ funkcjonalno$¢ jednoczesnego backupu wielu strumieni danych na to
samo urzadzenie.

21. Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego
odtworzenia.

22. System musi umozliwia¢ automatyczne ponawianie prob utworzenia kopii zapasowej w przypadku
wystapienia btedu.

23. Rozwigzanie powinno umozliwia¢ klonowanie planow kopii zapasowych, planéw replikaciji oraz planéw
testowego odtwarzania maszyn wirtualnych

24. Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych skryptow
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PRE/POST oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadah w celu
umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych wystepujacych u
Zamawiajgcego.

System musi automatycznie dodawacé do polityki i harmonogramu tworzenia backupdw nowe zrodta /
maszyny wirtualnych, dodane do biezacego $rodowiska (automatyzacja oparta na polityce tworzenia
kopii).

Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania, w tym
zadania wykonywania kopii zapasowych, odtwarzania danych, testowego odtwarzania danych, usuwania
danych oraz zadania od$wiezania zajetosci magazynu na dane.

Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o zdarzeniach w
nastepujacych przypadkach: zadanie zostato zakorniczone pomysinie, zadanie zostato zakonczone z
ostrzezeniami, zadanie zostato zakonczone z btedem, zadanie zostato anulowane, zadanie nie zostato
uruchomione.

System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na dowolne adresy
webhook, podawane przez uzytkownika,

Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajno$ci w oparciu 0 najlepsze praktyki
producenta.

Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i wydajnosci
stosownie do ilosci zabezpieczanych danych i obiektow z uwzglednieniem przyrostu danych (serwery,
maszyny wirtualne, bazy danych itp.) zgodnie z opisem w zapytaniu ofertowym.

Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty dostepne w chwili
wdrozenia (np. deduplikacja, kompresja, instancja workeréw i browseréw, replikacja, testowe
odtwarzanie maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych poprzez usuwanie
zduplikowanych blokow danych ze Zrodta kopii pomiedzy wszystkimi zrodtami w obrebie wszystkich kopii
na magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typdw obstugiwanych magazynow.

Proces deduplikacji nie moze wymagacé instalacji Zzadnych dodatkowych komponentéw, ktore bedg
posredniczyty w zapisie danych z deduplikowanych

Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii, tym samym musi by¢ dostepny
jednoczes$nie na kazdym wspieranym magazynie na dane - rowniez replikacyjnych. Awaria jednego z
magazynow na dane nie moze wptyna¢ na integralno$¢ deduplikatéw, jak i tablicy deduplikatéw na
innym magazynie.

Proces deduplikaciji realizowany jest blokiem o statej wielko$ci, ktdrego wielko$¢ moze zostac ustalona
na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami producenta.

Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach tego samego
klucza szyfrujacego.

Kompresja kopii zapasowych musi obstugiwaé jeden z wymienionych algorytméw: LZ4, ZStandard.
Dodatkowo, musi umozliwia¢ okre$lenie szczegdtowego poziomu kompresji, w tym: niski, Sredni, wysoki.
Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze wymagaé
przerwania pracy lub restartu systemu.

System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowac i szyfrowa¢ zabezpieczone dane w systemach NAS.

System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzadzeniach NAS i innych
$rodowiskach w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywac dane w sposéb zapewniajacy ich niezmienno$¢
(tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogty zosta¢ nadpisane lub zmodyfikowane
przez caty okres ich przechowywania, retenciji.

System zaréwno bedzie przechowywa¢ dane w kopii zapasowej w postaci zaszyfrowanej jak tez ruch
wewnatrz systemu rowniez musi by¢ szyfrowany.

Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z archiwum
obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie dane.

System musi mie¢ mechanizmy chroniace przejecie konta administratora oraz umozliwia¢ definiowanie
dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikdw.

System musi pozwala¢ na gradacje uprawnient administratoréw - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system operator, backup
operator, restore operator, viewer. Dla kazdej z tych rol system musi umozliwia¢ przypisywanie
dodatkowych uprawnien, w tym mozliwos¢ zablokowania usuwania danych.

Rozwigzanie musi posiada¢ mozliwo$¢ nieodwracalnego usuwania danych z magazynu na dane w




momencie spefnienia dodatkowych wymogow.

50. W sytuaciji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto niedostepne, system musi
posiada¢ mozliwo$¢ przywrocenia z archiwum za pomoca innej instancji systemu dostarczonej przez
tego samego producenta. tzn. archiwum musi zawiera¢ wszystkie informacje konieczne do odzyskania.

51. Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej na terenie
Polski, w celu umozliwienia dostepu do $rodowiska zarzadzania kopiami zapasowymi w przypadku
czasowej niedostepnosci Srodowiska lokalnego.

52. System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji roboczych.

53. System kopii zapasowej musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

54. System powinien posiada¢ predefiniowane schemat tworzenia kopii zapasowych, min. Custom, Basic,
G-F-S, Forever incremental,

55. Rozwigzanie musi obstugiwaé kontrole dostepu opartg na rolach (RBAC).

56. Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych Amazon AWS,
Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z S3 oraz dedykowana chmura
producenta appliance’u

57. Mozliwo$¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po protokole smb,S3,
nfs, iscsi, katalog lokalny

58. Zarzadzanie i odzyskiwanie danych z kopii musi odbywac¢ sie z tego samego interfejsu uzytkownika
(konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze AWS, Azure, GCP, w
Data Center czy w ustudze typu SaaS).

59. Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢ zmieniony np.
poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego ich wyekspirowania - tzn.
czasy przechowywania kopii zapasowych nie bedg zalezne od wskazan zegara czasu serwera NTP, ale
bedg wykorzystywac technologie, ktéra mierzy uptyw czasu.

60. Mozliwos¢ generowania raportdw dobowych w oparciu 0 harmonogram

61. Produkt musi posiada¢ mozliwo$¢ zapisu kopii zapasowych do magazynu chmurowego dostarczanego
bezpo$rednio przez producenta oprogramowania (datacenter powinno by¢ zlokalizowane na terenie
Polski)

62. Produkt musi posiada¢ mozliwo$¢ zdefiniowania maksymalnej liczby réwnoczesnie backupowanych
urzadzen w ramach jednego planu backupowego, niezaleznie od typu urzadzenia (np. stacja robocza,
serwer, maszyna wirtualna)

63. Mozliwos¢ wyswietlenia szczegotowych informacji o chronionym urzadzeniu takich jak: CPU, RAM,
System operacyjny, Adres IP.

64. Produkt musi posiada¢ mozliwo$¢ zdefiniowania poziomu obcigzenia magazynu, po osiggnieciu ktérego
zostanie wystane powiadomienia e-mail. (poziom definiowany indywidualnie dla kazdego magazynu)

Wspierane Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych, maszynach wirtualnych
systemy czy tez kontenerach docker opartych o systemy:
Alpine 3.10+,
Debian: 9+,
Ubuntu: 16.04+,
Fedora: 29+,
centOS: 7+,
RHEL: 6+,
openSUSE: 15+,
SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,
Windows: 7, 8.1, 10(1607+), 11
Windows Server: 2008 R2+,
Srodowisk wirtualnych:
Hyper-V 2016+,
VMware: 6.7+.
Srodowiska 1. Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji proceséw podczas
fizyczne i bazy pracy z urzadzeniami.
danych 2. Produkt musi posiada¢ mozliwo$¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych urzadzen.
3. Rozwigzanie musi pozwala¢ na automatyczne wylgczenie stacji roboczej po wykonaniu kopii zapasowe;.

4. Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych partycji min. BitLocker,
Veracrypt, TrueCrypt, Eset Endpoint Encryption.

5. System jest niezalezny od wersji Microsoft SQL, PostgreSQL i musi umozZliwia¢ przywracanie danych
SQL dla tej samej lub nowszej wersiji.




6. System musi obstugiwac réwniez narzedzia RMAN firmy Oracle do tworzenia kopii zapasowych i
odzyskiwania. Dodatkowo system musi obstugiwa¢ funkcje przyrostowego scalania danych.

7. System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw Windows oraz
Linux.

8. W przypadku niedostepnosci zrédta danych, system musi oczekiwaé na powrét dostepnosci zrodta
danych przez okreslony przez administratora okres. W przypadku braku powrotu dostepnosci zrodta,
system musi podja¢ ustalong przez administratora liczbe prob kontynuacii kopii. W przypadku powrotu
zrodta danych system musi kontynuowa¢ zadanie backupu od momentu, w ktdrym wystapita
niedostepnos¢ zrédta - system nie moze rozpoczynaé zadania od punktu poczatkowego i rozpoczynac
przesytania kopii od zera. W przypadku braku powrotu zrodta danych system powinien zakorczy¢
zadanie btedem.

9. Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie, jak ten ktdry
byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z automatycznym
dopasowaniem sterownikow oraz z mozliwoscig dodania sterownikow przez uzytkownika.

10. Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego bootowalnego
no$nika danych.

11. Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

12. Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD, VHDX,
VMDK).

13. Rozwigzanie musi umozliwia¢ odtwarzanie zasobéw plikowych bez praw dostepu (tzw. ACL) oraz z
prawami dostepu. Funkcjonalno$¢ ta musi by¢ mozliwa do skonfigurowania przez administratora na
etapie konfiguracji procesu przywracania danych.

14. Rozwigzanie musi umozliwiaC przywracanie plikdw pomigdzy réznymi systemami operacyjnymi i
systemami plikéw (np. odtwarzanie danych plikowych Linux na systemie Windows).

Srodowiska
wirtualne

1. System musi wspiera¢ kopie w trybie application-aware dla wszystkich wspieranych wirtualizatoréw.

2. System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie zaawansowanych
metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, {j. takimi, ktore podczas
wykonywania backupu nie obcigzajq interfejsow sieciowych maszyn wirtualnych.

3. System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz Replica Change
Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.

4. Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjnej, j. producent
musi uczestniczy¢ w programie Technology Alliance Partner.

5. System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana
dla $rodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage-u uzytego do przechowywania kopii
zapasowych.

6. Dla Srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

7. System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny wirtualnej vSphere.

8. System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalno$ci wirtualnych maszyn wedtug
wiasnego harmonogramu w dowolnym $rodowisku

Aplikacje SaaS

1. Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych, onedrive,
kontaktow, kalendarza.

2. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej lokalizacj,
na wybranym urzadzeniu w formie pliku .pst oraz do istniejacego konta w ustudze Microsoft 365 (tego
samego lub innego, w tym w innej organizacii)

3. System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii obrazu dysku
oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

4.  System musi umozliwia¢ zabezpieczanie Srodowisk Git, w tym GitHub, GitLab oraz Bitbucket wraz z
metadanymi

5. System musi umozliwia¢ odtworzenie dowolnego $rodowiska Git w dowolnym innym $rodowisku Git,
tzw. odtwarzanie crossowe.

6. System musi umozliwia¢ zabezpieczenie metadanych zebranych wokét repozytorium w ramach
zabezpieczanego $rodowiska Git.

7. System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego innego $rodowiska

Git w przypadku checi odtworzenia repozytorium.

System musi umoZliwia¢ zabezpieczenie Srodowisk Jira

9. System musi umoZliwia¢ odtworzenie Srodowiska Jira do chmury lub $rodowiska lokalnego.
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Licencjonowanie i

Wszystkie linie supportu musza by¢ obstugiwane w jezyku polskim.

wsparcie 2. Wsparcie techniczne musi by¢ $wiadczone bezposrednio przez gtéwna siedzibe producenta.
techniczne 3. MozZliwos¢ zgtaszania ticketow supportowych bezposrednio z poziomu interfejsu zarzadzania w formie
czatu.

4. Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim (minimum
dostep do bazy wiedzy, materiatow wideo oraz kart produktow)

5. Wsparcie techniczne musi umozliwia¢ korzystanie z potaczen zdalnych, systemu ticketowego oraz
wsparcia telefonicznego.

6. W ramach wsparcia technicznego Zamawiajacy musi mie¢ dostep do tzw. Dedicated Customer Success
Managera, tj. 0soby po stronie Dostawcy dedykowanej do obstugi zgtoszen technicznych, doraznej
pomocy i biezacej pomocy w utrzymania infrastruktury Zamawiajacego.

7. W ramach dokumentacji posprzedazowej Dostawca musi dostarczy¢ bezpo$redni numer telefonu oraz
adres e-mail do Dedicated Customer Success Managera.

8. Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie: nielimitowanej ilosci maszyn
wirtualnych, nielimitowanej ilosci serwerdw fizycznych, nielimitowanej ilosci stacji roboczych.

9. Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno by¢ wymagane dla
poprawnego dziatania systemu.

10. Wsparcie techniczne producenta na oprogramowanie musi zosta¢ dostarczone na okres min. do 21
czerwca 2026.

11. Licencje muszg umozliwia¢ replikacje na wiasne zasoby

Anty-ransomware i | 1. System plikow rozwigzania musi by¢ odporny na ataki Ransomware (zapewni¢ ochrone przed
bezpieczeristwo szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane - "niezmienny system plikéw").

2. System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do przechowywania
wszelkich sekretow (haset, danych dostepowych, kluczy szyfrujacych) wykorzystywanych przez System

3. System powinien umozliwiaC przywrocenie hasta gtéwnego administratora w przypadku jego utraty.

4. W ramach systemu, komunikacja pomigdzy hostem zrodiowym, a magazynem powinna odbywac sie
tylko i wytacznie bezposrednio pomigdzy agentem backupu, a magazynem. Komunikacja nie moze
przechodzi¢ przez serwer backupu, ani zaden inny komponent, ktérego awaria sparalizowataby
dziatanie Systemu. System nie moze posiada¢ pojedynczego punktu awarii.

5. System musi dziata¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze wszelkie sekrety
musza by¢ przechowywane w centralnym Managerze Haset w postaci zaszyfrowanej algorytmem AES i
by¢ udostepniane agentowi dopiero w momencie rozpoczecia wykonywania kopii zapasowej. Sekrety
nie moga by¢ przechowywane w konfiguracji agenta na zabezpieczanym urzadzeniu.

Szkolenie 1. Szkolenie musi zosta¢ przeprowadzone w jezyku polskim, dopuszcza sie forme zdalng.

2. Szkolenie jest realizowane bezposrednio przez producenta oferowanego systemu backupowego.

3. Szkolenie musi zosta¢ przeprowadzone przez dedykowanego inzyniera producenta systemu
backupowego.

4. Szkolenie musi zakonczy¢ sie imiennym certyfikatem dla administratorow uczestniczacych w szkoleniu.

5. Szkolenie musi trwaé minimum 8 godzin.

Wdrozenie 1. Wdrozenie zdalne musi zostac realizowane bezposrednio przez producenta oferowanego systemu
backupowego.

2. Wdrozenie musi zosta¢ przeprowadzone przez dedykowanego inzyniera od producenta systemu

backupowego.

3. Wdrozenie musi zakonczy¢ sie dostarczeniem dokumentacji powdrozeniowej, przygotowanej przez

dedykowanego inzyniera od producenta systemu backupowego.

4. Zamawiajacy powinien moc skorzystac z przynajmniej 6h pomocy wdrozeniowej bezposrednio

$wiadczonej przez producenta rozwigzania.

5. Wdrozenie powinno by¢ zrealizowane tak, aby dostosowac¢ sie do preferencji zamawiajacego

Szafa 1. Szafa teleinformatyczna 15U 600x800
teleinformatyczna, Budowa: Korpus, ostona tylna, katowniki no$ne - blacha stalowa, drzwi - szkfo hartowane.
UPS Stopien ochrony: IP 20 zgodnie z normg PN-EN 60529.

Wykoriczenie powierzchni; Korpus i ostona tylna - farba proszkowa.
Katowniki nosne: minimum dwie pary w rozstawie 19", alucynk.
Na wyposazeniu szafy minimum 1 listwa zasilajaca.

2. Urzadzenie UPS o parametrach jak nizej:

Technologia wykonania UPS  Online podwojna konwersja
Moc pozorna (VA)  minimum 2000

Moc rzeczywista (W) minimum 1800

Ksztatt fali na wyjSciu(praca na baterii)  Petna fala sinusoidalna




Ochrona przed przecigzeniem Wymagana(minimum bezpiecznik i wewnetrzny ogranicznik pradu)
Filtr EMI/RFI Wymagany
Uktad przeciwprzepieciowy (J) Wymagany, minimum 430

Charakterystyka wejscia/wyjscia

Nominalne napiecie wejsciowe (V) 230

Obstugiwany zakres napiecia wejsciowego (V)  minimum 165 - 295

Czestotliwos¢ wejsciowa(Hz)  50+/-10 ; 60+/-10

Wykrywanie czestotliwo$ci wejsciowej  Wymagane automatyczne

Napiecie przy pracy na baterii (V) 208 +/-1% ; 220 +/-1%; 230 +/-1%; 240 +/-1%
Czestotliwo$¢ przy pracy baterii (Hz) 50+/-0.5% ; 60+/-0.5%

Charakterystyka gniazd
Rodzaj ztacza wejsciowego  |EC C20
Rodzaj ztgcza wyjsciowego 8 x [EC C13

Charakterystyka baterii

Typowy czas przetgczenia na baterie (ms) Oms

Bateria wbudowana  Wymagana, czas pracy przy petnym obcigzeniu do 5 min, przy potowie
obcigzenia do 15 min

Bateria wbudowana - wymiana Wymagana obstuga Hot-Swap

tadowanie baterii Typowy czas tadowania do 4 h

Bateria rozbudowa  Wymagana praca z zewnetrznymi modutami baterii

llo§¢ obstugiwanych modutdw baterii Minimum 3

Zarzadzanie

Sygnalizacja Wymagane alarmy dzwiekowe oraz wy$wietlacz LCD

Alarmy dzwiekowe  Minimum Tryb baterii , Niski poziom baterii , Przecigzenie , Przetadowanie ,
Przegrzanie, Usterka urzadzenia

Konfiguracja wybranych parametrow Przez wyswietlacz LCD, minimum ustawienia trybu pracy,
baterii

Port komunikacyjny USB Wymagany

Port wytacznika awaryjnego EPO Wymagany

Dotfaczone oprogramowanie do zarzgdzania Wymagane, obstuga platform Windows, Linux,
Vmware

Zarzadzanie przez sie¢ Wymagana mozliwos$¢ rozbudowy o zarzadzanie HTTP/SNMP, np.
poprzez doinstalowanie karty zarzadzajacej

Cechy fizyczne

Obudowa  Wymagana mozliwo$¢ instalacji w szafie RACK

Konstrukcja obudowy Metalowa

Szynyluchwyty rack  Wymagane

Rozmiary (szer. x wys. x gt.) (mm) Nie wieksze niz 438 x 88 x 615
Waga Maksimum 22 kg (urzadzenie bez opakowania i akcesoriow)

Dane $rodowiskowe

Temperatura robocza (°C) 0-40

Wzgledna wilgotnos¢ robocza (bez kondensacii) (%) 20-90
Rozproszenie ciepta (BTU/hr)  Nie wiecej niz 670 BTU/hr

Certyfikaty
Pozostate wymagane certyfikatyCE, RoHS

Gwarancja  minimum 2 lata na urzadzenie i baterie

3. Wykonawca zapewni montaz urzadzen wymienionych w przedmiocie zamdwienia we wskazanym
miejscu przez Zamawiajgcego.
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wraz z ustuga jego wdrozenia i wsparciem technicznym

Wymagania Ogéine

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tacza. Poszczegoélne elementy wchodzace w skiad systemu bezpieczenstwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacii.
Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do poszczegéinych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacj.

e Protokotdéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizaciji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen
oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwo$¢
tworzenia interfejséw redundantnych.

Interfejsy, Dysk,
Zasilanie

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczba i rodzajem interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 4 gniazdami SFP+ 10 Gbps.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace instalacje
oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejsow wirtualnych, definiowanych jako
VLAN'y w oparciu o standard 802.1Q.
System jest wyposazony w zasilanie AC.

>~

Parametry
wydajnosciowe

—_

W zakresie Firewall'a obstuga nie mniej niz 3 min jednoczesnych potaczer oraz 130 tys. nowych

potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 39 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wtaczong funkcjg Kontroli Aplikacii: nie mniej niz 6.5 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 33 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w

ramach modutu IPS) dla ruchu o charakterystyce typowej dla $rodowiska przedsigbiorstw (np.:

Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 5 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z wigczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 2.5 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 3

Gbps.

b owd

Funkcje Systemu
Bezpieczenstwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogq one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.




Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktdre bedq zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typéw
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Mozliwo$¢ filtrowania zapytan DNS w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwenciji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystapieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacii, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

o Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajacych: adresy
URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznoci od kraju, do ktérego przypisane sa adresy IP
zrodtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).
e  OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
o Wsparcie dla IKE v1 oraz v2.
e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).
e  Obstuga protokotu Diffie-Hellman grup 19, 20.
e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
e Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.
e MozliwosC ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczes$nie w celu ochrony zasobdw systemu.
e MozliwosC monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:
e Prace w trybie Tunnel z mozliwosciq wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.
3. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktdre umozliwia realizacje
potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga
faczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
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Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usunigcie wybranych tras z tablicy routingu.

) 1. System umozZliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rbwnowazenia
Funkcje SD-WAN obciazenia do taczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
Zarzadzanie iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
pasmem 2. System daje mozliwos¢ okre$lania pasma dla poszczegoinych aplikacii.

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwo$C zarzadzania pasmem dla wybranych kategorii URL.

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

3. W przypadku archiwdw zagniezdzonych istnieje mozliwo$¢ okre$lenia, ile zagniezdzer kompresji system
bedzie proébowat zdekompresowa¢ w celu przeskanowania zawartosci lub umozliwia konfiguracje
maksymalnego czasu, ktory system bezpieczenstwa moze poswieci¢ na dekompresje archiwum.

4. System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zosta¢ przeskanowane, poniewaz
sq zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

Ochrona przed 5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
malware Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

7. System wspdipracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajacymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na
terenie Unii Europejskiej.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez konieczno$ci
blokowania transferu catych plikéw.

9. Mozliwo$¢ wykorzystania silnika sztucznej inteligenciji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

Ochronaprzed | 5 gystem zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
atakami podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web'owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietdw, nie bazujac
jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sq kontrolowane pod wzgledem




wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.

. Baza sygnatur zawiera kategorie aplikacji szczegolnie istotne z punktu widzenia bezpieczenstwa: proxy,

P2P.

. Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wtasnych sygnatur.
. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie

2021).

. System daje mozliwo$¢ okre$lenia dopuszczalnych protokotow na danym porcie TCP/UDP i blokowania

pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondw adreséw URL

pogrupowanych w kategorie tematyczne.

. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware

(lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla

adresow URL.

. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym

pozwala definiowa¢ strony z zastosowaniem wyrazen regularmych (Regex).

. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od

niego potwierdzenia przed otwarciem zgdanej strony.

. Funkcja Safe Search — przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek

takich jak: Google oraz Yahoo.

. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych akciji

podejmowanych przez modut filtrowania WWW.

. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacii.

Uwierzytelnianie
uzytkownikow w
ramach sesji

. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca;

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu 0 zewnetrzne bazy danych.

. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.
. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze

srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w
tym procesie.

. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu

HTTP.

Zarzadzanie

. Elementy systemu bezpieczeristwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem

protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac¢ z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

. Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana

z wykorzystaniem szyfrowanych protokotow.

. Istnieje  mozliwos¢ wiaczenia mechanizmédw uwierzytelniania wielosktadnikowego dla dostepu

administracyjnego.

. System wspdtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz

umozliwia przekazywanie statystyk ruchu za pomoca protokotow Netflow lub sFlow.

. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego producent

udostepnia dokumentacje.

. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:

ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora

w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi cze$ciami systemu (RBM).
. Mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:




zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobow oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logdw do wielu serweréw
logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutdw sieciowych i bezpieczenstwa.

Mozliwo$¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systeméw jest moZliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

o B~ w

Testy
wydajnosciowe oraz
funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw wydajnosciowych w
dokumentacji, wymagane jest dostarczenie wynikéw testow wydajnosciowych (wykonanych przez producenta
rozwigzania w czasie ostatnich 90 dni).

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzer mobilnych - co najmnie;]
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 12 miesiecy.

Opisy do wymagan
ogolnych

1. Wymaga sie, aby produkt pochodzit z autoryzowanego kanatu sprzedazy.

2. Dla zapewnienia wysokiego poziomu ustug, Swiadczenie wsparcia technicznego oraz wdrozenie
rozwigzania musi by¢ realizowane przez certyfikowanego inzyniera, posiadajacego minimum 3 aktywne
certyfikaty z ponizszych:

a) Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)
b) Certyfikowany Specjalista w zakresie Operacji Bezpieczenistwa(SO)
c) Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)
d) Certyfikowany Specjalista w zakresie Bezpieczefnstwa Chmury Publicznej(PCS)
Nie dopuszcza sig taczenia certyfikatdw przez dwéch lub wiecej inzynieréw ze wzgledu na poziom
bezpieczenstwa oferowanej ustugi.
Posiadaniem wymaganych certyfikatow nalezy wykazac sie przed przystapieniem do wdrozenia.
3. Wykonawca przeniesie konfiguracje z posiadanego przez Zamawiajacego urzadzenia UTM na nowy.

Gwarancja oraz
wsparcie

1. System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia do
producenta, bez dodatkowych kosztéw po stronie zamawiajacego, realizowana przez producenta lub
autoryzowanego dystrybutora w jezyku polskim przez okres wymaganej gwarancji.

2. Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym - w
przypadku awarii - odbior i zwrot urzadzenia do producenta bez dodatkowych kosztow, realizowanym
przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres wymaganej gwarancii.

Do zamawianego sprzetu Wykonawca zapewni ustugi wsparcia technicznego Swiadczone przez producenta
lub Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e obstuga procesu RMA u producenta,

e zdalna pomoc w skonfigurowaniu urzadzenia do wspotpracy z aktualnymi bazami funkcji ochronnych
i serwisow producenta,

e jednorazowa podstawowa konfiguracja platformy realizowana przez inzyniera z najwyzszym
dostepnym poziomem certyfikacji technicznej producenta,

e minimum 3 zdalne konsultacje techniczne z inzynierem posiadajacym najwyzszy poziom certyfikacji
technicznej producenta,

e jednorazowa ustuga hardeningu konfiguracji w formie zdalnej sesji technicznej majacej na celu
przeglad konfiguracji urzadzenia i przedstawienie zalecen rekonfiguracji zgodnie z ,dobrymi
praktykami” producenta,

o dostep do szkolenia wideo prezentujacego najlepsze praktyki wspotpracy z suportem producenta
systemu realizujacego funkcje Firewall.

Dostep do ustugi powinien by¢ $wiadczony przez dedykowang infolinie (nalezy poda¢ numer telefonu) oraz
przez dedykowany modut internetowy (nalezy poda¢ adres).
Ustuga ta ma by¢ Swiadczona przez podmiot posiadajacy certyfikat ISO 9001 w zakresie $wiadczenia ustug

serwisowych.




Rozszerzone
wsparcie serwisowe
AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujacym udostepnienie oraz dostarczenie
sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci
zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres 12
miesiecy.
System jest objety ustugg wsparcia technicznego $wiadczong przez producenta lub Autoryzowanego
Dystrybutora Producenta w jezyku polskim w zakresie:

o Wsparcie telefoniczne zespotu certyfikowanych inzynierow.
Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestraciji produktu.
Doradztwo w zakresie konfiguracii.
Zdalne wsparcie techniczne.
Pomoc w zaktadaniu zgtoszen serwisowych u producenta.
Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez za granica).
Przygotowanie urzadzenia do zdalnej konfiguracii.
Zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.
Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang Srodowiska lub wymagan
uzytkownika.

e Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z raportem zalecen na

bazie dobrych praktyk inzynierskich.
e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i
dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujacy posiada certyfikat ISO 9001 w zakresie
Swiadczenia ustug serwisowych. Zgloszenia serwisowe sg przyjmowane w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7. Czas reakciji jest nie dtuzszy niz 1 godzina
— reakcja w postaci potaczenia telefonicznego lub odpowiedzi w portalu serwisowym.
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do przechowywania kopii bezpieczenstwa, wdrozenie

Procesor posiadajacy min. 4 rdzenie, osiagajacy w tescie PassMark CPU Mark wynik min. 3900 wedtug

Procesor wynikow ze strony https://www.cpubenchmark.net.
Rack 2U o wymiarach, 88,6 x 482,14 x 346,43 mm
Obudowa
(wys. x szer. x gt.)
Pamie¢ RAM 8 GB SO-DIMM DDR4 (1 x 8 GB), mozliwo$¢ rozszerzenia pamieci do 16GB (2x8GB)
lloS¢ obstugiwanych | g ok sw 3 5-calowych SATA 6 Gbls, 3 Gbls
dyskow
Interfeisy sieciowe 2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)
15 e obstuga VLAN i Jumbo Frame
Porty 2x USB 2.0, 2x USB 3.2 Gen 2, 1x HDMI 1.4b

Wskazniki LED

HDD 1-8, stan, LAN, rozszerzenie, zasilanie

Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,6+Spare,10 i 10+Spare, RAID50, RAID60. Obstuga BITMAP

Obstuga RAID w celu przyspieszenia odbudowy. Mozliwo$¢ skonfigurowania Global Spare Disk.
Funkcje RAID Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.
Szyfrowanie Mozliwos¢ szyfrowania catych woluminow kluczem AES 256 bitow.

Apple Mac OS 10.10 or later

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux
System Operacyjny IBM AIX 7, Solaris 10 or later UNIX

Microsoft Windows 7, 8, and 10
Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019

Stacja monitoringu

Obstuga do 24 kamer IP (8 licencji domyslnie).

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP




Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer wydruku, Serwer WWW, Serwer
plikéw, Manager plikéw przez WWW, Obstuga paczek QPKG, Funkcja Virtual Disk umozliwiajaca

Ustug zwigkszenie pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazéw ISO, Replikacja w
czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog, Virtualization Station

Zarzadzanie dyskami | SMART, sprawdzanie ztych sektoréow

Jezyk GUI Polski

Gwarancja i serwis

36 miesiecy, producenta

Pobor mocy

Praca: ok.55W

System plikéw

Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

Li.czba ko.nt, 4096
uzytkownikow

Liczba grup 512
Liczba udziatow 512
Max ilos¢ potaczen

(CIFS) 1500
Max liczba migawek | 1024

Zasilanie Redundantne 300 W (x2), 100-240 V
Wentylatory 2
UPS Obstuga sieciowych awaryjnych zasilaczy UPS.
Min. 8 szt. dyskow o pojemnosci 10TB, SATA IIl (6Gb/s), 7200RPM, 256MB cache, 2min MTBF, gwarancja
Dyski producenta 5 lat, predkos¢ transferu interfejsu na poziomie 273MB/s, w razie awarii uszkodzony dysk zostaje

u Zamawiajgcego
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Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do zbudowania
bezpiecznej infrastruktury dostepowej. Poszczegdine elementy systemu muszg zosta¢ dostarczone w
postaci komercyjnych platform sprzetowych lub programowych.

Parametry fizyczne
platformy

+ Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze byé wyzsza niz 1U.
+ Zasilanie AC 230V.

+ Maksymalny pobér mocy: 60 W.

+ Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe -
wymagania
minimalne

1. Wymaganym jest aby przefacznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza sie
portéw typu combo) w ilosci:

a) 48 porty GE RJ-45.

e) 4 porty 10 GE SFP+.

Zarzadzanie

+ Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem
przegladarki (HTTPS).

+ Wsparcie dla SNMP w wersjach 1-3

+ Funkcja zarzadzania poprzez dedykowany kontroler przetacznikow lub system zarzadzania, pozwalajacy
na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie przetacznikami.

* Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

+ Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracii offline.

+ Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

+ Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serwerdw Radius i
TACACSH+.




+ Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguracii.
+ Automatycznie wykonywane rewizje konfiguracji.

Parametry
wydajnosciowe

* Przepustowos¢ urzadzenia - min. 175 Gbps (petna predko$¢, tzw. wire-speed na wszystkich portach) oraz
min. 250 Mpps.

+ Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

+ Opdznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Wymagane funkcje

* Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

+ Obstuga Jumbo Frames.

+ Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
+ Agregacja portow zgodna ze standardem 802.3ad.

+ Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

+ Obstuga routingu statycznego.

+ Port-mirroring.

+ Uwierzytelnianie 802.1x na poziomie portu.

+ Uwierzytelnianie 802.1x w oparciu 0 adres MAC.

+ W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla go$ci (guest VLAN).

+ W ramach 802.1x wsparcie dla urzadzen, ktore nie obstugujg tego protokotu, na podstawie adresu MAC
urzadzenia.

+ Wramach 802.1x wsparcie dia dynamicznego przypisywania VLAN.

+ Obstuga protokotu sFlow.

1. Przelaczniki muszg wspiera¢ tryb pracy, w ktorym sg zarzadzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf).
Zakres zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:

+ Centralne zarzadzanie konfiguracjg urzadzenia

+ Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

+ Centralne zarzadzanie sieciami VLAN.

+ Blokowanie ruchu pomigdzy klientami w ramach jednego VLAN'u

+ Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji klienckich, jak i urzadzen typu

Dodatkowe funkcje | drukarki, routery, przetaczniki, itp..
urzadzenia przy * Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia urzadzenia
integracji z niepasujacego do zaakceptowanych schematow, urzadzenie powinno przenie$¢ go do strefy odizolowanej.
systemem * Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowaé decyzje o dostepie na podstawie
centralnego przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu
zarzadzania / NAC operacyjnego.

+ Automatyczna detekcja i rekomendacije konfiguracii.

* Przesytanie logéw na zewnetrzny serwer syslog.

+ Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikdw.

+ Obstuga biatych i czarnych list adreséw MAC.

+ Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do uruchomienia

na przetaczniku w/w funkeiji, polegajacych na integraciji z systemem centralnego zarzadzania lub NAC.
Pcesoria Wiladka SFP+ 10G RJ45 (kompatybilna z urzadzeniem) — 2 sztuki.

Funkcje urzadzenia
przy integracji z
systemem
centralnego
zarzadzania lub

+  System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na urzadzeniu
dostepowym.
+  System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

bezpieczenstwa
G . System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajacym na
warancja oraz . - . . L . :
. naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
wsparcie R B . . . .
zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
1. Wymaga sig, aby produkt pochodzit z autoryzowanego kanatu sprzedazy.
. . |2. Dla zapewnienia wysokiego poziomu ustug, $wiadczenie wsparcia technicznego oraz wdrozenie
Opisy do wymagan . . S ) N o .
ogélnych rozwigzania musi by¢ realizowane przez certyfikowanego inzyniera, posiadajacego minimum 3 aktywne

certyfikaty z ponizszych:
a) Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)




b) Certyfikowany Specjalista w zakresie Operaciji Bezpieczenstwa(S0)

c) Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

d) Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury Publicznej(PCS)

Nie dopuszcza sie faczenia certyfikatow przez dwoch lub wiecej inzynieréw ze wzgledu na poziom
bezpieczenstwa oferowanej ustugi.

Posiadaniem wymaganych certyfikatow nalezy wykaza¢ sie przed przystapieniem do wdrozZenia.

Rozszerzone
wsparcie serwisowe

1.

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujacym udostepnienie oraz

dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres 12 miesiecy.

2.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiada¢ certyfikat ISO 9001 w

zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w jezyku polskim w
trybie 8x5 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 8x5.
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z systemem operacyjnym

Obudowa

Obudowa Rack o wysokosci 2U

8 wnek na dyski 3.5”

Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy, pozwalajacy
jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujacy podstawowe stany dziatania
serwera w tym adres IP karty zarzadzajace;

Obudowa z mozliwo$cig wyposazenia w karte umozliwiajacq dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.

Plyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwoch procesorow.

Obstuga procesoréw 32 rdzeniowych.

Piyta gtéwna musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.
Na plycie gtownej powinno znajdowac si¢ 16 slotéw przeznaczonych do instalacji pamieci.

Ptyta gtowna powinna obstugiwa¢ do 1TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.6GHz, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajace osiggniecie wyniku min. 169 w teScie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;.

RAM

e 128GB DDR5 RDIMM 5600MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych

Dyski twarde

e Zainstalowane:
o 4xdysk SAS o pojemnosci min. 2.4TB, Hot-Plug
e Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug z mozliwo$cig
konfiguracji RAID 1.

Gniazda PCI e (Cztery sloty PCle
e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy
Interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga by¢ osiagniete poprzez karty w
sieciowe/FC/SAS slotach PCle)
e  (Czteroportowa karta sieciowa 10Gb Ethernet w standardzie BaseT
e 4 porty USB w tym min:
o 1 port USB 3.0 z tylu obudowy,
Whbudowane porty o 1 port micro USB z przodu obudowy
e 2 port VGA z czego jeden z przodu obudwy
e  Mozliwos¢ rozbudowy o port RS232
Video e Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1280x1024
Wentylatory e Redundantne, Hot-Plug




Zasilacze

Redundantne, Hot-Plug min. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych

System
operacyjny/dodatkowe
oprogramowanie

Windows Server 2025 Standard lub rbwnowazny przeznaczony do zarzadzania infrastrukturg IT,
aplikacjami i ustugami, oferujacy zaawansowane funkcje bezpieczenstwa, wirtualizacji i integracii
z chmurg.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci konfiguracii
sprzetowej serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
rowniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia zarzadzania
blokadg zasilania, panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0

Mozliwo$¢ dynamicznego wiaczania i wylaczania portéw USB na obudowie — bez potrzeby
restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrong oprogramowania uktadowego
przed manipulacjg zto$liwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajgcy wymaga, aby dostarczony
serwer posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne po$wiadczajace
integralno$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

O
O

0O 0O O 0O O O 0O O 0O O 0 O

O

zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predko$ci obrotowej wentylatoréw,
konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie;

wsparcie dla automatyczne;j rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguraciji sprzetowe;.
mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

mozliwos¢ zarzadzania do 100 serweréw bezpo$rednio z konsoli karty zarzadzajacej pojedynczego
serwera

oraz z mozliwoscig rozszerzenia funkcjonalno$ci o:

(¢]
(¢]
(¢]
(¢]

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze
Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego ponizsze
wymagania:

O
O

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamigci masowych
integracja z Active Directory




Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu 0 harmonogram

Szczegbtowy opis wykrytych systemow oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np.

Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegdinych urzadzeniach

Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umoZliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rol administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdw

Aktualizacja oparta o wybranie Zzrodta bibliotek (lokalna, on-line producenta oferowanego

rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

o Mozliwo¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerow

o Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne sprzetu,
konfiguracja poszczegoinych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw
PCl i gniazd pamigci, informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwaranciji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegblnych komponentow serwera.

o Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji Srodowiska w
celu wykrycia rozbieznosci.

o Wdrazanie serwerow, rozwigzan modularnych oraz przetacznikdw sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia przez
serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi oprogramowaniem
zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

O O O O O O O O

O O 0O O O O O O O 0O O OO 0O o0 o
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Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne
monitorowanie i rozwigzywanie problemow infrastruktury IT oraz integracje z posiadang platforma,
wirtualizacji VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:
e  Monitoring:
o ilos¢ podigczonych oraz rozlgczonych systeméow
o stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczernstwem w oparciu o
najlepsze praktyki i szczegétowq analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, bledy, ostrzezenia
informacje o statusie gwaranciji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie rozszerzajace funkcjonalnosci
urzadzen

e}




o informacje w oparciu o dane historyczne umozliwiajace okreslenie trendow krotko- i
dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.
o Wykrywanie anomalii w oparciu o analiz¢ zajetosci przestrzeni na pamieciach masowych
o Wykrywanie anomalii wydajno$ciowych w oparciu 0 uczenie maszynowe oraz poréwnanie
parametrow historycznych i biezacych. Funkcjonalno$¢ ta musi wspiera¢ serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajaca okre$lenie szacowanego czasu awarii
dla optyki przetacznikéw FC.
o Szczegdtowe informacje dla serwerdw o modelu, konfiguracji, wersjach firmware
poszczegolnych komponentow adresacii IP karty zarzadzajace;.
o Monitoring parametrow serwerdw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesorow
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
o Monitoring parametrow pamieci masowych z informacjg o0 minimum:
= Opdznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontrolerow
= Pojemnos¢ catkowita i dostepna
= Wszystkie informacje musza by¢ dostepne zaréwno dla catej pamieci masowej
jak i poszczegdinych LUN-6w.
= Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢
przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametréw przetacznikéw sieciowych z informacjg o minimum:
= Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
= Stanie komponentdw: zasilacze, wentylatory
= Podtaczonych hostach
= |loScii statusu portow
= Utylizacji procesora
= Utylizacji poszczegolnych portow
= Dla wszystkich wymienionych powyzej parametrow musza by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla systemdéw pamieci
masowych, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla serwerdw, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla rozwiazan HCl,
wraz z informacjg 0 zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemoéw przetacznikéw FC, wraz z informacijg o
zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z informacjg o zalecanych
wersjach oprogramowania
Raporty
o Mozliwos¢ generowania raportéw dla serwerdw zawierajgcych informacje o:




= Nazwie hosta, modelu serwera, nr serwisowym, dacie kofica okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowej
»  Srednim obcigzeniu: procesorow, pamieci RAM, 10,
o Mozliwos¢ generowania raportow dla systeméw pamigci masowych zawierajgcych
informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcjg danych, informacje
o utworzonych LUN-ach i systemach pliku, status replikacji
o  Generowanie raportow do plikéw CSV i PDF
e  Cyberbezpieczenstwo
o Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenstwa
sprawdzajaca stan poszczegolnych urzadzen w Srodowisku i przypisujacy im odpowiedni
wynik bezpieczenstwa. System musi informowa¢ administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musiistnie¢c mozliwo$¢ tworzenia wtasnych polityk bezpieczeristwa w oparciu o wzorce
dla poszczegolnych urzadzen.
o Stata analiza $rodowiska IT umoZliwiajaca wykrycie ataku ransomware na podstawie
analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rol dla poszczegdlnych administratoréw.
e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzadzenia pamieci masowych, przetaczniki
sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sq w posiadaniu Zamawiajacego)
e  Wirtualny asystent
o Wbudowana w platforme funkcjonalno$¢ wirtualnego asystenta w oparciu o algorytmy
GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz analizie danych z
monitoringu poszczegdlnych elementdw infrastruktury;
e  Mozliwo$¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowana aplikacje na urzadzenia iOS oraz
Android

Certyfikaty

e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1ISO-50001 oraz ISO-14001

e Serwer musi posiada¢ deklaracja CE.

« Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie mogg
zawierac farb i powtok na duzych plastikowych czesciach, ktorych nie da sie poddaé recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajace podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunigcie materiatow i
komponentow powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty
muszg sktadac sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie
wiecej niz Sladowe ilosci Srodkow zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC.

o Oferowany serwer musi znajdowac¢ sie na liscie Windows Server Catalog i posiada¢ status ,Certified
for Windows” dla systemdw Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.




Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na okres 3
lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujacymi
kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym takze
sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu wazno$ci naprawy.
Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) powinien rozpoczaé naprawe w siedzibie zamawiajacego najpozniej w nastepnym
dniu roboczym (NBD) od zakoriczenia diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi
sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia
umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace bezpieczenstwa produktow,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

W przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Mozliwos¢ rozszerzenia gwaranciji producenta o ustuge diagnostyki sprzetu na miejscu w przypadku
awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie
sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie z producentem
w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastapi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzadzenia, ktére posiada wykupiong ustuge serwisowa,

o Pracownik serwisu powinien skontaktowa¢ sie z Zamawiajacym przed przyjazdem na miejsce w
celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jaka$ czes¢, znajdujacy sie na miejscu
pracownik serwisu zaméwi nowg czes¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowa serwisowg zakupionego
produktu.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta iflub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujaca musi posiada¢ 1SO 9001:2015 oraz 1ISO-27001 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta urzadzen.




