Komenda Wojewddzka Policji SKUTECZNI W DZIAtANIU

z siedzibg w Radomiu WSPOEPRACA StUZB W SYTUACJACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNE)J

ZADANIENR 1
Zatacznik nr 1.1 do SWZ

Zatacznik Nr 1 do umowy

Il MODUL: IDENTYFIKACJA | ANALIZA DANYCH TELEINFORMATYCZNYCH
W SYTUACII KRYZYSOWE)

PKT. 1 Szkolenie specjalistyczne doskonalace umiejetnos¢ analizy sledczej urzadzen
stacjonarnych i mobilnych

Modut tematyczny: Szkolenie z analizy sledczej urzadzen mobilnych (Mobile Forensics)

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
CZE§C A. INFORMACIJE O PRZEDMIOCIE ZAMOWIENIA
1. Opis przedmiotu zamdéwienia

Przedmiotem zamdwienia jest Swiadczenie specjalistycznych ustug szkoleniowych
podnoszgcych umiejetnosci pozyskiwania, badania i dokonywania analizy $ledczej informacji
z pochodzacych z urzadzen mobilnych (MobileForensics). Szkolenia organizowane bedg w ramach
projektu ,Skuteczni w dziataniu — wspdtpraca stuzb w sytuacjach zagrozenia infrastruktury
krytycznej” wspdtfinansowanego z Funduszu Bezpieczenstwa Wewnetrznego, realizowanego przez
Komende Wojewddzka Policji z siedzibg w Radomiu w formie wykfaddw, ¢éwiczen praktycznych oraz
laboratoryjnych przewidzianych dla 50 oséb — specjalistow i praktykéw z zakresu informatyki
Sledczej.

2. Cel szkolenia

Celem realizowanych szkolen jestpodniesienie kompetencji specjalistéow do walki
z Cyberprzestepczoscig oraz praktykéw informatyki sledczej w obszarzebadania i analizy urzadzen
mobilnych (telefony, smartphone, tablety, nawigacje GPS). Wykorzystanie w praktyce umiejetnosci
nabytych na szkoleniach powinno zwiekszy¢ efektywnos¢ pozyskiwania danych z urzadzen mobilnych,
zmaksymalizowaé skutecznos¢ ich analizy, a takze umozliwi¢ skrécenie czasu niezbednego na
wykorzystanie tych danych w procesie wykrywczym. Wynikiem przeprowadzonych szkolen powinno
by¢ nabycie przez ich uczestnikdwpraktycznej wiedzy i specjalistycznych umiejetnosci z zakresu
pozyskiwania, gromadzenia i analizy danych z telefonéw komdrkowych i tabletéw, metod i technik
omijania blokad i zabezpieczen oraz procedur odzyskiwania danych utraconych. Pozyskane w wyniku
szkoled nowe zdolnosci, poznane dobre praktyki oraz podniesione w ten sposdb kompetencje
powinny pozytywnie wptyngé na prowadzone czynnosci w ramach procesu wykrywczego i tym
samym zwiekszy¢ skuteczno$¢ ochrony obiektéw infrastruktury krytycznej, zardwno na etapie
prewencji, jak tez dziatan reaktywnych w sytuacji rzeczywistego zagrozenia.

3. Odbiorcy szkolenia
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Odbiorcami — uczestnikami szkolen bedacych przedmiotem zamodwienia beda specjalisci oraz
praktycy wykonujacy badania i analizy cyfrowego materiatu dowodowego z Wydziatu dw.
z Cyberprzestepczoscig i Laboratorium Kryminalistycznego z Komend Wojewddzkich Policji.
Uczestnikami szkolenia bedzie tgcznie piecdziesigt oséb podzielonych na pie¢ dziesiecioosobowych
grup szkoleniowych.

4. Termin realizacji szkolenia

Z uwagi na podziat odbiorcéw docelowych na5 grup szkoleniowych,realizacja ustugi szkolenia
powinna zosta¢ przeprowadzona w 5 terminach uwzgledniajgcych 2 dni robocze trwania zajec
szkoleniowych z wytgczeniem weekendu (sobota i niedziela). Kazdy dzien szkoleniowy powinien sie
sktadac z 8 godzin szkoleniowych (z wliczeniem czasu przerw kawowych i obiadowych),co odpowiada
facznie 16 godzinom szkoleniowym, z czego min. 8 godzin muszg stanowié zajecia praktyczne.
Doktadne terminy przeprowadzenia szkolen dla poszczegdlnych grup szkoleniowych bedg uzgodnione
w trybie ustalen roboczych z wytonionym Wykonawcg.Wykonawca zobowigzuje sie do wykonania
szkolenia
W przeciggu szesciu miesiecyod daty podpisania umowy.Szkolenie odbedzie sie w pieciu terminach,
osobno dla kazdej grupy.

5. Miejsce realizacji szkolenia

Ustuga szkoleniowa powinna by¢ przeprowadzona w formie stacjonarnej, na poziomie
eksperckim w postaci zaje¢ teoretycznych — wyktadéw oraz praktycznych ¢éwiczen laboratoryjnych w
siedzibie zapewnionej przez Wykonawce na terenie Polski. Zamawiajacy wymaga, aby szkolenie
zostato przeprowadzone w sali wyposazonej w klimatyzacje, bezprzewodowy oraz przewodowy
Internet, a takze indywidualne stanowisko komputerowe dla kazdego uczestnika umozliwiajgce
przeprowadzenie zajeé praktycznych z wykorzystaniem oprogramowania informatyki $ledcze;.

CZESC B. WYMAGANIA
1. Zakres merytoryczny szkolenia

Wykonawca zobowigzany jest zapewnié realizacje zaje¢ teoretycznych z nizej wymienionych
zagadnien:

e Omodwienie podstaw telefonii komérkowej

o Podstawowe pojecia mobile Forensic

o Prawne aspekty pozyskiwania danych

o Metody i narzedzia zabezpieczenia urzagdzen

o Dane telekomunikacyjne, karty SIM, dziatanie BTS

o Przedstawienie i oméwienie narzedzi do badan urzadzen mobilnych

o Budowa urzadzen mobilnych oraz ich oprogramowanie

o Dobre praktyki prowadzenia badan
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¢ Analiza urzadzen z systemem Andoidi iOS

o

Informacje na temat systemu (struktura danych, dziatanie, moduty, komponenty)
Przedstawienie i opis dostepnych metod ekstrakcji

Przygotowanie srodowiska i urzgdzenia do odczytu

Przestawienie dostepnych rozwigzan programowych i interfejséw

Kategoryzacja, wyszukiwanie i gromadzenie artefaktéw i dowodéw

Ingerencja w system urzgdzenia (rootowanie)

Techniki odzyskiwania danych

Zabezpieczenia urzadzen, ich rodzaje oraz metody pokonywania

Prezentacja i raportowanie wynikéw

e Analiza urzadzen z innymi systemami

(0]

Informacje na temat systeméw innych dostepnych i wykorzystywanych urzadzen
Mozliwosci prowadzenia ekstrakgji

Narzedzia i metody gromadzenia danych

Urzadzenia tzw: ,,chinskie”, Blackberry, Windows Phone, Symbian

e Odzyskiwanie danych metodg JTAG i ISP

O O O O O O O

Typy dostepu do danych

Charakterystyka uktadéw NANDeMMC, eMMCP, UFS
Demontaz urzadzen mobilnych

Opis i przedstawienie narzedzi JTAG i ISP

Odczyty eMMC - bezposrednia praca z partycjami eMMC
Fizyczny zrzut pamieci zablokowanego/wytgczonego telefonu
Techniki, narzedzia i metody lutowania

Odczyt pamieci za pomoca boxdw serwisowych

e Pozyskiwanie i analiza danych za pomoca Chip-off

O

0O OO0 O O O O O 0 o0 O

Podstawowe informacje na temat technik chip-off
Przeglad przypadkdéw zastosowania chip-off
Procedura i przebieg chip-off

Identyfikacja podzespotéw i kosci pamieci
Techniki, narzedzia i metody lutowania
Przygotowanie i odczyt kosci pamieci

Zasada dziatania i wykorzystanie kontrolera
Pamieci NOR, NAND, eMMC, eMCP, UFS Pamieci typu SSD
Parsowane zrzutédw pamieci

Programatory UP828 i UP828P

Adaptery typu SD lub USB eMMC

Restart chipéw BGA

Wykonawca zobowigzany jest zapewni¢ realizacje zaje¢ praktycznych (w formie éwiczen badz

laboratoridow) z nizej wymienionych zagadnien:

e Konfiguracja i przygotowanie stanowiska badawczego

e Postepowanie na miejscu zdarzenia/ujawnianie $ladéw/ przedmiotéw/ nos$nikéw
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Konstrukcja tancucha dowodowego, zarzgdzanie dowodami
Ujawnianie, identyfikacja i akwizycja danych mobilnych
Ekstrakcja fizyczna, logiczna, system plikéw z Android
Ekstrakcja fizyczna, logiczna, system plikéw z iOs
Weryfikacja, prezentacja danych

Odzyskiwanie danych metoda JTAG

Odzyskiwanie danych metodg Chip - off

2. Zamawiajacy wymaga, aby Wykonawca zapewnit w ramach ustugi:

a)

b)

d)

Zakwaterowanie uczestnikéw szkolenia o ponizszych wymaganiach:

e Wykonawca zakwateruje uczestnikdw szkolenia (2 doby hotelowe) w hotelu
posiadajgcym kategorie min. 3 gwiazdkowa znajdujagcym sie w obrebie miasta,
w ktérym bedzie realizowane szkolenie.

e Zakwaterowanie w pokojach 1, 2 — osobowych. Pokoje dwuosobowe muszg by¢
wyposazone w oddzielne tézka. Wykonawca zobowigzany jest do udostepnienia
pokoi dla uczestnikéw szkolenia w dzien poprzedzajacy szkolenie od godziny 18.00.

e w kazdym pokoju musi by¢ wezet sanitarny (umywalka i prysznic/wanna z ciepta
i zimng wodg, toaleta), recznik oraz recznik kapielowy, mydto, papier toaletowy;

o  Wykonawca zapewnia bezptatny dostep do sieci wi-fi na terenie obiektu;

e na terenie obiektu zostang bezptatnie udostepnione miejsca parkingowe

na 10 samochoddéw osobowych.
Wyzywienie uczestnikéw szkolenia o ponizszych wymaganiach:

Petne wyzywienie uczestnikdéw szkolenia. Wyklucza sie catering. Wyzywienie musi
obejmowac : kolacje w dniu przyjazdu (dzien 1), Sniadanie, obiad i kolacje (dzien 2),
$niadanie i obiad (dzien 3).

Sale wyktadowg do przeprowadzenie zajec teoretycznych i praktycznych. W kazdym dniu
szkolenia (podczas przerw) zostanie zorganizowany serwis kawowy, w trakcie ktdérych
zostanie podana: kawa, herbata, woda mineralna (gazowana i niegazowana), soki, cukier,
mleczko, ciastka kruche lub ciasta. Serwis kawowy musi by¢ zorganizowany w tym samym
budynku, co szkolenia (najlepiej w tej samej sali lub jej sgsiedztwie).

Imienne certyfikaty w wersji papierowej, zgodnie z obowigzujagcymi przepisami
dotyczacymi danych osobowych, na podstawie uzyskanych bezposrednio od uczestnikow
szkolenia danych osobowych, poswiadczajgce uczestnictwo w szkoleniu, zawierajgce
m.in. nastepujace dane: temat szkolenia, czas realizacji szkolenia, miejsce szkolenia,
podpisane przez organizatora szkolenia i prowadzacego zajecia, rozdane uczestnikom
najpdzniej ostatniego dnia Swiadczenia ustugi. Certyfikaty o ktédrych mowa powyzej,
muszg zawiera¢ oznaczenia wskazujgce na finansowanie ze Srodkéw FBW w ramach
Projektu (Zamawiajgcy przekaze Wykonawcy niezbedne pliki graficzne)

Sprzet, oprogramowanie i narzedzia, a takze materiaty dydaktyczne niezbedne do
realizacji programu szkolenia (m.in. stanowisko komputerowe - badawcze dla kazdego
uczestnika szkolenia, srodki piSmiennicze, nagtosnienie, rzutnik multimedialny).
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f) Udostepnienie i przekazanie uczestnikom szkolenia materiatéw dydaktycznych, w formie
cyfrowej, zawierajagcych w szczegdlnosci opis oraz informacje na temat wybranych
zagadnien przekazywanych i omawianych na szkoleniu (np. skrypt, opisy ¢wiczen).

3. Warunki udziatu w postepowaniu

W celu zapewnienia odpowiedniego poziomu merytorycznego oraz efektywnosci
przeprowadzonych zajeé¢, Zamawiajacy wymaga, by :

a) Trener badZ trenerzy przeprowadzajgcy szkolenie z ramienia Wykonawcy posiadali
udokumentowane doswiadczenie w przeprowadzaniu 5 szkolen z obszaru Informatyki
Sledczej dla urzadzen mobilnych (MobileForensics) na poziomie eksperckim badz
podobnych merytorycznie szkolen w ostatnich 3latach potwierdzone certyfikatami,
listami referencyjnymi, dyplomami badz innymi réwnowaznymi dokumentami.(wymaog
obligatoryjny uprawniajacy do sktadania oferty).

4. Zatrudnienie na podstawie stosunku pracy
Wykonawca lub Podwykonawca zobowigzuje sie do nawigzania stosunku pracy,
w rozumieniu art. 22 § 1 ustawy z dnia 26.06.1974 r. — Kodeks pracy, przy wykonywaniu czynnosci
polegajgcych na sporzadzaniu dokumentacji dot. niniejszego szkolenia (listy obecnosci, ankiety
ewaluacyjne, zaswiadczenia, certyfikaty itp.).

5. Zamawiajgcyudostepni w ramach projektu sprzet szkoleniowy, ktéry
bedziewykorzystywany podczas szkolen:

a) Urzadzenia typu smartphone oparte na systemie Android - 2 rodzaje po 4 sztuki
b) Urzadzenia typu smartphone oparte na systemie iOS — 1 rodzaj — 4 sztuki

CZESC C. WARUNKI WYBORU OFERTY/WYKONAWCY
Kryteria oceny ofert z podaniem ich procentowego znaczenia:

a. wartos¢ oferty brutto - 60 %
b. doswiadczenie trenera- 40 %.

Przy dokonywaniu oceny Komisja Przetargowa postuzy sie nastepujacymi wzorami

a) dla kryterium cena:
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CN
C: ---------------- Xsopkt
co

gdzie:

C - przyznane punkty w kryterium cena,

CN - najnizsza wartosc¢ ofertowa (brutto) sposrdd wszystkich ofert podlegajacych ocenie,
CO - wartos¢ oferty ocenianej (brutto).

b) dla kryterium doswiadczenie treneréw w przeprowadzaniu szkolen w obszarze Informatyki
Sledczej dla urzadzen mobilnych (MobileForensics) na poziomie eksperckim

Wykonawca zobowigzany jest wpisa¢ do oferty wszystkich treneréw przeznaczonych
do realizacji szkolenia.

Proponowane kryteria wyboru ofert:

= doswiadczenie trenera do 3 lat - 0 punktow,

= doswiadczenie trenera 4 - 5 lat - 10 punktéw

= doswiadczenie trenerab - 7 lat - 20 punktow,

= doswiadczenie trenera 8 -9 lat — 30 punktdw,

= doswiadczenie trenera 10 i wiecej lat - 40 punktéw

W przypadku wskazania wiecej niz jednego trenera, do wyliczenia punktéw za kryterium
doswiadczenie trenerow prowadzacych szkolenie, Zamawiajgcy przyjmie Srednig arytmetyczng
bedacg ilorazem sumy lat doswiadczenia trenerdw i ilosci treneréw. Z powyzszych wyliczen,do oceny
Zamawiajgcy przyjmie wartos¢ catkowitg (petne lata).

Doswiadczenie nalezy poda¢ w petnych latach. W przypadku podania niepetnych lat Zamawiajacy
przyjmie jedynie petne lata.

taczna ilosé punktow ocenianej oferty (taczna punktacja):

W=C+D

gdzie:

W —tgczna punktacja,
C — punkty za wartos¢ oferty brutto,
D — punkty za doswiadczenie trenera/treneréw.
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Za oferte najkorzystniejszg uznana zostanie oferta, ktdra uzyska najwiekszg liczbe punktéw
w ocenie koncowej i przedstawia najkorzystniejszy stosunek ceny idoswiadczenia treneréw.

Zamawiajgcy zastosuje zaokraglenie wynikéw do dwdch miejsc po przecinku

CZESC D. POSTANOWIENIA KONCOWE

1. Z uwagi na obowigzujacy na terenie RP stan epidemii, majac na uwadze ewentualnosé
wprowadzenia obostrzedn w zakresie gromadzenia oséb, Zamawiajgcy zastrzega sobie
mozliwosé zmiany terminu ustugi w uzgodnieniu z wykonawca.
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