Zatacznik nr 10 do SWz
Nr postepowania 35/D-84/0084/PN/2022/D

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zaméwienia: Dostawa urzgdzen i oprogramowania bezpieczehstwa wraz z niezbednymi

licencjami oraz ustugg konfiguracji i integracji sprzetu z infrastrukturg ITWL — 1 komplet.

Specyfikacja przedmiotu zamoéwienia - charakterystyka, parametry techniczne, cechy

funkcjonalne przedmiotu zamowienia — parametry minimalne:

Zakres: Dostawa do siedziby Zamawiajgcego fabrycznie nowych, nieuzywanych, pochodzgcych z
biezgcej produkcji, urzgdzen sieciowych wraz z konfiguracjg, szkoleniem administratorow oraz

niezbednymi licencjami w ramach etapu 2 projektu modernizacji infrastruktury IT dla ITWL.

Zarzadzalny Firewall NGFW (model przyktadowy: FortiGate 100F) - 2 szt.

1. Wymagania Ogdlne: Dostarczony system bezpieczenstwa musi zapewniaé wszystkie
wymienione ponizej funkcje sieciowe i bezpieczehnstwa niezaleznie od dostawcy tacza.
Dopuszcza sig, aby poszczegdlne elementy wchodzgce w skiad systemu bezpieczenstwa byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementaciji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow:

Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy

minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,

Firewall, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania

co najmniej 4 administratorow do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

1) Firewall.

2) Ochrony w warstwie aplikaciji.

3) Protokotéw routingu dynamicznego.

2. Redundancja, monitoring i wykrywanie awarii:

1) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - musi
istnie¢ mozliwosc¢ fgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji ses;ji firewall.

2) W ramach postepowania system musi zosta¢ dostarczony w postaci redundantnej.

3) Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw

zabezpieczen oraz tgczy sieciowych.
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4) Monitoring stanu realizowanych potaczen VPN.
5) System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.
. Interfejsy, Dysk, Zasilanie:
1) System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
a) 16 portami Gigabit Ethernet RJ-45.
b) 8 gniazdami SFP 1 Gbps.
c) 2 gniazdami SFP+ 10 Gbps.
2) System Firewall musi posiadaé wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3) W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4) System musi by¢ wyposazony w zasilanie AC.
. Parametry wydajnosciowe:
1) W zakresie Firewall obstuga nie mniej niz 1.5 min. jednoczesnych potgczen oraz 52 tys.
nowych potgczen na sekunde.
2) Przepustowosc¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
3) Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
4) Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.
5) Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno Client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
6) Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.
7) Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 1 Gbps.
Funkcje Systemu Bezpieczenstwa: W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:
1) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2) Kontrola Aplikacji.
3) Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
4) Ochrona przed malware - co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.
5) Ochrona przed atakami - Intrusion Prevention System.
6) Kontrola stron WWW.
7) Kontrola zawarto$ci poczty - Antyspam dla protokotéw SMTP, POP3.
8) Zarzadzanie pasmem (QoS, Traffic shaping).

9) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
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10)

11)
12)
13)

Dwusktadnikowe uwierzytelnianie z  wykorzystaniem tokenow sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwusktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Analiza ruchu szyfrowanego protokotem SSH.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w

ruchu przechodzgcym przez system.

6. Polityki, Firewall:

1)

2)

3)

4)

5)

Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacje adreséw NAT: zrédtowego i docelowego, translacje PAT
oraz:

a) Translacje jeden do jeden oraz jeden do wielu.

b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie URL, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
Element systemu realizujgcy funkcje Firewall musi integrowa¢ sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzyc¢ ich przy budowaniu polityk kontroli dostepu.

a) Amazon Web Services (AWS).

b) Microsoft Azure

c) Google Cloud Platform (GCP).

d) OpenStack.

e) VMware NSX.

f)  Nutanix.

7. Potaczenia VPN:

1)

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
a) Wsparcie dla IKE v1 oraz v2.
b)  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitbw w trybie pracy
Galois/Counter Mode (GCM).
c) Obstuga protokotu Diffie-Hellman grup 19 i 20.
d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla

dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
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2)

e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

f) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

g) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

h)  Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

i) Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przeglgdarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

b) Prace w trybie Tunnel z mozliwosciag wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

c) Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

8. Routing i obstuga tgczy WAN:

1)

W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:

a) Routingu statycznego.

b) Policy Based Routingu.

c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

9. Funkcje SD-WAN:

1)

2)

System powinien umozliwiaC wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.
Reguty SD-WAN powinny umozliwia¢ okredlenie aplikacji jako argumentu dla kierowania

ruchu.

10. Zarzadzanie pasmem:

1) System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,

gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2) Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3) System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

11. Ochrona przed malware:

1)

2)
3)

4)

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzeh mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu

Sandbox realizowang w chmurze. W ramach postepowania musi zostaé dostarczona
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5)

6)

platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikbw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikdw.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria

producenta.

12. Ochrona przed atakami:

1)

2)

3)

4)

5)

6)

7

13.

1)

2)

3)

4)

5)

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.
System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.
Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wlasnych
sygnatur.
System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtowka, ilosci parametréw URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji:
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byc¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.
Baza powinna zawieraC kategorie aplikacji szczegodlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wtasnych sygnatur.

14. Kontrola WWW:

1) Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adresow

URL pogrupowanych w kategorie tematyczne.

2) W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia

bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),

phishing, spam, Dynamie DNS, proxy.

3) Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
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4)

5)

6)

7

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjagtkow -
biate/czarne listy dla adreséw URL.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnieC mozliwos¢ okreSlenia, dla ktérych kategorii URL lub

wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

15. Uwierzytelnianie uzytkownikéw w ramach sesji:

16.

1)

2)
3)

4)

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomoca:

a) Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

b) Haset statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z

LDAP.

c) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmaow:
RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczehstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie:

1)

2)

3)

4)

5)

6)

7

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos$¢ wspodtpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ witgczenia mechanizméw uwierzytelniania dwuskfadnikowego
dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotéw
netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiada¢é wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglgdu pakietow, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall musi umozliwiaé wykonanie szeregu zmian

przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
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zostang zatwierdzone.

17. Logowanie

1)

2)

3)

4)

Elementy systemu bezpieczenstwa muszg realizowac¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logéw do wielu serweréw logowania.

Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutdéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwosé logowania do serwera SYSLOG.

18. Certyfikaty:

Poszczegodlne elementy oferowanego systemu bezpieczenstwa powinny posiadac¢ nastepujgce

certyfikacje:

a)

ICSA lub EAL4 dla funkcji Firewall.

19. Serwisy i licencje:

W ramach postepowania powinny zostaé¢ dostarczone licencje upowazniajgce do korzystania z

aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen

mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,

Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

20. Gwarancja oraz wsparcie:

1) Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60

miesiecy, polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizaciji

oprogramowania oraz wsparcie techniczne w trybie 24x7.

21. Rozszerzone wsparcie serwisowe AHB/SOS:

1)

2)

System musi by¢é objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
60 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat
ISO 9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut

internetowy oraz infolinie w jezyku polskim 24x7. Oferent winien przedtozy¢é dokumenty:
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1.

3.

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie
techniczne o gotowosci swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

Zarzadzalny przefgcznik L2 (model przyktadowy: FortiSwitch 124F) - 1 szt.
Przetacznik sieciowy:
W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszag
zostac dostarczone w postaci komercyjnych platform sprzetowych lub programowych. W celu
realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie
przetgcznika oraz innych elementéw funkcjonalnych, wspotpracujgcych z oferowanym
systemem bezpieczenstwa, o nastepujagcych parametrach:
Parametry fizyczne platformy:
1) Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.
2) Zasilanie AC 230V.
3) Maksymalny pobdér mocy: 30 W.
4) Minimalny zakres temperatury pracy: 0-40°C.
Interfejsy sieciowe - wymagania minimalne:
1) Wymaganym jest, aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portow typu combo) w iloSci:
a) 24 porty GE RJ-45.
b) 4 porty 10GESFP+.
Zarzadzanie:
1) Wbudowany 1 port konsoli szeregowej do petnego zarzgdzania.
2) Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).
3) Wsparcie dla SNMP w wersjach 1-3
4) Funkcja zarzagdzania poprzez dedykowany kontroler przetgcznikdéw lub system zarzgdzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.
5) Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
6) Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguraciji offline.
7) Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).
8) Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

9) Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak, tylko
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7.

odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

10) Automatycznie wykonywane rewizje konfiguraciji.

1)

2)
3)

Parametry wydajnosciowe:
Przepustowos¢ urzgdzenia - min. 125 Gbps (petnha predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 190 Mbps.
Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opébznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje:

1)
2)
3)

4)
5)
6)
7)
8)
9)

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.10.

Port-mirroring.

Uwierzytelnianie 802.1 x ha poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

10) W ramach 802.1x wsparcie dla urzgdzen, ktére nie obstugujg tego protokotu, na podstawie

adresu MAC urzadzenia.

11) W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

12) Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania /

NAC:

1) Przetgczniki muszg wspierac tryb pracy, w ktérym sg zarzgdzane przez fizyczny element

nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzgdzania przez element nadrzedny musi zawieraé co
najmniej:
a) Centralne zarzadzanie konfiguracjg urzgdzenia
b) Aktualizacja oprogramowania realizowana z systemu centralnego zarzgadzania
c) Centralne zarzadzanie sieciami VLAN.
d) Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u
e) Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzgdzen typu drukarki, routery, przetgczniki, itp.
f) Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematdéw, urzgdzenie powinno
przenies¢ go do strefy odizolowanej.

g) Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac¢ decyzje o dostepie
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na podstawie przynajmniej nastepujgcych czynnikdw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

h) Automatyczna detekcja i rekomendacje konfiguraciji.

i) Przesyfanie logdéw na zewnetrzny serwer syslog.

J) Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

k) Obstuga biatych i czarnych list adreséw MAC.

[) Wykrywanie aplikacji komunikujacych sie w sieci.

2) Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

3) W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z systemem
centralnego zarzgdzania lub NAC.

8. Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania Iub
bezpieczenstwa:

1) System musi realizowaé funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzgdzeniu dostepowym.

2) System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

9. Gwarancja oraz wsparcie:

1) System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

10. Rozszerzone wsparcie serwisowe:

1) System musi byC objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadno$ci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
60 miesiecy.

2) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiada¢ certyfikat
ISO 9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego wsparcie
techniczne o gotowosci swiadczenia na rzecz Zamawiajgcego wymaganego Serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujacego.

Ill. Zarzadzalny Firewall NGFW (model przyktadowy: FortiGate 60F LUB 80F) - 1 szt.
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1. Wymagania ogélne:

1) Dostarczony system bezpieczehstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy fgcza. Dopuszcza sie, aby
poszczegdblne elementy wchodzgce w sktad systemu bezpieczenstwa byly zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych Iub komercyjnych aplikaciji
instalowanych na platformach ogolnego przeznaczenia. W przypadku implementaciji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

2) System realizujgcy funkcje Firewall musi dawaé mozliwo$¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

3) W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwosé
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie:
Routingu, Firewall, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé
dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.

4) System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

a) Firewall.
b) Ochrony w warstwie aplikaciji.
c) Protokotéw routingu dynamicznego.
2. Redundancja, monitoring i wykrywanie awarii:

1) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - musi
istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji ses;ji firewall.

2) W ramach postepowania system musi zostaé¢ dostarczony w postaci redundantne;j.

3) Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

4) Monitoring stanu realizowanych potgczen VPN.

5) System musi umozliwia¢é agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

3. Interfejsy, Dysk, Zasilanie:

1) System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
a) m.in. 8 portami Gigabit Ethernet RJ-45.
b) opcjonalnie min 2 portami SFP 1 Gbps.

2) System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3) W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

4) System musi by¢ wyposazony w zasilanie AC.

4. Parametry wydajnosciowe:
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1)
2)
3)
4)
5)

6)

7

W zakresie Firewall obstuga nie mniej niz 700 tys. jednoczesnych potgczeh oraz min. 35 tys.
nowych potgczeh na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 600 Mbps.

5. Funkcje Systemu Bezpieczenstwa:

1)

a)

b)

d)

f)

9)

h)

)

W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnoé¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware - co najmniej dla protokotéow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

Dwusktadnikowe uwierzytelnianie z  wykorzystaniem tokenow  sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwusktadnikowego uwierzytelnienia
administratorow lub w ramach potgczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Analiza ruchu szyfrowanego protokotem SSH.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w

ruchu przechodzacym przez system.

6. Polityki, Firewall:

1)

2)

Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adreséw NAT: zrédtowego i docelowego, translacje PAT
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oraz:
a) Translacje jeden do jeden oraz jeden do wielu.
b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3) W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

4) Mozliwos¢ wykorzystania w polityce bezpieczehstwa zewnetrznych repozytoriéw
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.

5) Element systemu realizujgcy funkcje Firewall musi integrowac¢ sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzyc¢ ich przy budowaniu polityk kontroli dostepu.

a) Amazon Web Services (AWS).
b) Microsoft Azure
c) Google Cloud Platform (GCP).
d) OpenStack.
e) VMware NSX.
f)  Nutanix.

7. Polaczenia VPN:

1) System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

a) Wsparcie dla IKE v1 oraz v2.

b) Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitbw w trybie pracy
Galois/Counter Mode (GCM).

c) Obstuga protokotu Diffie-Hellman grup 19 i 20.

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tunel.

e) pomiedzy SPOKE w topologii HUB and SPOKE.

f) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

g) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

h) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

i) Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

i) Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2) System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaC strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

b) Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
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zastosowaniu dedykowanego klienta.
c) Producent rozwigzania musi dostarcza¢c oprogramowanie klienckie VPN, ktore

umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

8. Routing i obstuga taczy WAN:

1) W zakresie routingu rozwigzanie powinno zapewniac obstuge:
a) Routingu statycznego.
b) Policy Based Routingu.
c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

9. Funkcje SD-WAN:

10.

11.

12.

1)

2)

System powinien umozliwiaC wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.
Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania

ruchu.

Zarzadzanie pasmem:

1)

2)
3)

System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware:

1)

2)
3)

4)

5)

6)

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac¢ sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowa¢ z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria

producenta.

Ochrona przed atakami:

1)

2)

3)

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
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13.

14.

4)

5)

6)

7

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmnigj
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji:

1)

2)

3)

4)

5)

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawieraC minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacie chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawieraC kategorie aplikacji szczegOlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wiasnych sygnatur.

Kontrola WWW:

1)

2)

3)

4)

5)

6)

7

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zzrédiem ziosliwego oprogramowania),
phishing, spam, Dynamie DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow -
biate/czarne listy dla adreséw URL.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢c mozliwos¢ okreslenia, dla ktorych kategorii url lub

wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.

15. Uwierzytelnianie uzytkownikéw w ramach sesji:

1) System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

a) Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

b) Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
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LDAP.
c) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2) Musi istnie¢ mozliwosé zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw:
RADIUS lub API.

4) Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu http.

16. Zarzadzanie:

17.

1)

2)

3)

4)

5)

6)

7

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢é wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnieC mozliwos¢ wigczenia mechanizmow uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.

System musi mie¢ mozliwos¢é zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu pefnigcy funkcje Firewall musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglagdu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall musi umozliwiaé wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang

zatwierdzone.

Logowanie:

1)

Elementy systemu bezpieczenstwa muszg realizowac¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania 1 raportowania w postaci odpowiednio

zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2) W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie

3)

danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logéw do wielu serweréw logowania.

Logowanie musi obejmowac¢ zdarzenia dotyczgce wszystkich modutow sieciowych i

bezpieczenstwa oferowanego systemu.
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4) Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.
18. Certyfikaty:

1) Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujgce certyfikacje:

a) ICSA lub EAL4 dla funkcji Firewall.

19. Serwisy i licencje:

1) W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

20. Gwarancja oraz wsparcie:
System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniac rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

21. Rozszerzone wsparcie serwisowe AHB/SOS:

1) System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadno$ci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
[x] miesiecy.

2) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiada¢ certyfikat
ISO 9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie
techniczne o gotowosci sSwiadczenia na rzecz Zamawiajgcego wymaganego Serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

I\VV. Zarzadzalne swiattowodowe przetaczniki L3 (model przyktadowy: FortiSwitch FS-1048E) -
3 szt.

1. Przetacznik sieciowy:
W ramach postepowania wymaganym jest dostarczenie elementow systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszag

zosta¢ dostarczone w postaci komercyjnych platform sprzetowych lub programowych.
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Zamawiajacy jest w posiadaniu rozwigzania FortiGate. W ramach rozbudowy istniejgcego

systemu, ktérej celem jest rozszerzenie mechanizméw bezpieczenstwa o warstwe dostepowa,

wymaganym jest dostarczenie przetgcznika oraz innych elementow funkcjonalnych,

wspotpracujacych z istniejacym rozwigzaniem FortiGate, o nastepujgcych parametrach:

2. Parametry fizyczne platformy:

1)

2)
3)
4)
5)

Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze byc¢
wyzsza niz 1U.

Zasilanie AC 230V.

Wymagany - z mozliwoscig wymiany w czasie pracy - redundantny zasilacz.

Maksymalny pobor mocy: 185 W.

Minimalny zakres temperatury pracy: 0-40°C.

3. Interfejsy sieciowe - wymagania minimalne:

1. Wymaganym jest, aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie

dopuszcza sie portow typu combo) w ilosci:

a) 48 porty 10 GE SFP+
b) 6 porty 40 GE QSFP+
c) 4 porty 100 GE QSFP28

4. Zarzadzanie:

1)
2)
3)

4)
5)

6)
7)
8)
9)
10)

11)

12)

Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania.

Wbudowany 1 port konsoli szeregowej do petnego zarzgdzania.

Zarzgdzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikédw Iub system
zarzgdzania,

pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracii.

Automatycznie wykonywane rewizje konfiguraciji.

5. Parametry wydajnosciowe:

1)

Przepustowo$¢ urzgdzenia - min. 1750 Gbps (petna predkos¢, tzw. wire-speed na

wszystkich portach) oraz min. 1515 Mbps.
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2)
3)

Tablica adresow MAC o pojemnosci co najmniej 144 k wpisow.

Opoznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

6. Wymagane funkcje:

1)
2)
3)

4)
5)
6)
7)
8)
9)
10)
11)
12)

13)
14)

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.ld (Spanning Tree), 802.lw (Rapid Spanning Tree), 802.Is (Multiple Spanning
Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Obstuga Ouality of Service, w tym zakresie: 802.Ip oraz DSCP.

Port-mirroring.

Uwierzytelnianie 802.Ix na poziomie portu.

Uwierzytelnianie 802.I1x w oparciu o adres MAC.

W ramach 802.Ix wsparcie dla dedykowanego VLANu dla gosci (guest VLAN).

W ramach 802.I1x wsparcie dla urzgdzen, ktore nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.Ix wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

7. Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC:

1)

Przetagczniki muszg wspierac tryb pracy, w ktérym sg zarzadzane przez fizyczny element
nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzgdzania przez element nadrzedny musi zawieraé co

najmniej:

a) Centralne zarzgdzanie konfiguracjg urzadzenia.

b) Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania.

c) Centralne zarzgdzanie sieciami VLAN.

d) Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u.

e) Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zarowno stacji klienckich, jak i

f)

urzgdzen typu drukarki, routery, przetgczniki, itp..
Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematow, urzadzenie powinno

przenies¢ go do strefy odizolowane;.

g) Integracie z systemem kontroli dostepu. Urzgadzenie musi podejmowac decyzje o

dostepie na podstawie przynajmniej nastepujgcych czynnikdw: nazwy hosta, nazwy

uzytkownika, typu urzadzenia, typu systemu operacyjnego.

h) Automatyczna detekcja i rekomendacje konfiguraciji.

Przesytanie logobw na zewnetrzny serwer syslog.
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i) Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.
k)Obstuga biatych i czarnych list adresow MAC.
[) Wykrywanie aplikacji komunikujgcych sie w sieci.

2) Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

3) W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z systemem
centralnego zarzadzania lub NAC.

8. Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania Ilub
bezpieczenstwa:

1) System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzgdzeniu dostepowym.

2) System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

9. Gwarancja oraz wsparcie:

System musi by¢é objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,

polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach

tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.
10. Rozszerzone wsparcie serwisowe;

1) System musi by¢é objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadno$ci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
60 miesiecy.

2) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat
ISO 9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego wsparcie
techniczne o gotowosci swiadczenia na rzecz Zamawiajgcego wymaganego Serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

V. Zarzadzalny wirtualny Firewall NGFW (model przyktadowy: FortiGate VM02V KVM) — 3
szt.

1. Wymagania Ogdlne:
1) Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje

sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby
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poszczegodlne elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w
postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikaciji
instalowanych na platformach ogdlnego przeznaczenia w Srodowisku wirtualnym. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy
wirtualne wraz z odpowiednio zabezpieczonym systemem operacyjnym. Platformy wirtualne
muszg wspiera¢ nastepujgce rodzaje hypervisoréw: ESXi v5.5 lub wyzsze, XenServer v6.0
lub wyzsze, Hyper-V 2008R2 lub wyzsze, AWS, Azure, CentOS v6.4 lub wyzsze, KVM libvirt
0.10.2 lub wyzsze, Nautanix.

2) System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trybow:
Routera z funkcjg NAT oraz transparentnym.

3) W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢
rozbudowy do minimum 22 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. W ramach
postepowania wymaganym jest dostarczenie licencji umozliwiajgcych uruchomienie 3
instancji systemu.

4) Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegdélnych
instancji systemu.

5) System musi wspierac IPv4 oraz IPv6 w zakresie:

a) Firewall.
b) Ochrony w warstwie aplikacji.
c) Protokotdéw routingu dynamicznego.
2. Redundancja, monitoring i wykrywanie awarii:

1) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - musi
istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji ses;ji firewall.

2) Monitoring i wykrywanie uszkodzenia elementow programowych systemow zabezpieczenh
oraz tagczy sieciowych.

3) Monitoring stanu realizowanych potaczeh VPN.

4) System musi umozliwia¢ statyczng agregacje linkow.

3. Interfejsy, Dyski, Procesory, Pamig¢:

1) System musi obstugiwa¢ co najmniej 10 interfejséw sieciowych oraz wspiera¢ powierzchnie
dyskowg o pojemnosci 2 TB.

2) System musi obstugiwac co najmniej 4 GB pamieci RAM oraz ilo$¢ procesoréw: 2.

3) W ramach systemu Firewall powinna by¢é mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. Parametry wydajnosciowe:
1) W zakresie Firewall obstuga nie mniej niz 120 tys. nowych potaczen na sekunde.

2) Przepustowosc¢ Stateful Firewall: nie mniej niz 17 Gbps.
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3)
4)

5)

6)

7

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 3 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno Client side jak i

server side w ramach modutu IPS) dla ruchu Enterprise Mix - minimum 2.8 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wikgczonymi funkcjami: IPS, Application
Control - minimum 2.1 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application

Control, Antywirus - minimum 2 Gbps.

Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu o

mocy nie mniejszej niz AES256 — SHA1: nie mniej niz 2.2 Gbps.

5. Funkcje Systemu Bezpieczenstwa:

1)

2)
3)
4)
5)

6)
7)
8)
9)
10)
11)

12)
13)
14)

W ramach dostarczonego systemu ochrony musi istnie¢ mozliwo$s¢é uruchomienia
ponizszych funkcji. W przypadku, kiedy do ich uruchomienia niezbedne sg licencje -muszg
one zosta¢ dostarczone stosownie do wymagan z sekcji "Serwisy i Licencje". Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform wirtualnych Iub
programowych.
Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware - co najmniej dla protokotdw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartoéci poczty - Antyspam dla protokotéw SMTP, POP3.
Zarzagdzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwusktadnikowe uwierzytelnianie z  wykorzystaniem tokenéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwusktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
Analiza ruchu szyfrowanego protokotem SSH.
Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwo$cig filtrowania zapytarn DNS na lokalnym serwerze DNS jak i w

ruchu przechodzgcym przez system.

6. Polityki, Firewall:

1)

2)

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,

aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adresow NAT: zrédtowego i docelowego, translacje PAT
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3)

4)

5)

oraz:

a) Translacje jeden do jeden oraz jeden do wielu.

b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.
Element systemu realizujgcy funkcje Firewall musi integrowaC sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzyc¢ ich przy budowaniu polityk kontroli dostepu.

a) Amazon Web Services (AWS).

b) Microsoft Azure

c) Google Cloud Platform (GCP).

d) OpenStack.

e) VMware NSX.

f) Nutanix.

7. Polaczenia VPN:

1)

2)

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

a) Wsparcie dla IKE v1 oraz v2.

b) Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy

Galois/Counter Mode (GCM).

c) Obstuga protokotu Diffie-Hellman grup 19 i 20.

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla

dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

f) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

g) Mozliwo$¢é wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz

routingu statycznego.

h) Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

i) Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaC strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

b) Prace w trybie Tunnel z mozliwo$cig wigczenia funkcji ,Split tunneling” przy

zastosowaniu dedykowanego klienta.
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c) Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
8. Routing i obstuga taczy WAN:
1) W zakresie routingu rozwigzanie powinno zapewniac obstuge:
a) Routingu statycznego.
b) Policy Based Routingu.
c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
2) System musi umozliwia¢ obstuge kilku (co najmniej dwoch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen
WAN.
3) Reguty zarzadzania rozktadem obcigzenia powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.
9. Zarzadzanie pasmem:

1) System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2) Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegoélinych aplikacii.

3) System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

10. Ochrona przed malware:

1) Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2) System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3) System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4) System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5) System musi umozliwia¢é usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

6) Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

11. Ochrona przed atakami:

1) Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2) System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

3) Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i byC aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

str. 24 z 34



12.

13.

14,

4)

5)

6)

7

1)

2)

3)

4)

5)

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wiasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtowka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji:

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawieraC minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawieraC kategorie aplikacji szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wlasnych sygnatur.

Kontrola WWW:

1)

2)

3)

4)

5)

6)

7

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zzréditem ziosliwego oprogramowania),
phishing, spam, Dynamie DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow -
biate/czarne listy dla adreséw URL.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla ré6znych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnieC mozliwoS¢ okreslenia, dla ktérych kategorii URL lub
wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.

Uwierzytelnianie uzytkownikéw w ramach sesji:

1) System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

a) Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
b) Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.
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2)
3)

4)

c) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
Rozwigzanie powinno umozliwiaé budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw:
RADIUS lub API.

Uwierzytelnianie w oparciu o protokd6t SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

15. Zarzadzanie:

16.

1)

2)

3)

4)

5)

6)

7

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnieC mozliwos¢ wigczenia mechanizmow uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.

System musi mie¢ mozliwosé zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu pefnigcy funkcje Firewall musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwiaé wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang

zatwierdzone.

Logowanie:

1)

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio

zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2) W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie

3)

4)

danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logéw do wielu serweréw logowania.

Logowanie musi obejmowa¢ zdarzenia dotyczgce wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.
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17. Certyfikaty:

1) Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujgce certyfikacje:

a) ICSA lub EAL4 dla funkcji Firewall.
18. Serwisy i licencje:

1) System musi by¢ dostarczony w modelu ,na wiasnos¢” tj. niewykupienie odnowienia licencji
dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwos$ci pobierania aktualizacji oprogramowania i dostepu do baz bezpieczenstwa.

2) W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one
obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

19. Gwarancja oraz wsparcie:

1) Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60
miesiecy. W ramach tego serwisu producent musi zapewnia¢ dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

20. Rozszerzone wsparcie serwisowe AHB/SOS:

1) System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadno$ci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
60 miesiecy.

2) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadaé certyfikat
ISO 9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Oferent winien przedfozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego Serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

VI. Centralny system zarzadzania, logowania i korelacji zdarzen (model przyktadowy:
FortiAnalyzer FAZ-VM-GB5-SUBSC) - 3 szt.

1. Wymagania Ogédlne:
1) W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,

raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen
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sieciowych, systemowych oraz bezpieczehstwa w ramach catej infrastruktury zabezpieczen.

2) Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w
Srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w
Srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej nastepujgcych
hypervisorach: VMware ESX/ESXi wersje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper- V
wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,
Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

2. Interfejsy, Dysk:
1) System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowg o pojemnosci 3 TB.
3. Parametry wydajnosciowe:

1) System musi by¢ w stanie przyjmowaé¢ minimum 5 GB logéw na dzien (15GB w zakresie
wszystkich dostarczonych licenciji).

2) Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

4. Logowanie:

1) Podglad logowanych zdarzen w czasie rzeczywistym.

2) Mozliwosé przegladania logow historycznych z funkcja filtrowania.

3) System musi oferowaé predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzagdzenia oraz ogolne informacje
dotyczgce statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac
CO najmniej:

a) Liste najczesciej wykrywanych atakow.

b) Liste najbardziej aktywnych uzytkownikow.

c) Liste najczesciej wykorzystywanych aplikaciji.

d) Liste najczesciej odwiedzanych stron www.

e) Liste krajéw, do ktérych nawigzywane sg potgczenia.
f) Liste najczesciej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych potgczeniach IPSec.

4) Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logédw do innych systemow
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania
dla wysytanych logéw.

5) Komunikacja systeméw bezpieczenstwa (z ktérych przesytane sa logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514
oraz TCP/514.

6) System musi realizowac¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich
dtugotrwatego sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu SFTP lub
na zewnetrzny zasob sieciowy.

5. Raportowanie:
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W zakresie raportowania system musi zapewniaé:
1) Generowanie raportéw co najmniej w formatach: PDF, CSV.
2) Predefiniowane zestawy raportéw, dla ktorych administrator systemu moze modyfikowacé
parametry prezentowania wynikow.
3) Funkcje definiowania wtasnych raportow.
4) Mozliwosé spolszczenia raportow.
5) Generowanie raportéw w sposob cykliczny lub na zgdanie, z mozliwoscig automatycznego
przestania wynikow na okreslony adres lub adresy email.
6. Korelacja logéw:
W zakresie korelacji zdarzen system musi zapewniac:
1) Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.
2) Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzenh sieciowych, systemowych oraz bezpieczenstwa.
3) Wybdr kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System powinien
korelowac zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:
a) Malware.

b) Aplikacje sieciowe.

c) Email.
d) IPS.
e) T raffic.

f) Systemowe: utracone potgczenie VPN, utracone pofgczenie sieciowe.
7. Zarzadzanie:

1) System logowania i raportowania musi mie¢ mozliwos¢é zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczac
dedykowanej konsoli zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow.

a) Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

2) System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z mozliwoscig
okreslenia praw dostepu do logowanych informacji i raportdw z perspektywy poszczegdinych
systemoéw, z ktérych przesytane sg logi.

8. Serwisy i licencje:
1) Wsparcie: System musi by¢ objety serwisem producenta przez okres 60 miesiecy,

upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

VIl. Systemu centralnego zarzagdzania oraz logowania i raportowania (model przykladowy:
FortiManager FMG-10-UG) - 1 szt.
1. Wymagania Ogdlne:

str. 29 z 34



1) W ramach postepowania wymaganym jest dostarczenie systemu centralnego zarzgadzania
oraz logowania i raportowania, przystosowanego do wspolpracy z systemem
bezpieczenstwa sieciowego (np. NGFW).

2) Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy lub komercyjnych
platform dziatajgcych w  $rodowisku wirtualnym lub w postaci komercyjnej
platformy/komercyjnych platform dziatajgcych na bazie linux w srodowisku wirtualnym, z
mozliwos$cig uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX, ESXi
wersje: 5.5,6.0,6.5,6.7; Microsoft Hyper-V 2012, 2016; Citrix XenServer 6.0+; Open Source
Xen 4.1+; KVM Redhat 6.5+, Amazon Web Services (AWS), Microsoft Azure, Google Cloud.

. Interfejsy, Dysk:

1) System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowg o pojemnosci 200 GB.

. Parametry wydajnosciowe:

1) System musi umozliwiaé zarzadzenie co najmniej 10 systemami bezpieczenstwa.

2) Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 10 systemow.

3) System musi by¢ w stanie przyjmowac¢ minimum 2 GB logéw na dzieh.

. Funkcje systemu centralnego Zarzadzania:

W ramach centralnego systemu zarzgdzenia muszg by¢ realizowane co najmniej ponizsze

funkcje:

1) System musi posiadac system zarzgdzenia zmianami konfiguracji (WorkFlow, mechanizm

audytu oraz poréwnania konfiguracji).

2) System musi dawa¢ mozliwosc¢ petnej konfiguracji urzadzen, ze wszystkimi ich funkcjami

sktadowymi.

3) System musi posiada¢ mozliwos¢ skonfigurowania godziny implementacji zmian

(harmonogram dla instalowania zmian).

4) System musi przechowywac i implementowaé polityki bezpieczenstwa dla urzadzen i grup

urzgdzen z mozliwoscig dziedziczenia ustawien po grupie nadrzednej.

5) System musi wersjonowac polityki w taki sposéb, aby w kazdej chwili dato sie odtworzy¢

konfiguracje z dowolnego punktu w przeszto$ci.

6) System musi umozliwiaC zarzadzenie wersjami firmware’'u oraz zapewnia¢ centralng

aktualizacje oprogramowania.

7) System musi by¢ w stanie wysta¢ tg sama konfiguracje na wiele urzadzen.

8) System musi umozliwia¢ prace wielu administratorow jednoczesnie (system musi mie¢

mozliwos¢ blokady kontekstu urzadzenia).

9) System musi by¢ w stanie zarzadza¢ wersjami baz sygnatur na urzgdzeniach oraz

zdalnymi uaktualnieniami.

10) System musi zapisywac i zdalne wykonywac skrypty na urzadzeniach.

11) System musi monitorowaé w czasie rzeczywistym stan urzadzen (uzycie CPU, RAM).
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12) System musi automatyzowac proces konfiguracji struktur VPN typu hub-and-spoke oraz

full-mash.

13) Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystgpienia

okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

5. Funkcje logowania:

1)
2)
3)

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos$c¢ przegladania logow historycznych z funkcjg filtrowania.

System musi oferowac¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogodlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co
najmniej:

Liste najczesciej wykrywanych atakow.

Liste najbardziej aktywnych uzytkownikdw.

Liste najczesciej wykorzystywanych aplikaciji.

Liste najczesciej odwiedzanych stron www.

Liste krajow, do ktérych nawigzywane sg potgczenia.

Liste najczesciej wykorzystywanych polityk Firewall.

Informacje o realizowanych potaczeniach IPSec.

6. Funkcja raportowania:

1)
2)

3)
4)

Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikéw.

Funkcje definiowania wiasnych raportéw.

Generowanie raportéw w sposob cykliczny lub na zgdanie, z mozliwoscig automatycznego

przestania wynikow na okre$lony adres lub adresy email.

7. Funkcje korelacji:

W zakresie korelacji zdarzen system musi zapewniac:

1) Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

2) Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych

zdarzen sieciowych, systemowych oraz bezpieczenstwa.

3) Wybor kategorii zdarzen, dla ktorych tworzone bedg reguty korelacyjne. System powinien

korelowac zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:
a) Malware.

b) Aplikacje sieciowe.

c) Email.

d) IPS.

e) T raffic.

f) Systemowe: utracone potgczenie VPN, utracone potgczenie sieciowe.

str. 31z 34



8. Zarzadzanie:

1)

2)

3)

4)

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH.
a) Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, TACACS+, PKI.
System musi umozliwia¢ definiowanie wielu administratorow z mozliwoscig okreslenia praw
dostepu do logowanych informaciji i elementéw zarzgdzania z perspektywy poszczegdlnych
zarzgdzanych systemow.
System musi posiada¢ API ktore umozliwia zarzadzenie urzgdzeniami podtgczonymi do
systemu za pomocg polecen REST API.

Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

9. Gwarancja oraz wsparcie:

1)

System musi by¢ dostarczony w modelu ,na wilasnosé¢" tj. niewykupienie odnowienia
licencji wsparcia technicznego dla rozwigzania nie spowoduje zablokowania
funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizaciji

oprogramowania.

2) Wsparcie: System musi by¢ objety serwisem producenta przez okres 60 miesiecy,

VIIIL.

XI.

XII.

XIII.

XIV.

upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie
24X7.

10GBASE-LR SFP+ 850nm 10km DOM LC MMF Transceiver Module Wkiadki
swiattowodowe do FortiGate oraz FortiSwitch (model przykitadowy: FS-TRAN-
SFP+LR) - 30 szt.

10GBASE-SR SFP+ 850nm 300m DOM LC MMF Transceiver Module Wkiadki
swiattowodowe do FortiGate oraz FortiSwitch (model przykitadowy: FS-TRAN-
SFP+SR) - 2 szt.

Kable swiattowodowe duplex typ LC MMF 1.5m (model przyktadowy: Patchcord FX) -
10 szt.

Kable swiattowodowe duplex typ LC MMF 0.5m (model przyktadowy: Patchcord FX) -
10 szt.

Kable miedziane kat.6a 1m (model przyktadowy: Patchcord S/FTP) - 10 szt.

Kable miedziane kat. 8 a 0.5m (model przyktadowy: Patchcord S/FTP) -10 szt.

Prace wdrozeniowe
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1)
2)
3)

4)
5)
6)

7

8)
9)

10)

Audyt biezgcej konfiguraciji,

przygotowanie koncepcji wdrozenia i migracji ustug wraz z Zamawiajacym,

montaz i instalacja urzadzeh w siedzibie oraz w szafach rackowych nalezgcych do
Zamawiajgcego,

konfiguracja nowego rozwigzania z zachowaniem ciggtosci dziatania obecnej infrastruktury
klienta,

testy konfiguraciji i funkcjonalne,

przetaczenie ustug na nowg infrastrukture,

dokumentacja powykonawcza obejmujgca opis podstawowych parametréw dostarczonego
rozwigzania,

szkolenie z obstugi i konfiguracji wdrozonych urzadzen,

prace bedg prowadzone w dni robocze w godzinach 7-16 w lokalizacji w Warszawie w
siedzibie klienta,

Modernizacja infrastruktury sieciowej LAN — obejmuje projekt, wdrozenie, szkolenie oraz
dokumentacje (minimalna ilos¢ godzin uwzglednionych w ofercie przeznaczonych na prace to
300h).

XV. WARUNKI REALIZACJI ZAMOWIENIA

Zamawiajgcy wymaga, aby Wykonawca w zakresie realizacji zaméwienia:

1)

2)

3)

4)

5)

XVI.

dostarczyt na wiasny koszt i ryzyko przedmiot zamowienia do siedziby Instytutu Technicznego
Wojsk Lotniczych, ul. Ksiecia Bolestawa 6, 01-494 Warszawa i przeprowadzit roztadunek
przedmiotu zaméwienia w miejscu wskazanym przez Zamawiajgcego,
dostarczyt caty przedmiot zamdwienia fabrycznie nowy, nieuzywany oraz pochodzgcy z
biezgcej produkcji.
dostarczyt wraz z przedmiotem zamdwienia instrukcje obstugi w jezyku polskim lub
angielskim,
dostarczyt, wraz z przedmiotem zamowienia, dokument gwarancyjny w jezyku polskim lub
angielskim, dla kazdego produktu osobno.
przeprowadzit wdrozenie, konfiguracje dostarczonego przedmiotu zamodwienia oraz szkolenie
administratoréw.

WARUNKI PRAC WDROZENIOWYCH

Zamawiajgcy wymaga, aby Wykonawca w ramach prac wdrozeniowych wykonat:

1)
2)
3)

4)

audyt biezgcej konfiguracji,

przygotowanie koncepcji wdrozenia i migracji ustug wraz z Zamawiajgcym,

montaz i instalacja urzgdzen w siedzibie oraz w szafach rackowych nalezacych do
Zamawiajgcego,

konfiguracje nowego rozwigzania z zachowaniem ciggtosci dziatania obecnej infrastruktury

klienta,
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5)
6)
7

8)
9)

10)

XVII.

testy konfiguracji i funkcjonalne,

przetgczenie ustug na nowg infrastrukture,

dokumentacja powykonawcza obejmujgca opis podstawowych parametréw dostarczonego
rozwigzania,

szkolenie z obstugi i konfiguracji wdrozonych urzadzen,

prace bedg prowadzone w dni robocze w godzinach 7-16 w lokalizacji w Warszawie w
siedzibie klienta,

modernizacja infrastruktury sieciowej LAN etap 2 obejmuje projekt, wdrozenie, szkolenie oraz
dokumentacja (minimalna ilos¢ godzin zawartych w ofercie przeznaczonych na prace to
300h).

WARUNKI GWARANCJI SERWISOWEJ

Zamawiajgcy wymaga, aby Wykonawca w ramach gwarancji serwisowej zapewnit:

1)
2)

3)

4)

5)

6)

7)

Swiadczenie gwarancji serwisowej na okres 60 miesiecy,

Swiadczenie serwisu gwarancyjnego przez podmiot serwisujgcy ktéry posiada certyfikat ISO
9001 w zakresie Swiadczenia ustug serwisowych,

dostarczenie licencji upowazniajgcych do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow zawierajgcych: Kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analizy typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na
okres 60 miesiecy,

naprawe lub wymiane urzadzenia w przypadku jego wadliwosci oraz dostep do aktualizaciji
oprogramowania oraz wsparcie techniczne w trybie 24x7,

rozszerzone wsparcie techniczne dla systemu gwarantujgce dostawe sprzetu zastepczego do
czasu usuniecia awarii 24x7xNBD tj. udostepnienie oraz dostarczenie sprzetu zastepczego na
czas naprawy sprzetu w nastepnym dniu od momentu potwierdzenia zasadnosci zgtoszenia,
realizowane przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
trwania serwisu gwarancyjnego,

przyjmowanie zgtoszen serwisowych w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim w trybie 24x7. Czas reakdji
winien by¢ nie dtuzszy niz 1 godzina, reakcja w postaci potgczenia telefonicznego lub
odpowiedzi w portalu serwisowym,

przeglady serwisowe przedmiotu zamodwienia, jesli takie sg niezbedne dla prawidtowego

dziatania przedmiotu zamowienia i/lub dla utrzymania obstugi gwarancyjne;j.

XVIII. TERMIN REALIZACJI - Termin realizacji zamoéwienia: do 180 dni od daty zawarcia

umowy.
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