System informatyczny wspomagajacy zarzadzanie w obszarach: RODO, ryzyko,
kompetencje pracownikéw, kontrola zarzadcza, dostepu do aplikacji, zasobdw i kluczy.

Zamawiajgcy dopuszcza realizacje zamdwienia w oparciu o kilka produktéw pochodzgcych od réznych
wykonawcow jak rdwniez ztozenie oferty czesciowej w zakresie jednego lub kilku wyspecyfikowanych
modutdéw funkcjonalnych.

System bedzie uzytkowany przez ok 1.000 pracownikéw w 100 komdrkach organizacyjnych (wydziaty,
referaty, biura) Urzedu.

1. Wymagania ogdlne:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Aplikacja musi umozliwia¢ dziatanie na serwerach pracujgcych pod kontrolg systemu
operacyjnego Windows lub Linux uruchomionych w infrastrukturze Zamawiajgcego;

Aplikacja musi zapewniaé¢ jednoczesny dostep dla wielu uzytkownikéw za pomoca
przegladarki internetowej;

Wymagane jest prawidtowe dziatanie aplikacji w przeglgdarkach Chrome, Firefox, Edge bez
koniecznosci instalowania dodatkowych komponentéw;

Aplikacja musi zapewniaé¢ uwierzytelnianie zaréwno na podstawie przypisanych do
uzytkownikow loginéw i haset jak i w oparciu o konta domenowe Active Directory.

Uwierzytelnienie rozumiane jako zapewnienie dostepu do danych i funkcji aplikacji musi
by¢ realizowane na podstawie przypisywanych do uzytkownikéw rél systemowych z
uwzglednieniem ich miejsca w strukturze organizacyjnej. Wymagane jest umozliwienie
zaréwno centralnego zarzadzania przydzielaniem rél jak i mozliwos¢ delegowania
zarzadzania rolami osobom zarzgdzajgcym komodrkami organizacyjnymi w zakresie
podlegtych im pracownikéw.

System musi posiadac¢ interfejsy komunikacyjne APl pozwalajgce na dwukierunkowa
synchronizacje danych z innymi systemami w technologii REST APl w zakresie:

1.6.1. w ramach kazdej jednostki pobieranie danych o strukturze organizacyjnej i
uzytkownikach z bazy danych uzytkownikdw w domenie ActiveDirectory tej
jednostki lub odwrotnie zasilanie ActiveDirectory danymi o strukturze
organizacyjnej (zakres min.: imie, nazwisko, id pracownika, PESEL, zdjecie,
jednostka organizacyjna, komodrka organizacyjna, komoérki podlegte (min 3
poziomy zagniezdzenia w ramach jednostki), stanowisko, przetozony,
lokalizacja, telefony, e-mail (w przypadku synchronizacji , system wybrany ->
domena”, wskazana jest mozliwo$¢ zaktadania nowych uzytkownikéw we
wskazanym OU dla jednostek i przypisanych do nich domen)

1.6.2. przekazywanie zgtoszen do systemu ITSM w zakresie min. tytutu, tresci,
zgtaszajgcego, odpowiedzialnej osoby/grupy oséb, atrybutéw zgtoszenia wraz
z mozliwoscig okreslenia odpowiedzialnosci za dany zasdb/dotyczace go
zgtoszenie i ustaleniem stownikéw przekodowan w zakresie typdw zgtoszen w
systemach oraz odbierania informacji o statusach realizacji zgtoszeh wraz z
opisem



1.6.3. zasilanie i aktualizacja bazy CMDB systemu ITSM w zakresie okreslonych

zasobéw przypisanych do uzytkownika wraz z mozliwoscig okreslenia
stownikéw przekodowan dla zasobdw oraz ich kategorii minimum w zakresie
uprawnien do zasobdw takich, jak aplikacji, upowaznienia, klucze, itp.

2. Wymagania funkcjonalne:

2.1

2.2.

2.3.

Zarzadzanie strukturg organizacyjna:

2.1.1.

2.1.2.

2.1.3.

Mozliwos¢ zarzadzania strukturg organizacyjng ztozong z urzedu miasta i
podlegtych jednostek organizacyjnych;

Dla urzedu miejskiego mozliwosé zdefiniowania wielopoziomowej struktury
komadrek organizacyjnych;

Dla kaidej z jednostek organizacyjnych mozliwos¢ zdefiniowania
wielopoziomowej struktury komdrek organizacyjnych.

Zarzadzanie budynkami i pomieszczeniami:

2.2.1.

2.2.2.
2.2.3.

Mozliwos¢ prowadzenia rejestru budynkéw oraz powigzanych z nimi
pomieszczen;

Mozliwos¢ dowolnego definiowania (stownik) typodw pomieszczen;

Mozliwos¢ podgladu powigzanych z pomieszczeniem zasobdéw i pracownikdw.

Zarzadzanie pracownikami:

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.
2.3.6.

2.3.7.
2.3.8.
2.3.9.

2.3.10.

Ewidencja pracownikéw z uwzglednieniem ich miejsca pracy w konkretnych
pomieszczeniach i komdrkach organizacyjnych;

Rejestrowanie danych o pracownikach w zakresie: imienia, nazwiska,
stanowiska, komorki organizacyjnej, adresu e-mail, nr telefonu, datach
poczatku i kofica zatrudnienia, wymiaru etatu;

Mozliwo$¢ generowania raportow (w formacie .xml, .csv) zawierajgcych
informacje o sumie etatdw przypisanych do poszczegdlnych budynkow,
lokalizacjach;

Mozliwosé grupowego przenoszenia pracownikdw pomiedzy
komadrkami organizacyjnymi;

Mozliwos¢ wydruku kart obiegowych w oparciu o zdefiniowane szablony;
Rejestracja rozwigzania stosunku pracy musi generowac zadania odebrania
zasobdéw posiadanych przez zwalnianego pracownika;

Mozliwos¢ dotgczania zdjec profilowych pracownikow;
Mozliwos¢ wyszukiwania pracownikdw na podstawie dowolnych kryteridw;

Karta pracownika — widok agregujacy informacje o pracowniku w zakresie:
danych kontaktowych, wizerunku, dokumentéw pracowniczych, przypisanych
zadan, dostepnych ustug i ztozonych wnioskow;

Widok dedykowany dla oséb zarzadzajgcych komdrkami organizacyjnymi
umozliwiajgcy dostep do kart podlegtych pracownikdw.



2.4.

2.5.

2.6.

Rejestry dokumentow pracowniczych:

2.4.1. Definiowanie dowolnej ilosci kategorii dokumentéw pracowniczych;

2.4.2. Mozliwos¢ przypisania odrebnych zarzadzajgcych dla kategorii dokumentéw
pracowniczych;

2.4.3. Mozliwos¢ okreslenia dla kazdej kategorii dokumentdw pracowniczych okresu
waznosci;

2.4.4. Mozliwosc¢ tworzenia listy pracownikdw zobowigzanych do ztozenia dokumentu

na podstawie reguf, w oparciu o komodrke organizacyjng i stanowisko;

2.4.5. Mozliwos¢ automatycznej weryfikacji posiadania przez pracownika
wymaganych dokumentéw w procesie nadawania upowaznienia;

2.4.6. Generowanie zadan i notyfikacji mailowych dla pracownikéw zobowigzanych
do ztozenia dokumentu.

Testy kompetenciji:

2.5.1. Mozliwos¢ powigzania testu kompetencji z kategoria dokumentéw
pracowniczych;

2.5.2. Mozliwos¢ zdefiniowania dowolnej ilosci pytan testowych;

2.5.3. Mozliwos¢ okreslenia czasu trwania testu i ilosci losowanych pytan;

2.5.4. Mozliwos¢ generowania zadan i notyfikacji mailowych dla pracownikéw

zobowigzanych do realizacji testu;

Baza wiedzy:

2.6.1. Zapewnienie wszystkim pracownikom dostepu aktualnych wersji dokumentéw
zgromadzonych w bazie wiedzy;

2.6.2. Mozliwos¢ ograniczenia dostepu do dokumentéw zawartych w okreslonych
katalogach wytacznie do pracownikdw wskazanej komérki organizacyjnej

2.6.3. Przechowywanie historycznych wersji dokumentéw

2.6.4. Wielopoziomowa struktura katalogéw dokumentéw;

2.6.5. Mozliwos¢ przypisania do kazdego katalogu dokumentéw lub linkéw do stron
internetowych;

2.6.6. Mozliwos¢ tworzenia listy pracownikéw zobowigzanych do zapoznania sie z

dokumentem na podstawie regut, w oparciu o komédrke organizacyjng i
stanowisko;

2.6.7. Mozliwos¢ generowania zadan i notyfikacji mailowych dla pracownikéw
zobowigzanych do zapoznania sie z dokumentem.



2.7.

2.8.

Zarzgdzanie zasobami:
2.7.1. Mozliwos¢ definiowania kategorii zasobdw;

2.7.2. Mozliwos¢ okreslania jednostek organizacyjnych odpowiedzialnych za
zarzgdzanie kategoriami zasobdéw i zasobami;

2.7.3. Wsparcie dla zarzadzania centrum ustug wspdlnych poprzez umozliwienie
definiowania odrebnych kontraktéw/umdw dla jednostek organizacyjnych
bedacych odbiorcami zasobow;

2.7.4. Prowadzenie rejestrow uzytkownikéw zasobow;

2.7.5. Zarzadzanie pojemnoscig zasobdw;

2.7.6. Mozliwos¢ rejestrowania zaleznosci pomiedzy zasobami;

2.7.7. Mozliwos¢ definiowania przysztych zwigzanych z zasobem zadan

2.7.8. Mozliwos¢ prowadzenia rejestru istotnych dla utrzymania zasobu zdarzen
(dziennik)

2.7.9. Mozliwosc¢ sktadania przez kierownikdw komérek organizacyjnych wnioskéw o

udostepnienie zasobu pracownikom tych komérek;

2.7.10. Rejestracja rozwigzania stosunku pracy musi generowac zadania odbierania
uprawnien do systeméw informatycznych i innych zasobdéw posiadanych przez
zwalnianych pracownikow;

2.7.11. Mozliwos¢ dowolnego definiowania poziomdéw dostepu do zasobdw (np. role
w aplikacji, uprawnienia do systemoéw itp.);

2.7.12. Weryfikacja mozliwosci udzielenia dostepu do zasobu w kontekscie
wymaganych  dokumentéw pracowniczych i posiadanego zakresu
upowaznienia do przetwarzania danych osobowych;

2.7.13. Mozliwos¢ zgtaszania incydentdw zwigzanych z uzytkowanymi zasobami;

2.7.14. Mozliwos¢ definiowania obiegdw dla wnioskdw o udostepnienie zasobdow oraz

zgtoszen. Definicja obiegu musi pozwala¢ na okreslenie dowolnej ilosci
przypisanych do poszczegdlnych komodrek organizacyjnych krokéw takich jak:
inicjowanie, opiniowanie, zatwierdzanie, realizacja.

Rejestr czynnosci przetwarzania / kategorii czynnosci przetwarzania:

2.8.1. Mozliwosé utworzenia rejestru czynnosci przetwarzania
(proceséw) realizowanych w jednostce organizacyjnej;
2.8.2. Opis czynnosci przetwarzania musi obejmowac przynajmnie;j:
2.8.2.1. Oznaczenie administratora danych
2.8.2.2. Cel przetwarzania
2.8.2.3. Podstawe prawng legalizujgcy przetwarzanie;
2.8.2.4. Okreslenie kategorii 0sdb, ktérych dane sg przetwarzane;

2.8.2.5. Okreslenia kategorii danych
2.8.2.6. Wskazanie odbiorcow danych.
2.8.3. Mozliwos¢ dokumentowania przekazania (udostepnienia) i pozyskania danych;
2.8.4. Mozliwos¢ powigzania i wyswietlenia listy pracownikdéw posiadajgcych
upowaznienia do przetwarzania danych w ramach czynnosci;



2.8.5.

2.8.6.

2.8.7.
2.8.8.

Mozliwos¢ powigzania zasobdw wykorzystywanych do przetwarzania danych w
ramach czynnosci;

Mozliwos¢ powigzania kategorii dokumentéw pracowniczych wymaganych dla
uzyskania upowaznienia do przetwarzania danych w ramach czynnosci;

Mozliwos¢ generowania klauzuli informacyjnej;
Mozliwos¢ powigzania uméw zwigzanych z realizacjg czynnosci w szczegélnosci
umow powierzenia przetwarzania danych osobowych.

2.9. Rejestr upowaznien do przetwarzania danych osobowych;

2.9.1.

2.9.2.

2.9.3.

2.9.4.

Mozliwos¢ sktadania wnioskdw o nadanie upowaznienia do przetwarzania
danych osobowych;

Automatyczne generowanie wniosku o nadanie upowaznienia na podstawie
whniosku o dostep do zasobu;

Proces zarzgdzania upowaznieniami musi realizowac zasade jednego waznego
upowaznienia — kazdy pracownik posiada jedno wazne upowaznienie;

Utrzymanie rejestru aktualnych i odwotanych upowaznien.

2.10. Zarzadzanie ryzykiem, cele i mierniki:

2.10.1.
2.10.2.
2.10.3.

2.10.4.

2.10.5.

2.10.6.

2.10.7.
2.10.8.

2.10.9.

2.10.10.

2.10.11.

2.10.12.
2.10.13.

Mozliwos¢ definiowania celdw organizacji, mozliwos¢ grupowania celéw
Mozliwos¢ przypisywania wtascicieli celow

Mozliwos¢ definiowania dla kazdej grupy celdw odrebnych stownikéw:
kryteridw oceny ryzyk oraz zagrozen;

Mozliwos¢ prowadzenia rejestru niezgodnosci zawierajgcego: opis
niezgodnosci, wskazanie wymagan ktérych niezgodnos¢ dotyczy oraz liste
podejmowanych i planowanych dziatan

System powinien wspierac cykliczng ocene systemu kontroli zarzadczej — w
szczegolnosci poprzez funkcje samooceny i audytu wewnetrznego;

System powinien pozwala¢ na generowanie list celdw, ryzyk oraz dziatan
naprawczych i korygujgcych w rozbiciu na komérki organizacyjne;

Mozliwo$¢ tworzenia i wysytania list kontrolnych/ankiet;

Mozliwos¢ wypetnienia i przestania oswiadczenia o stanie kontroli zarzadczej
na poziomie komarki organizacyjnej oraz jednostki;

Mozliwos¢ rejestrowania i szacowania ryzyk w kontekscie: zasobdw, grup
zasobdw, operacji przetwarzania;

Mozliwos¢ szacowania ryzyka zwigzanego z przetwarzaniem danych
osobowych na poziomie czynnosci przetwarzania. Ryzyko musi uwzgledniaé
wartosci przetwarzanych kategorii danych, skale przetwarzania oraz kontekst
organizacji;

Mozliwos¢ agregacji ryzyk zasobdw na poziomie procesu (czynnosci
przetwarzania);

Mozliwosc¢ definiowania miernikdéw na poziomie grupy celdw organizacji;

Mozliwos¢ powigzania czynnosci przetwarzania z dowolnymi wskaznikami;



2.11.

2.12.

2.13.

2.10.14. Mozliwosé zbierania wartosci wskaznikdw z poziomu czynnosci przetwarzania i
agregowania (np. suma, $rednia) na poziomie grupy celéw organizacji.

2.10.15. Mozliwosé prezentacji wynikéw w dostepnej i przejrzystej formie z mozliwoscia
pobrania pliku pdf lub xlIsx. (mapa ryzyk)

Incydenty, naruszenia i podatnosci:

2.11.1. Mozliwos¢ rejestracji zgtoszen incydentdw, naruszen i podatnosci dostepna dla
wszystkich pracownikéw;

2.11.2. Przypisanie zadan zwigzanych z analizg incydentéw, naruszen i podatnosci;

2.11.3. Rejestrowanie czynnosci zwigzanych z analizg incydentow, naruszen i
podatnosci;

2.11.4. Powigzania naruszenia i podatnosci z ryzykiem;

2.11.5. Utrzymywanie rejestru incydentéw, , naruszen i podatnosci dla jednostki z
mozliwoscig monitorowania ich statuséw.

System zgtoszeniowy

2.12.1. System zgtoszeniowy umozliwia rejestrowanie, S$ledzenie i zarzadzanie
wszystkimi zgtoszeniami od momentu ich utworzenia do zamkniecia. Kazde
zgtoszenie otrzymuje unikalny identyfikator;

2.12.2.  Automatyczne przydzielanie zgtoszedn do odpowiednich pracownikéw lub
dziatéw, eskalacja zgtoszen, automatyczne odpowiedzi, powiadomienia i
przypomnienia;

2.12.3.  Generowanie raportéw i analiz dotyczacych m.in. liczby zgtoszen, czasu reakcji,
obcigzenia pracownikéw obstugujgcych zgtoszenia;

2.12.4. Baza danych klientéw z historig ich zgtoszen i interakgiji.

Zarzadzanie dostepem do pomieszczen i kontrola obiegu fizycznych kluczy

2.13.1.  System musi umozliwia¢ prowadzenie ewidencji fizycznych kluczy do
pomieszczen i zarzgdzanie dostepem do nich zgodnie z zasadami kontroli
dostepu.

2.13.2. Kazdy klucz lub zestaw kluczy powinien by¢ przypisany do konkretnego
pomieszczenia oraz posiadac unikalny identyfikator.

2.13.3.  System powinien umozliwiaé przypisanie kluczy lub zestawdw kluczy do
komoérek organizacyjnych

2.13.4. System powinien umozliwiaé osobom zarzadzajgcym  komédrkami

organizacyjnymi na nadawanie i odbieranie uprawnien do pobierania kluczy w
zakresie podlegtych sobie pracownikdw i przypisanych pomieszczen.

2.13.5. System musi rejestrowa¢ kazde pobranie i zdanie klucza z doktadnym
oznaczeniem daty, godziny oraz danych osoby, ktéra klucz pobrata lub zdata.

2.13.6. System powinien umozliwia¢ generowanie raportdw z historii obiegu kluczy,
filtrujgc po osobie, pomieszczeniu, dacie i godzinie.



