Analizy wdrozenia odpowiednich srodkow technicznych i organizacyjnych stuzacych ochronie danych osobowych - Zatacznik
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Formularz dla podmiotu przetwarzajacego, réwniez potencjalnego

Instrukcja wypetniania formularza:
Podmiot, wobec ktérego planowane jest powierzenie przetwarzania danych osobowych / ktéremu powierzono przetwarzanie danych osobowych w ramach ww. czynnosci,
wypetnia kolumny OdpowiedZ oraz Uzasadnienie / Uwagi.

ODPO\.NIED.Z UZASADNIENIE / UWAGI
Ip. PYTANIE (tak / nie / nie . .
(dodatkowe informacje)
dotyczy)
KWESTIE OGOLNE
Czy podmiot przetwarzajacy powotat w swojej jednostce Inspektora Ochrony danych (IOD) lub inng
1. osobe do wykonywania zadan zwigzanych z ochrong danych osobowych? Jedli tak, prosze wskazad,
kiedy.
5 Czy podmiot posiada doswiadczenie w petnieniu roli podmiotu, ktéremu powierzono przetwarzanie
’ danych osobowych? Prosze podac jakie.
3 Czy podmiot przetwarzajacy prowadzi rejestr kategorii czynnosci przetwarzania zgodnie z art. 30 ust. 2
’ RODO? Jesli nie, prosze o uzasadnienie.
PROCEDURY
Czy podmiot przetwarzajacy posiada procedury w obszarze ochrony danych osobowych? Prosze
4, wskazac jakie. Czy te procedury uwzgledniajg - oprécz zadan administratora - réwniez zadania
wynikajace z petnienia roli podmiotu przetwarzajgcego, o ktérych mowa w art. 28 RODO?
5 Czy podmiot przetwarzajacy stosuje w swojej dziatalnosci zasady privacy by design oraz privacy by
) default?
6 Czy zastosowano $rodki kontroli dostepu fizycznego w stosunku do budynku lub budynkéw podmiotu

przetwarzajacego, gdzie realizowana bedzie umowa z administratorem? Prosze poda¢ jakie.
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Czy podmiot przetwarzajacy stosuje odpowiednie zabezpieczenia w systemach informatycznych, w
ktérych bedg przetwarzane dane osobowe w ramach czynnosci?

W uzasadnieniu / uwagach nalezy wskazac, jakie zabezpieczenia sg stosowane (np. zdefiniowane zasady
nadawania uprawnien i dostepu do systemoéw informatycznych, polityka haset, oprogramowanie

7. antywirusowe, zasady dostepu do sprzetu mobilnego i zasady zabezpieczania sprzetu, zasady
sporzadzania i przechowywania kopii zapasowych, zdolnos¢ do szybkiego przywracania dostepu do
danych w sytuacji incydentu fizycznego lub technicznego, inne srodki gwarantujace poufnosé,
integralnos¢ i dostepnos$¢ do danych osobowych), lub odwotaé sie do dokumentéw regulujacych te
kwestie.

8. Czy systemy informatyczne podmiotu przetwarzajgcego wymuszajg okresowg zmiane haset?

Czy podmiot przetwarzajacy zapewnit oprogramowanie antywirusowe na komputerach uzywanych
przez jednostke?

Czy oprogramowanie, uzywane w podmiocie przetwarzajgcym, posiada licencje i jest na biezaco

10. aktualizowane?

11. | Czy dyski komputeréw przenosnych uzywane przez podmiot przetwarzajacy s szyfrowane?

W jaki sposéb s3g zabezpieczone urzadzenia mobilne, uzywane w podmiocie przetwarzajagcym? Czy sa

12. . N 5
one zabezpieczone co najmniej hastem?

PRACOWNICY

Czy podmiot przetwarzajacy zapewnia nowozatrudnionym pracownikom - przed podjeciem przez nich
13. | czynnosci zwigzanych z przetwarzaniem danych osobowych - szkolenie w tym obszarze, w
szczegblnosci w zakresie obowigzujgcych w jednostce procedur wewnetrznych?
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14.

Czy do przetwarzania danych osobowych podmiot przetwarzajacy dopuszcza jedynie osoby, ktére
otrzymaty upowaznienia do dokonywania tej czynnosci?

15.

Czy podmiot przetwarzajacy zobowigzuje pracownikéw do stosowania obowigzujgcych w jego
jednostce procedur w obszarze ochrony danych osobowych i weryfikuje ich stosowanie? Nalezy
wskaza¢ w uzasadnieniu / uwagach, w jaki sposéb potwierdzane jest to zobowigzanie, oraz jak odbywa
sie weryfikacja jego realizacji.

16.

Czy pracownicy podmiotu przetwarzajacego, ktérzy przetwarzajg dane osobowe, zostali zobowigzani do
zachowania ich w tajemnicy / w poufnosci?

17.

Czy podmiot przetwarzajacy weryfikuje, czy pracownicy podmiotu przetwarzajacego nie pozostawiajg
w miejscach ogdélnodostepnych wydrukéow lub dokumentéw zawierajgcych dane osobowe? Nalezy
wskazac¢ w uzasadnieniu / uwagach, w jaki sposéb odbywa sie weryfikacja jego realizacji.

18.

Czy pracownicy podmiotu przetwarzajgcego zostali zobowigzani do stosowania zasady tzw. ,czystego
biurka”? Prosze wskazac czy i w jaki sposdb podmiot przetwarzajacy weryfikuje jej stosowanie w
praktyce?

19.

Czy pracownicy przetwarzajacy dane osobowe w formie papierowej - po zakonczeniu pracy -
przechowujg je w zamykanych szafach i zabezpieczaja je przed dostepem do nich nieuprawnionych
0s06b?

INNE

20.

Czy podmiot przetwarzajacy prowadzi rejestr naruszen ochrony danych osobowych? lle naruszen i jakiej
wagi byto odnotowanych w przeciaggu ostatnich dwéch lat kalendarzowych?

21.

Czy podmiot przetwarzajacy posiada wdrozone mechanizmy identyfikacji oraz oceny i notyfikaciji
naruszen ochrony danych osobowych? Prosze wskazaé¢ wdrozone mechanizmy.

22.

Czy w przypadku incydentu w zakresie danych osobowych zapewniono mozliwos¢ szybkiego
przywrdcenia danych i dostepu do nich? Prosze wskaza¢ wdrozone procedury.

23.

Czy podmiot przetwarzajgcy dokonat oszacowania ryzyka przetwarzania danych osobowych i czy w
jego wyniku konieczne okazato sie sporzadzenie oceny skutkéw dla ochrony danych (DPIA)?

24.

Czy i w jaki sposdb podmiot przetwarzajacy zapewnia realizacje praw oséb, ktérych dane dotycza? Czy
posiada w tym zakresie ustalone procedury postepowania? Prosze wskazac jakie sa to procedury.
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Czy podmiot przetwarzajacy posiada certyfikaty w zakresie bezpieczenstwa informacji lub wdrozyt

25. system zarzadzenia bezpieczenstwa informacji? Prosze wskaza¢ jakie.

2% Czy podmiot przetwarzajacy planuje dokonywac transferéw powierzonych do przetwarzania danych do
" | panistw poza EOG??

27 Czy podmiot podlegat kontroli Prezesa Urzedu Ochrony Danych Osobowych (jesli tak - jaki byt wynik

tej kontroli).

Oswiadczenie

DziatajgC W iMIENIU ..eeveeeeeecteeteeeeee ettt , podmiotu przetwarzajacego dane osobowe (lub potencjalnego podmiotu przetwarzajacego dane
osobowe) na zlecenie Uniwersytetu Wroctawskiego (administratora danych) o$wiadczam, ze wszystkie powyzej przekazane informacje sg zgodne z prawda.

Data, stanowisko lub funkcja osoby dziatajacej w imieniu podmiotu przetwarzajacego i podpis

Osoba zatwierdzajaca analize po stronie administratora danych

Data i podpis

1 taki transfer miatby nastepowac¢ — nalezy wskaza¢ mechanizm legalizujgcy taki transfer oraz wskazac jego zakres i zasieg.




