Zatgcznik nr 9 do Umowy nr ...

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

(dalej ,,Umowa”)
zawarta w w dniu roku, pomiedzy:
z siedzibg w (- ) przy ul , wpisana do Rejestru Przedsiebiorcow
prowadzonego przez Sad Rejonowy , ____Woydziat Gospodarczy Krajowego Rejestru Sadowego
pod numerem KRS , posiadajaca NIP , numer REGON ,

zwang dalej Administratorem danych lub Spétka

zwang dalej Podmiotem przetwarzajgcym
zwanymi dalej tgcznie Stronami

§ 1. Przedmiot Umowy

Przedmiotem niniejszej Umowy jest powierzenie do przetwarzania przez Podmiot przetwarzajgcy
danych osobowych dysponowanych przez Administratora danych, szczegétowo okreslonych w § 2
niniejszej Umowy oraz zataczniku nr 1 do Umowy.

Umowa nie obejmuje kategorii danych przetwarzanych przez Spétke w charakterze Administratora
danych, w szczegdlnosci dane oséb delegowanych przez Podmiot przetwarzajacy do realizacji Umowy.

§ 2. Oswiadczenia Stron

Strony zgodnie o$wiadczajg, ze w dniu zawarty Umowe o wspodtpracy i Swiadczeniu ustug
polegajacych na (zwana dalej: Umowa o Swiadczenie Ustug).

W zwigzku ze Swiadczeniem przez Podmiot przetwarzajgcy ustug na rzecz Administratora danych,
w celu realizacji Umowy o Swiadczenie Ustug, dochodzi do przetwarzania przez Podmiot
przetwarzajacy danych osobowych dysponowanych przez Administratora danych.

Administrator danych oswiadcza, ze jest administratorem danych osobowych szczegétowo opisanych
w zatgczniku nr 1 do Umowy.

Administrator danych o$wiadcza, ze dane osobowe, o ktérych mowa w ust. 3. powyzej, zostaty lub
zostang zebrane zgodnie z wtasciwymi, powszechnie obowigzujgcymi przepisami prawa i mogg by¢
powierzone do przetwarzania.

Podmiot przetwarzajgcy oswiadcza, ze w dniu zawarcia niniejszej Umowy spetnia wymogi pozwalajgce
na przetwarzanie danych osobowych zgodnie z ogdélnym rozporzgdzeniem o ochronie danych z dnia 27
kwietnia 2016 r. (dalej jako Rozporzadzenie lub RODO), zapewni wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie powierzonych danych
spetniato wymogi przewidziane Rozporzgdzeniem i chronito prawa oséb, ktérych dane dotycza.



§ 3. Przedmiot i czas trwania przetwarzania

Na podstawie niniejszej Umowy, Administrator danych powierza Podmiotowi przetwarzajgcemu do
przetwarzania dane osobowe, okreslone w § 2. ust. 3 niniejszej Umowy i zatgczniku nr 1 do Umowy.
Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢c dane osobowe w sposéb zapewniajgcy
adekwatny stopien bezpieczenistwa, odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych
osobowych, o ktérych mowa w art. 32 Rozporzadzenia. Aktualizacja tych srodkdw zgodnie z aktualnym
stanem wiedzy nie stanowi zmiany niniejszej Umowy a obowigzek wynikajacy z niniejszej Umowy, o ile
nie prowadzi do obnizenia poziomu bezpieczerstwa. Wskazane srodki bezpieczenstwa nalezy
weryfikowac / rozpatrywac w aspektach wskazanych w zatgczniku nr 2 do Umowy.

Jezeli przetwarzanie danych obejmuje dane osobowe nalezgce do szczegdlnych kategorii danych
okreslonych w art. 9 ust. 1 RODO oraz dane dotyczace wyrokdw skazujgcych i czynéw zabronionych,
Podmiot przetwarzajacy stosuje szczegdlne ograniczenia lub dodatkowe zabezpieczenia.

Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Administratora danych, na co sktada sie niniejsza umowa a takze polecenia przestane drogg mailowa
lub pisemng na adres upowaznionego pracownika Podmiotu przetwarzajacego.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére — w jego imieniu - beda przetwarzaty powierzone dane w celu realizacji
niniejszej Umowy.

Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone dane osobowe wytacznie w celu
realizacji Umowy o Swiadczenie Ustug oraz w zakresie okre$lonym w zatgczniku nr 1 do Umowy.

§ 4. Charakter i cel przetwarzania, prawa i obowigzki Administratora danych i Podmiotu
przetwarzajacego

Podmiot przetwarzajgcy zobowigzuje sie do wykorzystania powierzonych danych osobowych w celu,
zakresie i na zasadach okreslonych w niniejszej Umowie, RODO oraz wydanych na ich podstawie aktach
wykonawczych i innych powszechnie obowigzujgcych przepisach prawa.

Powierzone dane osobowe beda przetwarzane przez Podmiot przetwarzajacy w sposob ciggly, przez
czas okreslony w § 6. ust. 1.

Dane osobowe o ktérych mowa w niniejszej Umowie przetwarzania bedg traktowane jako informacje
poufne. Osoby upowaznione do przetwarzania danych osobowych zostang zobowigzane do
zachowania powierzonych danych w tajemnicy, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym jak i po jego ustaniu.

Biorac pod uwage charakter przetwarzania, Podmiot przetwarzajacy zobowigzuje sie do pomagania
Administratorowi danych poprzez odpowiednie s$rodki techniczne i organizacyjne w wykonaniu
obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw
wynikajgcych z powszechnie obowigzujgcych przepiséw prawa (rozdziat [l RODO). W tym celu Podmiot
przetwarzajacy niezwtocznie zawiadamia Administratora danych o kazdym wniosku otrzymanym od
osoby, ktorej dane dotyczg. Podmiot przetwarzajgcy nie odpowiada na taki wniosek samodzielnie,
chyba, ze Administrator danych wyrazit na to zgode.

Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, Podmiot przetwarzajgcy pomaga
Administratorowi danych w zgfaszaniu naruszen ochrony danych organowi nadzorczemu,
zawiadamianiu osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, ocenie skutkow



10.

11.

dla ochrony danych i uprzednich konsultacjach oraz zapewnieniu bezpieczeristwa danych osobowych.
Podmiot przetwarzajagcy zobowigzany jest zgtasza¢ wszelkie okolicznosci, ktére mogg stanowic
naruszenie ochrony powierzonych danych osobowych Administratorowi danych, niezwtocznie nie
pozniej niz w ciggu 24 h od momentu i ich stwierdzenia. Podmiot przetwarzajgcy zobowigzany jest
dokumentowac te okolicznosci w sposéb opisany w art. 33 ust. 5 RODO.

W czasie przetwarzania danych osobowych, Strony zobowigzujg sie do wspoétdziatania w procesie
przetwarzania powierzonych danych osobowych, w tym informowania siebie nawzajem o wszelkich
okolicznosciach majacych lub mogacych mieé wptyw na wykonywanie swoich zobowigzan a Podmiot
przetwarzajacy zobowigzuje sie do stosowania sie do instrukcji i zalecen Administratora danych
dotyczacych powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie zachowaé¢ w tajemnicy wszelkie informacje zwigzane
z powierzeniem mu danych osobowych oraz powierzone dane osobowe, w trakcie ich przetwarzania,
jak rowniez bezterminowo po zakoriczeniu ich przetwarzania.

Podmiot przetwarzajgcy pomaga Administratorowi danych w realizacji obowigzkéw wynikajacych z art.
35-36 RODO. Podmiot przetwarzajgcy bedzie niezwtocznie informowaé Administratora danych, jezeli
przetwarzanie wymagac¢ bedzie przeprowadzenia oceny skutkéw, o ktérej mowa w art. 35 RODO.
Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig niniejszej Umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajagcy udostepnia Administratorowi danych wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w niniejszej Umowie.

Administrator ma prawo przeprowadzania audytéw lub inspekcji Podmiotu przetwarzajgcego
w zakresie zgodnosci operacji przetwarzania z prawem i niniejsza umowa. Audyty lub inspekcje,
o ktérych mowa w zdaniu poprzedzajgcym, mogg by¢ przeprowadzane po uzgodnieniu terminu
z Podmiotem przetwarzajacym, nie czesciej niz raz do roku, lub po wystgpieniu incydentu dotyczacego
bezpieczenstwa i wowczas to Administrator wyznacza termin przeprowadzenia audytu lub inspekcji
przy czym przedmiotowe czynnosci mogg by¢ wykonane po zawiadomieniu Podmiotu
przetwarzajagcego o planowanym audycie z przynajmniej 7- dniowym wyprzedzeniem.
Z czynnosci audytu lub inspekcji spisywany jest protokdt, ktéry jest udostepniany Podmiotowi
Przetwarzajagcemu. Podmiot przetwarzajgcy zobowigzuje sie do przeanalizowania uchybien
stwierdzonych podczas audytu i ewentualnie wprowadzenia sugerowanych zmian wskazanych przez
Administratora.

§ 5. Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejszag Umowg do dalszego
przetwarzania jedynie za pisemng (w tym elektroniczng), uprzednig zgodg Administratora danych,
sporzgdzong zgodnie ze wzorem, stanowigcym zatacznik nr 3 do Umowy.

Przekazanie powierzonych danych do panstwa trzeciego (poza Europejski Obszar Gospodarczy) moze
nastgpi¢ jedynie na udokumentowane polecenie Administratora danych, chyba ze obowigzek taki
naktada na Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Podmiot przetwarzajacy. W takim przypadku, przed rozpoczeciem przetwarzania, Podmiot
przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Jezeli do wykonania w imieniu Administratora danych konkretnych czynnosci przetwarzania Podmiot
przetwarzajgcy korzysta z ustug dalszego podmiotu przetwarzajgcego, Podmiot przetwarzajacy
zobowigzany jest natozyé na niego w umowie te same obowigzki ochrony danych jak w niniejszej



umowie, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
Srodkdéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom Rozporzadzenia.

4. Nawniosek Administratora danych, Podmiot przetwarzajacy przekazuje Administratorowi danych kopie
umowy, jaka zawart z podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje
Administratorowi danych jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych form informacji poufnych, w tym danych osobowych, Podmiot przetwarzajgcy
moze utajnic tekst umowy przed jej udostepnieniem.

5. Podmiot przetwarzajgcy powiadamia Administratora danych o kazdym przypadku niewywigzywania sie
przez podmiot podprzetwarzajacy z jego zobowigzan umownych.

6. Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora danych za
niewywigzywanie sie ze spoczywajgcych na podwykonawcy obowigzkdéw ochrony danych.

§ 6. Czas trwania i rozwigzanie Umowy

1. Niniejsza umowa zostaje zawarta na czas trwania Umowy o Swiadczenie Ustug/ okre$lony .
Administrator danych moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:

a. przetwarza dane w sposéb niezgodny z niniejszg Umowa,

b. nie usunat uchybien stwierdzonych w trakcie kontroli,

c. powierzyt przetwarzanie danych innemu podmiotowi bez zgody Administratora danych,

d. nie stosuje sie do wigzacej decyzji wtasciwego sadu lub witasciwego organu nadzorczego
dotyczacej jego obowigzkdéw wynikajacych z Umowy.

3. Po rozwigzaniu umowy Podmiot przetwarzajacy, zaleznie od decyzji Administratora danych, usuwa
wszystkie dane osobowe przetwarzane w imieniu Administratora danych i poswiadcza Administratorowi
danych, ze tego dokonat lub zwraca Administratorowi danych wszystkie dane osobowe i usuwa
istniejgce kopie niezwtocznie (ale nie pdzniej niz w terminie 14 dni kalendarzowych), chyba ze prawo
Unii lub panstwa cztonkowskiego nakazujg przechowywanie danych osobowych. Podmiot
przetwarzajacy zapewnia stosowanie Umowy do czasu usuniecia lub zwrotu danych.

§ 7. Postanowienia korncowe

1. Stronom nie bedzie przystugiwac¢ dodatkowe wynagrodzenie w zwigzku z powierzeniem przetwarzania
danych osobowych.

2. W sprawach nieuregulowanych zastosowanie bedg mialy przepisy Kodeksu cywilnego, Ustawy
o ochronie danych osobowych z dnia 10 maja 2018 r., Rozporzadzenia.

3. Sadem wtasciwym dla rozstrzygania sporéw wynikajgcych z niniejszej Umowy bedzie sad witasciwy
miejscowo dla siedziby Administratora danych.

4. Umowa zostata sporzadzona w 2 jednobrzmigcych egzemplarzach po jednym dla kazdej ze Stron.

W imieniu Administratora danych: w imieniu Podmiotu przetwarzajacego:




Zatacznik nr 1

Opis przetwarzania

Oznaczenie przedmiotu powierzenia

Przetwarzane dane wrazZliwe (w stosownych przypadkach) oraz stosowane ograniczenia i
zabezpieczenia, ktére w petni uwzgledniajq charakter danych i zwigzane z nimi zagrozenia takie jak np.
Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytgcznie dla personelu, ktory odbyt
specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenie dotyczgce dalszego
przekazywania danych lub dodatkowe sSrodki bezpieczerstwa



Zatacznik nr2
Srodki bezpieczeristwa — aspekty ktére powinien uwzglednié podmiot przetwarzajacy

Srodki techniczne i organizacyjne nalezy opisaé szczegétowo, a nie w sposob ogdlny.

Opis technicznych i organizacyjnych srodkéw bezpieczenstwa wdrozonych przez podmiot przetwarzajacy
(takze stosowane certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczenstwa,
z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw
i wolnosci osob fizycznych.

Przyktady mozliwych srodkow:

e Srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych

e Srodki zapewniajgce zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemdw i ustug przetwarzania

e Srodki zapewniajqce zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego

e Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci Srodkdw
technicznych i organizacyjnych majgcych zapewnic bezpieczeristwo przetwarzania

e Srodki umozliwiajqce identyfikacje i autoryzacje uzytkownikéw

e Srodki zapewniajqce ochrone danych w czasie ich przekazywania

e Srodki zapewniajgce ochrone danych w czasie ich przechowywania

e Srodki stuzgce zapewnieniu bezpieczeristwa fizycznego miejsc, w ktérych przetwarzane sq dane
osobowe

e Srodki umozliwiajgce rejestrowanie zdarzer

e Srodki stuzqce do konfiguracji systemu, w tym konfiguracji domysinej

e Srodki dotyczqce zarzqdzania wewnetrznym systemem IT i bezpieczeristwem IT

e Srodki dotyczqce certyfikacji / zapewnienia jakosci proceséw i produktow

e Srodki zapewniajgce minimalizacje danych

e Srodki zapewniajgce odpowiedniq jakos¢ danych

e Srodki zapewniajgce ograniczone zatrzymywanie danych

e Srodki zapewniajqce rozliczalnos¢

e Srodki umozliwiajqce przenoszenie danych i zapewnienie ich usuwania]

Stosowane Srodki techniczne (w tym fizyczne) Stosowane Srodki organizacyjne




Zatacznik nr 3

ZGODA ADMINISTRATORA DANYCH NA DALSZE POWIERZENIE DANYCH OSOBOWYCH DO PRZETWARZANIA

Wyrazam zgode na dalsze powierzenie danych osobowych do podmiotédw wskazanych w ponizszej tabeli

Siedziba podmiotu

Czy w ramach korzystania z
podwykonawcy dane beda

przekazywane poza Europejski

Czy Procesor zawart
umowe z Podmiotem

podprzetwarzajacym

LP Oznaczenie podmiotu Obszar Gospodarczy?
Podprzetwarzajacego zapewniajaca realizacje
Podprzetwarzajacego jezeli tak to jak transfer
wymogow wynikajacych z
danych bedzie legalizowany?
RODO?

(np. klauzule standardowe KE)
1.
2.
3.

Data i podpis Administratora danych




