IMEBALTICA
Zatgcznik nr 14 do SIWZ

INSTRUKCJA ZLOZENIA FILMU

W zwigzku trwajgcymi wydarzeniami dotyczgcymi epidemii koronawirusa SARS-Cov-2, w
szczegolnosci ogtoszeniem Stanu epidemicznego na terenie Polski i decyzjami rzadu
polskiego dotyczgcymi zamkniecia przedszkoli, szkot (i innych instytucji publicznych), zakazu
zgromadzen oraz przewidywanymi dalszymi eskalacjami dziatan zapobiegawczych (m.in
innymi w postaci réznych form zaostrzenia kwarantanny) oraz z faktem, ze podobne dziatania
podejmowane sg w wiekszosci krajéw europejskich a wiekszos¢ firm w catej Europie,
wykazujgc sie odpowiedzialnoscig spoteczng, postanowita wdrozy¢ srodki zalecane przez
odpowiednie organy ds. zdrowia takie jak wprowadzenie powszechnie telepracy,
urlopy/zwolnienia dla pracownikéw, unikanie gromadzenia pracownikdw w zamknietych
pomieszczeniach biurowych, Zamawiajgcy podjgt decyzje o dostosowaniu procedury
przetargowej do zaistniatej sytuaciji.

Zamawiajacy rezygnuje z prezentacji makiety w lokalu Zamawiajgcego. Ocena oferty w
zakresie prezentacji makiety zostanie przeprowadzona na podstawie filmu.

Biorgc pod uwage utrudnienia w pracy poczty, firm kurierskich i problemy z przekraczaniem
granic Zamawiajacy podjgt decyzje o dopuszczeniu ztozenia filmu drogg elektroniczng poza
platformg zakupowg na ktérej prowadzone jest postepowanie. Ze wzgledu na ograniczenia
technologiczne https://platformazakupowa.pl/ Zamawiajgcy przygotowat procedure ztozenia
filmu opisang w niniejszej Instrukcji ztozenia filmu.

Procedura sktadania filmu jako elementu oferty zostata przygotowana z uwzglednieniem
ograniczen technicznych w celu uzyskania zgodnosci z przepisami Prawa Zamowien
Publicznych. Zgodnie z niniejsza procedurg, przed uplywem terminu sktadania ofert . ,
Zamawiajgcy nie bedzie wiedziat, ktéry podmiot ztozyt film, ani nie bedzie miat mozliwosci
poznania jego tresci. jednak to po stronie Wykonawcy znajdowac sie bedzie odpowiedzialno$¢
za poprawng jej implementacje.

1. Definicje

Whiosek o Indywidualng Przestrzen Danych — to mail wystany przez Wykonawce do
Zamawiajgcego o tresci ,Prosze o przydzielenie Indywidualnej Przestrzeni Danych Adresowi
Email z ktérego wystana zostata ta wiadomos¢”

Indywidualna Przestrzen Danych — przygotowana przez Zamawiajgcego lokalizacja
sieciowa (Microsoft SharePoint) indywidualna dla kazdego z Wykonawcéw

Konto Email — nowo zatozone przez Wykonawce konto email w publicznym serwisie
mailingowym.

Adres Email — adres Konta Email

Konto Wykonawcy w domenie Zamawiajacego — konto goscia w domenie Zamawiajgcego,
zatozone przez Zamawiajgcego przy wykorzystaniu Adresu Email
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Hasto Szyfrowania — hasto przygotowane przez Wykonawce, zgodnie z zaleceniami
Wykonawcy, na potrzeby szyfrowania filmu z wykorzystaniem programu 7-Zip.

7-Zip — program 7-zip (https://www.7-zip.org/) w wersji 19.0

Termin Skiadania Wnioskow o Indywidualng Przestrzein Danych — nie pozniej niz 96 h (4
doby) przed terminem skfadania ofert

2. Ogolne
W celu ztozenia filmu jako elementu oferty nalezy zrealizowaé nastepujgce kroki (bardziej
szczegotowy opis wybranych krokow znajduje sie w kolejnych rozdziatach):

1. Wykonawca zakfada Konto Email o nazwie uzytkownika niezwigzanej z firmg / osoba
w publicznym serwisie mailingowym (WAZNE: przygotowany Adres Email musi
zostaé wpisany do Zatgcznika nr 1 do SIWZ, nr 3 do Umowy — Formularz oferty)

2. Wykonawca wysyta z nowego Konta Email na adres zamowienia@innobaltica.pl lub
przez platforme zakupowg Wniosek o Indywidualng Przestrzen Danych z prosbe o
dodanie konta do domeny Zamawiajgcego (najp6zniej do Terminu Sktadania
Whnioskow o Indywidualng Przestrzen Danych).

3. Zamawiajgcy dodaje Adres Email do swojej domeny (w ciggu 24h po ztozeniu Wniosku

o Indywidualng Przestrzeh Danych) i natychmiast wysyta wiadomos$¢ o tym do

Wykonawcy.

Wykonawca otrzymuje wiadomos¢ email z prosbg o dokonczenie rejestracii (rozdziat 3)

Wykonawca konczy proces rejestracji definiujgc hasto do konta w domenie

Zamawiajgcego.

Zamawiajacy przygotowuje dla Wykonawcy Indywidualng Przestrzen Danych.

7. Zamawiajacy w ciggu 24h po zfozeniu Wniosku o Indywidualng Przestrzeh Danych
przyzna koncie Wykonawcy w domenie Zamawiajgcego uprawnienia do umieszczenia
w Indywidualnej Przestrzeni Danych zasobéw Wykonawcy. Wykonawca zostanie o tym
poinformowani mailem systemowym - Rysunek 1

o s

o
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Uzytkownik NN
udostepnit Ci folder

Oto folder udostepniony Tobie przez uzytkownika IR

(=) Ten link dziata tylko dia bezposrednich adresatow tej wiadomosc

B% Microsoft wiadczenie & prywatng

Rysunek 1 Mail systemowy informujgcy o udostepnieniu Indywidualnej Przestrzeni Danych

8. 0Od tego momentu Wykonawcy mogg umieszczaé w Indywidualnej Przestrzeni Danych
spakowany film (ze wzgledu na potencjalne problemy techniczne, niskg predkosc
tacza, Internet jest aktualnie mocniej obcigzony w zwigzku z pracg zdalng wielu
podmiotdw w wyniku pandemii SARS-CoV-2 etc., Zamawiajgcy zaleca takie
zaplanowanie procesu zamieszczania pakowanych filméw na Indywidualnej
Przestrzeni Danych tak by zostato ono zakonczone na 48 godzin przed terminem
ztozenia ofert).

9. WAZNE: Wykonawca musi podpisaé¢ wszystkie pliki (wewnatrz plikéw spakowanych,
archiwum, nie same pliki archiwum — wygenerowane przez 7-Zip) kwalifikowalnym
podpisem elektronicznym.

10. Wykonawca w Ofercie sktadanej w ramach postepowania PZUM wskaze swoj Adres
Email z pomocag ktérego umieszczat spakowane filmy w Indywidualnej Przestrzeni
Danych oraz Hasto Szyfrowania, ktére wykorzystat przy ich pakowaniu.

11. W momencie uptywu Terminu Skfadania Ofert Zamawiajgcy odbierze Kontom
Wykonawcéw w domenie Zamawiajgcego dostep do Indywidualnej Przestrzeni Danych
(pliki posiadajgce date ostatniej edycji pdzniejszg niz Termin Sktadania Ofert, zostajg
uznane jako ztozone po terminie)

12. W momencie uptywu Terminu Otwarcia Ofert Zamawiajgcy pobierze z Indywidualnych
Przestrzeni Danych Wykonawcow pliki, rozpakuje je z wykorzystaniem Hasta
Szyfrujgcego i wykorzystujac Adres Email zatgczy przekazane pliki do ztozonych ofert.
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3. Dokonczenie rejestracji

Po =zatozeniu Konta Wykonawcy w domenie Zamawiajgcego przez Zamawiajgcego,
Wykonawca otrzyma na Konto Email, z ktérego wystat prosbe o dodanie konta do domeny
Zamawiajgcego, wiadomos¢ z prodbg o dokonczenie procesu rejestracii.

Przyktadowa wiadomos$¢ zostata przedstawiona ponizej na Rysunek 2.

You're invited to the Innobaltica.pl organization

I (rom Innobaltica.pl (via Microsoft)

You've been invited to access applications in the

Innobaltica.pl organization

by

2 Microsoft

Rysunek 2 Przyktadowa wiadomo$c¢ z prosbg o dokoriczenie procesu rejestracji

Jezeli Konto Email zostato zatozone w domenie innej niz outlook.com lub nie byto nigdy
wykorzystywane jako konto Microsoft, klikniecie przycisku ,Get started” w wiadomosci

przedstawionej na Rysunek 2 zostanie wyswietlony komunikat przedstawiony ponizej na
Rysunek 3.

B2 Microsoft

Tworzenie konta

Wyglada na to, ze nie masz u nas konta. Utworzymy
Jje przy uzyciu nazwy I @ gmail.com

Rysunek 3 Komunikat o koniecznosci zatozenia konta
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Nastepnie nalezy postepowac zgodnie trescig komunikatéw (wprowadzenie hasta, ponowne
wprowadzenie hasta, wskazanie regionu, daty urodzenia (nie jest konieczne uzycie prawdziwe;j
daty), wprowadzenie kodu wystanego mailem na Konto Email, przepisanie kodu z obrazka,
akceptacja uprawnien) az zostanie zakonczony proces dokonczenia rejestracji.

4. Przygotowanie hasta szyfrujgcego
1. Wymagane jest skomplikowane hasto, co najmniej 40 znakdéw, zacheca sie
Wykonawcéw do generowania dtuzszych haset. Zamawiajgcy zwraca jednak uwage
na ograniczenia diugosci hasta programu 7-Zip (do 80 znakéw Zamawiajgcy nie
zidentyfikowat problemow).
2. Hasto powinno zawieraé litery, cyfry i znaki specjalne.

Przyktadowe hasto: ,Kns5147965FuSMkdurns85HSLFK8@&@%pq&%##%%” przygotowane
zgodnie z opisanymi regutami bytoby tamane wedtug strony
https://howsecureismypassword.net/ przez ,2 OCTODECILLION YEARS” tzn 2 oktadecyliony
lat gdzie oktadecylion wedtug stownika Merriam Webster https://www.merriam-
webster.com/dictionary/octodecillion to ,liczba réwna jedynce i nastepujgcych po niej 57 zerom
(2 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 lat)

Przygotowane hasto musi zosta¢ wykorzystane w procesie Pakowania filmu opisanego w
rozdziale 5.

WAZNE: Przygotowane hasto musi zostaé wpisane do Zatacznika nr 1 do SIWZ, nr 3 do
Umowy — Formularz oferty.

5. Spakowanie filmu
W celu zamieszczenia filmu nalezy w odpowiedni sposéb przygotowac przekazywany plik /
pliki. Wykonawca realizujgc proces spakowanie filmu musi:

1. Pobrac¢ i zainstalowa¢ program 7-zip (https://www.7-zip.org/) w wersji 19.0.x

2. Przygotowac pliki do spakowania (nalezy pamietac, by zaden z plikéw / katalogéw, nie
zawierat stowa / frazy / nazwy, pozwalajgcej na identyfikacje Wykonawcy)

3. Zaznaczy¢ plik / pliki do spakowania, klikng¢ na nie prawym przyciskiem myszy i z
menu kontekstowego wybraé opcje ,,7-Zip > Add to archive...”

Open

Cast to Device
& Move to OneDrive
T-Zip > Add to archive...

CRC SHA > Compress and email...
[&f Edit with Notepad++ Add to "h264 5 - 02 grudnia 2019 - 12-14-25_7z"
KDiff3 > Compress to "h264 5 - 02 grudnia 2019 - 12-14-25_7z" and email

Add to "h264 5 - 02 grudnia 2019 - 12-14-25_zip"

[ GitExt Clone... X X X
Compress to "h264 5 - 02 grudnia 2019 - 12-14-25_zip" and email

u GitExt Create new repository...

Rysunek 4 Zaznaczenie pliku / plikbw i rozpoczecie procesu pakowania filmu
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4. Okno ktore zostanie wyswietlone powinno zosta¢ wypetnione w sposéb przedstawiony
ponizej (czerwone pola) - Rysunek 5
a. Archive format: zip
b. Compression level: Store / Bez kompres;ji
c. Split to volumes, bytes: 500M
d. Encryption:
i. Enter password: Hasto szyfrujgce
ii. Encryption method: AES-256

Add to Archive *
Archive: C:\Users-esk'top\
|h254 5 - 02 grudnia 2015 - 12-14-25_zip ~
Archive format: zip w Update mode: Add and replace files w
Compression level: Stare - Path mode: Relative pathnames ~
Compression method: w Options
Create SFX archive
Dictionary size: -
[ Compress shared files
Word size: il [] Delete files after compression
Solid Block size:
Encryption
Mumber of CPU threads: a2 w /8 Enter password:
|Kns514?555FUSMkdumsESHSLFKS@&@?’,pq&?ﬁ#
Memaory usage for Compressing: 1ME
Memory usage for Decompressing: 1ME

Split to volumes, bytes:

Show Password
[500M ]

Encryption method: AES-256 ~

Parameters:

Rysunek 5 Okno konfiguracji procesu pakowania filmu

5. Powstate w ten sposéb pliki, nalezy zamiescic w Indywidualnej Przestrzeni
Przechowywania Danych Wykonawcy. Przyktadowe spakowane pliki zostaty
przedstawione ponizej na Rysunek 6
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test.zip.001 test.zip.004

..testzip.00

test.zip.003

Rysunek 6 Przyktadowe spakowane pliki

WAZNE: Nalezy zwréci¢é uwage na kompletno$é wygenerowanego zestawu plikow,
nieprzekazanie jednego, skutkuje niemoznoscia odczytu wszystkich

WAZNE: Nalezy zwrécié uwage na kwalifikowalny podpis elektroniczny (plikéw
spakowanych, nie samych plikéw archiwum, wygenerowanych przez program 7-Zip)

WAZNE: Wykonawca do uptywu terminu sktadania ofert bedzie mogt wycofaé zatagczony
film i zamiesci¢ kolejny. Wycofanie musi by¢ wyraznie oznaczone tzn. Plik wycofany
usuniety lub opisany jako wycofany.

WAZNE: Zamawiajacy zacheca do zamieszczania plikéw z filmami z mozliwie duzym
wyprzedzeniem przez terminem skladania ofert i ich aktualizacje jezeli zajdzie taka
potrzeba.
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