Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 1 do umowy

(2.1) AKTUALIZACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
(SZBI) WRAZ Z AKTUALIZACJA POLITYKI ZARZADZANIA RYZYKIEM | SZANSAMI
ORAZ PRZEPROWADZENIE SZKOLENIA DLA PRACOWNIKOW

Opis przedmiotu zamoéwienia (OPZ)

Przedmiotem zamodwienia jest aktualizacja SZBI wraz z aktualizacja Polityki zarzadzania
ryzykami w Urzedzie Miasta Betchatowa.

Aktualizacja SZBI w ramach tego zlecenia musi byc zrealizowana z uwzglednieniem
obowigzujacych przepisow prawa oraz dobrych praktyk zawartych w innych
dokumentach, w szczegolnosci w poradniku grantu ,,Cyberbezpieczny Samorzad”, w
oparciu o przepisy rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (KRI) w szczegblnosci Rozdziat 4 oraz ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa.

Zamawiajacy wymaga, aby obecnie funkcjonujacy System Zarzadzania Bezpieczenstwem
(SZBI) Informacji oraz Polityka zarzadzania ryzykami i szansami w Urzedzie Miasta
Betchatowa zaktualizowane zostaty pod katem cyberbezpieczenstwa i bezpieczenstwa
informacji, majac na uwadze poszczegolne polityki, procedury, kompetencje i narzedzia
do kontroli dostepu, obstuge incydentow w tym incydentow cyberbezpieczenstwa,
polityki zarzadzania podatnosciami, procedury ciagtosci dziatania Urzedu, opracowanie
polityki bezpieczenstwa w relacji z dostawcami ustug, stosowanie kryptografii i
szyfrowania. W Urzedzie rejestr ryzyk funkcjonuje w ramach Kontroli zarzadczej w tym
Polityki zarzadzania ryzykami i szansami realizowanej w oparciu o funkcjonujacy w
Urzedzie System Zarzadzania Jakoscig zgodny z norma 1SO 9001.

Zamawiajacy oczekuje analizy obowigzujacych w Urzedzie formalnych i nieformalnych
procedur i polityk, okreslenia ich adekwatnosci i skutecznosci oraz wskazania
zestawienia brakujacej dokumentacji jako podstawy przygotowania do zaktualizowania
dokumentacji SZBI i Polityki zarzadzania ryzykami.

I Aktualizacja Polityki zarzadzania ryzykiem i szansami

1. Koniecznos$¢ aktualizacji Polityki zarzadzania ryzykami i szansami w Urzedzie wynika
Z potrzeby systematycznego podejscia do identyfikacji, oceny i zarzadzania ryzykiem
w obszarze cyberbezpieczenstwa i bezpieczenstwa informacji w odniesieniu do
zadan realizowanych przez Urzad. Aktualizacja rejestru ryzyk stanowi kluczowy
element w procesie aktualizacji SZBI, co pozwoli na lepsze zrozumienie,
monitorowanie i minimalizowanie ryzyk, a takze zwiekszenie odpornosci
organizacyjnej na incydenty bezpieczenstwa. Aktualizacja ryzyka ma zapewnic
spetnianie wymogow Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w
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sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemow teleinformatycznych oraz art. 18 ustawy z dnia 17 lutego

2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne.

2. Zamodwienie realizowane przez Wykonawce dotyczy aktualizacji istniejacego w
Urzedzie rejestru ryzyk i SZBl (Zamawiajacy nie dopuszcza utworzenia procedury
zarzadzania ryzykiem od podstaw lub na podstawie innego szablonu niz
obowiazujacy w Urzedzie). Celem jest zintegrowanie i usprawnienie procesoéw
zarzadzania ryzykiem w zakresie cyberbezpieczenstwa i bezpieczenstwa informacji,
aktualizacja procedury zarzadzania incydentami. Aktualizacja rejestru ryzyk musi
by¢ przeprowadzona zgodnie z miedzynarodowymi standardami, musi zapewnic
spojnosc z aktualizacja funkcjonujacego Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), w oparciu o KRI oraz ustawe z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

3. Wykonawca jest zobowiagzany do przeprowadzenia kompleksowej analizy obecnego
rejestru ryzyk oraz do jego aktualizacji, uwzgledniajac cyberbezpieczenstwo i
bezpieczenstwo informacji oraz majac na uwadze nastepujace aspekty:

1) Wykonawca odpowiada za zapewnienie, ze wszyscy uzytkownicy rejestru ryzyk
zostang odpowiednio przeszkoleni w zakresie zarzadzania ryzykiem oraz w
zakresie zaktualizowanego SZBI, w odniesieniu do zaktualizowanego rejestru ryzyk
uwzgledniajacego cyberbezpieczenstwo i bezpieczenstwo informacji.

2) Wykonawca musi dokonac szczegotowej analizy aktualnego rejestru ryzyk
utworzonego i uzywanego przez Urzad. Analiza ta obejmie przeglad wszystkich
oszacowanych / zdefiniowanych ryzyk, ich kategorii, priorytetow oraz sposobow
zarzadzania nimi. Celem tej analizy jest zrozumienie aktualnego poziomu
zarzadzania ryzykiem oraz identyfikacja potencjalnych obszarow wymagajacych
usprawnien lub aktualizacji.

3) Wykonawca musi przeprowadzic¢ proces identyfikacji nowych zagrozen i ryzyk,
ktore mogty pojawic sie od czasu ostatniej aktualizacji rejestru (np. przy zmianie
planu pracy (wykreslenie/dodanie zadania). Proces ten musi obejmowac analize
zmian w otoczeniu zewnetrznym i wewnetrznym Urzedu, a takze uwzglednienie
nowych technologii, procesow operacyjnych i zmian w przepisach prawnych, ktore
moga wptynac na poziom ryzyka.

4. Po zidentyfikowaniu ryzyk, Wykonawca musi przeprowadzi¢ ich ocene. Ocena ta
musi obejmowac analize prawdopodobienstwa wystapienia kazdego ryzyka oraz
potencjalnych skutkéw dla Urzedu. Na podstawie tej analizy ryzyka zostang
sklasyfikowane, co umozliwi efektywne zarzadzanie ryzykiem.

5. Po aktualizacji rejestru, Wykonawca zaktualizuje procedure zarzadzania ryzykiem
uwzgledniajac miedzynarodowe standardy w zakresie cyberbezpieczenstwa, jak
réwniez norme ISO, na ktorej opiera sie obecnie procedura zarzadzania ryzykiem. Te
muszg obejmowac ciggte doskonalenie metod zarzadzania ryzykiem, aby zapewnic
ich aktualnosc i skutecznosé.
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6. Realizacja zamowienia wymaga zastosowania narzedzi (arkuszy kalkulacyjnych),
ktore wspomoga procesy identyfikacji, analizy oraz zarzadzania ryzykiem:

1) Wykonawca wykorzysta obecnie funkcjonujace w Urzedzie i dostarczy
Zamawiajacemu arkusze kalkulacyjne do zarzadzania ryzykiem, ktore umozliwig
systematyczne $ledzenie, analize ryzyk.

2) Zamawiajacy zleca Wykonawcy aktualizacje rejestru ryzyk, podzielong na czesci,
aby zapewnié systematyczne i zgodne z normami podejscie do zarzadzania
ryzykiem. Kazda cze$¢ musi miec¢ jasno okreslone cele, zadania i przypisane
zasoby. Proces planowania musi obejmowac co najmniej czesci:

a) Wykonawca musi ustali¢ zakres zadania i cele.
b) Wykonawca musi przeprowadzic¢ przeglad i ocene istniejacego rejestru ryzyk w
Urzedzie.
c) Wykonawca musi przeprowadzi¢ identyfikacje ryzyk oraz ich analize przy uzyciu
ustalonych z Zamawiajacym metod i narzedzi.
d) Wykonawca musi wprowadzi¢ zmiany do rejestru ryzyk na podstawie wynikow
analiz.
e) Wykonawca musi przeprowadzi¢ szkolenia dla pracownikéw Zamawiajacego
z zarzadzania ryzykami w potaczeniu z zaktualizowana dokumentacja SZBI.
7. Wykonawca musi zrealizowac kazda czes¢ zadania zgodnie z ustalonym
harmonogramem z Zamawiajacym, ktory okresli kluczowe daty i terminy, w tym co
najmniej:

1) Date rozpoczecia aktualizacji rejestru ryzyk.

2) Termin, do ktorego wykonawca musi przeprowadzic¢ petng analize obecnych
danych.

3) Termin, do ktérego wykonawca musi zaktualizowac rejestr ryzyk.

4) Date formalnego zakonczenia aktualizacji, wraz z przekazaniem petnej
dokumentacji i przeprowadzeniem szkolen.

8. Zakonczenie kazdej czesci przez Wykonawce bedzie wymagato spetnienia
okreslonych warunkow:

1) Kazda czes¢ musi by¢ udokumentowana przez Wykonawce, wtaczajac w to
raporty, analizy i aktualizacje rejestru.

2) Uprawnieni pracownicy Zamawiajacego musza zaakceptowac wyniki kazdej czesci
przed przejsciem do nastepnego.

3) Wszystkie dziatania Wykonawcy musza by¢ zgodne z zasadami i wytycznymi
miedzynarodowych norm w tym normy, na ktorej oparty jest system kontroli
zarzadczej w Urzedzie.

ll. Aktualizacja dokumentacji i procedur Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI)
1. Aktualizacja SZBI musi byc zrealizowana z uwzglednieniem obowigzujacych
przepisow prawa oraz dobrych praktyk zawartych w innych dokumentach, w
szczegolnosci w poradniku grantu ,,Cyberbezpieczny Samorzad” oraz KRI.
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2. Wykonawca musi zaktualizowac SZBI na podstawie funkcjonujacej dokumentacji w
Urzedzie, w tym procedury i wdrozenie nowych procedur z zakresu
cyberbezpieczenstwa i bezpieczenstwa informaciji.

3. Wykonawca musi zaplanowac system w strukturach Zamawiajacego, wtaczajac
odpowiednie konfiguracje techniczne i organizacyjne.

4. Wzgledem funkcjonujacego SZBI w Urzedzie Wykonawca musi opracowac procedury
na bazie obecnie obowigzujacych w Urzedzie. Struktura dokumentacji powinna byc
jasna i zrozumiata dla wszystkich uzytkownikow systemu w Urzedzie. Dokumentacja
ma byc zaktualizowana poprzez dodanie dodatkowych sekcji i procedur, celem
utatwienia zarzadzania systemem i jego przegladu (Zamawiajacy nie dopuszcza
utworzenia SZBI od podstaw lub na podstawie innego szablonu niz obowigzuje w
Urzedzie). Format dokumentacji powinien obejmowac wersje elektroniczne,
zapewniajace petna dostepnosc i mozliwosé archiwizacji.

5. Jezeli Wykonawca uzna, ze konieczne jest dotaczenie dodatkowych dokumentow lub
procedur, moze je wtaczy¢ w ramach aktualizacji, aby jeszcze lepiej/precyzyjniej
dostosowac SZBI do potrzeb Urzedu.

6. Dokumenty musza zawiera¢ kompleksowa analize kontekstu operacyjnego Urzedu,
identyfikujac wewnetrzne i zewnetrzne czynniki, ktore moga wptynac na
zarzadzanie bezpieczenstwem informacji. Dokument musi okreslac zakres SZBI,
obejmujacy zidentyfikowane wymagania organizacyjne, prawne i regulacyjne.

7. Celem aktualizacji dokumentu jest dostarczenie kompleksowego przegladu i
wskazowek dotyczacych wszystkich aspektow SZBI zaimplementowanego w Urzedzie.
Dokument musi zawierac szczegotowy opis SZBI, jego celow, zakresu dziatania oraz
mechanizmow kontroli wdrazanych w celu ochrony danych i informacji przed
potencjalnymi zagrozeniami.

8. Wykonawca opracuje i zatwierdzi w porozumieniu z Zamawiajacym szczego6towy plan
aktualizacji SZBI.

9. Wykonawca musi zidentyfikowac i omowic specyficzne cele, ktore kierownictwo
Zamawiajacego chce osiagnac poprzez zaktualizowanie SZBI, w tym zwigzane z tym
korzysci organizacyjne i operacyjne. Zadaniem Wykonawcy jest zapewnienie, ze cele
te sa jasno zrozumiate i ze SZBI bedzie odpowiednio dostosowany do potrzeb
organizacyjnych Zamawiajacego.

10. Wykonawca odpowiedzialny jest za organizacje sesji informacyjnych i dyskusji z
kluczowymi cztonkami kierownictwa Zamawiajacego, aby uzyskac ich opinie,
doprecyzowad oczekiwania i zbudowac silne poparcie dla realizacji zadania.
Spotkania te beda miaty na celu zapewnienie, ze wszystkie strony maja jednolite
rozumienie zakresu i oczekiwan dla realizacji zadania.

11.Wykonawca przygotuje (na bazie istniejacego SZBI) formalny dokument SZBI, ktory
zostanie przedtozony do zatwierdzenia przez Zamawiajacego. Dokument ten bedzie
zawierat szczego6towy opis zakresu, cele zwigzane z cyberbezpieczenstwem i
bezpieczenstwem informacji, a takze zobowiazania organizacji dotyczace
przestrzegania wymogdw prawnych i regulacyjnych.
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12.Wykonawca musi zapewni¢, ze zakres aktualizacji SZBI jest w petni zintegrowany z
obecnymi procesami funkcjonujacymi w Urzedzie oraz infrastruktura technologiczna
Zamawiajacego, co umozliwi sprawng implementacje i pozniejsze funkcjonowanie
SZBI.

13.Wykonawca wspotpracujac z Zamawiajacym, musi przeprowadzic¢ szczegotowa
inwentaryzacje wszystkich zasobow informacyjnych istotnych dla organizacji oraz
musi oceni¢ potencjalne ryzyka zwiagzane z ich bezpieczenstwem.

14.Wykonawca musi wdrozy¢ wszystkie zaktualizowane i nowe komponenty SZBI,
zapewniajac ich integracje oraz funkcjonalnosc.

15. Wykonawca musi opracowac i zaimplementowac zaktualizowany SZB, ktory bedzie
integralnie powigzany z kluczowymi procesami biznesowymi Zamawiajacego.

16.Wykonawca musi zapewnic, ze wszystkie wymagane dokumenty, takie jak polityki,
procedury, instrukcje operacyjne i rejestry ryzyka, beda opracowane.

17.Wykonawca opracuje szablony dokumentéw i narzedzia wspomagajace, ktore beda
wykorzystywane w codziennej pracy zwigzanej z SZBI, zaktualizuje obecnie
funkcjonujace, takie jak formularze do zgtaszania incydentdw bezpieczenstwa,
checklisty audytowe, narzedzia do monitorowania zgodnosci, itp.

18. Wykonawca stworzy i zaimplementuje procedury odpowiedzi na incydenty
bezpieczenstwa informacji, ktore okresla, jak identyfikowac, reagowac i zarzadzac
incydentami.

19.Zamawiajacy wymaga od Wykonawcy opracowania szczegétowego harmonogramu
wdrozenia aktualizacji SZBI.

20.Harmonogram ten musi by¢ zatwierdzony przez Zamawiajacego przed rozpoczeciem
implementacji.

21.Harmonogram wdrozenia aktualizacji musi zostac¢ przedtozony Zamawiajacemu do
akceptacji przed rozpoczeciem jakichkolwiek dziatan. Zatwierdzenie to musi by¢
udokumentowane i moze wymagac modyfikacji na zadanie Zamawiajacego w celu
lepszego dopasowania do warunkow operacyjnych Zamawiajacego.

22.Wykonawca jest zobowigzany do regularnego przegladu i aktualizacji harmonogramu
w odpowiedzi na zmieniajace sie otoczenie i zmiany organizacyjne realizacji zadania
lub na wniosek Zamawiajacego. Wszelkie zmiany w harmonogramie musza by¢
niezwtocznie komunikowane Zamawiajacemu i podlegaja jego zatwierdzeniu.

23.Wykonawca jest odpowiedzialny za monitorowanie postepow w realizacji
harmonogramu i regularne raportowanie statusu Zamawiajacemu. Raporty powinny
zawierac szczegotowe informacje o ukonczonych, biezacych oraz planowanych
dziataniach, a takze o wszelkich wyzwaniach czy odchyleniach od pierwotnego
planu.

24. Wykonawca w uzgodnieniu z Zamawiajacym musi przeprowadzi¢ szczegotowy
przeglad koncowy zaktualizowanego SZBI, w tym ocene zgodnosci z pierwotnie
ustalonymi celami i specyfikacjami. Przeglad ten ma na celu upewnienie sie, ze
wszystkie elementy systemu dziataja prawidtowo i spetniaja wymagania
bezpieczenstwa.
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25.Po pomyslnym zaktualizowaniu SZBI wymagane jest formalne zatwierdzenie
dokumentu przez Zamawiajacego. To zatwierdzenie bedzie dokumentowane w
formie formalnego dokumentu przekazania na podstawie protokotu.

26.Wykonawca przeszkoli pracownikoéw Urzedu z zaktualizowanego i zatwierdzonego
przez Zamawiajacego SZBI i z zarzadzania ryzykami. Wykonawca jest zobowigzany
zapewnic, aby szkolenie pokrywato kluczowe obszary takie jak, procedury
operacyjne i reagowania na incydenty, zarzadzanie ryzykiem, wdrozone i
zaktualizowane polityki a takze prawne i regulacyjne aspekty ochrony danych i
cyberbezpieczenstwa. Szkolenie powinno rowniez skupic sie na umiejetnosciach
praktycznych, takich jak wtasciwe postepowanie w przypadku wykrycia zagrozen dla
bezpieczenstwa informacji, cyberzagrozen oraz na rozwijaniu swiadomosci i kultury
bezpieczenstwa wsrod pracownikow.

27.Zamawiajacy podkresla znaczenie szkolenia jako integralnej czesci procesu
wdrazania zaktualizowanego SZBI oraz Polityki zarzadzania ryzykami majacego na
celu nie tylko zwiekszenie kompetencji pracownikow, ale takze poprawe ogolnego
poziomu bezpieczenstwa informacji w Urzedzie. Wykonawca musi wiec
zaprojektowac¢ program szkolenia, ktory jest interaktywny i dostosowany do
roznych poziomow wiedzy uczestnikow, aby maksymalizowad jego efektywnos¢ i
zapewnic, ze wszystkie cele szkoleniowe sa osiagane. Materiaty te musza by¢
zaprojektowane w sposob umozliwiajacy tatwe zrozumienie i przyswajanie wiedzy
przez uczestnikdw o roznym poziomie zaawansowania oraz réznych potrzebach.
Materiaty powinny réwniez zawiera¢ praktyczne wskazowki dotyczace wdrazania
polityk i procedur w zycie codzienne Urzedu, uwzgledniajac specyfike i potrzeby
Urzedu oraz promujac praktyki zapewniajace réwnosc i niedyskryminacije.

28. Wykonawca musi zaprojektowac i opracowacé szczegoétowy program szkolenia,
ktory nastepnie musi zosta¢ przedstawiony Zamawiajacemu do zatwierdzenia.
Program ten musi by¢ dostosowany do potrzeb Urzedu, zgodnie z wymogami
dotyczacymi SZBI oraz procedury zarzadzania ryzykiem.

29. Wykonawca opracuje harmonogram szkolenia, ktory uwzgledni czas trwania
szkolenia, daty, czas na pytania i odpowiedzi uczestnikow szkolenia oraz na
interaktywne dyskusje, czas na przerwy, aby umozliwi¢ im wyjasnienie wszelkich
watpliwosci.

30.Po opracowaniu programu szkolenia, Wykonawca przedstawi go Zamawiajacemu do
akceptacji. Zamawiajacy przeprowadzi przeglad programu, aby upewnic sie, ze
spetnia on wszystkie wymagane standardy oraz adekwatnie adresuje potrzeby i
specyfike Urzedu, a w razie potrzeby Zamawiajacy moze zaproponowac¢ zmiany lub
uzupetnienia, ktore zostang omoéwione i wdrozone przez Wykonawce przed
ostatecznym zatwierdzeniem programu.

31.Wykonawca przeprowadzi szkolenie stacjonarnie w siedzibie Zamawiajacego, w
grupach po maksymalnie 50 os6b (kolejno po sobie lub roztozone w ciaggu 14 dni) x
4 godziny zajec, dzien (jedna/dwie grupy). Jednostka czasowa szkolenia jest 1
godzina szkoleniowa = 45 minut, przewiduje sie dwie przerwy trwajace po 15
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minut w ciggu dnia, przy czym taczna liczba oséb do przeszkolenia wynosi 230

(liczba 0s6b moze ulec zmianie o +/- 10%).

W przypadku szkolen zdalnych grupy moga by¢ liczniejsze, ale wymaga to

dodatkowych ustalen z Zamawiajacym.

32.Zamawiajacy wymaga, aby tresci szkoleniowe byty zroznicowane w zaleznosci od roli
uczestnikow:

1) Dla zwyktych uzytkownikéw - program szkolenia skupi sie na podstawowych
aspektach SZBI oraz zarzadzaniu ryzykami, w tym na zrozumieniu polityk
bezpieczenstwa, zasadach postepowania w przypadku zauwazenia potencjalnego
zagrozenia w wykonywaniu codziennych zadan.

2) Dla kadry kierowniczej - szkolenie bedzie zawierato rozszerzone moduty
dotyczace zarzadzania ryzykiem, strategii odpowiedzi na incydenty
bezpieczenstwa oraz zaawansowanych aspektéw tworzenia i utrzymania polityk
bezpieczenstwa, nadzoru nad bezpieczenstwem informacji.

33.Zamawiajacy dopuszcza mozliwosc przeprowadzenia szkolenia w formie zdalnej.

Wykonawca jest zobowigzany do zapewnienia odpowiedniego narzedzia do zdalnego

potaczenia, ktore umozliwi efektywne i interaktywne przekazywanie wiedzy oraz

aktywne uczestnictwo pracownikow w szkoleniu. Narzedzie to musi umozliwiac

prowadzenie transmisji wideo, wspotdzielenie ekranu, interaktywne dyskusje w

czasie rzeczywistym.

Czes¢ prac moze byc¢ wykonana zdalnie. Jednakze Zamawiajacy oczekuje minimum
pieciu spotkan w Urzedzie, na ktorych w formie warsztatow zostang przedstawione
propozycje zmian do dokumentacji. Spotkania powinny by¢ zaplanowane na ok 4
godziny i powinny zawierac krotkie szkolenie przedstawiajagce omawiany temat z punktu
widzenia SZBI oraz warsztaty, na ktorych wspolnie przedstawiciele Urzedu oraz
Wykonawca wypracuja wnioski do dalszych etapow aktualizacji SZBI i Polityki
zarzadzania ryzykami.

Wszystkie opracowane polityki, procedury, procesy musza zostac skutecznie wdrozone w
Urzedzie.
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(2.2) USLUGA PRZEPROWADZENIA AUDYTU WDROZONEGO SYSTEMU
ZARZADZANIA BEZPIECZENSTWEM INFORMACJI (AUDYT KRI) I USLUGA
PRZEPROWADZENIA AUDYTU PODATNOSCI/testéow podatnosci

Opis przedmiotu zaméwienia (OPZ)

Przedmiotem zamowienia jest przeprowadzenie audytu wdrozonego Systemu
Zarzadzania Bezpieczenstwem Informacji w oparciu o przepisy rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (KRI) w
szczegolnosci Rozdziat 4 oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Przeprowadzenie trzech audytéw KRI (jeden w roku 2024,
drugi w roku 2025, trzeci w roku 2026) i trzech audytow podatnosci (jeden w roku
2024, drugi w roku 2025, trzeci w roku 2026). Przygotowany w wyniku audytu raport
ma zawierac opis sytuacji aktualnej, dowody potwierdzajace zgodnos¢ oraz wskazywac
obszary, w ktorych nie ma zgodnosci z wymaganiami oraz zalecenia dotyczace tych
obszaréw. Zamawiajacy oczekuje omowienia wynikow audytu na spotkaniu z
przedstawicielami kierownictwa Urzedu na miejscu u Zamawiajacego (wykluczona forma
zdalna).

Zamawiajacy oczekuje, ze Wykonawca posiada doswiadczenie w realizacji
podobnych zadan i moze sie wykaza¢ odpowiednimi referencjami i certyfikatami.

1) Zamawiajacy wymaga od Wykonawcy opracowania szczegdétowego harmonogramu
przeprowadzenia audytow.

2) Harmonogram ten musi by¢ zatwierdzony przez Zamawiajacego przed
rozpoczeciem audytow.

3) Harmonogram musi zosta¢ przedtozony Zamawiajacemu do akceptacji przed
rozpoczeciem jakichkolwiek dziatan. Zatwierdzenie to musi by¢ udokumentowane
i moze wymagac modyfikacji na zadanie Zamawiajacego w celu lepszego
dopasowania do warunkéw operacyjnych Zamawiajacego.

4) Wykonawca jest zobowigzany do regularnego przegladu i aktualizacji
harmonogramu w odpowiedzi na zmieniajace sie otoczenie i zmiany organizacyjne
realizacji zadania lub na wniosek Zamawiajacego. Wszelkie zmiany w
harmonogramie musza by¢ niezwtocznie komunikowane Zamawiajacemu i
podlegaja jego zatwierdzeniu.

5) Wykonawca jest odpowiedzialny za monitorowanie postepdw w realizacji
harmonogramu i regularne raportowanie statusu Zamawiajacemu. Raporty
powinny zawierac szczegotowe informacje o ukonczonych, biezacych oraz
planowanych dziataniach, a takze o wszelkich wyzwaniach czy odchyleniach od
pierwotnego planu.

Audyt KRI zostanie przeprowadzony w siedzibie Zamawiajacego (nie dopuszcza sie
realizacji w sposob zdalny).
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Testy zostana zrealizowane zgodnie z miedzynarodowa metodologia NIST, PTES, OWASP
w aktualnie obowiagzujacej wersji. Zidentyfikowane ryzyka zostana sklasyfikowane w
oparciu o kryteria Common Vulnerability Scoring System, ktore umozliwiaja precyzyjne,
liczbowe opisanie ryzyka zidentyfikowanej podatnosci. Zamawiajacy wymaga, aby
wszystkie testy podatnosci byty przeprowadzane w sposéb reczny, przy wykorzystaniu
automatycznych narzedzi jedynie na tych etapach, gdzie automatyzacja podstawowych
prac pozwoli zaoszczedzic¢ czas i przekierowac go na dziatanie z jednoznaczna korzyscia
dla Zamawiajacego. Przedstawiony raport z przeprowadzonych prac bedzie zawierat
minimum:

a) Metryke testu - zawierajaca informacje o zespole wykonujacym test, dacie testu,
dacie sporzadzenia raportu.
Ujecie wnioskdw strategicznych w podsumowaniu zarzadczym raportu.
Cel i zakres testow.
Przyjecie modelu klasyfikacji ryzyka.
Metodologie oraz narzedzia.

f) Szczegotowy opis podatnosci wraz z rekomendacjami ich usuniecia.
Zamawiajacy wymaga, aby testy podatnosci byty prowadzone w sposob hybrydowy.
Minimum 2 dni robocze w siedzibie Zamawiajacego.
Scenariusz zostanie opracowany i przygotowany z uwzglednieniem systemdw i ustug
wykorzystywanych przez zamawiajacego i potwierdzony z zespotem IT u Zamawiajacego.
Zamawiajacy nie doszcza, aby scenariusz testow byt narzucony przez Wykonawce (z puli
odgornie ustalonych scenariuszy).
Dziatania zostang zakonczone szczegotowym raportem z przeprowadzonych testow z
podsumowaniem dla kierownictwa Zamawiajacego.
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