i Zatacznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

. Zakup aktualizacji licencji oprogramowania dla potrzeb jednostek Policji
garnizonu mazowieckiego”

1. Aktualizacja licencji na oprogramowanie UFED 4PC Ultimate Subscription
(1 - licencja) wraz ze $wiadczeniem 12 miesiecznego wsparcia technicznego;

2. | Zaawansowane e przenosne urzadzenie wraz z oprogramowaniem umozliwiajgcym
narzedzie do fizyczny oraz logiczny odczyt pamieci z telefondw komadrkowych,
akwizycji i analizy e fizyczna ekstrakcja i dekodowanie danych z urzadzen Blackberry,
danych iOS, Android,

e wsparcie dla odczytu danych z chronionych hastem urzadzen
z systemem iOS czasowe i/lub trwate zniesienie blokad w postaci
kodu PIN, hasta czy wzoru dla urzagdzen dziatajgcych z systemem
Android,

e ekstrakcja danych z telefonu ukrytych i usunietych: historia
potgczen, wiadomosci SMS, kontakty, informacje zawarte w
kalendarzu, wiadomosci e-mail, pliki multimedialne, geotagi, hasta,

e wsparcie dla telefonéw z chipsetami pochodzenia chinskiego,

o ekstrakcja danych z urzadzen GPS,

e dostep do wewnetrznych danych typu IMSI i IMEI/ESN,

e oprogramowanie ma zapewnia¢ m.in. generowanie raportow,
mozliwo$é wyrdzniania informacji spetniajacych okreslone
kryteria, monitorowanie zdarzen w kolejnosci ich wystgpienia oraz
widok potaczen pomiedzy urzadzeniami uporzadkowany wedtug
daty i czasu,

e pliki z odzyskanymi danymi oraz raporty zabezpieczone przed
modyfikacja,

e oprogramowanie powinno posiada¢ mozliwos$¢ deduplikacji
przeprowadzonych odczytéw telefonéw komdrkowych w
przypadku, gdy dane z odczytu logicznego oraz fizycznego
pokrywajg sie (sg takie same),

e mozliwosé rozszerzenia funkcjonalnosci oprogramowania
dekodujgcego przy uzyciu wtasnych skryptéw pisanych w jezyku
Python,

e mozliwosé przeprowadzania carvingu plikdw graficznych,

e wbudowany skaner antywirusowy pozwalajacy wykrywaé
szkodliwe oprogramowanie w badanych urzadzeniach,

e mozliwos¢ automatycznego ttumaczenia wiadomosci tekstowych
odczytanych w innych jezykach

e obstuga projektdw pochodzacych z innych urzadzen w formacie
,.ufdx”

e analiza danych z aplikacji mobilnych takich jak: Skype, Facebook,
Messenger, WhatsApp, MySpace, Gmail,

o dekodowanie plikdw binarnych wykonywanych przez jtag dla
Windows Phone oraz Android,

e eksport raportow do plikdw Microsoft Office, Libre Office oraz do
dedykowanych folderow;

3. | Wsparcie techniczne e Dostep do aktualizacji oprogramowania przez okres wsparcia;
Oferenta
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e Telefoniczng oraz mailowag pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

e Konsultacje merytoryczne w jezyku polskim;

e Mozliwos¢ zgtaszania awarii oprogramowania w jezyku polskim.

Termin realizacji:
Dostarczenie przedmiotu zamdwienia nalezy przeprowadzi¢ w maksymalnym terminie
do 17.12.2021 r.
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