Komenda Wojewddzka Poligji SKUTECZNI W DZIAtANIU

z siedzibg w Radomiu WSPOLPRACA SEUZB W SYTUACIACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNEJ

Zalacznik nr 5 do SWZ
Zalacznik nr 1 do umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
USLUGA SPOLECZNA

Zadanie nr 5

1) Opis przedmiotu zaméwienia

Przeprowadzenie szkolenia CompTIACASP+* wraz z wydaniem vouchera na
egzamin certyfikacyjny dla 9 osob w ramach projektu pt. ,,Skuteczni w dziataniu —
wspolpraca stuzb w sytuacjach zagrozenia infrastruktury krytycznej” wspotfinansowanego z
Funduszu Bezpieczenstwa Wewnetrznego (nr 80/PL/2020/FBW).

2) Szczegoly szkolenia

Przeprowadzenie szkolenia przygotowujacego do egzaminu CompTIA Advanced
Security  Practitioner (CASP+)*wraz z voucherem na egzamin certyfikacyjny
CompTIACASP+* waznym min. 3 miesigce po zakonczeniu szkolenia;

3) Odbiorcy szkolenia

Szkolenie przeznaczone jest dla9 specjalistow i praktykow z zakresu informatyki
Sledczej oraz z cyberbezpieczenstwa. Uczestnikami szkolenia bedzie tacznie 9 osob w
ramach jednej grupy szkoleniowej.

4) Wymagania ogélne dotyczace realizacji szkolenia

a) Wykonawca musi posiada¢ status autoryzowanego partnera CompTIA.

b) Wykonawca szkolenia zapewni dla kazdego uczestnika dostep do platformy
szkoleniowej do komunikacji audio/video dajacej mozliwos¢ przeprowadzenia
na zywo, przy uzyciu sieci Internet, zajgé teoretycznych i praktycznych z
mozliwo$cig udostgpniania obrazu z pulpitu zardbwno przez prowadzacych, jak 1
uczestnikow. Indywidualne stanowiska robocze (komputery kursantoéw) zostang
zapewnione przez Zamawiajacego.

c) Wykonawca przeprowadzi szkolenie w jezyku polskim.

d) Wykonawca w uzgodnieniu z Zamawiajacym Wyznaczy termin realizacji szkolenia.

e) Szkolenie musi obejmowac 5 kolejnych dni roboczych od poniedziatku do pigtku.

f) Kazdy dzien szkoleniowy to 7 godzin zegarowych. Doktadny harmonogram dzienny
dla poszczegdlnych modulow zostanie uzgodniony z Wykonawca w ramach
kontaktow roboczych.

g) Wykonawca zapewni akredytowane materialy szkoleniowe CompTIAodpowiednie
dla tematyki szkolenia, dla kazdego z uczestnikow szkolenia. Materialy szkoleniowe
musza by¢ przygotowane w jezyku polskim lub angielskim. Materialy szkoleniowe
mogg by¢ w formie papierowej lub w formie elektronicznej. Koszty opracowania,
powielenia i transportu materiatdéw szkoleniowych ponosi Wykonawca. Wykonawca
ponosi pelng odpowiedzialno$¢ za zgodnos¢ merytoryczng oraz aktualno$¢
przekazywanych danych/informacji w materiatach szkoleniowych.

h) Wykonawca zapewni dla kazdego z uczestnikow szkolenia konsultacje on-line
w zakresie tematyki okreslonej w szkoleniu do 14 dni kalendarzowych po
zakonczeniu szkolenia.
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i) Uczestnicy otrzymaja imienne certyfikaty ukonczenia szkolenia, sygnowane przez
firm¢ CompTIA.Certyfikaty musza zawiera¢ informacje o ukonczeniu szkolenia
Comptia oraz oznaczenia wskazujgce na finansowanieze $rodkow FBW w ramach
Projektu (Zamawiajacy przekaze Wykonawcy niezbedne pliki graficzne).

j) Po zakonczeniu kazdego z modulow Wykonawca zobowigzuje si¢ do przekazania
uczestnikom szkolenia imiennych voucherow na egzaminy certyfikacyjneCompTIA
CASP+*

5) Zakres merytoryczny szkolenia

Zakres merytoryczny szkolenia musi obejmowac wszystkie tematy wyszczegolnione
w dokumentach ,,CompTIACertificationExamObjectives” dla szkolenia CompTIA
Advanced Security Practitioner (CASP+), dostepnych na oficjalnej stronie CompTIA, to

jest:

Given a scenario, analyze the security requirements and objectives to ensure
an appropriate, secure network architecture for a new or existing network.

Given a scenario, analyze the organizational requirements to determine the
proper infrastructure security design.

Given a scenario, integrate software applications securely into an enterprise
architecture

Given a scenario, implement data security techniques for securing enterprise
architecture.

Given a scenario, analyze the security requirements and objectives to provide the
appropriate authentication and authorization controls.

Given a set of requirements, implement secure cloud and virtualization solutions.
Explain how cryptography and public key infrastructure (PKI) support security
objectives and requirements.

Explain the impact of emerging technologies on enterprise security and privacy
Given a scenario, perform threat management activities.

Given a scenario, analyze indicators of compromise and formulate an appropriate
response.

Given a scenario, perform vulnerability management activities.

Given a scenario, use the appropriate vulnerability assessment and penetration
testing methods and tools.

Given a scenario, analyze vulnerabilities and recommend risk mitigations.

Given a scenario, use processes to reduce risk.

Given an incident, implement the appropriate response.

Explain the importance of forensic concepts.

Given a scenario, use forensic analysis tools.

Given a scenario, apply secure configurations to enterprise mobility.

Given a scenario, configure and implement endpoint security controls.

Explain security considerations impacting specific sectors and operational
technologies.

Explain how cloud technology adoption impacts organizational security.

Given a business requirement, implement the appropriate PKI solution.

Given a business requirement, implement the appropriate cryptographic protocols
and algorithms.

UNIA EUROPEJSKA BEZGRANICZNE[ ~%—
FUNDUSZ BEZPIECZENSTWA BEZPIECZENSTWO @f
WEWNETRZNEGO 80/PL/2020/FBW| s/



Komenda Wojewddzka Poligji SKUTECZNI W DZIAtANIU

z siedzibg w Radomiu WSPOEPRACA SLUZB W SYTUACJIACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNE)

e Given a scenario, troubleshoot issues with cryptographic implementations.

e Given a set of requirements, apply the appropriate risk strategies.

e Explain the importance of managing and mitigating vendor risk.

e Explain compliance frameworks and legal considerations, and their
organizational impact.

e Explain the importance of business continuity and disaster recovery concepts.

*w wersji kodowej (examcode) najbardziej aktualnej na dzien podpisania umowy
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