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Zatacznik nr 4 do SWZ. Szczegétowy opis przedmiotu zamowienia

Dotyczy zaméwienia publicznego pn. Dostawa sprzetu serwerowego i sieciowego z oprogramowaniem i ustugami wdrozeniowymi
dla Gminy Orty w ramach projektu ,Cyfrowa Gmina”

1. Ogolne warunki realizacji zamowienia
1. Przedmiot zamdwienia obejmuje dostarczenie do siedziby Zamawiajgcego nw. elementdw w ilosciach wskazanych w zestawieniu rzeczowo -
ilosciowym ponizej.
2. Dostarczany sprzet i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone i nieobcigzone prawami oséb trzecich.
Dostarczany sprzet i oprogramowanie muszg pochodzié z oficjalnego kanatu dystrybucyjnego w UE.
4. Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, zeby nie dopuscic¢ do jego uszkodzenia lub pogorszenia jego jakosci w trakcie
transportu do miejsca dostawy.
5. Sprzet bedzie oznaczony zgodnie z obowigzujgcymi przepisami, a w szczegdlnosci znakami bezpieczenstwa.
6. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytacznej licencji Zamawiajgcemu lub przeniesienia na Zamawiajgcego
niewytgcznego uprawnienia licencyjnego zgodnego z zasadami licencjonowania okreslonymi przez producenta.

w

Zestawienie rzeczowo - iloSciowe

Przedmiot dostawy llos¢
Serwery z systemami operacyjnymi i oprogramowaniem do wirtualizacji 2
Macierz dyskowa 1
Serwerowy zasilacz awaryjny 1
Urzadzenie NAS (backup) 1
3
1
1

Przetaczniki sieciowe
Urzadzenie UTM
Ustugi wdrozeniowe

Kody CPV:

° 48820000-2 Serwery
° 30233000-1 Urzadzenia do przechowywania i odczytu danych
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° 31682530-4 Awaryjne urzadzenia energetyczne

° 32420000-3 Urzadzenia sieciowe

° 48000000-8 Pakiety oprogramowania i systemy informatyczne

° 48422000-2 Zestawy pakietéw oprogramowania

. 48600000-4 Pakiety oprogramowania dla baz danych i operacyjne

° 48900000-7 Rézne pakiety oprogramowania i systemy komputerowe

2. Wymagania minimalne dla przedmiotu zamdwienia

2.1. Serwery z systemami operacyjnymi i oprogramowaniem do wirtualizacji

Obszar wymagan | Wymagania minimalne

Obudowa Typu rack o wysokosci maksymalnie 1U z mozliwoscig instalacji do 8 dyskéw 2.5"
Hot-Plug,z kompletem szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych oraz organizatorem do kabli .

Procesor Zainstalowane dwa procesory osmiordzeniowe klasy x86 dedykowane do pracy
z zaoferowanym serwerem uzyskujgce w uktadzie dwuprocesorowym wynik co
najmniej 33 000 punktdw w tescie PassMark - CPU Mark wedtug wynikéw
opublikowanych na stronie http://www.cpubenchmark.net/cpu list.php w
okresie nie wczesniej niz 14 dni przed terminem sktadania ofert.

Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza sie wydruk w jezyku

angielskim.

Pamie¢ RAM Zainstalowane co najmniej 128 GB DDR4 registered. Ptyta gtéwna musi
obstugiwac do 2 TB pamieci RAM DDR4 lub wiecej.

Grafika Zintegrowana karta graficzna ze ztgczem VGA.

Siec Co najmniej: 4x 1Gbit Base-T oraz 2x 10 Gbit SFP+.

Dyski twarde Zainstalowane 2 szt. dyskow SSD SATA o pojemnosci co najmniej 256 GB kazdy.

Kontrolery Zainstalowany kontroler SAS RAID obstugujacy poziomy 0, 1, 10, 5, 50.

dyskowe Zainstalowany kontroler SAS HBA posiadajacy 2 porty zewnetrzne umozliwiajgce

podtgczenie macierzy bedacej przedmiotem zamdwienia.



http://www.cpubenchmark.net/cpu_list.php
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Porty Co najmniej 3 zewnetrzne porty USB 3, w tym co najmniej 1 port na panelu
przednim.

llo$¢ dostepnych portéw USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCl Express serwera.

Wentylacja Redundantne wentylatory hotplug.

Zasilanie Redundantne zasilacze hotplug o sprawnosci co najmniej 90% o mocy co
najmniej 800 W kazdy.

Diagnostyka Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera -

system przewidywania, rozpoznawania awarii. Informacja o statusie pracy
(poprawny, przewidywana usterka lub usterka) nastepujgcych komponentow:
karty rozszerzen, procesory

pamie¢ RAM, status karty zrzadzajgcej serwera

wentylatory, zasilacze. System przewidywania / rozpoznawania awarii musi by¢
niezalezny i dziata¢ w przypadku odtgczenia kabli zasilajgcych serwera
(podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia przy
odtgczonym zasilaniu sieciowym).

Zarzadzanie Dedykowany modut zdalnego zarzadzania, diagnostyki i monitorowania pracy
serwera, niezalezny od systemu operacyjnego, posiadajgcy dedykowany port RJ-
45 GbE umozliwiajacy co najmniej:

e zdalne zarzadzanie przez przegladarke,

e zdalny restart serwera,

o szyfrowane potaczenie (TLS, SSL),

e przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napeddéw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM),

e mozliwos¢ przejecia konsoli tekstowej,

e obstuge protokotu LDAP,

e zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii,

e zarzadzanie alarmami (zdarzenia poprzez SNMP),
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e mozliwos¢ backupu i odtworzenia ustawien BIOS serwera oraz ustawien
karty zarzadzajacej,

e mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN,

e mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajgcej serwera bez posrednictwa innych nosnikéw zewnetrznych i
wewnetrznych poza obrebem karty zarzadzajgcej,

e oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemodw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i sSrodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamie¢ operacyjna).

Bezpieczenstwo e Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajgce
fizyczny dostep do dyskéw twardych.
e Modut TPM 2.0.

Oprogramowanie Z serwerami nalezy dostarczyé pakiet oprogramowania przeznaczonego do
—system wirtualizacji serwerdw. Oprogramowanie do wirtualizacji serwerow bedzie
wirtualizacji przeznaczone na cele utworzenia klastra wirtualizacyjnego sktadajacego sie z
serwerdow bedgcych przedmiotem zamdwienia.

Oprogramowanie musi posiada¢ nastepujgce cechy i funkcjonalnosci:

1. Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie
fizycznym bez dodatkowych posredniczgcych systemow operacyjnych.

2. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systeméw
operacyjnych na jednym serwerze fizycznym i powinno sie charakteryzowac
maksymalnym mozliwym stopniem konsolidacji sprzetowej.

3. Pojedynczy klaster moze sie skalowac do 64 fizycznych hostow (serwerdéw) z
zainstalowang warstwag wirtualizacji.
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10.

11.

12.

13.

14,

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi
umozliwiaé obstuge i wykorzystanie procesoréw fizycznych wyposazone w
480 logicznych watkéw oraz do 6TB pamieci fizycznej RAM.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych 1-128 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwosé¢ stworzenia
dysku maszyny wirtualnej o wielkosci do 62 TB.

Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia do 4 TB pamieci operacyjnej
RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart
sieciowych.

Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda moze miec 32 porty szeregowe.
Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o
nowe ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych
ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od
producenta platformy sprzetowe;j.

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP,
Windows Vista , Windows Server 2008, Windows Server 2012, Windows
Server 2019, Windows Server 2022, Windows 7, Windows 8, SLES, RHEL,
Solaris, 0S/2, NetWare, Debian, CentOS, FreeBSD, Asianux, Mandriva,
Ubuntu SCO OpenServer, SCO Unixware, Mac OS X.

Rozwigzanie musi umozliwiaé przydzielenie wiekszej ilo$ci pamieci RAM dla
maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia
maksymalnego wspotczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej
ilosci zasobdw dyskowych niz jest fizycznie zarezerwowane na dyskach
lokalnych serwera lub na macierzy.
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15. Rozwigzanie powinno posiadac centralng konsole graficzng do zarzadzania
maszynami wirtualnymi i do konfigurowania innych funkcjonalnosci.
Centralna konsola graficzna powinna mie¢ mozliwos¢ dziatania jako gotowa,
wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance.

16. Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania
wykorzystania zasobéw  fizycznych  infrastruktury  wirtualnej (np.
wykorzystanie procesordw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywacé i wyswietla¢ dane maksymalnie
sprzed roku.

17. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢
wykonywania kopii migawkowych instancji systeméw operacyjnych (tzw.
snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy.

18. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania
systemow operacyjnych wraz z ich petng konfiguracjg i danymi.

19. Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce musi
posiada¢ mozliwos¢ integracji z ustugami katalogowymi Microsoft Active
Directory.

20. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania
warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby
wytgczania wirtualnych maszyn.

21. System musi posiada¢ funkcjonalnos¢ wirtualnego przetgcznika (virtual
switch) umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i
pozwalajgcego potgczy¢ maszyny wirtualne w obszarze jednego hosta, a takze
na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien miec
mozliwo$é konfiguracji do 4000 portow.

22. Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przytaczania do
niego dwoéch i wiecej fizycznych kart sieciowych, aby zapewnic
bezpieczenstwo potaczenia ethernetowego w razie awarii karty sieciowej.

23. Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

System operacyjny | System operacyjny spetniajgcy nw. wymagania minimalne:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB

pamieci RAM w srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci

RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system

operacyjny.

Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig

uruchamiania 7000 maszyn wirtualnych.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy

fizycznymi  serwerami z uruchomionym mechanizmem wirtualizacji

(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych

mechanizmow wspoétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci

RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw

bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu

sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez

producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé

specyfike procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderdéw,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10) Wbudowany mechanizm  klasyfikowania i indeksowania plikow
(dokumentdéw) w oparciu o ich zawartosé.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajgcych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende
rzadowa zajmujaca sie bezpieczeistwem informacji.

12) Mozliwos¢ uruchamianie aplikacji internetowych  wykorzystujgcych
technologie ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przeglagdarka internetowa, pomoc, komunikaty systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wybér z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

19) Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.
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20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

21) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania  dodatkowych  produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkciji:

i) Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

ii) Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii) Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

iv) Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikow prywatnych urzadzen mobilnych opartych o iOS i
Windows 8.1 i wyzszych.
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d)

e)

f)
g)

h)

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)

lub odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)

umozliwiajace:

i) Dystrybucje certyfikatéw poprzez http

ii) Konsolidacje CA dla wielu laséw domeny,

iii) Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

iv) Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.

Szyfrowanie plikéw i folderéw.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i

stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-

over) oraz roztozenia obcigzenia serwerdw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmoéw Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej

liczby réwnoczesnych potaczen i niewymagajace instalacji dodatkowego

oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na

uruchamianie do 1000 aktywnych $rodowisk wirtualnych systemow

operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego

zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy

serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej

funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
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i) Dynamicznego podtaczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

ii) Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii) Obstugi 4-KB sektoréw dyskow

iv) Nielimitowane] liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

v) Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
API.

vi) Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

30) Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

31) Zorganizowany system szkolen i dostepne materiaty edukacyjne w jezyku
polskim.

Zaoferowane wraz z serwerami licencje na system operacyjny:
1. muszg obejmowad najnowszg wersje systemu dostepng na dzien sktadania
oferty,
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2. t3cznie muszg uprawniaé¢ do zainstalowania tego systemu na co najmniej
czterech serwerach wirtualnych w klastrze wirtualizacyjnym sktadajacym sie
z dwdch serwerdw fizycznych bedacych przedmiotem zamédwienia,

3. t3cznie muszg obejmowac licencje dostepowe dla 50 uzytkownikow.

Do oferty nalezy zataczyé potwierdzenie kompatybilnosci serwera z oferowanym

systemem operacyjnym (wydruk ze strony producenta systemu operacyjnego,

dopuszcza sie wydruk w jezyku angielskim).

Warunki Co najmniej trzyletnia gwarancja producenta, obejmujgca wszystkie komponenty
gwarancyjne serwera. W przypadku awarii dyskédw twardych dysk pozostaje u Zamawiajacego.
W czasie obowigzywania gwarancji na sprzet, mozliwos¢ weryfikacji - na
podstawie numeru seryjnego urzadzenia - pierwotnej konfiguracji sprzetowej
serwera, w tym model i typ dyskdéw twardych, procesora, ilos¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji. Ustuga realizowana przez infolinie lub portal producenta.

2.2. Macierz dyskowa

Obszar wymagan Wymagania minimalne

Obudowa, 1) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
mozliwosci standardowej szafie rack 19” z zajetoscig maksymalnie 2U w tej szafie.

rozbudowy 2) Obudowa pojedynczego modutu rozwigzania — pétka dyskowa, modut
macierzy kontroleréw - musi zawiera¢ uktad nadmiarowy dla modutéw zasilania

i chtodzenia, umozliwiajgcy wymiane tych elementéw w razie awarii bez
koniecznosci wytaczania macierzy.

3) Macierz musi posiadac¢ widoczne elementy sygnalizacyjne do informowania o
stanie poprawnej pracy lub awarii/macierzy.

4) Macierz nie moze zawiera¢ elementédw typu bateria/akumulator
wymagajgcych jakiegokolwiek rezimu obstugowego: wymiana, przetgczanie,
tadowanie (np. nie dopuszcza sie podtrzymania bateryjnego cache
kontrolerow itp.).
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5) Rozbudowa o dodatkowe moduty dyskowe (pétki dyskowe) dla
obstugiwanych dyskéw musi odbywaé sie wytgcznie poprzez zakup takich
modutow tj. bez koniecznosci zakupu dodatkowych licencji lub specjalnego
oprogramowania aktywujgcego proces rozbudowy.

6) Potaczenia pomiedzy pdtkami dyskowymi muszg zapewnia¢ brak
pojedynczego punktu awarii.

Pojemnos¢ 1) System musi umozliwiaé instalacje dyskow wykonanych w technologii hot-
plug i wyposazonych w podwajny interfejs SAS.

2) Macierz musi umozliwiaé obstuge co najmniej 8 dyskéw SSD.

3) Zainstalowane dyski:
e 4 dyski SSD-SAS 12G o pojemnosci co najmniej 960GB kazdy oraz
o 6 dyskédw NL-SAS 12G o pojemnosci co najmniej 4TB kazdy.

Kontrolery 1) System musi obstugiwaé 2 kontrolery pracujgce w uktadzie nadmiarowym
typu active-active i bez koniecznos$ci stosowania zewnetrznych potgczen
kablowych pomiedzy nimi, z minimum 8GB pamieci podrecznej w kazdym
kontrolerze, wymaga sie dostarczenia minimum 2 kontrolerdw.

2) W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w
pamieci muszg by¢ zabezpieczone metody trwatego zapisu na dysk lub
réwnowazny nosnik.

3) Kontrolery muszg posiadaé¢ mozliwos¢ ich wymiany bez koniecznosci
wytgczania zasilania catego urzadzenia.

4) Macierz musi pozwalaé na wymiane kontrolera RAID bez utraty danych
zapisanych na dyskach nawet w przypadku konfiguracji z jednym kontrolerem
RAID.

5) W uktadzie z zainstalowanymi dwoma kontrolerami RAID zawarto$ci pamieci
podrecznej obydwu kontroleréw musi by¢ identyczna tzw. cache mirror.

6) Kazdy z kontroleréow RAID musi posiada¢ dedykowane min. 2 interfejsy RJ-45
Ethernet obstugujacy potaczenia z predkoscig 1 Gb/s - dla zdalnej i lokalnej
komunikacji z oprogramowaniem zarzadzajacym i konfiguracyjnym macierzy.

Interfejsy Minimum 2 porty SAS 12G na kazdy kontroler macierzy do podtgczenia
serwerow.
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Nalezy dostarczy¢ 4 szt. przewoddw SAS do podtaczenia oferowanych

serwerow.

Poziomy RAID Macierz musi zapewniac poziom zabezpieczenia danych na dyskach
definiowany poziomami RAID: 0, 1,1+0, 5, 5+0, 6.

Wspierane dyski Oferowany model macierzy musi wspierac¢ dyski:

1) dyski SAS wykonane w technologii hot-plug,

2) dyski NL-SAS (NearLine SAS) wykonane w technologii hot-plug,

3) dyski SSD SAS wykonane w technologii hot-plug,

4) interfejsy obstugiwanych dyskéw muszg by¢ wyposazone w minimum 2
porty pracujgce w rezimie full-duplex (jednoczesna transmisje danych
przez dwa porty),

5) macierz musi wspiera¢ mieszang konfiguracje dyskéw SSD, SAS i
NearLine SAS w obrebie pojedynczego modutu obudowy,

6) macierz musi wspiera¢ mechanizm automatycznej przedawaryjnej
migracji zapisow i sktadowanych danych na dysk zapasowy.

7) macierz musi wspierac technologie energooszczedne typu Drive Spin
Down lub wytgczanie dyskow nieaktywnych w trybie recznym i
automatycznym z wykorzystaniem mechanizmu typu ‘time scheduler’
czyli w zadanym i/lub powtarzalnym oknie czasowym.

8) macierz musi umozliwia¢ definiowanie i obstuge dyskéw zapasowych
tzw. hot-spare w trybach:

- hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy
dyskowej RAID
hot-spare dla zabezpieczania dowolnej grypy dyskowej RAID.

9) Macierz musi pozwala¢ na skonfigurowanie dowolnego dysku hot-plug
dostarczonego w rozwigzaniu do roli dysku zapasowego jak w pkt.7

1) W przypadku awarii dysku fizycznego i wykorzystania wczesniej
skonfigurowanego dysku zapasowego wymiana uszkodzonego dysku na
sprawny nie moze powodowac powrotnego kopiowania danych z dysku
hot-spare na wymieniony dysk (tzw. BackLessCopy)

Oprogramowanie, 1) Macierz musi by¢ wyposazona w system kopii migawkowych (snapshot) z
funkcjonalnosci licencjg na minimum 1024 kopie migawkowych.
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2) Macierz musi wspierac VSS.

3) Macierz musi umozliwia¢ zdefiniowanie min. 1024 wolumindéw (LUN).

4) Macierz musi umozliwia¢ podtaczenie logiczne z serwerami i stacjami poprzez
minimum 4 $ciezki.

5) Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego i
kontroleréw RAID bez koniecznosci wytgczania macierzy lub bez koniecznosci
wytgczania $ciezek dla podtgczonych stacji/serwerdw.

6) Macierz musi umozliwiaé rozproszenie alokacji danych dla pojedynczego
woluminu LUN na maksymalnej liczbie obstugiwanych dyskéw HDD.

7) Oferowany model macierzy musi obstugiwaé mechanizmy Thin Provisioning
(przy zainstalowanych 2 kontrolerach) czyli przydziatu dla obstugiwanych
Srodowisk wolumindéw logicznych o sumarycznej pojemnosci wiekszej od sumy
pojemnosci dyskéw fizycznych zainstalowanych w macierzy — wymagana jest
obstuga minimum 64 pdl ThinProvisioning w rozwigzaniu.

8) Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wytgczania
zasilania i bez przerywania przetwarzania danych w macierzy) operacji:

- zmiana rozmiaru woluminu,

- zmiana poziomu RAID,

- zmiana technologii dyskéw dla danej grupy RAID,

- dodawanie nowych dyskéw do istniejgcej grupy dyskowej,

9) Macierz musi posiada¢ wsparcie dla systemu operacyjnego oferowanego
wraz z serwerem oraz ewentualnie innych, ktdre zostang zainstalowane przez
wykonawce w ramach ustug wdrozeniowych.

10) Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajace
technologie typu multipath (obstuga nadmiarowosci dla $ciezek transmisji
danych pomiedzy macierzg i serwerem).

11) Macierz musi obstugiwac woluminy logiczne o maksymalnej pojemnosci
minimum 128 TB.

12) Wraz z macierzg nalezy dostarczy¢ oprogramowanie lub moduty
programowe typu plug-in pozwalajgce na integracje macierzy w srodowisku
wirtualizacyjnym bedgcym przedmiotem zamdwienia.
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14) Wraz z macierzg nalezy zapewnic dostep do bezptatnych aktualizacji
(mozliwos¢ bezptatnego pobrania ze stron internetowych producenta)
oprogramowania wewnetrznego macierzy w catym okresie obowigzywania
gwarancji).

Konfiguracja,
zarzadzanie

1) Komunikacja z wbudowanym oprogramowaniem zarzadzajgcym macierza
musi by¢ mozliwa w trybie graficznym np. poprzez przegladarke WWW oraz
w trybie tekstowym.

2) Wbudowane oprogramowanie macierzy musi obstugiwac potgczenia z
modutem zarzgdzania macierzy poprzez szyfrowanie komunikacji
protokofami: SSL dla komunikacji poprzez przegladarke WWW i protokotem
SSH dla komunikacji poprzez CLI.

Gwarancja Co najmniej trzyletnia gwarancja producenta, obejmujaca wszystkie komponenty
urzadzenia. W przypadku awarii dyskéw twardych dysk pozostaje u
Zamawiajgcego.

2.3. Serwerowy zasilacz awaryjny

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Zasilacz awaryjny w obudowie do montazu w szafie rack, zajmujgcy
maksymalnie 3U

Moc

Co najmniej 4500 W, moc pozorna co najmniej 5000 VA

Topologia

On-line

Czas podtrzymania

11 min. dla obcigzenia 50% lub dtuzej

Gniazda

Co najmniej 6 gniazd IEC 320 C13, co najmniej 4 gniazda IEC 320 C19

Komunikacja

RJ-45

Sygnalizacja

Wyswietlacz LCD lub diody LED, alarm dzwiekowy

Funkcjonalnos¢

e aplikacja do automatycznego zamykania wspieranych systemoéw
operacyjnych w przypadku braku zasilania (wymagane wsparcie dla
systemu operacyjnego oferowanego wraz z serwerami)

e zarzadzanie przez SNMP

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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e automatyczny wewnetrzny bypass
e bezprzerwowa wymiana baterii
e mozliwos¢ dotgczenia baterii wydtuzajgcych czas podtrzymania zasilania

Gwarancja Co najmniej trzyletnia gwarancja producenta (bez akumulatora), co najmniej
dwuletnia gwarancja producenta na akumulator

2.4. Urzadzenie NAS (backup)

Obszar wymagan Wymagania minimalne

Obudowa Obudowa do montazu w szafie rack 19” o wysokosci maksymalnie 2U, w
komplecie z szynami do montazu

Pamie¢ RAM Zainstalowane co najmniej 4 GB pamieci RAM. Mozliwos¢ rozbudowy do 32
GB pamieci RAM lub wiecej.

Obstuga dyskéw llos¢ kieszeni dyskdw: co najmniej 8 (mozliwosé rozbudowy do 12 dyskéw z
wykorzystaniem jednostki rozszerzajacej lub réwnowaznie obudowa na 12
dyskow).

Obstugiwane typy dyskow: 3,5” SATA HDD, 2,5” SATA HDD, 2,5” SATA SSD
Mozliwos¢ zainstalowania karty SSD M.2.

Zamontowane Zamontowane co najmniej 6 dyskdw o pojemnosci co najmniej 8 TB kazdy, o

dyski predkosci obrotowej co najmniej 7200 rpm, predkosci interfejsu co najmniej
6Gbps i deklarowanym Srednim czasem bezawaryjnej pracy co najmniej 1
min godzin.

RAID Obstuga RAID co najmniej: pojedynczy dysk, RAID 0, 1, 5, 6, 10, JBOD

Porty Whbudowany interfejs 1Gbit/s z min. czterema portami RJ-45 oraz funkcjg

agregacji taczy.
Porty USB 3.0 — co najmniej 2 szt.
Port eSATA — co najmniej 1 szt.

Oprogramowanie e Panel uzytkownika i oprogramowanie dostepne w petnej polskiej
wersji jezykowe;j.

e Urzadzenie musi byé wyposazone w zintegrowane rozwigzanie do
tworzenia kopii zapasowych dla serwerdw fizycznych z oferowanym
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serwerowym systemem operacyjnym oraz maszyn wirtualnych
uruchomionych w oparciu o oferowane oprogramowanie do
wirtualizacji.

e Urzadzenie musi posiadac centralny interfejs zarzgdzania stuzacy do
monitorowania stanu wszystkich zadan tworzenia kopii zapasowych,
zuzycia pamieci masowej i transmisji danych historycznych.

e Oprogramowanie do backupu musi umozliwia¢ szybkie przywracanie
plikéw, catych maszyn fizycznych i maszyn wirtualnych.

e Wbudowane systemy zabezpieczen sieciowych, antywirus,
szyfrowanie AES256bit oraz dwustopniowe uwierzytelnianie
uzytkownikow.

e Ochrona za pomoca funkcji kopii zapasowych, jednostek LUN,
migawek, klonowania i synchronizacji danych.

e Wbudowany serwer FTP z funkcjami SSL, TLS.

Gwarancja Gwarancja na urzadzenie wraz z dyskami co najmniej 24 miesiace.

2.5. Przetgczniki sieciowe

Obszar wymagan Wymagania minimalne

Typ urzadzenia Przetgcznik wielowarstwowy L2/13, zarzadzany
Obudowa Do montazu w szafie rack 19”, wysokos$¢ 1U

Porty 48 portéw 10/100/1000BaseT RJ-45, uplink 4 x 10G SFP+

Port konsoli USB Type-B/RJ45
Porty dostepowe przetgcznika zgodne ze standardem IEEE 802.3az EEE
(Energy Efficient Ethernet)

Funkcjonalnos¢ Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zabezpieczenie przed wejsciem w petle Unidirectional Link Detection
(UDLD)

Zapobieganie atakom DoS
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Obstuga mechanizmow routingu statycznego dla IPv4 i IPv6

Obstuga funkcji Plug & Play

Przycisk reset

Wydajnos¢ Przepustowos¢ przetgcznika (switching bandwidth) 170 Gb/s

Predkosc¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw 130
Mpps

Pamie¢ DRAM —512 MB

Obstuga standardow IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet,
komunikacyjnych IEEE 802.3ab 1000BASE-T Gigabit Ethernet, IEEE 802.3ad Link
Aggregation Control Protocol, IEEE 802.3z Gigabit Ethernet, IEEE 802.3ae
10 Gbit/s Ethernet over fiber for LAN, IEEE 802.3an 10GBase-T 10 Gbit/s
Ethernet over copper twisted pair cable, IEEE 802.3x Flow Control, IEEE
802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w Rapid
STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port Access Authentication,
IEEE 802.3af, IEEE 802.3at, IEEE 802.1AB Link Layer Discovery Protocaol,
IEEE 802.3az Energy Efficient Ethernet

Zarzadzanie Port konsoli

Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line
(mozliwosc¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
mozliwos¢ uruchomienia urzadzenia z nowg konfiguracjg

Obstuga protokotéw SNMPv3, SSHv2, https, syslog

Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych np. w
celu upgrade’u oprogramowania urzgdzenia

Whbudowany graficzny interfejs zarzgdzania przetacznikiem dostepny z
poziomu przegladarki

Obstuga protokotu LLDP i LLDP-med.

Gwarancja Co najmniej trzyletnia gwarancja producenta.

2.6. Urzadzenie UTM

‘ Obszar wymagan ‘ Wymagania minimalne
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Wymagania
ogdlne

Dostarczony system bezpieczenstwa musi zapewniac¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.
System realizujgcy funkcje firewall musi dawac mozliwos¢ pracy w jednym z
trzech trybow: routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

o Firewall.

. Ochrony w warstwie aplikacji.

o Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w klaster active-active
lub active-passive. W obu trybach powinna istnie¢ funkcja synchronizacji
sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systeméw zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o
protokot LACP. Powinna istnie¢ mozliwo$é tworzenia interfejséw
redundantnych.

Interfejsy,
przestrzen
dyskowa

1. System realizujgcy funkcje firewall musi dysponowaé minimum 10 portami
Gigabit Ethernet RJ-45 i 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiadaé¢ wbudowany port konsoli szeregowe] oraz
gniazdo USB umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co
najmniej 200 interfejséw wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

4. System realizujgcy funkcje firewall musi by¢ wyposazony w lokalng
przestrzen dyskowg o pojemnosci minimum 128 GB
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Wydajnosé 1. W zakresie frewall’a obstuga nie mniej niz 1,4 tys. jednoczesnych potaczen
oraz 45 tys. nowych potgczen na sekunde.

2. Przepustowosc stateful firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

5. Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz
1.7 Gbps.

6. Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbps.

8. Woydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 900 Mbps.

9. Woydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 700 Mbps.

Funkcje systemu W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
bezpieczerstwa ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw
sprzetowych lub programowych. W ramach postepowania powinny zostac
dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub
w ramach potaczen VPN typu client-to-site.
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11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz
DNS over HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system

Polityki firewall 1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego,
translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriéw zawierajgcych: kategorie URL, adresy IP, nazwy domenowe,
hashe ztosliwych plikéw.

5. Element systemu realizujgcy funkcje Firewall musi integrowac sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

J Amazon Web Services (AWS).
o Microsoft Azure
o Google Cloud Platform (GCP).
. OpenStack.
o VMware NSX.
Potgczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie

tej funkcji musi zapewniaé:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.
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e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Obstuga mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwiaé¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac strone komunikacyjng dziatajagcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkgcji ,, Split tunneling”
przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga W zakresie routingu rozwigzanie powinno zapewniac obstuge:

faczy WAN . Routingu statycznego.
o Policy Based Routingu.
. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.

Funkcje SD-WAN 1. System powinien umozliwia¢ wykorzystanie protokotow dynamicznego

routingu przy konfiguracji réwnowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu
dla kierowania ruchu.
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Zarzadzanie 1. System Firewall musi umozliwiac zarzagdzanie pasmem poprzez okreslenie:

pasmem maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych
kategorii URL.

Ochrona przed 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

malware komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdéw, w tym co najmnie;j: zip,
RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co
najmniej dla systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania
musi zostaé dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox
w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

Ochrona przed 1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz

atakami na analizie anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych
wyjatkdéw oraz wtasnych sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujac tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.
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5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos$¢ kontrolowania dtugosci nagtowka, ilosci parametréow URL,

Cookies.
6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji 1. Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portéw
TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikdw.

3. Baza powinna zawiera¢ kategorie aplikacji szczegdblnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdow oraz
wtasnych sygnatur.

Kontrola WWW 1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej adresy URL
pogrupowane w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu

widzenia bezpieczenstwa, jak: malware (lub inne bedace z7rédiem

ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢é definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii
URL lub wskazanych URL - system nie bedzie dokonywat inspekgcji
szyfrowanej komunikacji.

w
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Uwierzytelnianie 1. System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikdéw za
uzytkownikow w pomocy:
ramach sesji e Haset statycznych i definicji uzytkownikéw przechowywanych w

lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne
bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3. Rozwiazanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze Srodowiskiem Active Directory oraz
zastosowanie innych mechanizmaéw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczeristwa
systemu dotyczacych ruchu HTTP.

Zarzadzanie 1. Elementy systemu bezpieczernstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspétpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspdtpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.
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6. Element systemu petnigcy funkcje Firewal musi posiadaé¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Logowanie 1. W ramach logowania system petnigcy funkcje firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréow, zuzyciu zasobow oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

2. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

3. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Licencje Z urzadzeniem nalezy dostarczy¢ licencje upowazniajgce do korzystania na

urzadzeniu z aktualnych baz funkcji ochronnych producenta i serwisow przez co

najmniej trzy lata w zakresie:

kontrola aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony

urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), analiza

typu Sandbox, bazy reputacyjne adreséw IP/domen.

Gwarancja Co najmniej trzyletnia gwarancja producenta.

2.7. Ustugi wdrozeniowe

W ramach zamdwienia Wykonawca zrealizuje ustugi instalacji i konfiguracji zakupionego sprzetu i oprogramowania oraz przeniesienia oprogramowania
i baz danych ze dotychczas eksploatowanych serwerdéw.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczesniej terminie w celu dokonania analizy i przygotowania procedur
wdrozenia, migracji do nowego srodowiska. Dostep do infrastruktury bedzie mozliwy pod nadzorem Zamawiajgcego i po spetnieniu warunkéw
wynikajacych z Polityki Bezpieczeristwa i wymagan Zamawiajgcego.
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Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do przeprowadzenia wdrozenia.

Zamawiajacy wymaga wykonania nastepujacego zakresu ustug realizowanego w porozumieniu z Zamawiajacym:

1) Sporzadzenia planu wdrozenia, wedtug ktorego nastgpi jego realizacja. Plan ten musi by¢ uzgodniony z Zamawiajgcym i uwzgledniac wszystkie aspekty
wdrozenia. W szczegdlnosci:

a. koncepcje techniczng projektu, ktéra powinna zawieraé opis mechanizméw dziatania systemu z wykorzystaniem dostarczonych
i rozbudowywanych elementdéw sprzetowych;

b. schematy potaczen;

c. mechanizmy dziatania gtdwnych elementow sprzetowych;

i
ii.
iii.
iv.
V.
vi.

R S

sie¢ LAN,

klaster wirtualizacyjny,

system backupu i archiwizacji danych,
system serwerowy,

system macierzowy,

firewall (urzadzenie UTM);

testy systemu uwzgledniajgce sprawdzenie wymaganych niniejszg specyfikacjg funkcjonalnosci;
sposéb odbioru uzgodniony z Zamawiajacym;

liste i opisy procedur, stosowanie ktdrych gwarantuje Zamawiajgcemu prawidtowe dziatanie systemu;
opis przypadkdéw, w ktérych projekt dopuszcza niedziatanie systemu.

Montaz i fizyczne uruchomienie systemu

Zamawiajacy wymaga, aby Wykonawca zainstalowat catosci dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i innych wskazanych
miejscach co najmniej w zakresie:

2) Wnhniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w szafach rack w pomieszczeniu wskazanym przez Zamawiajgcego.
3) Urzadzenia, ktére nie s montowane w szafach teleinformatycznych, powinny zosta¢ zamontowane w miejscach wskazanych przez Zamawiajgcego,
oraz skonfigurowane i dotgczone do infrastruktury Zamawiajacego.

4) Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.
5) Podtgczenie wszystkich elementow do infrastruktury Zamawiajgcego.
6) Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej wersji oferowanej przez producenta sprzetu.
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Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich podzespotow.
Wykonanie potgczen kablowych pomiedzy dostarczonymi urzagdzeniami w celu zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbedne
okablowanie (np.: patchordy miedziane min. kat. 6 UTP lub swiattowodowe uwzgledniajgce typ i model interfejsu w urzadzeniu sieciowym).
Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

10) Wykonawca musi zapewnic¢ niezbedne wktadki dla dostarczonych urzadzen np.: SFP, SFP+ miedzy innymi celem:

a. Stworzenia potgczen sieci LAN pomiedzy przetacznikami.

b. Podtaczenia urzgdzen serwerowo-macierzowych (serwery, macierze) do przetacznikéw sieci LAN.

c. Potaczenia powinny by¢ zrealizowane z zachowaniem redundancji i agregacji potagczen na poziomie co najmniej n+1.
d. Potgczenia musza wykorzystywac dostepng, najwiekszg przepustowosé portu pomiedzy tgczonymi urzgdzeniami.

11) Zamawiajacy wymaga instalacji i konfiguracji dostarczonych serwerdw celem stworzenia bazy sprzetowej dla klastra stworzonego na bazie

dostarczonych serweréw i oprogramowania do wirtualizacji.

12) Macierz musi by¢ wykorzystywana do gromadzenia i przechowywania ,danych produkcyjnych” — wykorzystywanych przez oprogramowanie

dziedzinowe. Musi zosta¢ podtgczona do srodowiska wirtualizacyjnego (klaster serwerdw)

13) Urzadzenie NAS nalezy przytaczy¢ do infrastruktury Zamawiajgcego celem stworzenia miejsca na przechowywanie danych backupu.

Instalacja i konfiguracja oprogramowania

14) Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji wraz z wykreowaniem odpowiedniej liczby wirtualnych maszyn na

potrzeby tworzonego rozwigzania IT z zachowaniem zgodnosci z iloscig dostarczonych licencji.

15) Instalacja i konfiguracja dostarczonego oprogramowania do systemu wykonywania backupu i archiwizacji danych.
16) Instalacja dostarczonego oprogramowania systemu serwerowego wraz z niezbednymi ustugami oraz instalacja wszystkich niezbednych koddéw

dostepowych oraz licencji (wszelkie procedury rejestracyjne powinno zostaé¢ wykonane na danych dostarczonych przez Zamawiajgcego).

17) Instalacja i konfiguracja dostarczonych systemow operacyjnych dla serweréw wirtualnych.

Konfiguracja sieci LAN

18) Konfiguracja dostarczanych przetgcznikdw w zakresie:

a. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej przez producenta urzadzenia.

b. Stworzenia odpowiednich konfiguracji STACK.

c. Konfiguracja sieci wirtualnych VLAN — taka liczba sieci wirtualnych aby odseparowad rézne typy ruchu (ilo$¢ sieci VLAN nalezy okresli¢ w
uzgodnieniu z Zamawiajgcym).
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d. Konfiguracja potaczen pomiedzy przetacznikami sieci LAN.
i. Rozpiecie potaczen przetgcznikdw IDF na centralne przetgczniki CORE z zachowaniem nadmiarowosci z wykorzystaniem wszystkich
dostepnych portéw uplink.
ii. Zwykorzystaniem potaczen swiattowodowych oraz miedzianych.
iii. Agregacja potaczen celem uzyskania pasma nx10Gbps w obu kierunkach ruchu.
iv. Nalezy wykorzystaé wktadki o najwyzszej mozliwe]j przepustowosci dla danego potaczenia np.: dla portu o mozliwej przepustowosci
1/10Gbs (wktadka: SFP/SFP+), nalezy wykorzysta¢ wktadki SFP+ o przepustowosci 10Gbps.
Konfiguracja sieci VLAN na wszystkich przetgcznikach — konfiguracja propagacji sieci VLAN.
Konfiguracja routingu pomiedzy sieciami VLAN na urzadzeniu UTM.
Testowanie obstugi ruchu sieciowego.
Testowanie skutecznosci zabezpieczen.

> @ oo

Konfiguracja elementow bezpieczeristwa sieciowego

19) Urzadzenie firewall - konfiguracja urzagdzenia UTM w nw. zakresie.
a. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej przez producenta urzadzenia.
b. Aktywacja (jesli wymagana) urzadzenia na stronie internetowej producenta.
c. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez urzadzenia (AV, IPS, kontrola aplikacji, filtrowanie WWW, filtrowanie e-
mail).
Przygotowanie projektu wtgczenia urzagdzenia do sieci LAN urzedu.
Konfiguracja dostarczonych systemow firewall:
i. Konfiguracja podstawowych parametrow;
ii. Konfiguracja translacji adresow NAT,;
iii. Konfiguracja mechanizméw ochrony wybranych sieci VLAN, do ktérych przytgczone zostang np. serwery, macierze itp.;
iv. Konfiguracja inspekcji okreslonych protokotéw sieciowych;
v. Konfiguracja regut dostepu do okreslonych podsieci, chronionych przez modut Firewall;
vi. Konfiguracja zarzadzania Firewall przez dedykowang stacje zarzadzajgcg bezpieczeristwem sieciowym;
vii. Testowanie dziatania bramy.
f. Konfiguracja modutéw nalezgcych do systemu wykrywania wtaman IPS:
i. Konfiguracja podstawowych parametrow
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ii. Konfiguracja mechanizmdéw ochrony okreslonych; sieci VLAN przez modut wykrywania wtaman;
iii. Konfiguracja regut kontroli ruchu sieciowego przez moduty oraz sposobdw reakcji na pojawienie sie niepozgdanego ruchu
sieciowego;
iv. Konfiguracja zarzgdzania modutami przez dedykowang stacje zarzadzajgcg bezpieczenstwem sieciowym;
v. Testowanie dziatania ochrony IPS.
Konfiguracja modutu ochrony antywirusowej, antyspyware, blokowania transferu plikdw, antyspamowa, filtrowania i blokowania odwotan
do niepozadanych adreséw URL.
i. Przypisanie adresu IP do zarzgdzania;
ii. Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP, FTP, POP3;
iii. Definicja regut filtrowania/blokowania;
iv. Integracja z systemem domenowym w celu weryfikacji nawigzywania pofaczenia poprzez nazwe uzytkownika z domeny.
Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostepu do sieci wewnetrznej.
Konfiguracja uwierzytelniania w oparciu o dostarczony modut uwierzytelnienia.
Uruchomienie i skonfigurowanie dedykowanych oddzielnych instancji systemdw bezpieczenstwa dla: dedykowanych, stworzonych na
przelaniach sieci VLAN.
W miare mozliwosci polityki dostepu powinny by¢ budowane w oparciu o poswiadczenia uzytkownikdéw (modut uwierzytelnienia), nie zas o
adresy IP, czy MAC
W kazdej instancji systemu bezpieczenstwa nalezy skonfigurowac co najmniej 3 profile (wytyczne przekaze Zamawiajgcy) dla kazdej z
ponizszych funkcjonalnosci:
i. kontrola dostepu - zapora ogniowa klasy Stateful Inspection;
ii. ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajgcy skanowanie
wszystkich rodzajow plikéw, w tym zip, rar;
iii. ochrona przed atakami - Intrusion Prevention System [IPS/IDS];
iv. kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych: zawierajgcych ztosliwe
oprogramowanie, stron szpiegujacych oraz udostepniajgcych tresci typu SPAM;
v. kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP);
vi. kontrola pasma oraz ruchu [QoS, Traffic shaping];
vii. Kontrola aplikacji oraz rozpoznawanie ruchu P2P;
viii. Ochrona przed wyciekiem poufnej informacji (DLP);
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X. Filtra WWW (w oparciu o kategorie stron WWW oraz wiasng baze URL);
X. Inspekcja ruchu SSL;
xi. Ochrony przez atakami na stacje klienckie;
xii. Kontrola pasma.
m. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy lokalizacjami zdalnymi (np.: RCIM).
n. Konfiguracja logowania i raportowania.

Serwer SMTP

20) Zamawiajgcy wymaga zainstalowania oraz uruchomienia i skonfigurowania dedykowanego serwera SMTP. Serwer SMTP powinien by¢ uruchomiony
na dedykowanym wirtualnym serwerze pracujgcym pod kontrolg systemu Linux.

21) Serwer SMTP bedzie wykorzystywany na potrzeby wysytania powiadomien systemowych miedzy innymi z urzagdzen sieciowych, serweréw, macierzy
dyskowej, oprogramowania do tworzenia kopii zapasowych, oprogramowania do wirtualizacji oraz aplikacji.

22) Zamawiajgcy wymaga zabezpieczenia serwera w taki sposdb, aby uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych zrédet. Zamawiajacy
wymaga, aby wysytane powiadomienia byty poprawnie dostarczane na zewnetrzne konta email.

Instalacja i konfiguracja serwera kopii zapasowych konfiguracji urzqdzen sieciowych

23) Zamawiajgcy wymaga, aby wraz z uruchomieniem dostarczanych urzadzen sieciowych uruchomic serwer — repozytorium konfiguracji z
dostarczanych urzadzen np.; przetacznikéw sieciowych oraz innych urzgdzen wspierajgcych wykonywanie kopii zapasowych konfiguracji na zaséb
sieciowy.

24) Serwer musi by¢ uruchomiony na dedykowanej maszynie (dopuszcza sie maszyne wirtualng uruchomiong na infrastrukturze wirtualizujgcej
Zamawiajgcego).

25) Serwer moze dziata¢ w oparciu o dowolny system operacyjny, Zamawiajgcy powinien uwzgledni¢ cene licencji w ofercie i dostarczy¢ jg we wtasnym
zakresie.

26) Serwer moze dziata¢ w oparciu o dowolne oprogramowanie badz rozwigzanie autorskie Wykonawcy. Jezeli takowa jest potrzebna, Zamawiajgcy
wymaga dostarczenia licencji. Cena licencji powinna by¢ wliczona w cene oferty.

Uruchomienie srodowiska wirtualizacyjnego
Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania Srodowiska wirtualizacyjnego, co najmniej w zakresie:

27) Aktywacja licencji dostarczonego oprogramowania do wirtualizacji na stronie producenta.
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28) Przygotowanie serwerdw do instalacji oprogramowania do wirtualizacji — aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta.

29) Przygotowanie macierzy do podtgczenia do systemu wirtualizacji — aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta.

30) Instalacja oprogramowania do wirtualizacji na dostarczonych serwerach.

31) Instalacja najnowszych poprawek do Srodowiska wirtualizacyjnego oferowanych przez producenta oprogramowania do wirtualizacji oraz przez
producenta serwerdw.

32) Konfiguracja i podtgczenie serwerdw wirtualizacyjnych do zasobu dyskowego. Zamawiajgcy wymaga takiego skonfigurowania dostepu do zasobu
dyskowego, aby kazdy wolumen dyskowy zasobu dyskowego byt widziany przez kazdy z serwerdw wirtualizacyjnych poprzez wszystkie Sciezki
(porty) udostepniane przez zasob dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny dla kazdego serwera wirtualizacyjnego w przypadku
niedostepnosci (awarii) (n-1) $ciezek, gdzie n oznacza liczbe wszystkich dostepnych $ciezek (portéow) udostepnianych przez zaséb dyskowy.

33) Konfiguracja i podfgczenie serwerdw wirtualizacyjnych do sieci LAN Zamawiajgcego. Zamawiajgcy wymaga, aby kazdy z serwerdw wirtualizacyjnych
byt podtaczony do sieci LAN, co najmniej takg liczbg portdw, by w przypadku niedostepnosci (awarii) (n-1) Sciezek, gdzie n oznacza liczbe wszystkich
dostepnych Sciezek (portow) byt zachowany dostep do sieci LAN.

34) Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja wspierajgca wirtualne sieci LAN w oparciu o protokdét 802.1q.

35) Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

36) Instalacja i konfiguracja oprogramowania zarzadzajgcego srodowiskiem wirtualnym.

37) Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizmoéw HA — w przypadku awarii wezta klastra wirtualne maszyny, ktére sg na nim uruchomione muszg zostac
przeniesione na sprawny wezet klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizmdéw przenoszenia uruchomionych wirtualnych maszyn pomiedzy weztami klastra bez utraty dostepu do zasobdéw
wirtualnych maszyn.

¢. Konfiguracja mechanizmoéw ochrony wirtualnych maszyn przed awarig fizycznego serwera.

38) Weryfikacja dziatania klastra wysokiej dostepnosci.

39) Migracja istniejacej infrastruktury do sSrodowiska wirtualnego.

40) Konfiguracja uprawnien w srodowisku wirtualizacyjnym — integracja z ustugg katalogowa

41) Konfiguracja powiadomien o krytycznych zdarzeniach (e-mail).

System kopii zapasowych (backupu)
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42) Instalacja oprogramowania do tworzenia kopii zapasowych dostarczonego w pakiecie z urzgdzeniem NAS.
43) Aktywacja oraz instalacja niezbednych licencji.
44) Konfiguracja stacji zarzadzajace;j.
45) Dotaczenie klientéw do systemu backupu.
46) Zdefiniowanie zadan backupu oraz przypisanie do nich harmonogramu automatycznego wykonywania:
a. kopie wirtualnych maszyn muszg by¢ wykonywane przy uzyciu mechanizméw oferowanych przez dostarczone srodowisko wirtualizujgce;
b. kopie wirtualnych maszyn muszg by¢ wykonywane na dedykowany zaséb dyskowy;
c. kopie wirtualnych maszyn muszg by¢ wykonywane automatycznie wg zadanego harmonogramu;
d. kopie zapasowe muszg by¢ wykonywane z zastosowaniem mechanizméw deduplikacji danych w celu zapewnienia inteligentnego
zarzadzania przestrzenig dyskowsa.
47) Zdefiniowanie powiadomien o przebiegu zadania oraz o zdarzeniach (Zamawiajgcy wymaga skonfigurowania powiadomien na wskazany adres e-
mail).
48) Uruchomienie testowych zadan backupu.
49) Weryfikacja poprawnosci wykonania kopii zapasowej / weryfikacja dziatania powiadomien email.
50) Uruchomienie testowych zadan odtworzenia danych.
51) Miejscem przechowywania kopii zapasowych ma by¢ dostarczane urzagdzenie NAS.
52) Na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu przez jaki dane mogg by¢ utracone w wyniku awarii) i RTO (okresu czasu w ciggu
ktérego system, ktory ulegt awarii powinien zostac przewrdcony) z Zamawiajacym.
53) System musi zostac podtgczony do klastra wirtualizacyjnego, celem wykonywania backupu petnych maszyn wirtualnych — przechowywanych na
urzadzeniu NAS.

Ustuga katalogowa

54) Wymagane zaplanowanie liczby serwerdw na potrzeby ustugi katalogowej oraz serwerdow plikéw zapewniajgcej, w przypadku awarii pojedynczego
serwera, cigglty dostep do ustugi katalogowej, a w szczegdlnosci do mechanizmdw uwierzytelniania oraz rozwigzywania nazw oraz serwera plikéw.
Zamawiajacy dopuszcza wykorzystanie serwerdw wirtualnych uruchomionych na dostarczonym srodowisku wirtualizacyjnym.

55) Instalacja systemu operacyjnego serwerdw. Instalacja systemu operacyjnego serwerow w taki sposdb, aby w tatwy sposdb mozliwe byto wtgczenie
funkcji szyfrowania partycji systemowej za pomocg wbudowanych w system operacyjny mechanizmdw. Po instalacji systemy operacyjne muszg zostac
prawidtowo aktywowane. Nastepnie nalezy zainstalowac¢ niezbedne aktualizacje oraz poprawki zwigzane z bezpieczeristwem udostepnione przez
producenta systemu operacyjnego.
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56) Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na wszystkich
serwerach przewidzianych do rozbudowy. Na wszystkich serwerach muszg by¢ uruchomione takze komponenty odpowiedzialne za rozwigzywanie
nazw. Nalezy szczegélng uwage zwrdcié na poprawne funkcjonowanie mechanizméw replikacji. Ustuge katalogowa nalezy skonfigurowac w taki
sposéb, aby mozliwe byto wykorzystanie mozliwie wszystkich funkcjonalnos$ci oferowanych przez zastosowane systemy operacyjne, a w szczegélnosci
mozliwosé¢ skonfigurowania réznych polityk haset dla réznych grup zabezpieczen, mozliwos¢ tatwego odzyskania usunietego obiektu ustugi
katalogowej wraz ze wszystkimi danymi, jakie byty z nimi zwigzane przed usunieciem.

57) Utworzenie struktury jednostek organizacyjnych na podstawie schematu organizacyjnego dostarczonego przez Zamawiajgcego.

58) Zamawiajgcy wymaga skonfigurowania parametrow audytu dla ustugi katalogowej umozliwiajgcych miedzy innymi:

a. Sledzenie zmian obiektéw ustugi katalogowej z dostepem do informacji o dotychczasowej wartosci;
b. Sledzenie zmian dotyczacych tworzenia, usuwania obiektow.

59) Zamawiajgcy wymaga skonfigurowania dwdch stacji zarzadzajacych. Zarzadzanie sSrodowiskiem bedzie sie odbywac z poziomu stacji zarzadzajgcych
(ustuga katalogowa, wszystkie mozliwe do zarzgdzania z poziomu stacji zarzadzajgcej komponenty serwerdw).

60) Konfiguracja globalnej polityki haset dla domeny.

61) Konfiguracja polityki haset dla kadry zarzgdzajace;j.

62) Szczegotowe dane zostang przekazane na etapie konfiguracji.

63) Stworzenie skryptéw stuzgcych do tworzenia struktury ustugi katalogowej. Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie
tworzenie nowych kont uzytkownikéw, grup zabezpieczen oraz jednostek organizacyjnych. Zamawiajgcy oczekuje opracowanie przez Wykonawce
skryptow utatwiajgcych te zadania.

64) Opracowane skrypty muszg posiadaé¢ w tresci kodu stosowne komentarze opisujgce ich dziatanie. Skrypty zostane przekazane Zamawiajgcemu w
wieczyste uzytkowanie bez dodatkowych optat wraz ze stosowng dokumentacjg uzytkownika oraz szczegétows instrukcja obstugi.

65) Zamawiajgcy wymaga wygenerowania kont uzytkownikéw, katalogéw domowych uzytkownikéw, jednostek organizacyjnych, grup zabezpieczen za
pomocg opracowanych skryptow.

66) Skonfigurowanie mechanizmdéw mapowania dyskéw sieciowych dla systemoéw klienckich Windows.

67) Zamawiajgcy wymaga skonfigurowanie mapowania dyskéw sieciowych za pomocg zasad grup na dwa sposoby:

a. Zwykorzystaniem skryptéw logowania.

b. Z wykorzystaniem mechanizméw zaimplementowanych w systemach Microsoft Windows 10 i nowszych. Wymagane jest takie
skonfigurowanie automatycznej instalacji niezbednych sktadnikdw na stacjach klienckich. Zamawiajgcy nie dopuszcza instalacji wymaganych
sktadnikéw recznie.
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Uruchomienie i skonfigurowanie serwera plikow oraz wydrukow

68) Serwery plikdw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w zaoferowanych systemach operacyjnych serweréw mechanizmoéw
zwiekszajgcych dostepnosc danych poprzez zastosowanie technologii replikacji systemu plikéw. Konieczno$¢ taka podyktowana jest zapewnieniem
ciggtosci dostepu do krytycznych danych Wnioskodawcy w przypadku awarii jednego z serwera plikdw. Zastosowane mechanizmy replikacji systemu
plikbw muszg zapewniad:

a. Replikacje multi-master z rozwigzywaniem konfliktéw;
b. Wykorzystanie algorytmdéw kompresji danych wykrywajgcych zmiany na poziomie blokéw danych w obrebie plikow — replikacji podlegaja
tylko zmienione bloki danych, a nie cate pliki.

69) Serwery plikdbw muszg by¢ skonfigurowane w taki sposdb, aby ogranicza¢ ekspozycje danych dla uzytkownikéw oraz grup, ktére nie majg do nich
dostepu.

70) Na serwerach plikdw muszg by¢ skonfigurowana przydziaty dyskowe dla uzytkownikdw i grup. Zamawiajagcy wymaga takze skonfigurowania
przydziatdw dyskowych dla wskazanych folderdw.

71) Zamawiajacy wymaga wigczenia i skonfigurowania mechanizméw uniemozliwiajacych przechowywanie niedozwolonych typdéw plikow. Konieczne
jest takze skonfigurowanie mechanizmdw raportujgcych.

72) Zamawiajgcy wymaga skonfigurowania mechanizméw przekierowania lokalnych folderéw ,,Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na
serwery plikdw. Funkcjonalnos¢ ta musi poprawnie dziataé dla systemoéw klienckich Zamawiajacego.

73) Zamawiajacy wymaga stworzenie domysinego, obowigzujgcego profilu wedrujgcego dla klienckich systemdw operacyjnych. Domysiny profil ma
uwzgledniaé opracowanie i wykonanie grafiki na pulpit komputera klienta. Grafika bedzie akceptowana przez Zamawiajgcego. Zamawiajgcy wymaga
stworzenia i przypisania odpowiednich polityk globalnych dla wymuszenia stosowania obowigzkowych (niemodyfikowalnych) profili mobilnych.

74) Zamawiajgcy wymaga opracowania koszyka dozwolonych aplikacji wraz z implementacjg polityk globalnych ograniczajgcych dostep do aplikacji z
wykorzystaniem np.: dedykowanych ustawien zwigzanych z politykg kontroli uruchomienia aplikacji.

75) Zamawiajgcy wymaga skonfigurowania parametrow audytu dla serwerdw plikdw umozliwiajgcych miedzy innymi:

a. Okreslenie daty, czasu, nazwy uzytkownika, ktory usunat / prébowat usungé plik/folder;
b. Okreslenie daty, czasu, nazwy uzytkownika, ktéry zapisat / prébowat zapisaé plik/folder;
c. Okreslenia daty, czasu, nazwy uzytkownika, ktéry prébowat uzyskaé nieuprawniony dostep do zasobdw, do ktérych nie ma uprawnien.

76) Zamawiajgcy wymaga uruchomienia serwera wydrukéw oraz podtgczenia i skonfigurowania drukarek sieciowych. Zamawiajgcy wymaga opracowania
i skonfigurowania odpowiednich polityk globalnych mapujgcych odpowiednie drukarki uzytkownikom. Niedopuszczalne jest przytgczenie wszystkim
uzytkownikom wszystkich dostepnych drukarek. Uzytkownicy powinni mie¢ przytagczone drukarki znajdujace sie najblizej jego komputera.
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Serwery uwierzytelniajgce

77) Zamawiajgcy wymaga uruchomienia serwerdw uwierzytelniajagcych wspétpracujgcych z infrastrukturg AD, realizujgcych funkcje uwierzytelniania na
dostarczanych przetacznikach sieciowych.

78) Zamawiajgcy wymaga uruchomienia co najmniej dwdch instancji serwera uwierzytelniania w celu zachowania redundancji na dwdch niezaleznych
serwerach.

79) Instancja serwera moze by¢ uruchomiona na serwerach domenowych z zastrzezeniem, ze bedzie ona kompatybilna z ustugami uruchomionymi na
tych serwerach i nie bedzie wptywac¢ negatywnie na ich prace.

80) Zamawiajacy wymaga skonfigurowania odpowiednich polityk bezpieczenstwa na zainstalowanych serwerach uwierzytelniajgcych bazujacych na
utworzonych w strukturze ustugi katalogowej Zamawiajgcego grupach.

81) Jezeli jest potrzebna, Zamawiajgcy wymaga dostarczenia licencji na instalowane serwery uwierzytelniajgce oraz ujecia ich ceny w ofercie.

Dotqgczenie stacji roboczych do domeny

82) Zamawiajacy wymaga dotgczenia wszystkich stacji roboczych do domeny (50 stacji roboczych). W procesie dotgczania stacji roboczych do domeny
konieczne jest przeprowadzenie migracji profili uzytkownikéw majgca na celu zachowanie specyficznych ustawien lokalnych kont uzytkownikéw
(miedzy innymi zachowanie ustawien aplikacji oraz poczty elektronicznej). Po zalogowaniu sie uzytkownika na konto domenowe uzytkownik nie
powinien zauwazy¢ znaczgcych réznic w wygladzie profilu (zachowane tapety oraz ustawienia pulpitu, dotychczas dziatajgce aplikacje powinny dziata¢
jak dotychczas bez potrzeby ponownej konfiguracji).

83) Zamawiajacy wymaga uruchomienia i skonfigurowania ustug dostepnych w dostarczonych systemach operacyjnych serweréw umozliwiajgcych
zarzadzanie aktualizacjami stacji roboczych i serweréw wedtug zatozen:

a. Aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny za posrednictwem sieci Internet;

b. Administrator zatwierdza aktualizacje do instalacji;

c. Stacje robocze i serwery pobierajg i automatycznie instalujg zatwierdzone przez Administratora aktualizacje wedtug okreslonego
harmonogramu.

84) Zamawiajgcy wymaga skonfigurowania co najmniej nastepujacych parametrow:

a. Systemdw operacyjnych, aplikacji oraz wersji jezykowych, dla ktérych bedg pobierane aktualizacje;

Kategorii aktualizacji;

Grup komputeréw;

Polityk globalnych przypisujgcych komputery znajdujace sie w okreslonych jednostkach organizacyjnych do odpowiednich grup komputerdéw;

Zasad automatycznego zatwierdzania nowych aktualizacji;

L
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f. Mechanizméw raportowania (e-mail).

Przygotowanie infrastruktury PKI

85) Zamawiajgcy wymaga przygotowania i uruchomienia wewnetrznej infrastruktury PKIl. Zamawiajgcy posiada stacje robocze pracujgce w oparciu o
nastepujgce systemy operacyjne: Windows 8.x, Windows 10 i Windows 11.
86) Wymagana przez Zamawiajgcego konfiguracja musi uwzgledniac:
a. Zaplanowanie i uruchomienie wewnetrznej struktury CA;
Konfiguracje szablondw certyfikatow;
Wydanie certyfikatow dla serwerdw oraz stacji roboczych;
Zastosowanie mechanizméw bezpieczenstwa poprzez mozliwo$é backupu archiwizacji kluczy prywatnych wydawanych certyfikatow;
Wskazanie wszystkich mozliwych drég publikaciji list CRL;
Instalacji i konfiguracji stacji (komputer PC) do wydania kart — stacja do personalizacji.

mo a0 o

Testowanie i modyfikacja parametrow infrastruktury sieciowej

87) Testowanie mechanizméw bezpieczeristwa klastra wirtualizacyjnego.

88) Testowanie wydajnosci przesytu i zapisu danych do srodowiska LAN.

89) Testowanie mechanizmow replikacji danych.

90) Testowanie dostepu publicznego do zasobdw.

91) Testy wydajnosciowe potgczen pochodzacych z Internetu i wychodzacych z zasobdéw lokalnych do Internetu.
92) Testowanie autoryzowanego dostepu do wewnetrznych zasobow.

93) Wprowadzanie koniecznych modyfikacji konfiguracji urzagdzen sieciowych po przeprowadzonych testach.

Migracja systemow informatycznych

94) Wykonawca przeniesie obecnie eksploatowane systemy informatyczne na nowe dostarczone rozwigzanie sprzetowe z wykorzystaniem wirtualizacji
zasobow. Systemy wraz z ich bazami danych muszg zostaé przeniesione na nowe zasoby serwerowo-macierzowe.
95) W ramach migracji zostang przeniesione nw. systemy:
Oprogramowanie Biura Ustug Komputerowych Softres, Rzeszéw
a. Modut obstugi podatkowej wraz z ksiegowoscia podatkowa
b. Modut ewidencji zwrotu podatku akcyzowego
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c. Modut obstugi podatku od sSrodkéw transportowych

d. Modut obstugi optat za gospodarowanie optatami komunalnymi
e. Modut finansowo-ksiegowy

f.  Modut kasowy

g. Modut kadry

h.

Modut ewidencja $rodkéw trwatych
Modut system ewidencja i rozliczanie optat
j.  Broker komunikacyjny SUSerwis (integrator systemow dziedzinowych z EZD oraz portalami eustug: eVat, eNaleznosci, eSPrawozdawczos$¢)

oraz:
k. SIO Bestia
[.  Ptatnik
96) Migracja danych musi uwzglednia¢ uwspdlnianie zasobow oraz weryfikacji ich poprawnosci i jakosci technicznej co najmniej w petnym zakresie danych
i rejestrow systemow dziedzinowych.

Opracowane dokumentacji powykonawczej

97) Zamawiajgcy wymaga opracowania szczegdtowej dokumentacji technicznej uzytkownika (w formie papierowej i elektronicznej) obejmujacej
wszystkie obszary bedace przedmiotem ustugi. Wykonawca jest zobowigzany do przygotowania w formie papierowej i elektronicznej procedur
eksploatacyjnych systemu. W szczegdlnosci dokumentacja musi zawieraé:

a. Wszelkie zmiany w stosunku do planu wdrozenia z podaniem ich powodéw.

b. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu lub oprogramowania nieumozliwiajgcego eksportu konfiguracji do pliku
tekstowego badz posiadajgce rozproszong konfiguracje).

c. Dyskiinstalacyjne dostarczonego oprogramowania, jezeli takowe wystepowaty.
Kody dostepowe oraz klucze licencyjne, jezeli takowe wystepowaty.
Opis typowych czynnosci, prac administracyjnych, ktére pozwalajg na codzienng obstuge dostarczonego sprzetu, systemow.



