WSTEPNY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem niniejszego zamdéwienia sg ustugi z zakresu:

a) cyberbezpieczenstwa,

b) opieki administracyjnej nad systemem informatycznym oraz jego komponentami
i urzgdzeniami wchodzgcymi w jego sktad, wraz z obstugg awarii i innych zgtoszen od
uzytkownikéw oraz swiadczeniem wsparcia merytorycznego i technicznego na ich
rzecz.

DEFINICJE

Uzyte w niniejszym OPZ wyrazenia majg nastepujgce znaczenie:
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CSIRT GOV - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajgcy na poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego;

CSIRT MON - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajgcy na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej;
CSIRT NASK - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajgcy na poziomie krajowym, prowadzony przez Naukowg i Akademickg Siec
Komputerowsg - Panstwowy Instytut Badawczy;

cyberbezpieczenstwo - odpornos¢ systeméw informatycznych na dziatania naruszajgce
poufnos¢, integralnos¢, dostepnos¢ i autentyczno$é przetwarzanych danych Ilub
zwigzanych z nimi ustug oferowanych przez te systemy;

incydent - zdarzenie, ktére ma Ilub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo;

incydent krytyczny - incydent skutkujgcy znaczng szkodg dla bezpieczehstwa lub
porzadku publicznego, intereséw miedzynarodowych, interesbw gospodarczych,
dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi,
klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV,

incydent powazny - incydent, ktory powoduje lub moze spowodowac powazne obnizenie
jakosci lub przerwanie ciggtosci swiadczenia ustugi kluczowej;

komoérka SOC — wyspecjalizowana pod wzgledem osobowym i technicznym jednostka
Wykonawcy Swiadczgca ustugi z zakresu cyberbezpieczenstwa;

obstuga incydentu - czynnosci umozliwiajgce wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych i ograniczenie
skutkéw incydentu;

sita wyzsza - zdarzenie nadzwyczajne, zewnetrzne, ktérego nie mozna bylo przewidzie¢
i ktéremu nie mozna byto zapobiec. Pojecie sity wyzszej nie obejmuje zadnych zdarzen,
ktére wynikajg z niedotozenia przez Wykonawce nalezytej starannosci w rozumieniu art.
355 § 2 Kodeksu cywilnego;

operator ustugi kluczowej — podmiot, o ktérym mowa w zatgczniku nr 1 do ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018.1560 z dnia
13.08.2018), posiadajacy siedzibe na terytorium Rzeczypospolitej Polskiej, Swiadczacy
ustuge kluczowa, a ktérej Swiadczenie zalezy od systemdw informacyjnych;

system informatyczny - system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
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publiczne (tekst jednolity: Dz.U.2023 poz. 57), wraz z przetwarzanymi w nim danymi
w postaci elektronicznej;

ustuga kluczowa - ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarczej, wymieniona w wykazie ustug kluczowych;
zagrozenie cyberbezpieczenstwa - potencjalna przyczyna wystgpienia incydentu;
zarzadzanie incydentem - obstuga incydentu, wyszukiwanie powigzan miedzy
incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskow
wynikajgcych z obstugi incydentu;

zarzgdzanie ryzykiem - koordynowane dziatania w zakresie zarzgdzania
cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka;

awaria — zdarzenie, w ktérym uszkodzeniu ulegt lub btednie dziata jeden (lub wiecej)
komponent Systemu informatycznego, ograniczajgce wydajnosc¢ lub funkcjonalnos¢
Systemu informatycznego, utrudniajgce lub uniemozliwiajgce Zamawiajgcemu lub
Partnerom korzystanie z Systemu informatycznego zgodnie z jego przeznaczeniem;
awaria krytyczna - awaria, ktéra uniemozliwia Zamawiajgcemu Ilub Partnerom
Swiadczenie Podstawowych Ustug;

system biletowy — system do obstugi zgtoszeh umozliwiajacy rejestracje, sledzenie,
przekazywanie, kategoryzowanie, dostarczanie rozwigzan;

OPIS SZCZEGOLOWY SOC:

Wykonawca zobowigzuje sie do Swiadczenia ustug wsparcia z zakresu
cyberbezpieczenstwa dla operatoréw ustug kluczowych obstugiwanych przez
Zamawiajgcego, w chwili obecnej jest to 2 operatorow (szpitale).

Zamoéwienie bedzie realizowane w lokalizacji: obiekt szpitala przy ul. Fieldorfa 2 we
Wroctawiu w pomieszczeniach udostepnionych przez Zamawiajgcego.

Zamawiajgcy dysponuje pomieszczeniem stuzgcym do $wiadczenia ustug stanowigcych
przedmiot niniejszej zamowienia, ktére zabezpieczone jest przed zagrozeniami fizycznymi
oraz srodowiskowymi, a takze stosuje odpowiednie zabezpieczenia w celu zapewnienia
poufnosci, integralnosci, dostepnosci i autentycznosci przetwarzanych informaciji.

Ustugi wsparcia w zakresie cyberbezpieczenstwa obejmuja:

1) zarzadzanie incydentami;

2) stosowanie srodkéw fgcznosci umozliwiajgcych prawidtowa i bezpieczng komunikacje
w ramach krajowego systemu cyberbezpieczenstwa,

3) wykrywanie i obstuge incydentow przez 24 godziny na dobe, 7 dni w tygodniu przez
365 dni w roku

4) zapewnienie dostepu do informacji o rejestrowanych incydentach wtasciwemu CSIRT
MON, CSIRT NASK lub CSIRT GOV w zakresie niezbednym do realizacji jego zadan;

5) klasyfikacje incydentu jako powazny na podstawie progéw uznawania incydentu za
powazny;

6) zgtoszenie incydentéw do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

7) wspotdziatanie podczas obstugi incydentu powaznego i incydentu krytycznego
z whasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV;

8) badanie odpornosci systemoéw informatycznych na przetamanie lub omijanie
zabezpieczen za pomocg skaneréw podatnosci zaktualizowanych o bazy CVE;



9) analizowanie kodu oprogramowania szkodliwego i okreslanie jego wptywu na system
klienta;

10) zabezpieczanie informacji potrzebnych do analizy powtamaniowej na potrzeby
postepowan prowadzonych przez organy scigania;

11) sporzadzanie miesiecznych raportow z dziatalnosci komérki - zawierajgcych
zestawienie incydentow-wraz z opisem i dalszymi zaleceniami;

12) sporzadzanie corocznej analizy ryzyka w zakresie cyberbezpieczenstwa i
bezpieczehstwa informac;ji;

13) analize istniejgcych polityk bezpieczenstwa;

14) zarzgdzanie dokumentacjg cyberbezpieczehstwa;

15) zarzadzanie ryzykiem:;

16) audyty bezpieczenstwa [Wykonawca zleci firmie zewnetrznej wykonanie dwoch
audytow bezpieczenstwa systemu informacyjnego zgodnie z wymaganiami
obowigzujgcych przepisow. Pierwszy audyt musi zosta¢ wykonany w grudniu 2024, a
nastepny po dwdch latach. Firma audytujgca musi dysponowaé osobg posiadajaca
uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu
Dz.U. z 2018 r. poz. 1999].

4. Wykonawca zapewnia wykonanie Przedmiotu umowy przez osoby posiadajgce
odpowiednie doswiadczenie i kwalifikacje.

5. W ramach zadan wykonywanych przez komorke ,SOC” Wykonawca ma obowigzek:

1) identyfikowania zagrozenia w odniesieniu do systemdw informacyjnych operatora
ustugi kluczowej,

2) proponowania rozwigzania ograniczajgcego ryzyko wynikajgce z zagrozenia
systeméw informacyjnych,

3) analizowania oprogramowania szkodliwego i okreslenia wplywu tego
oprogramowania na system informacyjny operatora ustugi kluczowej;

4) wykrywania przetamywania lub omijania zabezpieczen systemu informacyjnego
operatora ustugi kluczowej,

5) prowadzenia analizy powlamaniowej wraz z okresleniem dziatan niezbednych do
przywrocenia sprawnosci systemu informacyjnego,

6) zabezpieczenia informacji potrzebnych do analizy powtamaniowej na potrzeby
ewentualnego postepowania sgdowego.

6. W przypadku wystgpienia incydentu, Wykonawca zobowigzany jest do jego zgtoszenia
niezwiocznie, nie podzniej niz w ciggu 24 godzin od momentu jego wykrycia do wiasciwego
Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacego na
poziomie krajowym (CSIRT), a prowadzonym przez wtasciwy organ.

7. Zgtoszenie, o ktérym mowa wyzej, przekazywane jest w postaci elektronicznej lub przy
uzyciu innych dostepnych $rodkéw komunikacji i zawiera:

1) dane podmiotu zgtaszajgcego, w tym firme przedsiebiorcy, numer we wiasciwym
rejestrze, siedzibe i adres;

2) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby
dokonujgcej zgtoszenia;

3) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby
uprawnionej do sktadania wyjasnien dotyczacych zgtaszanych informaciji;
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4) opis wptywu incydentu powaznego na swiadczenie ustugi kluczowej, w tym:

a) ustugi kluczowe zgtaszajgcego, na ktore incydent powazny miat wptyw,

b) liczbe uzytkownikéw ustugi kluczowej, na ktérych incydent powazny miat
wptyw,

¢) moment wystgpienia i wykrycia incydentu powaznego oraz czas jego trwania,

d) zasieg geograficzny obszaru, ktérego dotyczy incydent powazny,

e) wplyw incydentu powaznego na swiadczenie ustugi kluczowej przez innych
operatoréw ustug kluczowych i dostawcow ustug cyfrowych,

f) przyczyne zaistnienia incydentu powaznego i sposéb jego przebiegu oraz
skutki jego oddziatywania na systemy informacyjne lub swiadczone ustugi
kluczowe;

5) informacje umozliwiajgce wtasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV
okreslenie, czy incydent dotyczy dwoch lub wiekszej liczby panstw czionkowskich

Unii Europejskiej;

Wykonawca zobowigzany jest, na zgdanie Zamawiajgcego, do przekazywania do
witasciwego Zespolu Reagowania na Incydenty Bezpieczehstwa Komputerowego
dziatajgcego na poziomie krajowym (CSIRT) informacji o innych niz powazne incydentach,
0 zagrozeniach cyberbezpieczenstwa, dotyczgcych szacowania ryzyka, o podatnosciach
i 0 wykorzystywanych technologiach.

Informacje, o ktéorych mowa w ust. 8 przekazywane sg w postaci elektronicznej,
a w przypadku braku mozliwosci przekazania w postaci elektronicznej, przy uzyciu innych
dostepnych srodkow komunikacii.

Wspétdziatajgc przy obstudze incydentu powaznego i krytycznego, Wykonawca
zobowigzany jest do przekazywania Zespotowi Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajgcego na poziomie krajowym (CSIRT)
niezbednych danych, w tym danych osobowych.

Wykonawca zobowigzuje sie do oznaczania przekazywanych informac;ji jako informac;ji
stanowigcych tajemnice prawnie chronione pod warunkiem ich wyraznego uznania za
stanowigce tajemnice prawnie chronione przez Zamawiajgcego.

Wykonawca zobowigzany jest do informowania Zamawiajgcego o wszelkich istotnych
okolicznosciach majacych wptyw na nalezyte wykonywanie umowy, w tym
w szczegolnosci o przeszkodach i utrudnieniach zwigzanych z realizacjg ustug.

W celu realizacji zamdwienia Zamawiajgcy, nie zwiocznie po podpisaniu umowy, nie
poézniej niz w terminie 14 dni - udzieli Wykonawcy informacji o uzytkowanych systemach
oraz dostarczy logi z:

1) posiadanych systemow bezpieczenstwa, w tym m.in. systemow AV, Firewall,
2) urzadzen sieciowych,

3) kontrolera domeny,

4) systemow bazodanowych,

5) systemoéw DHCP, DNS,

6) innych systemdéw moggcych mie¢ wptyw na swiadczenie ustugi kluczowe;j.

14. Zamawiajgcy zobowigzuje sie ponadto do przekazania Wykonawcy dokumentacii

posiadanych systemoéw informatycznych w zakresie niezbednym do realizacji zamowienia.



OPIS SZCZEGOLOWY OPIEKI ADMINISTRACYJNEJ NAD INFRASTRUKTURA IT:

1. Wykonawca zobowigzuje sie do swiadczenia opieki administracyjnej nad infrastrukturg IT
Zamawiajgcego, zlokalizowang w obiekcie szpitala przy ulicy Generata Fieldorfa 2
(54-049) we Wroctawiu oraz w biurze Zamawiajgcego przy ulicy Igielnej 13 (50-117)
we Wroctawiu.
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Ustugi opieki w zakresie administracji infrastruktury IT obejmuja:

Administrowanie i utrzymanie sprawnosci infrastruktury IT Spotki skfadajacej sie
w szczegolnosci z:
a) systemu wirtualizaciji,
b) serwerow aplikacyjnych,
c) serwerow bazodanowych - zarzgdzanie systemami bazodanowymi
w Podmiocie. Instalacja, administracja, optymalizacja wydajnosci, zarzgdzanie
bazami danych (zasobami, kontami uzytkownikéw, uprawnieniami),
wykonywanie i regularne testowanie kopii zapasowych,
d) systemu kopii zapasowych,
e) systemow bezpieczenstwa (SIEM, SOAR, Firewalle, AV etc.),
f) serwerdéw i macierzy,
g) sieci LAN, WLAN
h) monitoringu CCTV, systemu sygnalizacji wtaman i napadu, systemu
zarzadzania budynkiem, systemu kontroli do pomieszczen,
i) ustugami AD, DNS, DHCP,
j) stacji roboczych,
k) drukarek sieciowych.
Administrowanie systemami chmurowymi spétki (poczta, dyski, komunikator).
Biezgce wsparcie uzytkownikéw oraz serwis komputerow, polegajgce na:
a) pomocy uzytkownikom w obstudze komputeréw oraz oprogramowania,
b) rozwigzywaniu biezgcych probleméw z komputerami,
c) instalacji dodatkowego sprzetu lub oprogramowania np.: komputera, drukarki,
modemu etc.
d) pomocy przy zmianach stanowiska pracy i przenosinach komputerow.
e) usuwaniu awarii powstajgcych w systemie informatycznym.
Prowadzenie dziatan profilaktycznych wykonywanych raz na pét roku, polegajacych
na przeglagdzie konserwacyjnym serweréw (w ramach przeglgdu: czyszczenie
obudowy, czyszczenie wiatrakéw w zasilaczach etc.).
Wykonywanie aktualizacji systemow operacyjnych komputerow oraz serwerow.
Rekomendowanie Zamawiajgcemu strategii rozwoju systemow IT spétki.
Sprawowanie nadzoru ogodlnego nad realizacjg inwestycji Zamawiajgcego (lub
Uzytkownika obiektu szpitalnego) w branzy teletechnicznej, planowanie i koordynacja
wdrozen systemow |IT w obszarach objetych przebudowami, remontami lub innymi
dziataniami majgcymi wptyw na strukture zasobdw IT.
Konsultacja merytoryczna przy przygotowywaniu i przeprowadzeniu przetargdw w
zakresie wyposazenia Zamawiajgcego oraz obiektu szpitala w systemy i urzgdzenia z
branzy teletechnicznej.
Uczestnictwo w odbiorach systeméw i urzadzen teletechnicznych.

10) Udziat w pracach zwigzanych z integracjg systemoéw teleinformatycznych.
11) Wspotpraca z uzytkownikiem obiektu szpitala oraz dzierzawcami w zakresie

eksploatacji systeméw i urzadzen teletechnicznych (w tym usuwanie i pomoc w
usuwaniu awarii w czesci infrastruktury IT nalezacej do Zamawiajgcego).



12) Konfiguracja i diagnozowanie sieci i systemdéw teleinformatycznych oraz udziat
w projektowaniu nowych rozwigzan.

13) Administrowanie domeng(strong) internetowg. (Czy wykonawca bedzie musiat
wykonywac publikacje i czy bedzie odpowiadat ze jej zabezpieczenie.)

14) Obstuga dostepéw sieciowych oraz dostepéw do danych dla pracownikéw
Zamawiajgcego oraz innych oséb przezen wskazanych.

15) Obstuga dostepdw do sieci Wi-Fi pacjentow i pracownikéow Szpitala im. T. Marciniaka.

Wykonawca zobowigzuje sie do udostepnienia Zamawiajgcemu systemu biletowego.
Zamawiajacy bedzie wykonywat zgtoszenia serwisowe poprzez wysytanie wiadomosci e-
mail na wskazany przez Wykonawce adres poczty elektronicznej. System biletowy
automatycznie powiadomi uzytkownika o statusie realizacji zgtoszenia. Zamawiajgcy po
podpisaniu umowy przekaze liste osob, ktére bedg mogly wykonywaé zgtoszenia w
systemie biletowym. Dodatkowo Wykonawca zapewni dostep poprzez strone www
Zamawiajgcemu do zgtoszen wykonanych przez pracownikéw NSzW.

W przypadku awarii krytycznej Zamawiajgcy wykona zgtoszenie w systemie biletowym, a
nastepnie wykona potgczenie telefoniczne w celu weryfikacji przyjecia zgtoszenia. W
przypadku braku mozliwosci wykonania zgtoszenia w systemie biletowym, Wykonawca
zobowigzany jest przyja¢ zgtoszenie telefonicznie. W takich sytuacjach za godzine
przyjecia zgtoszenia przez Wykonawce uznaje sie godzine skutecznego potgczenia
telefonicznego i przekazania informacji o awarii krytycznej. Na Wykonawcy cigzy
obowigzek udokumentowania zaréwno czasu przyjecia zgtoszenia, jak tez czasu reakcji i
rozwigzania problemu zwigzanego ze zgtoszeniem.

Wykonawca zobowigzuje sie do oddelegowania pracownika aby byt obecny w obiekcie
szpitala przy ulicy Generata Fieldorfa 2 przez caly czas obowigzywania umowy, w dni
powszednie od godziny 08:00 do godz.16:00. Wyjgtkiem od powyzszego wymogu s3g
sytuacje $wiadczenia opieki w biurze Zamawiajgcego, w terminach wcze$niej
uzgodnionych z Zamawiajgcym.

Wykonawca zobowigzuje sie do umozliwienia kontaktu telefonicznego z personelem
oddelegowanym do realizacji przedmiotu umowy poza godzinami Swiadczenia ustugi, to
jest w godzinach od 16:00 do 08:00 w dni powszednie oraz catodobowo w dni wolne od
pracy. Kontakt ten bedzie wykorzystywany wylgcznie w sytuacjach awarii krytycznej,
niosacych z sobg istotne zagrozenie dla funkcjonowania zlokalizowanej w obiekcie
placéwki medyczne;j.

Zamawiajgcy wymaga, by reakcja Wykonawcy na zgtoszenie awarii krytycznej byto
niezwloczne (nie pozniejsze niz w okresie 30 minut od zgtoszenia) podjecie dziatan
zmierzajgcych do usunigecia zgtoszonej awarii, poprzez zdalne przywrdcenie prawidtowego
funkcjonowania objetej awarig czesci infrastruktury, lub przyjazd do obiektu szpitalnego
przy ul. Gen. Fieldorfa 2 we Wroctawiu i usuniecie awarii.

W celu realizacji zamowienia Zamawiajgcy, niezwtocznie po podpisaniu umowy - udzieli
Wykonawcy informaciji o uzytkowanych systemach oraz dostarczy logi z:

1) posiadanych systemow bezpieczenstwa, w tym m.in. systeméw AV, Firewall,
2) urzadzen sieciowych,

3) kontrolera domeny,

4) systemow bazodanowych,

5) systemow DHCP, DNS,

6) innych systeméw moggcych mie¢ wptyw na swiadczenie ustugi kluczowej.
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Zamawiajgcy zobowigzuje sie ponadto do przekazania Wykonawcy dokumentaciji
posiadanych systemow informatycznych w zakresie niezbednym do realizacji zamowienia.
Wykonawca zobowigzany jest do prowadzenia wszelkich prac tak aby nie kolidowaty z
dziatalnoscig leczniczg jednostki, z poszanowaniem dobra pacjentow. Informacje o
planowanych wigczeniach/wytgczeniach urzgadzen Wykonawca bedzie przekazywat
Zamawiajacemu. W przypadku braku mozliwosci podjecia czynnosci usuwania awarii w
czasie dtuzszym niz 30 min. z przyczyn niezaleznych od Wykonawcy, Wykonawca
zobowigzany jest udzieli¢ Zamawiajgcemu informacji zwrotnej z przewidywalnym czasem
usuniecia awarii oraz jej przyczyna.

Wykonawca zobowigzany jest do przekazywania raportu za poprzedni miesigc
z wykonywanych czynnosci oraz obstuzonych zgtoszen w systemie biletowym.



Wzér raportu tygodniowego/miesiecznego

Data

Zadanie/zdarzenie

Przyczyna, podjete dzialania i rezultat
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