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Nazwa: GMINA WIELKA NIESZAWKA
Adres: ul. Toruniska 12, 87-165 Cierpice
Numer telefonu: 56/ 6781212

Adres poczty elektronicznej: sekretariat@wielkanieszawka.pl

Adres strony internetowej prowadzonego postepowania: https://platformazakupowa.pl/transakcja/1082177

Postepowanie prowadzone jest w trybie podstawowym na podstawie art. 275 ust. 1 ustawy Pzp.
Wartos$¢ szacunkowa zamoéwienia nie przekracza progdw unijnych, o ktérych mowa w art. 3 ustawy Pzp.
Zamawiajacy dopuszcza sktadanie ofert czesciowych.

Postepowanie prowadzone jest w jezyku polskim.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

oo krwbd=

Zamawiajgcy nie przewiduje udzielania zamoéwien, o ktérych mowa w art. 214 ust. 1 pkt 7
i 8 ustawy Pzp.

N

Zamawiajgcy nie przewiduje zawarcia umowy ramowe;j.

®

Zamawiajacy nie przewiduje zastosowania aukcji elektroniczne;.

9. Zamawiajacy nie dopuszcza sktadania ofert w postaci katalogdéw elektronicznych.

10. Zamawiajacy nie zastrzega mozliwosci ubiegania sie o udzielenie zamoéwienia wytacznie przez wykonawcow,
o ktérych mowa w art. 94 ustawy Pzp.

11. Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu, z zastrzezeniem art. 261.

12. Ogtoszenie i Specyfikacja Warunkéow Zamoéwienia (SWZ) udostepnione zostang na platformie zakupowej
OPEN NEXUS pod adresem: https://platformazakupowa.pl/transakcja/1082177 od dnia publikaciji
ogtoszenia o zamdwienia w Biuletynie Zamoéwien Publicznych, nie krécej niz do dnia udzielenia zamoéwienia.
Na tej stronie bedg réwniez udostepnione zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamoéwienia
bezposrednio zwigzane z postepowaniem o udzielenie zamodwienia.

13. Zamawiajgcy w oparciu o art. 100 ust. 1 ustawy Pzp wymaga, aby prowadzone dostawy umozliwity swobodne
i bezpieczne poruszanie sie osobom niepetnosprawnym (sposoéb realizacji dostaw winien zapewnia¢ w petni
dostepnosé i bezpieczeristwo tym osobom).

14. Zamawiajacy nie wymaga dokonania przez Wykonawce wizji lokalnej, o ktérej mowa w art. 131 ust. 2 ustawy
Pzp.

15. Zadanie realizowane z projektu ,,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet |l: Zaawansowane ustugi cyfrowe,

Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeristwa”.

1. Przedmiotem zamdéwienia jest Dostawa sprzetu, oprogramowania oraz ustug informatycznych
realizowane w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”.
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LP. OPIS

ILOSC

URZAD GMINY W WIELKIEJ NIESZAWCE [UG]

1. UTM Zapora sieciowa

REALIZACJA W RAMACH ETAPU |

1 szt.

GMINNY OSRODEK POMOCY SPOLECZNEJ [GOPS]
1. Zasilacz awaryjny — UPS 850VA
2. Zasilacz awaryjny - UPS 1200VA
REALIZACJA W RAMACH ETAPU 11
URZAD GMINY W WIELKIEJ NIESZAWCE [UG]
1. Zasilacz awaryjny - UPS 850VA
2. Zasilacz awaryjny - UPS 1600VA

REALIZACJAW RAMACH ETAPU |

5 szt.

1 szt.

16 szt.

1 szt.

GMINNY OSRODEK POMOCY SPOLECZNEJ [GOPS]

1. Serwer 1

Serwer 2

Oprogramowanie oraz monitoring ustug i uzytkowanych systemoéw
REALIZACJA W RAMACH ETAPU 11

URZAD GMINY W WIELKIEJ NIESZAWCE [UG]

1. System umozliwiajgcy monitoring komputeréw

Oprogramowanie oraz monitoring ustug i uzytkowanych systemow

1 szt.
1 szt.

1 szt.

1 szt.

REALIZACJA W RAMACH ETAPU |
GMINNY OSRODEK POMOCY SPOLECZNEJ [GOPS]
1. Ustuga chmurowa dla backup baz danych

REALIZACJAW RAMACH ETAPU I
URZAD GMINY W WIELKIEJ NIESZAWCE [UG]

1. Ustuga chmurowa dla backup baz danych

1 szt.

1 szt.

URZAD GMINY W WIELKIEJ NIESZAWCE [UG]
1. System backup

2. Punkty dostepowe
REALIZACJA W RAMACH ETAPU II
URZAD GMINY W WIELKIEJ NIESZAWCE [UG]

1. Oprogramowanie antywirusowe
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1 szt.
2 szt.

1 szt.
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2. Szczegoétowy opis przedmiotu zamowienia:

URZAD GMINY W WIELKIEJ NIESZAWCE
1.LUG.1 UTM Zapora sieciowa - Firewall w klastrze active/passive

Parametr charakterystyka [wymagania minimalne]
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Funkcje modutu Firewall: 1. Musi umozliwiaé zdefiniowanie co najmniej 5 stref
bezpieczenstwa (Zewnetrzna, DMZ1, DMZ2, Wewnetrzna1l,
Wewnetrzna2).

2. Mozliwos$é uruchomienia w formie klastra wysokiej dostepnosci
(HA) - co najmniej Active-Passive.

3. Musi umozliwiaé prace jako router (kazdy port obstuguje inny
adres sieci/podsieci IP) lub jako bridge (transparent mode).

4. Musi obstugiwaé protokoty dynamicznego routingu: RIP v1/v2,
OSPF i BGP4.

5. Musiobstugiwaé Multicast routing.

6. Musiobstugiwacé Policy Based routing.

7. Musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of
Service) lub DSCP (Differentiated Service Code Point) w ramach
zapewnienia jakosci ustug.

8. Musi obstugiwac¢ statyczne i dynamiczne adresy IP (DHCP i
PPPoE) na zewnetrznym interfejsie.

9. Musiobstugiwaé¢ DHPCv6 na zewnetrznym interfejsie.

10. Musi obstugiwac¢ funkcje agregacji linkéw (802.3ad dynamic,
static, active/backup).

11. Musi obstugiwa¢ Dynamic DNS.

12. Musi obstugiwac translacje adreséw: statyczng, dynamiczngi 1-
1.

13. Musi obstugiwac translacje portéw: PAT.

14. Musiobstugiwac IPSec NAT traversal.

15. Musi obstugiwa¢ mechanizm Policy Based NAT.

16. Musi obstugiwac VLAN 802.1Q.

17. Musi zapewniaé funkcje serwera DHCP (dla IPv4 i IPv6) dla
wszystkich interfejsdw sieciowych.

18. Musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesna
obstuga co najmniej 3 serweréw DHCP.

19. Musi mieé¢ mozliwos¢ obstugi zapasowego tacza typu 4G LTE/5G
poprzez podtaczenie zewnetrznego modemu USB.

20. Musi mie¢ mozliwos¢ automatycznego przetaczania ruchu
pomiedzy interfejsami zewnetrznymiw przypadku awarii jednego
Z nich.

21. Musi zapewniaé funkcje réwnowazenia obcigzenia pomiedzy
interfejsami zewnetrznymi.

22. Musi zapewnia¢ funkcjonalnos¢ SD-WAN w ramach
automatycznej dystrybucji ruchu na podstawie jakosci tacza,
minimum dla wartosci: utrata pakietdw, opdznienie, jitter.

23. Musi zapewnia¢ funkcje rownowazenia obcigzenia w ramach
potaczen do wewnetrznych serwerdow.

24. Musi umozliwia¢ uwierzytelnianie  uzytkownikéw oraz
identyfikacje odpowiadajgcego im ruchu sieciowego.

25. Musi umozliwiaé uwierzytelnianie uzytkownikow z
wykorzystaniem: ActiveDirectory, LDAP, Radius, SecurelD,
VASCO oraz wewnetrznej bazy uzytkownikow.

26. Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikéw
przy integracji z Active Directory.

27. Musi posiada¢ co najmniej dwie metody transparentnej
autoryzacji nie wymagajace instalacji dedykowanego agenta na
stacjach roboczych uzytkownikéw.

28. Musi umozliwiaé uwierzytelnianie i rozpoznawanie
uzytkownikéw korzystajacych z ustug terminalowych Microsoft
oraz Citrix.
CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
i Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny

na Rozwbj Cyfrowy - Polska Unig Europejska | @ $umorzqd




Fundusze Europejskie

na Rozwéj Cyfrowy

29. Nie moze ogranicza¢ ilos¢ urzadzen, adreséw IP czy
uzytkownikéw sieci wewnetrznej.

30. Musidostarcza¢ mechanizm identyfikacji urzadzen w sieci w tym
co najmniej identyfikacje systemu operacyjnego, otwartych
portow i ustug.

31. Musi zapewnia¢ mozliwos¢ blokowania komunikacji z
wybranymi krajami w zakresie poszczegélnych protokotéw i
aplikaciji.

32. Musi zapewniaé mozliwosé blokowania komunikacji z
wybranymi adresami IP, wybranymi adresami domenowymi oraz
w oparciu o reputacje adreséw IP i/lub domen.

33. Musi posiada¢ mechanizmy rozpoznawania anomalii w
protokotach sieciowych - dla najpopularniejszych protokotéw.

34. Musi umozliwiaé sterowanie przepustowoscia w oparciu o
polityke zapory sieciowej oraz wybrang aplikacje.

35. Musi dostarcza¢ mechanizmoéw limitowania dostepu do sieci
uzytkownikom w oparciu o quoty czasowe lub transferu danych,
co najmniej dla komunikaciji http.

36. Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa
w warstwie aplikacji (warstwa 7) minimum dla protokotow: HTTP,
HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMPTS, POP3S, IMAPS,
H.323, SIP.

37. Musi zapewnia¢ funkcjonalnos¢ Content Routing w ramach
protokotu HTTP/HTTPS na podstawie co najmniej nagtéwka
hosta HTTP i zadania HTTP.

38. Musizapewniac¢ funkcjonalnosc¢ TLS/SSL Offloading dla protkotu
HTTPS w ramach potaczen do wewnetrznych serwerdw.

39. Musi ochraniac¢ przed minimum: atakami DoS,
pofragmentowanymi i znieksztatconymi pakietami, zagrozeniami
mieszanymi (Blended threats).

40. Musi petnic role bramki VPN terminujacej potaczenia VPN site-
to-site i client-to-site.

41. VPN site-to-site musi wspiera¢ minimum: IKEv2, IPSec, tunele
oparte na politykach i routingu, TLS hub and spoke.

42. VPN client-to-site musi wspiera¢ minimum: IKEv2, IPSec, L2TP,
TLS

Specyfikacja UTM: 1. Firewall musi zapewni¢ obstuge na poziomie minimalnym:
4.96 Gbps dla pracy w trybie firewall,
943 Mbps dla pracy w trybie full scan (wtaczone mechanizmy
bezpieczenstwa takie jak: AV, IPS)

2. llos¢ obstugiwanych sieci VLAN: 75

3. Firewall musi obstugiwaé¢ 3850 000 jednoczesnych potaczen
TCP oraz przyjmowac nowe potaczenia z wydajnoscig minimalna
35500 potaczen na sekunde.

4. Minimalnailo$¢ portéw 10/100/1000 BaseT: 8

5. Mozliwos$é rozszerzenia portdw o dodatkowy port 1x SFP+ lub
AG/LTE.

6. Wsparcie potaczen VPN site-to-site lub client-to-site dla
minimum 60 uzytkownikéw.

Dostarczony system bezpieczenstwa
(UTM) musi zapewniac:

Ochrone z wykorzystaniem mechanizméw IPS.
Ochrong antywirusowa.

Ochrong przed niechciang poczta.

Kontrole wykorzystywanych aplikaciji.

@ =
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W ramach ochrony przed atakami 1.

system musi zapewniac¢:

W ramach kontroli antywirusowe;j 1.

system musi zapewniac¢:

W ramach kontroli antyspamowej 1.

system musi zapewniacé:

W ramach filtrowania zawartosci URL 1.

system musi zapewniac:

CENTRUM PROJEKTOW POLSKA CYFROWA

&

Mozliwos¢ filtrowania URL.

Automatyczng aktualizacje bazy sygnatur IPS. Powinna ona
zawierac¢ co najmniej 8000 definicji sygnatur.

Automatyczne blokowanie znanych zrodet atakow.

Ochrone przed lukami w zabezpieczeniach w aplikacjach,
bazach danych, systemach operacyjnych.

Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej
(IPsec Flood, IKE Flood, ICMP Flood, Syn Flood, UDP Flood, IP
Scan, llos¢ potaczen, Port Scan, IP Source Route, ARP/IP
Spoofing).

Mechanizmy blokowania przed atakami typu: SQL Injection,
Cross-Site-Scripting, Buffer OverFlow, Remote File Inclusions.
Mechanizm, ktéry pozwoli generowaé alarmy - dla wskazanego
poziomu nasilenia ataku.

Mozliwosé rozbudowy (np. w oparciu o licencje) o mozliwosé
uruchomienia co najmniej 2 skaneréw antywirusowych opartych
na analizie sygnaturowej oraz bez sygnaturowej lokalnie
Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12
godzin.

Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych
przez silnik antywirusowy jako niebezpieczne.

Mozliwos¢ skanowania plikéw o rozmiarze co najmniej 10MB.
Mozliwos¢ zdefiniowania rozmiaru skanowanego pliku.
Mozliwos¢ skanowania plikéw w wielokrotnie skompresowanych
archiwach.

Mozliwos¢ tworzenia wyjatkow (biata lista) dla okreslonych
adreséw URL, typow plikdw, sygnatury pliku MD5.

Wykrywanie i blokowanie ztosliwego oprogramowania typu:
Virus, Trojan, Worms, Spyware, Rougeware, Malware.

Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP,
POP3, IMAP, IMAPS, POP3S, SMTPS.

Analize wiadomosci pocztowych w oparciu o technologie
Recurrent Pattern Detection.

Kwarantanne wiadomosci e-mail przesytanych protokotem
SMTP, wskazanych przez modut Antyspam.

Mozliwosé oznaczania wiadomosci e-mail okreslonych jako
spam poprzez dodanie informacji do tematu wiadomosci e-mail.
Blokowanie spamu w oparciu o jezyk, format i zawartosé
wiadomosci e-mail.

Mozliwos¢ usuwania ztosliwego oprogramowania z wiadomosci
e-mail.

Filtrowanie URL 2z wykorzystaniem baz i kategorii stron
dostepnych w formie subskrypciji.

Baza filtra url powinna zawieraé co najmniej 130 kategorii stron,
w tym kategorie istotne z punktu widzenia bezpieczenstwa:
Command&Control, Proxy Avoidance, Bot Networks, Malicious
sites, Phishing, Spyware.

Odpytywanie bazy on-line w czasie rzeczywistym.

Mozliwos¢ wystania modyfikowalnej notyfikacji do uzytkownika o
tym, dlaczego dostep do strony www zostat zablokowany.
Mozliwos$¢ uzyskania dostepu do zablokowanych stron www na
podstawie grupy uzytkownika lub hasta.

Mozliwos¢ okreslenia réoznego rodzaju akcji dla
nieskategoryzowanych stron www.
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7. Mozliwos¢é tworzenia biatych/czarnych list wyjatkow dla
filtrowania zawartosci URL.

8. Mozliwos¢ okreslenia réznego rodzaju akcji dla potaczenn do
wybranych adreséw URL na podstawie reputac;ji.

9. Mozliwosc¢ filtrowania tresci w oparciu o typy MIME.

10. Mozliwosé blokowania plikéw cookies dla okreslonych domen.

11. Mozliwos¢ filtrowania metod zgdan i odpowiedzi protokotu HTTP.

12. Analize tresci dla protokotu https.

13. Whytaczenie inspekcji https dla wybranych kategorii stron www.

W ramach kontroli aplikacyjnej system | 1. Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o

musi zapewniac: analize ruchu a nie przez porty i protokoty.

2. llosérozpoznawanych aplikacji: nie mniejniz 1000, podzielonych
na kategorie.

3. W ramach konkretnych aplikacji system musi umozliwiaé
kontrole specyficznych akcji (np. w komunikatorach dopuszczaé
czat tekstowy ale blokowac¢ rozmowy gtosowe, blokowaé
wysytanie plikow).

4. Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy,
Peer-to-peer, VolP, MS Office 365, Gadu-gadu, Gry online.

Wymagane funkcje VPN systemu: 1. Musi obstugiwac potaczenia VPN site-to-site z wykorzystaniem
IPSec oraz IPSec over GRE.

2. W zakresie IPSec site-to-site VPN musi wspotpracowaé z
rozwigzaniami innych producentow.

3. Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -,
192 -, 256-bit, AES-GCM-256.

4. Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE

Pre-Shared Key, certyfikaty.

Obstuga Dead Peer Detection (DPD).

Wsparcie dla IKEv1 i IKEv2.

7. Urzadzenie musi obstugiwaé¢ Perfect Forward Secrecy (PFS) z
wykorzystaniem algorytmow Diffie-Hellman.

8. Wsparcie dla VPN failover (wznawianie potgczenia na drugim
taczu w przypadku awarii gtéwnego).

9. Musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejsow
VPN site-to-site i przesytania ruchu w oparciu o protokoty
dynamicznego routingu.

10. Musiobstugiwacé potaczenia VPN client-to-site z wykorzystaniem
protokotéw: IPSec, SSL, L2TP, IKEv2.

11. Potaczenia clinet-to-site musza by¢ mozliwe z systemow:
Windows 7, 8i 10, MacOS, iOS i Android.

12. Dla potaczen IPSec client-to-site musi by¢é mozliwosc
zestawienia potaczenia VPN przed zalogowaniem sie
uzytkownika do systemu Windows.

Zarzadzanie 1. Elementy systemu muszg umozliwia¢ zarzadzanie za pomoca
linii polecen (poprzez port szeregowy lub poprzez SSH) oraz za
pomoca wbudowanego interfejsu www.

2. Interfejs www do zarzadzania musi mie¢ wtasciwoscé
automatycznego dopasowania rozdzielczosci i czytelnosci
podczas pracy na réznych urzadzeniach.

3. Wymaga sie, aby rozwigzanie wspierato instalacje zdalna, bez
koniecznos$ci obecnosci personelu technicznego w miejscu
implementac;ji.

4. W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢
wyswietlenia mapy sieci wewnetrznej zawierajacej szczegétowe
dane na temat urzadzen (MAC, IP, System operacyjny).
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Wymagania dotyczace systemu
centralnego zarzadzania, logowania,
raportowania:

CENTRUM PROJEKTOW POLSKA CYFROWA

10.
11.
12.
13.
14.
15.

16.

17.

18.

19.

20.

Elementy systemu bezpieczenstwa petnigce funkcje: Firewall,
VPN, Ochrona przed atakami, Kontrola Aplikacji - musza
integrowa¢ sie z dedykowanag aplikacja lub platforma
centralnego zarzadzania instalowang lokalnie.

Elementy systemu bezpieczenstwa muszg zapewniaé
mozliwosé logowania do co najmniej dwdéch systemoéw
logowania i raportowania.

Komunikacja do systemoéw logowania i raportowania musi by¢
szyfrowana.

W ramach postepowania koniecznym jest dostarczenie
dedykowanej aplikacji lub platformy centralnego zarzadzania,
logowania, raportowania.

Musi zapewnia¢ mozliwosé zarzadzania elementami systemu
jednoczesnie przez wielu administratoréw.

Musi zapewnia¢ zarzadzanie w oparciu o role przypisywane dla
poszczegblnych administratorow.

Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie
online

Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie
offline

Musi zapewnia¢ mozliwos¢é przygotowania i edytowania
konfiguracji nieaktywnego urzgdzenia.

Mozliwosé rozbudowy (np. w oparciu o licencje) o graficzna
konsole do zarzadzania potgczeniami VPN. W ramach
postepowania powinny zosta¢ dostarczone wszelkie niezbedne
komponenty, na ktérych mozna zastosowac licencje w
pézniejszym czasie.

System musi umozliwia¢ zarzadzanie bezprzewodowymi
punktami dostepowymi.

Rozwigzanie ma umozliwia¢ wysytanie alarmoéw przez SNMP lub
e-mail.

System musi umozliwia¢ zbieranie i przechowywanie logéw oraz
generowanie raportow.

Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logéw.
Umozliwia przegladanie logéw ruchu w czasie rzeczywistym.
Rozwigzanie musi udostgpniac¢ narzedzie analizy catosci ruchu.
Rozwigzanie musi udostepnia¢ narzedzie analizy incydentéw
bezpieczenstwa.

Rozwigzanie musi posiada¢ zestaw predefiniowanych typow
raportow.

Predefiniowane raporty muszg mie¢ mozliwosé dopasowania do
instytuciji uzytkujagcej rozwigzanie.

System ma mie¢ mozliwos¢ generowania raportéw w formacie
PDF oraz opcje eksportowania szczegétowych informacji do
pliku CSV.

System ma by¢ w stanie zautomatyzowac generowanie raportow
i mie¢ mozliwos¢ wysytania ich pocztg e-mail.

Powinna by¢é zapewniona mozliwosé tworzenia raportu
podsumowujgcego informacje zbiorcze na najwyzszym poziomie
szczegotowosci.

System musi by¢ wyposazony w konsole umozliwiajgcg dostep
do szczegoétowych raportéw.

System musi mie¢ mozliwos¢ grupowania urzadzen, w celu
tworzenia raportéw i analiz zbiorczych.
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Wsparcie techniczne

CzZESC I

21. Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu
oparta na rolach, ograniczajgcg mozliwosé przegladania
raportéw i urzadzen poszczegdélnym uzytkownikom.

22. Rozwigzanie nie moze narzucaé¢ ograniczen co do czasu
przechowywania logow.

Gwarancja producenta i wsparcie techniczne - nie pdzniej niz do

30.06.2026r.

REALIZACJA W RAMACH ETAPU |

GMINNY OSRODEK POMOCY SPOLECZNE)J

11.1.GOPS.1 Zasilacz awaryjny UPS 850VA

Parametr

charakterystyka [wymagania minimalne]

moc pozorna

moc rzeczywista

Typ obudowy

Napiecie wejsciowe

Czestotliwos$é napiecia wejsciowego
Zakres napiecia wyjsciowego

Progi przetgczania sie¢ - UPS

Czas przetagczania sie¢ - UPS
Napiecie wyjsciowe

Czestotliwos¢ napiecia wyjsciowego
Ksztatt napiecia wyjsciowego na pracy
rezerwowe;j

Progi przetgczania UPS - sie¢
Zabezpieczenie przeciwzwarciowe
Zabezpieczenie przecigzeniowe
Czas podtrzymania
(P1,0/0,8max/P0,5max)
akumulatory wewnetrzne

Ilos¢ i typ gniazd wyjsciowych

Sygnalizacja

oprogramowanie

Gwarancja oraz serwis

CENTRUM PROJEKTOW POLSKA CYFROWA

min. 850VA

min. 480W
wolnostojgca
~170+280VAC+7 %
45 -55Hz + 1Hz
230VAC=10%
~170+280VAC+7 %
<6ms

~230V = 5%

50Hz = 1Hz

Schodkowa aproksymacja sinusoidy

~176V+274VAC 7%
elektroniczne
elektroniczne

minimum 2/6 min

minimum 1szt 12V9Ah; szczelne, bezobstugowe

minimum 2 standardu polskiego okreslone w normach PN-E-
93201:1997 i PN-IEC 60884:2006

diodowa, wskazujgca prace sieciowa, bateryjng, przeciazenie i
tadowanie akumulatora

wsparcie dla systemow Linux, Windows oraz wirtualizacji Hyper-V,
Vmware,

wymagane wsparcie producenta w jezyku polskim odnosnie
konfiguracji i rozwigzywania problemow.

oprogramowanie do zarzadzania i monitorowania pracy UPS w jezyku
polskim, do pobrania ze strony producenta

minimum 36 miesiecy na elektronike i 24 miesigce na akumulatory;
autoryzowany serwis producenta zlokalizowany w Polsce.

serwis realizowany w systemie door to door
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Certyfikaty, o$wiadczenia

dotaczyé do oferty)

(nalezy

- deklaracja CE producenta sprzetu

- ISO 9001:2015 dla producenta sprzetu obejmujacy proces
projektowania, produkcji i serwisowania;

- oswiadczenie producenta o spetnieniu  minimalnych

wymaganych parametréw specyfikacji

- karta katalogowa oferowanego sprzetu w jezyku polskim

11.1.GOPS.2 Zasilacz awaryjny UPS 1200VA

parametr

charakterystyka [wymagania minimalne]

moc pozorna
moc rzeczywista

Typ obudowy

Napiecie wejsciowe

Czestotliwos¢ napiecia wejsciowego
Zakres napiecia wyjsciowego

Ksztatt napiecia wyjsciowego

Progi przetaczania sie¢ — UPS

Czas przetagczania sie¢ — UPS

Napiecie wyjsciowe

Czestotliwosé napiecia wyjsciowego
Ksztatt napigcia wyjsciowego na pracy
bateryjne;j

Progi przetagczania UPS - sie¢
Zabezpieczenie przeciwzwarciowe
Zabezpieczenie przecigzeniowe

Czas
(P1,0/0,8max/P0,5max)
akumulatory wewnetrzne

podtrzymania

wejscie zasilania

Ilos¢ i typ gniazd wyjsciowych

Sygnalizacja

Interfejs komunikacyjny
oprogramowanie

Gwarancja oraz serwis

Certyfikaty, os$wiadczenia

dotaczyé do oferty)

(nalezy

CENTRUM PROJEKTOW POLSKA CYFROWA

min. 1200VA

min. 780W
wolnostojgca
~160V - 264V = 2%
45-55Hz + 1Hz
~184V - 264V = 2%
taki jak na wejsciu
~160V / 264V £ 2%
<8ms

~230V + 5%

50Hz + 1Hz

sinus

~165V / 259V = 2%
elektroniczne
elektroniczne

minimum 3/4/8 min

minimum 2szt 12V7Ah; szczelne, bezobstugowe

przewdéd podtaczony na state do UPS'a zakonczony wtyczka
unischuko

2 standardu polskiego okreslone w normach PN-E-93201:1997 i PN-
IEC 60884:2006

diodowa, wskazujgca prace sieciowg, bateryjng, przecigzenie i
tadowanie akumulatora

USB (kabel w komplecie)

oprogrmamowanie do zarzgdzania i monitorowania pracy UPS w
jezyku polskim

minimum 36 miesiecy na elektronike i 24 miesigce na akumulatory;
autoryzowany serwis producenta zlokalizowany w Polsce.

serwis realizowany w systemie door to door

- deklaracja CE producenta sprzetu

- ISO 9001:2015 dla producenta sprzetu obejmujacy proces

projektowania, produkcji i serwisowania;
- oswiadczenie producenta o

wymaganych parametréw specyfikacji

spetnieniu  minimalnych
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- karta katalogowa oferowanego sprzetu w jezyku polskim

REALIZACJA W RAMACH ETAPU II

URZAD GMINY W WIELKIEJ NIESZAWCE [UG]

I.L1IILUG.1 Zasilacz awaryjny - UPS 850VA

parametr

charakterystyka [wymagania minimalne]

moc pozorna
moc rzeczywista

Typ obudowy

Napiecie wejsciowe

Czestotliwos¢ napiecia wejsciowego
Zakres napiecia wyjsciowego

Progi przetgczania sie¢ — UPS

Czas przetaczania sie¢ - UPS

Napiecie wyjsciowe

Czestotliwos¢ napiecia wyjsciowego
Ksztatt napiecia wyjsciowego na pracy
rezerwowe;j

Progi przetgczania UPS - sie¢
Zabezpieczenie przeciwzwarciowe
Zabezpieczenie przecigzeniowe

Czas podtrzymania
(P1,0/0,8max/P0,5max)

akumulatory wewnetrzne

Ilos¢ i typ gniazd wyjsciowych

Sygnalizacja

oprogramowanie

Gwarancja oraz serwis

Certyfikaty, os$wiadczenia

dotaczyé do oferty)

(nalezy

CENTRUM PROJEKTOW POLSKA CYFROWA

min. 850VA

min. 480W
wolnostojgca
~170+280VAC+7 %
45-55Hz + 1Hz
230VAC+=10%
~170+280VAC+7 %
<6ms

~230V = 5%

50Hz = 1Hz

Schodkowa aproksymacja sinusoidy

~176V+274VAC 7%
elektroniczne
elektroniczne

minimum 2/6 min

minimum 1szt 12V9Ah; szczelne, bezobstugowe

minimum 2 standardu polskiego okreslone w normach PN-E-
93201:1997 i PN-IEC 60884:2006

diodowa, wskazujgca prace sieciowg, bateryjng, przecigzenie i
tadowanie akumulatora

wsparcie dla systemow Linux, Windows oraz wirtualizacji Hyper-V,
Vmware,

wymagane wsparcie producenta w jezyku polskim odnosnie
konfiguracji i rozwigzywania problemow.

oprogramowanie do zarzadzania i monitorowania pracy UPS w jezyku
polskim, do pobrania ze strony producenta

minimum 36 miesiecy na elektronike i 24 miesigce na akumulatory;
autoryzowany serwis producenta zlokalizowany w Polsce.

serwis realizowany w systemie door to door

- deklaracja CE producenta sprzetu

- I1SO 9001:2015 dla producenta sprzetu obejmujacy proces
projektowania, produkcji i serwisowania;

- oSwiadczenie producenta o spetnieniu  minimalnych

wymaganych parametréw specyfikacji

- karta katalogowa oferowanego sprzetu w jezyku polskim
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IL1IILUG.2 Zasilacz awaryjny — UPS 1600VA

parametr

charakterystyka [wymagania minimalne]

moc pozorna
moc rzeczywista

Typ obudowy

Napiecie wejsciowe

Czestotliwos¢ napiecia wejsciowego
Zakres napiecia wyjsciowego

Ksztatt napiecia wyjsciowego

Progi przetgczania sie¢ - UPS

Czas przetagczania sie¢ - UPS

Napiecie wyjsciowe

Czestotliwos¢ napiecia wyjsciowego
Ksztatt napiecia wyjsciowego na pracy
bateryjnej

Progi przetgczania UPS - sie¢
Zabezpieczenie przeciwzwarciowe
Zabezpieczenie przecigzeniowe

Czas
(P1,0/0,8max/P0,5max)
akumulatory wewnetrzne

podtrzymania

wejscie zasilania

Ilo$¢ i typ gniazd wyjsciowych

Sygnalizacja

Interfejs komunikacyjny
oprogramowanie

Gwarancja oraz serwis

Certyfikaty, oswiadczenia (nalezy
dotaczyé do oferty)
CZESC Il

min. 1600VA

min. 1040W
wolhostojgca
~160V - 264V £ 2%
45 -55Hz + 1Hz
~184V - 264V £ 2%
taki jak na wejsciu
~160V / 264V = 2%
<3ms

~230V = 5%

50Hz = 1Hz

sinus

~165V / 259V = 2%
elektroniczne
elektroniczne

minimum 4/5/8 min

minimum 3szt 12V5Ah; szczelne, bezobstugowe

przewdd podtaczony na state do UPS'a zakonriczony wtyczka
unischuko

2 standardu polskiego okreslone w normach PN-E-93201:1997 i PN-
IEC 60884:2006

diodowa, wskazujgca prace sieciowag, bateryjng, przeciazenie i
tadowanie akumulatora

USB (kabel w komplecie)

oprogrmamowanie do zarzadzania i monitorowania pracy UPS w
jezyku polskim

minimum 36 miesiecy na elektronike i 24 miesigce na akumulatory;
autoryzowany serwis producenta zlokalizowany w Polsce.

serwis realizowany w systemie door to door

- deklaracja CE producenta sprzetu
- ISO 9001:2015 dla producenta sprzetu obejmujacy proces
projektowania, produkcji i serwisowania;

- oswiadczenie producenta o spetnieniu  minimalnych

wymaganych parametréw specyfikacji

- karta katalogowa oferowanego sprzetu w jezyku polskim

REALIZACJA W RAMACH ETAPU |

GMINNY OSRODEK POMOCY SPOLECZNE)J
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II.1.GOPS.1 Serwer 1

parametr charakterystyka [wymagania minimalne]
Obudowa Obudowa Tower z mozliwoscig instalacji 4 dyskow 3,5”
Ptyta gtdwna z mozliwoscia zainstalowania jednego procesora. Ptyta
Ptyta gtéwna gtéwna musi byé zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.
. Dedykowany przez producenta procesora do pracy w serwerach
Chipset .
jednoprocesorowych
Jeden procesor 6-rdzeniowy, min. 2.6GHz, umozliwiajgcy osiggniecie
Procesor wyniku min. 40 w tescie SPECrate2017_int_base dostepnym na
stronie www.spec.org w konfiguracji jednoprocesorowe;.
Pamie¢ RAM 1x32GB pamieci RAM ECC UDIMM o czestotliwosci pracy 3200MT/s.
. Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min.
Karta graficzna
1920x1200
min. 5 porty USB w tym 1 port USB 3.0 z tytu obudowy, 1 port VGA na
Wbudowane porty .
tylnym panelu, min. 1 port RS232
Gniazda PCI Min. 2 sloty PCle generacji 4

Interfejsy sieciowe/FC/SAS

Kontroler RAID

Dyski twarde

System operacyjny/System
wirtualizacji

CENTRUM PROJEKTOW POLSKA CYFROWA

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT.

Sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomoéw RAID:
0,1, 10..

Zainstalowane 2 dyski HDD SATA o pojemnosci min. 4TB, 6Gbps 7.2K
oraz 2 dyski SSD SATA o pojemnos$¢ dysku minimum 960 GB,
Mozliwos¢ zainstalowania dwéch dyskéw M.2 SATA o pojemnosci

min. 480GB Hot-Plug z mozliwoscia konfiguracji RAID 1.
Windows Server 2022 Essentials 10 RDZENI lub réwnowazny

Licencja na serwerowy system operacyjny musi uprawnia¢ do
zainstalowania serwerowego systemu operacyjnego w srodowisku
fizygcznym lub umozliwiaé zainstalowanie dwodch instancji
wirtualnych tego serwerowego systemu operacyjnego.

Licencja musi zosta¢ tak dobrana, aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na
oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujace,
wbudowane cechy.
1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co

najmniej 4 TB pamieci RAM w srodowisku fizycznym.

2. Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwos¢ budowania klastréw sktadajacych sie z 64 weztéw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
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koniecznosci  stosowania  dodatkowych  mechanizmoéw

wspoétdzielenia pamieci.

5. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwosé dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy. Mechanizm
ten musi uwzglednia¢ specyfike procesoréow wyposazonych w
mechanizmy Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a. pozwalajag nazmiane rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom korcowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikéw i folderow,

c. umozliwiajg kompresje ,,w locie” dla wybranych plikéw i/lub
folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosé.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw
posiadajacych certyfikat FIPS 140-2 lub rédwnowazny wydany
przez NIST lub inng agende rzgdowa zajmujgca sie
bezpieczenstwem informaciji.

12. Mozliwosé uruchamianie aplikaciji internetowych
wykorzystujgcych technologie ASP.NET

13. Mozliwosé dystrybucji ruchu sieciowego http pomiedzy kilka
serwerow.

14. Wbudowana zapora internetowa (firewall)l z obstuga
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajagcy sterowanie dotykiem na
monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykéw poprzez wybor z listy dostepnych
lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Loginihasto,
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b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

19. Mozliwosé wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

21. Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

22. Dostepnos$¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

23. Pochodzgcy od producenta systemu serwis zarzgdzania polityka
dostepu do informacji w dokumentach (Digital Rights
Management).

24. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia  aplikacji  dziatajgcych we  wskazanych
Srodowiskach.

25. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych  producentéw  wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajagce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania
na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujacych funkcji:

— Podtaczenie do domeny w trybie offline - bez
dostepnego potaczenia sieciowego z domena,

— Ustanawianie praw dostepu do zasobéw domeny na
bazie sposobu logowania uzytkownika - na przyktad
typu certyfikatu uzytego do logowania,

— Odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

— Bezpieczny mechanizm dotgczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych 0 iOS i Windows

c. Zdalna dystrybucja oprogramowania na stacje robocze.
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d. Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

— Dystrybucje certyfikatéw poprzez http

— Konsolidacje CA dla wielu laséw domeny,

— Automatyczne rejestrowania certyfikatdw pomiedzy
réoznymi lasami domen,

— Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

f. Szyfrowanie plikdw i folderéw.

g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h. Mozliwosé tworzenia systeméw wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia serwerdw.

i. Serwis udostepniania stron WWW.

j-  Wsparcie dla protokotu IP w wersji 6 (Ipv6),

k. Wsparcie dla algorytmoéw Suite B (RFC 4869),

l.  Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m. Wbudowane mechanizmy  wirtualizacji  (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych srodowisk
wirtualnych systemoéw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich
dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja
zapewnic¢ wsparcie dla:

— Dynamicznego podtaczania zasobdéw dyskowych typu
hot-plug do maszyn wirtualnych,

— Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

—  Obstugi 4-KB sektoréw dyskow

— Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra

— Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnos¢é moze byc¢
rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcoéw poprzez otwarty interfejs API.

— Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. Trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
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Zasilacze

Karta Zarzadzania

CENTRUM PROJEKTOW POLSKA CYFROWA

rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath).

28. Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.

30. Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji DMTF.

Jeden zasilacz 0 mocy min. 300W. Wraz z kablami zasilajgcymi.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego,

karta zarzgdzajaca, posiadajagca dedykowany port Gigabit Ethernet

RJ-45 i umozliwiajaca:

- Interfejsy uzytkownika: HTML5 Web Ul, Redfish, WS-Man, IPMI

2.0, DCMI 1.5, RACADM, SMASH-CLP, Telnet, SSH,
Przekierowanie szeregowe

- Lacznosé: Wspotuzytkowana karta LOM, oddzielna karta
sieciowa (NIC), VLAN, IPv4/6, DHCP, statyczny adres IP,
dynamiczny DNS, iDRAC Direct (port USB), widok potaczen, NFS
v4, NTLMv1/2

- Bezpieczenstwo: Silikonowy element zaufania w kontrolerze
iDRAC i przy rozruchu, podpisane aktualizacje oprogramowania
wewnetrznego, RBAC, uzytkownicy lokalni, szyfrowanie SSL/TLS,
FIPS, certyfikaty UEFI, zabezpieczone domyslne hasto (losowo),
niestandardowy baner logowania do zabezpieczen

- Obecno$¢é zdalna: sterowanie zasilaniem, sterowanie
rozruchem, szeregowe przez LAN (SOL)

- Zasilanie i temperatura: miernik energii dziatajagcy w czasie
rzeczywistym, monitorowanie temperatury, dostosowana
temperatura na wylocie

- Monitorowanie stanu: petny monitoring bez agentéw,
przewidywanie awarii (w tym inteligentne powiadomienia do
dyskow), SNMPv1/2/3, wentylatory, zasilacz, pamie¢, procesor,
RAID, karta interfejsu sieciowego, obudowy do pamieci
masowych z mozliwoscig bezposredniego podtaczania, poziomy
zuzycia dysku SSD

- Aktualizacja oprogramowania wewnetrznego: Zdalne
aktualizacje bez uzycia agentéw, wbudowane narzedzia do
aktualizaciji (interfejs uzytkownika F10/iDRAC)

- Wdrozenie: Konfiguracja lokalna przy uzyciu interfejsu
uzytkownika F10 LC, zdalne wdrazanie systemu operacyjnego,
strony konfiguracji systemu BIOS i RAID, zdalna konfiguracja
serwera, importowanie i eksportowanie profilu konfiguracji
serwera (SCP), pakiet sterownikow systemu operacyjnego, spis
systemu, wymazywanie systemu w celu wycofania serwera lub
zmiany jego wykorzystania.

- Diagnostyka, serwis i rejestrowanie: Dzienniki dziennika SEL i
kontrolera cyklu eksploatacji, narzedzia diagnostyczne,
przywracanie konfiguracji serwera, tatwe przywracanie po
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wymianie ptyty gtownej, diody LED stanu, opcjonalny
wyswietlacz LCD na ramce, port serwisowy iDRAC Direct, zdalny
i lokalny reset kontrolera iDRAC, wirtualny NMI, watchdog
systemu operacyjnego, raport z kolekcji SupportAssist,
bezposrednia rejestracja SupportAssist, uwagi robocze,
zarzgdzanie licencjami

- Udoskonalenia interfejsu uzytkownika: Nowe pole
wyszukiwania utatwiajgce nawigacje, przeglad kolejki zadan,
zwiniety styl harmonijki dla szybszego tadowania stron,
wyswietlanie  kolekcji  SupportAssist w interfejsie
uzytkownika

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015,

ISO-50001 oraz ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace

ponownego uzycia i recyklingu, nie moga zawierac¢ farb i powtok na

Certyfikaty duzych plastikowych czesciach, ktérych nie da sie poddac

recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajace

podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢é

bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie

materiatébw i komponentéw powinno odbywac¢ sie zgodnie z

wymogami Dyrektywy WEEE 2002/96/EC

Gwarancji producenta: 5 lat

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych

w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez

Internet oraz z wykorzystaniem aplikac;ji.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /

internetowej juz w momencie dokonania zgtoszenia. Certyfikowany

Technik wykonawcy / producenta z wtasciwym zestawem czesci do

naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczaé

naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu

roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki.

. . Naprawa ma sie odbywaé¢ w siedzibie zamawiajacego, chyba, ze

Warunki gwarancji . : . .
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Mozliwos¢ rozszerzenia gwarancji o:

Wyznaczonego przez wykonawce Opiekuna Technicznego Klienta, do

ktérego obowigzkéw bedzie nalezato:

Monitorowanie zdarzen w obrebie infrastruktury

Zarzadzanie eskalacjami i wspoétpraca z kierownikiem eskalacji

Przygotowywanie kwartalnych zalecenn dotyczace konserwaciji

infrastruktury sprzetowej (BIOS, firmware, patche)

Zdalne lub na miejscu wdrazanie poprawek - 2x w roku

Raportowanie realizacji kontraktéw serwisowych i wykorzystania

zasobow sprzetowych (na zadanie)

I11.1.GOPS.2 Serwer 2

parametr charakterystyka [wymagania minimalne]
Obudowa Obudowa Tower z mozliwoscig instalacji 4 dyskow 3,5”
CENTRUM PROJEKTOW POLSKA CYFROWA
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Ptyta gtowna

Chipset

Procesor

Pamie¢ RAM

Karta graficzna

Wbudowane porty
Gniazda PCI

Interfejsy sieciowe/FC/SAS

Kontroler RAID

Dyski twarde

Zasilacze

Karta Zarzadzania

CENTRUM PROJEKTOW POLSKA CYFROWA

Ptyta gtdwna z mozliwoscia zainstalowania jednego procesora. Ptyta
gtébwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

Jeden procesor 6-rdzeniowy, min. 2.6GHz, umozliwiajgcy osiggniecie
wyniku min. 40 w tescie SPECrate2017_int_base dostepnym na
stronie www.spec.org w konfiguracji jednoprocesorowe;.

1x32GB pamieci RAM ECC UDIMM o czestotliwosci pracy 3200MT/s.
Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min.
1920x1200

min. 5 porty USB w tym 1 port USB 3.0 z tytu obudowy, 1 port VGA na
tylnym panelu, min. 1 port RS232

Min. 2 sloty PCle generacji 4

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT.

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID:
0,1,10..

Zainstalowane 2 dyski HDD SATA o pojemnosci min. 4TB, 6Gbps 7.2K

oraz 2 dyski SSD SATA o pojemnos¢ dysku minimum 960 GB,

Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci

min. 480GB Hot-Plug z mozliwoscia konfiguracji RAID 1.

Jeden zasilacz o mocy min. 300W. Wraz z kablami zasilajgcymi.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego,

karta zarzadzajaca, posiadajgca dedykowany port Gigabit Ethernet

RJ-45 i umozliwiajgca:

- Interfejsy uzytkownika: HTML5 Web Ul, Redfish, WS-Man, IPMI
2.0, DCMI 1.5, RACADM, SMASH-CLP, Telnet, SSH,
Przekierowanie szeregowe

- Lacznosé: Wspotuzytkowana karta LOM, oddzielna Kkarta
sieciowa (NIC), VLAN, IPv4/6, DHCP, statyczny adres IP,
dynamiczny DNS, iDRAC Direct (port USB), widok potaczen, NFS
v4, NTLMv1/2

- Bezpieczenstwo: Silikonowy element zaufania w kontrolerze
iDRAC i przy rozruchu, podpisane aktualizacje oprogramowania
wewnetrznego, RBAC, uzytkownicy lokalni, szyfrowanie SSL/TLS,
FIPS, certyfikaty UEFI, zabezpieczone domyslne hasto (losowo),
niestandardowy baner logowania do zabezpieczen

- Obecno$¢é zdalna: sterowanie zasilaniem, sterowanie
rozruchem, szeregowe przez LAN (SOL)

- Zasilanie i temperatura: miernik energii dziatajagcy w czasie
rzeczywistym, monitorowanie temperatury, dostosowana
temperatura na wylocie

- Monitorowanie stanu: petny monitoring bez agentéw,
przewidywanie awarii (w tym inteligentne powiadomienia do
dyskow), SNMPv1/2/3, wentylatory, zasilacz, pamie¢, procesor,
RAID, karta interfejsu sieciowego, obudowy do pamieci
masowych z mozliwoscig bezposredniego podtaczania, poziomy
zuzycia dysku SSD
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- Aktualizacja oprogramowania wewnetrznego: Zdalne
aktualizacje bez uzycia agentéw, wbudowane narzedzia do
aktualizacji (interfejs uzytkownika F10/iDRAC)

- Wdrozenie: Konfiguracja lokalna przy uzyciu interfejsu
uzytkownika F10 LC, zdalne wdrazanie systemu operacyjnego,
strony konfiguracji systemu BIOS i RAID, zdalna konfiguracja
serwera, importowanie i eksportowanie profilu konfiguracji
serwera (SCP), pakiet sterownikéw systemu operacyjnego, spis
systemu, wymazywanie systemu w celu wycofania serwera lub
zmiany jego wykorzystania.

- Diagnostyka, serwis i rejestrowanie: Dzienniki dziennika SEL i
kontrolera cyklu eksploatacji, narzedzia diagnostyczne,
przywracanie konfiguracji serwera, tatwe przywracanie po
wymianie ptyty gtéownej, diody LED stanu, opcjonalny
wyswietlacz LCD na ramce, port serwisowy iDRAC Direct, zdalny
i lokalny reset kontrolera iDRAC, wirtualny NMI, watchdog
systemu operacyjnego, raport z kolekcji SupportAssist,
bezposrednia rejestracja SupportAssist, uwagi robocze,
zarzadzanie licencjami

- Udoskonalenia interfejsu uzytkownika: Nowe pole
wyszukiwania utatwiajace nawigacje, przeglad kolejki zadan,
zwiniety styl harmonijki dla szybszego tadowania stron,
wyswietlanie  kolekcji  SupportAssist w interfejsie
uzytkownika

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015,
ISO-50001 oraz ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie moga zawierac farb i powtok na
Certyfikaty duzych plastikowych czedciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatébw i komponentéw powinno odbywaé sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC

Gwarancji producenta: 5 lat

Mozliwos¢ rozszerzenia gwaranciji przez producenta do 7 lat.
Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikac;ji.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik wykonawcy / producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczac
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki.
Naprawa ma sie odbywaé¢ w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Warunki gwarancji

Mozliwo$¢ rozszerzenia gwarancji o:

Wyznaczonego przez wykonawce Opiekuna Technicznego Klienta, do
ktérego obowigzkéw bedzie nalezato:

Monitorowanie zdarzen w obrebie infrastruktury
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Zarzadzanie eskalacjami i wspoétpraca z kierownikiem eskalacji
Przygotowywanie kwartalnych zalecern dotyczace konserwacji
infrastruktury sprzetowej (BIOS, firmware, patche)

Zdalne lub na miejscu wdrazanie poprawek - 2x w roku
Raportowanie realizacji kontraktéw serwisowych i wykorzystania

zasobow sprzetowych (na zadanie)

I1l.l. GOPS.3 Oprogramowanie oraz monitoring ustug i uzytkowanych systemow

Przez wdrozenie systemu monitorowania Zamawiajgcy rozumie dostawe licencji, zaprojektowanie systemu oraz
jego uruchomienie, a takze przeprowadzenie instruktazu z zakresu administrac;ji i jego obstugi.

System monitorowania ma stanowi¢ narzedzie pozwalajgce na gromadzenie i analizowanie danych dotyczacych
réznorodnych zdarzen zwigzanych z uzytkowanymi przez Zamawiajgcego systemami teleinformatycznymi wraz z
powiadamianiem zespotdw bezpieczenstwa.

Zaproponowanie rozwigzanie powinno wspiera¢ zespot monitorowania w procesie reakcji na wykryte incydenty.
System ma przetwarza¢ dane zaréwno w celu bezposredniego monitorowania systemow i ustug jak i takze w celu
wsparcia procesu utrzymywania zgodnosci z regulacjami prawnymi oraz standardami bezpieczenstwa, w
szczegodlnosci w celu wypetnienia obowiazkdéw wynikajacych z:

parametr

Ustawy zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujacych zadania publiczne,
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych,

Ustawy z dnia 10 listopada 2020 r. o dorgczeniach elektronicznych

Rozporzadzenia Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu i warunkow
korzystania z elektronicznej platformy ustug administracji publicznej,

Ustawag z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

Ustawy z dnia 5 wrzes$nia 2016 r. o ustugach zaufania i identyfikacji elektronicznej,

Ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektroniczna,

Ustawag z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach,

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

charakterystyka [wymagania minimalne]

Wykrywanie i
monitorowanie

CENTRUM PROJEKTOW POLSKA CYFROWA

Monitorowanie infrastruktury IT, w tym serwerdw i ustug.

System pozwala na monitorowanie zdefiniowanych zdarzen, w tym zbieranie,
analizowanie i wizualizacje danych.

System jest przystosowany do przetwarzania danych typowych dla systemoéw
teleinformatycznych:

Adresy IP4i IP6

Nazwy DNS

Identyfikatory protokotdw sieciowych np. SNMP, SSH, TELNET, IPMI, JPX,
HTTP/HTTPS, VMWare

Porty

Nazwy i identyfikatory uzytkownikéw

Nazwy i identyfikatory procesow

Nazwy i identyfikatory zasobéw

Czasu

iinnych
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Interfejs i
danych

prezentacja

Zarzadzanie
monitorowanymi
zasobami

CENTRUM PROJEKTOW POLSKA CYFROWA

System infrastrukturze

Zamawiajacego i powiadamia wskazanych uzytkownikéw

umozliwia wykrywanie wszelkich probleméw w

System zapewnia graficzny interfejs uzytkownika dostepny wytacznie za pomoca

przegladarki internetowe;.

System wspiera generowanie mapy monitorowane srodowiska uwzgledniajacej

prezentacje co najmniej urzadzen, portow, predkosci potgczen i nazw urzadzen.

System prezentuje dane na wykresach w czasie rzeczywistym.

System pozwala na tworzenie wtasnych wykreséw gromadzacych i prezentujacych

wiele danych.

Interfejs uzytkownika wyodrebnia prezentacje co najmniej nastepujacych danych:
e problemy

e hosty

* mapy

e ustugi

e SLA

e Zasoby

e Raporty

e Kolekcje danych
o Alerty

e Administracja i zarzadzanie, w tym zarzadzanie uzytkownikami.
System musi udostepniaé ogélnodostepng wyszukiwarke, ktéra w tatwy sposdéb
pozwala odnalez¢ hosty, grupy i schematy.

System pozwala na tworzenie wtasnych motywow interfejsu uzytkownika.

System pozwala na rebranding obejmujacych co najmniej mozliwo$¢ wstawienia
wtasnego loga.

System pozwala na zarzadzanie uzytkownikami korzystajgcymi z interfejsu
przegladarkowego.

Uzytkownicy moga petnic rézne role w systemie oraz naleze¢ do wielu grup
uzytkownikoéw.

Uprawnienia w systemie muszg pozwalac¢ na przydzielenie dostepu do:

e dashboardu

e monitoringu proceséw, hostéw, mapy

e ustugiweryfikacji poziomu SLA

e zasobow w tym serweréow

e raportéw i notyfikacji

e kolekcji gromadzonych danych

e alertéw

o API
System umozliwia zarzgdzania hostami, w tym przydzielanie ich do grup i
stosowanie dla nich wbudowanych standardowych schematéw (templates)
monitorowania.

System pozwala na definiowanie i zarzgdzanie monitorowanymi parametrami.
System oferuje minimum 50 monitorowanych parametrow obejmujacych co
najmniej nastepujace grupy/typy:

e Jadro systemu (kernel)

e Monitorowanie logow

e Parametry dotyczace sieci

e Procesy

e  Czujniki sprzetowe

e Parametry systemu

e System plikow

e Pamiec¢

e Strony internetowe
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System pozwala na tworzenie wtasnych skryptéw oraz definiowanych wtasnych
triggeréw wyzwalajacych zdarzenie za pomocg obstugiwanych przez system
wyrazen regularnych.

Wyrazenia muszg obstugiwac funkcje, ich parametry i operatory. Liczba
oferowanych funkcji — min. 50 i operatoréw — min. 10.

System musi posiada¢ mozliwos$¢ tworzenia wtasnych schematow
monitorowania.

System musi pozwalac¢ na definiowanie pozadanych parametrow SLA.

System musi posiada¢ wbudowane narzedzia monitorowania srodowiska VMWare

Raportowanie i System pozwala na przesytanie notyfikacji/powiadomien dla zdefiniowanych
alarmowanie zdarzen poprzez email z wykorzystaniem serwera/ ustugi Zamawiajacego
licencjonowanie Zamawiajagcy wymaga dostarczenia licencji wieczystej z prawem do aktualizacji.

Licencja na System nie moze narzucac jakichkolwiek dodatkowych wymagan dla
Zamawiajacego skutkujacych ponoszeniem dodatkowych kosztéw zwigzanych z
jej utrzymaniem.

Licencja musi obejmowaé¢ wszystkie funkcjonalnosci zaoferowanego
oprogramowania i pozwala¢ na monitorowanie dowolnej liczby urzadzen
infrastruktury, serwerow i ustug IT.

Licencja nie moze w zaden sposodb by¢ przypisania do uzytkownika, serwera czy
maszyny. Nie moze by¢ takze uzalezniona od liczby rdzeni procesora.

Licencja musi pozwala¢ na zainstalowanie oprogramowania w dowolnej liczbie
instancji — ma by¢ licencja udzielong na Zamawiajgcego, bez ograniczania liczby
instalacji oprogramowania.

Wsparcie techniczne Gwarancja producenta i wsparcie techniczne - nie pézniej niz do 30.06.2026r.
obejmujaca:

dostarczanie aktualizacji Systemu, udzielanie konsultacji telefonicznych /
mailowych w zakresie funkcjonowania i konfiguracji Systemu oraz jego
rozszerzania

Minimalny zakres W ramach wdrozenia Systemu monitorowaniem objete zostang nastepujace
monitorowanych zrodta zdarzen:

systemoéw i ustug - zrodta | Serwery i aplikacje kluczowych baz danych -1 szt.

danych Serwer WWW -1 szt. (www/bip)

Urzgdzenie brzegowe — 1 szt.

Serwer poczty elektronicznej 1 szt.

Switch (SNMP) — min. 1 szt.

Monitorowanie integracji z systemem ePUAP - 1 szt.
Monitorowanie integracji z systemem eDoreczen — 1 szt.

Sumarycznie przewiduje sie podtaczenie nie wiecej niz 7 Zzrodet danych
rozumianych jako serwer/urzadzenie sieciowe, generujacych rézne rodzaje
zdarzen w liczbie szacunkowo kilku tysiecy na dobe.

Zakres prac i wdrozenia 1. Zebranie informac;ji dotyczacych monitorowanej infrastruktury,
monitorowanych zrédet danych.
2. Instalacje i konfiguracje systemu w zasobach informatycznych

Zamawiajgcego — preferowane srodowisko Linux

Uzgodnienie i wdrozenie sposobu backupu Systemu.

Dostarczenie licencji na System.

5. Uzgodnienie mechanizméw funkcjonalnych z Zamawiajgcych oraz ich
wdrozenie.

6. Przeprowadzenie instruktazu/warsztatu szkoleniowego w wymiarze 2h

7. Skonfigurowanie i uruchomienie mechanizmoéw powiadomien o zdarzeniach
krytycznych.

s
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ETAP Il

URZAD GMINY W WIELKIEJ NIESZAWCE

HLILUG.1 System umozliwiajagcy monitoring komputeréw

System musi umozliwié bezproblemowa i stabilng obstuge co najmniej 50 Klientéw jednoczesnie, musi posiadac
co najmniej 1 dostep administracyjny

parametr charakterystyka [wymagania minimalne]

1. Btad! Nie mozna odnalez¢ zrodta odwotania.:

1. Klient — komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych
oraz przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia,
pracujacy w trybie ustugi systemowe;j.

- Potaczenie klient — serwer, Komunikacja odbywa sie z wykorzystaniem TLS
1.8.

- Serweriklient posiadajg certyfikaty SSL (4096 bitowe).

2. Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, w formie w
petni funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizacje petnego
zarzadzania systemem oraz zasobami, wyposazona w mechanizmy do
edycji/modyfikacji/usuwania i analizy danych, zawierajagca mechanizmy raportowania
(nie jest dopuszczalne stosowanie aplikacji webowej do przegladania danych oraz
innej aplikacji do wprowadzania/edycji danych).

3. Panel pracownika - aplikacja webowa, niewymagajaca dodatkowego logowania,
dostepna dla pracownikéw i uruchamiana na komputerach pracownikéw
udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajagca na
interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacja opisang
ponizej.

4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane
danych z Klientami.

5. Baza danych powinna umozliwia¢ prace na silniku Microsoft SQL w wersji bezptatnej

lub komercyjnej.

Konfiguracja Architektury:

1. Komponenty Klient, konsola administracyjna, serwer, baza danych musza sie
aktualizowa¢ samodzielnie za posrednictwem bezpiecznego potaczenia z serweréw
aktualizacji producenta systemu.

2. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna,
baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez producenta nowe;j
wersji dowolnego komponentu. Agenci na komputerach musza sie zaktualizowac
samodzielnie w czasie nie dtuzszym niz 1h od pobrania aktualizacji od producenta, przy
czym aktualizacja Klientéw musi przebiega¢ w petni automatycznie z wykorzystaniem
funkcjonalnosci wbudowanej w system (bez uzycia zewnetrznych narzedzi, np. MS
Active Directory). W przypadku, gdy potaczenie pomiedzy systemem a serwerem
aktualizacji producenta nie jest dostepne musi by¢é mozliwosé dokonania aktualizaciji
manualnie poprzez pobranie od producenta paczki aktualizacyjnej w postaci jednego
pliku z kompletng aktualizacja.

3. System musi w sposéb w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowac¢ wzorce aplikacji, pakietéw, pomoc i inne wbudowane bazy
wiedzy.

4. Klient do dziatania nie moze wymagac instalacji komponentdw pomocniczych typu
.NET Framework lub innych z wytaczeniem komponentow WMI.

5. Klient musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w nhajnowszej wersji wydanej przez producenta (bez
koniecznosci pobierania go od producenta), w postaci pliku *.msi gotowego do
zainstalowania (bez koniecznosci dodatkowego wykonywania zmian/ustalania
parametrow) w pliku *.msi.

Architektura / budowa 9.
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Wymagania systemowe

Interfejsy

CENTRUM PROJEKTOW POLSKA CYFROWA

10.

11.

12.

13.

14.

15.

Klient musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za
pomoca skryptéw lub manualnie, poprzez uruchomienie na danej stacji roboczej.
System zapewnia mozliwo$s¢é stworzenia instalatora (.exe) z wbudowanymi,
zaszyfrowanymi poswiadczeniami dla dowolnego konta. Funkcja ta umozliwia
instalacje ustugi bezposrednio na kontach uzytkownikéw — zaréwno lokalnych, jak i
domenowych, korzystajac z uprawnien zdefiniowanych dla instalatora w konsoli
systemu.

Klient musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).
System powinien umozliwia¢ generowanie unikatowego identyfikatora Klienta —
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w
spos6b powtarzalny dla danego komputera) na podstawie kombinacji parametréow
wybranych przez uzytkownika systemu sposréd nastepujacych: nazwy producenta
BIOS, numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego oraz
losowego ciggu znakow.

Klient musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL,
BELOW_NORMAL, IDLE), przy czym w kazdym momencie administrator moze
automatycznie z poziomu konsoli administracyjnej systemu wydac¢ polecenie zmiany
tej konfiguracji na dowolnej grupie komputeréw.

Klient musi wspiera¢ wiele réznych adreséw serwera rozumianych jako adresy w sieci
lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na
ktérym nastgpuje potaczenie z serwerem) w dowolnym momencie dziatania, bez
koniecznosci restartu Klienta.

System musi umozliwia¢ komunikacje pomiedzy Klientami a serwerem w sieciach
lokalnych, rozlegtych, takze gdy komputery znajdujg sie za NATem.

System musi mie¢ mozliwos¢ wspotpracy komponentéw Klient i serwer w taki sposéb,
aby serwer moégt wspotpracowac ze wszystkimi poprzednimi wersjami Klientow.
System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania
zgodnie ze zdefiniowanym harmonogramem.

Automaty powinny realizowaé co najmniej:

- Usuwanie zbednych danych z systemu (dane z monitoringu uruchamianych
aplikacji, uruchamianych proceséw, odwiedzonych stron www,
wydrukowanych dokumentéw, indeksowanie bazy danych, kopie
bezpieczenstwa przyrostowe i nie przyrostowe, zmniejszanie bazy danych.

Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwos$ci wykonywania zadania

(godzina, dzien, tydzien, miesiac), mozliwo$¢ zmiany wartos¢ parametréw

wejsciowych do wykonania danej konserwacji, a takze zatrzymania/uruchomienia

wybranych pozycji harmonogramu w dowolnym momencie

Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i

rozdzielczos$ci ekranu urzadzenia wys$wietlajacego) na dowolnej przegladarce stron

WWW zgodnej z HTMLS5 (np. Internet Explorer 11, FireFox, Chrome, Opera).

Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server

2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla

wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza,

CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania
aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja
77.0.3865.90, FireFox wersja 69.0.2

Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2016/2019/2022,

Windows 7/8/8.1/10/11.

Serwer www musi byé oparty o platforme Microsoft 64 bit (Windows Server

2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

Baza danych musi dziata¢ na silniku Microsoft SQL Server 2014/2016/2017/2019/2022

w wersji 64 bitowych komercyjnych lub bezptatnej - Microsoft SQL Server Express

Edition.

System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz

VMWare

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie,

import uzytkownikéw, komputerdw, struktury organizacyjnej (catosci badz wybranego

kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastepowac we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.
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1.1. Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektéw
(nazwy uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione
dane musza zosta¢ odpowiednio zaktualizowane wg klucza UUID.

1.2. Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS.

1.3. Import z Active Directory musi umozliwia¢ podanie wigcej niz jednej domeny.

2. System musi umozliwia¢ import uzytkownikéw z zewnetrznego pliku CSV.

3. System musiposiada¢ wbudowany, w petni definiowalny przez administratora interfejs
do importu innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z
danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu,
gwarancji. Interfejs dodatkowo musi umozliwia¢ importowanie uzytkownikéw, struktur
i licencji. Import musi umozliwia¢ pobieranie danych z CSV, Excel, Microsoft SQL
Server, MySQL, PostgreSQL z wykorzystaniem sterownika ODBC (np. z pliku
tekstowego, pliku *.xls, pliku *.xml) w sposob jednorazowy lub zgodnie ze
zdefiniowanym harmonogramem. Import aktualizuje te same dane wczesniej
zaimportowane.

4. System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw skanowania)
metoda bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL), za
posrednictwem serwera HTTP/HTTPS.

5. System zapewnia integracje z modelem LLM

1. Funkcjonalnos¢ Klienta
1) System musi umozliwia¢ petne zdalne zarzadzanie Klientami (w sposéb masowy i

jednostkowy) w zakresie: uruchamiania i wytaczania Klienta, zmiany konfiguraciji,
uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen
systemu operacyjnego).

2) Klient musi mie¢ mozliwos$¢ konfiguracji zakresu skanowania plikéw w oparciu o
nazwe plikéw (z uwzglednieniem znakéw wieloznacznych), lokalizacje na
konkretnym dysku, date utworzenia pliku oraz wielko$é

3) Klient musi mie¢ mozliwos$¢ wyswietlenia dowolnego komunikatu w postaci HTML
wystanego z poziomu konsoli administracyjnej, konsola musi udostepni¢ dane o
dacie i godzinie wyswietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

2. Funkcjonalnos¢ konsoli administracyjne;.

1) Konsola musi by¢ w petni polskojezyczna oraz dodatkowo posiadaé wersje
jezykowa angielska.

2) Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi
zapewnia¢ petng obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie).

3) Konsola administracyjna musi posiadaé minimum 140 dashboardéw — dashboard
uzytkownika, dashboard prezentujgcy parametry infrastruktury, dashboard
prezentujgcy parametry sieci, dashboard prezentujgcy informacje o
bezpieczenstwie.

zarzadzania 4) Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez

infrastrukturg IT wybér szybkiego skrétu do dowolnego ekranu aplikacji lub wybér widzetu.

5) Dashboard prezentujgcy parametry sieci zawiera widzety pogrupowane w
kategorie: Czat, Gry, Peer to peer, Streaming, Ustuga podstawowa, Ustuga
podstawowa (szyfrowana), Ztosliwe oprogramowanie.

6) Dla kazdej z ustug prezentowane sag relacje do wszystkich komputeréw
zawierajgce potgczenia: powolne, nieosiggalne, roztagczone i poprawne wraz z
czasami potgczen.

7) Dashboard prezentujacy informacje o bezpieczenstwie zawiera widzety
zawierajgce informacje: btedy serwera zadan, btedy smart, komputery bez
BitLockera, komputery bez potaczenia z serwerem, komputery z btedami typu
critical / error / warning, duzy transfer sieciowy, komputery bez Klienta, komputery
offline, komputery online, komputery z naruszong politykg dlp, komputery z
nieaktualng polityka dlp, liczba administratoréw lokalnych w systemie (online),
logowanie w godzinach nocnych, monitorowanie transferu do dyskéw
chmurowych, nieautoryzowana pamie¢ usb, nowe komputery, nowe urzadzeniaw
sieci, oprogramowanie zabronione, przekroczone cal, przekroczone licencje,
subskrypcje, ktére wygasty, systemy bez wsparcia, wielokrotne logowanie,
wysokie uzycie CPU, wysokie uzycie ram, zalegte szkolenia wideo, zalegte
wiadomosci elearning, zbyt mato miejsca na hdd, zmiany na kontach
uzytkownikdéw, zmiany tcp/ip.

Funkcjonalnosci systemu
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8) Konsola administracyjna musi by¢ wyposazona w panel zawierajacy graficzne
widzety prezentujgce dane w postaci wykresu kotowego i stupkowego badz w
formie tabeli z danymi.

9) Dane nawidzetach muszg by¢ aktualizowane automatycznie.

10) Widzety musza by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania
infrastruktura, a kazdy obszar powinien by¢ reprezentowany odpowiadajagce mu
widzety (np. w obszarze zarzadzania komputerami system powinien by¢
wyposazony w widzety zawierajgce: ilos¢ komputeréw w ramach danego typu,
ilos¢ komputeréw on/off-line, strukture komputeréw wg ilosci pamieci RAM, ilos¢
komputeréw wg ilosci wolnego miejsca na dysku, ilo§¢ komputeréw wg dat
ostatnich potaczen)

11) System musi posiadac filtr roboczy, przeszukujacy catg tabele po zdefiniowanym
stowie.

12) System musi umozliwia¢ i zapamietywaé w profilu uzytkownika indywidualna
personalizacje interfejsu konsoli administracyjnej (wybér wyswietlanych kolumn,
ich kolejnosé, jezyk, definiowanie filtrow, kolejno$é sortowania, wyswietlane
widzety, ich konfiguracje i kolejnosgé).

a. System musi oferowa¢ mozliwos¢ dodawania wtasnych pél zaréwno w
gtéwnym widoku, jak i w obszarze zarzadzania uzytkownikami. Te
definiowalne pola powinny by¢ w petni funkcjonalne i umozliwiac¢:

i Dodawanie nazwy kolumny, okreslenie jej typu oraz mozliwosé
ograniczenia liczby znakéw, ktére mozna wprowadzi¢.

i Wsréd obstugiwanych typéw pél znajduija sie: tekst, liczba catkowita,
liczba, data, data i czas, combobox.

b. W ramach personalizacji widoku, system powinien oferowa¢ mozliwosé
zastosowania filtréw dostosowujacych zawarto$¢ danego widoku. Filtry te
powinny:

i Bazowac na kolumnach dostgpnych w danym widoku.

i Umozliwiaé selekcje operacji filtrujgcych takich jak: réwnosé,
nieréwnosé, wigkszos¢, mniejszos¢, obecnosé lub brak wartosci.

iii  Pozwalaé na taczenie filtréw przy uzyciu logicznych operatoréw ,,AND”
(i), ,OR” (lub), ,NOT AND” (i nie), ,NOT OR” (lub nie).

iV Byé zapamietywane przez system dla konkretnej sesji uzytkownika i
pozostawaé aktywne po ponownym zalogowaniu.

13) Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢
dynamicznie filtrowane w oparciu o reguty utworzone przez dowolnego
uzytkownika systemu. Reguty musza by¢ zapamietywane i dostgpne w kolejnych
sesjach oraz oparte co najmniej o: nazwe komputera, IP, rodzaj systemu
operacyjnego, identyfikator Klienta, strukture organizacyjng, stan Klienta
(wtaczony/wytaczony), nazwe uzytkownika zalogowanego, producenta sprzetu,
dostawce sprzetu, lokalizacje komputera, dowolnie zdefiniowana przez
uzytkownika wartos¢ (np. kolor obudowy komputera). Uzytkownik moze wybrac¢ za
jednym razem wiecej niz jedng regute. Zmiana wybranej reguty powoduje
aktualizacje wyswietlonego widoku.

14) Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg mie¢
mozliwos¢ filtrowania kolumnowego.

15) System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz
uzytkownika (odczyt, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw
danych oraz wybranych elementéw struktury organizacyjnej, musi by¢
wyposazony w opcje dziedziczenia uprawnier.. Odebranie praw do widoku lub
zaktadki na widoku powoduje ukrycie opcji.

16) Lista uzytkownikéw / administratorow systemu musi by¢ importowana i
aktualizowana zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role
Base Access Control) z wybranego obiektu Active Directory. Uzytkownik
wytgczony/usuniety/zablokowany w Active Directory automatycznie traci prawa
do korzystania z konsoli administracyjnej systemu.

17) Konsola musi umozliwia¢ wykonywanie poszczegélnych polecen na wielu
rekordach, w szczegdlnosci na wszystkich rekordach, réwniez tych, ktére nie sa
widoczne w konsoli w ramach jednej strony (zaznacz wszystko).
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18) Konsola administracyjna musi zawiera¢ szczegétowe informacje dotyczace pracy
wszystkich komputeréw: wersja Klienta, stanu Klienta (wtaczony/wytaczony),
zalogowanego uzytkownika, historii czasu wtaczenia i wytagczenia komputera.

19) Konsola musi umozliwi¢ bezposrednie przejscie do witryny internetowe;j
producenta z poziomu repozytorium producentéw (o ile taka jest dostepna, np.
DELL).

20) Konsola musi umozliwi¢ bezposrednie przejscie do strony producenta
zawierajgcej dodatkowe dane konfiguracyjne na temat konkretnego komputera w
oparciu o Service Tag lub inny unikatowy identyfikator (np. Dell)

21) Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja
musi by¢ na biezaco aktualizowana poprzez automatyczne mechanizmy
aktualizacji z serwera aktualizacji producenta.

3. Funkcjonalnosé panelu pracownika

1) Automatyczne uruchamianie panelu oraz autoryzacja w momencie zalogowania
uzytkownika do systemu operacyjnego.

2) Zakres informacji w panelu jest definiowany przez administratora w formie
schematoéw przypisywanych dla wybranych grup pracownikéw.

3) Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane
dostepne w panelach podlegtych pracownikéw w formie danych skumulowanych
i analitycznych.

4) Wszelkie informacje udostepniane w panelu pracownika pogrupowane sg w
logiczne sekcje, z mozliwoscig indywidulanego badz grupowego wtaczania /
wytgczania (ukrywania) sekcji.

5) Sekcje informacyjne panelu pracownika
a. Zalogowany uzytkownik — imie i nazwisko, IP, nazwa komputera, informacje z

AD - Nazwa uzytkownika, Imig, Nazwisko, E-mail, Firma, Dziat, Stanowisko,
Struktura org., Kraj, Wojewédztwo, Miasto, Ulica, Kod pocztowy, Telefon,
Telefon komérkowy, Opis, WWW, GG, Skype, Adres, Biuro, Skrytka pocztowa

6) Dashboard

a. Moj komputer —wykorzystanie RAM, Dysk, CPU.

b. Produktywnos$¢ - czas zalogowania, aktywnos¢, produktywnosé.

c. Wiadomosci - lista ostatnich wiadomosci przestanych pracownikowi.

d. Skréty - definiowane przez administratora skréty do adreséw URL, z
mozliwoscig edycji tytutu, opisu, koloru tekstu i tta

7) Sprzet
a. Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
b. Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).

c. Urzadzenia przypisane do pracownika (nr seryjny, typ, IP).
8) Oprogramowanie

a. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Producent,

uzycie w okresie ostatnich 3, 6, 12 miesiecy, data ostatniego uruchomienia).
9) Informacja o czasie pracy

a. Lista otwartych sesji pracownika lub grupy pracownikéw (data zalogowania,
nazwa komputera, IP, rodzaj potaczenia (LAN, NAT, VPN), czas
zalogowania).

b. Lista ostatnich sesji uzytkownika lub grupy uzytkownikéw (poczatek, koniec,
czas trwania sesji, nazwa komputera, IP)

c. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, producent, data
ostatniego uruchomienia, uzycie aplikacji w ostatnich 3, 6, 12 miesigcach).

d. Aktywnos¢ uzytkownika lub uzytkownikéw w aplikacjach (aplikacja,
kategoria aplikacji, tagczny czas korzystania, czas korzystania aktywnego,
czas korzystania pasywnego).

e. Aktywnos¢ uzytkownika lub uzytkownikow w Internecie (adres URL,
informacja o stronie www —kategoria strony czy strona jest produktywna,
taczny czas korzystania, czas aktywnosci, czas pasywnosci).

f.  Wydruki-lista wydrukowanych dokumentéw - data, godzina, nazwa drukarki,
nazwa dokumentu

4. Zarzadzanie licencjami
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1) System musi umozliwia¢ zarzadzanie licencjami w ramach dowolnego elementu
struktury organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe
instalacji i liczbe licencji w danym modelu licencjonowania wraz z lista
komputeréw).

2) System musi dawa¢ mozliwos¢ wykonywania (historia) wielu audytéw legalnosci i
zapamietywacé wyniki tych audytéw w odniesieniu do systemdéw operacyjnych jak
i aplikacji/pakietéw, z uwzglednieniem segmentu struktury organizacyjnej.

3) Zarzadzanie oprogramowaniem musi nastepowacé z podziatem na aplikacje i
pakiety oprogramowania.

4) System musi pozwala¢ na zdefiniowanie dowolnej ilosci tzw. ,standardéw
oprogramowania”, ktére definiuja 3 kategorie oprogramowania: ,,oprogramowanie
zalecane” - pozycje z tej listy sg wymagane do zainstalowania obowigzkowo na
kazdym komputerze, ,oprogramowanie dodatkowe” - pozycje z tej listy moga by¢
zainstalowane (nie jest to wymagane) a instalacja odbywa sie na wniosek samego
uzytkownika lub jego przetozonego, ,oprogramowanie nieokreslone” -
oprogramowanie nie nalezace do zadnej z dwdch powyzej zdefiniowanych
kategorii a zidentyfikowane na komputerze.

5) System umozliwia zdefiniowanie listy aplikacji zabronionych.

6) System umozliwia utworzenie schematéw (kolekcji) oprogramowania
zabronionego i w momencie pojawienia sie ich na komputerze przystepuje do
automatycznego odinstalowania w trybie cichym (bez interfejsu).

7) System musi umozliwia¢ kategoryzacje uruchamianych proceséw.

a. Umozliwia zdefiniowanie dowolnej kategorii oprogramowania/pliku/procesu
i samodzielnej przydzielenie oprogramowania/pliku/procesu do kategorii.

b. W oparciu o Machine learning system umozliwia analize proceséw oraz
przypisanie im odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod
katem uruchamianych proceséw.

c. Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

d. Niezaleznos$¢ od zewnetrznych dostawcow bazy wzorcéw proceséw.

8) System zbiera szczegdétowe informacje o systemie operacyjnym (wersja, edycja,
service pack, poprawki, data instalacji).

9) System umozliwia odczytywanie identyfikatoréw i kluczy produktowych dla
systemu operacyjnego oraz dowolnego oprogramowania, tam, gdzie jest to tylko
technicznie mozliwe.

10) System wspiera nastepujace typy licencji: Enterprise, Licensed concurrent,
Licensed Name, Licensed per Processor, Licensed per Seat, Licensed per Server,
OEM, OEM Downgrade, Open, Select, MOLP Open Value (Company wide), MOLP
Open Value (non-Company wide), MOLP Open Value Subscription, CAL, SAAS,
Trial, Shareware, Cal Per User.

11) System automatycznie klasyfikuje i rozlicza licencje OEM dla systemoéw
operacyjnych oraz licencje typu freeware dla aplikaciji.

12) System musi pomija¢ w rozliczeniu licencje wygaste (po terminie waznosci) i
informowac administratora o wygasaniu licencji.

13) System musi umozliwia¢ wyrdznianie licencji zabezpieczonych kluczami
sprzetowymi.

14) System automatycznie wskazuje liczbe posiadanych licencji oraz liczbe
uzywanego oprogramowania (pokazuje braki oraz nadwyzki).

15) System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade
wg zdefiniowanych przez uzytkownika regut.

16) System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ
licencji, klucz produktowy, identyfikator produktowy, data wygasniecia, nr
dokumentu OT, nr zapotrzebowania) poprzez rejestracje dokumentéw zrédtowych
(faktur zakupu) z mozliwoscia dotgczenia dowolnych zatacznikéw z repozytorium.

17) System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz
udostepnia informacje o licencjach zarejestrowanych i jednoczesnie wolnych
(nieprzypisanych).

18) System umozliwiaé zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych  komputerach  (m.in. czas uruchomienia, nazwa
zalogowanego uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm
zabezpieczajacy przed powstaniem niekompletnych lub niewtasciwych zapiséw w
wyniku braku zasilania lub innych awarii inwentaryzowanego systemu/sprzetu).
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19) System musi udostepnia¢ informacje o uruchamianych aplikacjach w okresie
3/6/12 miesiecy oraz udostepnia¢ date ostatniego uruchomienia.

20) System musi umozliwia¢ podglad historii zmian aplikacji i pakietédw na
komputerach.

21) System musi umozliwia¢ zdalne odinstalowanie oprogramowania na jednym
badz wybranych komputerach.

22) System musiudostepniaé¢ informacje o stopniu wykorzystania aplikacji / pakietow
dla modeli licencjonowania oprogramowania typu CAL w podziale na analize
godzinowa/dzienna/miesieczng w zadanym okresie. W/w informacja winna by¢
przedstawiona réwniez w postaci graficznej.

23) System musi udostepniaé informacje o stopniu wykorzystania oprogramowania
typu web dla modeli licencjonowania oprogramowania typu CAL w podziale na
analize godzinowa/dzienng/miesigczng w zadanym okresie. W/w informacja
winna by¢ przedstawiona réwniez w postaci graficzne;j.

5. Wzorce aplikacji i pakietow

1) System ma posiada¢ wbudowana baze wzorcéw dostawcy oprogramowania
posiadajaca co najmniej 4 tys. wzorcow aplikaciji, 1,3 tys. Producentow.

2) System musi udostepniaé¢ informacje dotyczace plikéw, na podstawie ktérych
zidentyfikowana zostata dana aplikacja.

3) System musi prezentowac informacje o ilosci i dacie publikacji posiadanej bazy
wzorcow oprogramowania.

4) System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcéw aplikacji i
pakietéw (sktadajacych sie z aplikacji) w oparciu o definiowalne reguty
rozpoznawania.

5) Witasne wzorce aplikacji i pakietébw muszg mie¢ pierwszenstwo w procesie
rozpoznawania aplikacji i pakietow.

6) System musi mie¢ mozliwosé zamawiania bezposrednio z poziomu konsoli
administracyjnej u producenta systemu wzorcéw oprogramowania z mozliwoscig
wskazania dla jakiego komputera / komputeréw wzorce maja byé utworzone.
Zamowione i utworzone przez Producenta wzorce muszg automatycznie (bez
ingerencji administratora systemu) zosta¢ zaimportowane do systemu.

7) System musi rozpoznawa¢ wersje i edycje zainstalowanych pakietéw Microsoft
Office (tam, gdzie jest to technicznie mozliwe (np. Microsoft Office 2007
Professional, Microsoft Office 2007 Standard, Microsoft Office 2003 Standard
itd.).

6. Inwentaryzacja sprzetu komputerowego

1) System musi umozliwiaé: automatyczng inwentaryzacje komputeréw
znajdujacych sie w sieci lokalnej oraz komputeréw znajdujgcych sie poza sieciag
lokalna (za NATem).

2) System musi zbiera¢ szczegétowe informacje o sprzecie (producent, model, data
produkcji, numer seryjny) w oparciu o klasy WMI (Windows Management
Instrumentation).  Szczegétowos¢  odczytywania  danych musi by¢
parametryzowana za pomoca definiowanego zapytania w standardzie WMI Query
Language.

3) System ma umozliwia¢ skanowanie kosci pamieci RAM (z podaniem
jednoznacznej specyfikacji kosci, typu, numeru seryjnego oraz informacji o
taktowaniu).

4) System ma odczytywaé informacje o zainstalowanych kosciach pamieci:
producent, numer seryjny (Serial Number), numer czesci (Part Number), rozmiar,
czestotliwosé, taktowania.

5) System musi mie¢ mozliwos¢ odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnie¢ mozliwos¢ taczenia (konkatenacji) kilku pozycji z
réoznych miejsc rejestru oraz mozliwosé automatycznego, rekurencyjnego
wyszukiwania wartosci podanego klucza poczawszy od wskazanego miejsca w
hierarchii kluczy rejestru.

6) System ma umozliwia¢ automatyczne skanowanie monitorow podtaczonych do
komputera (ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej
ekranu).

7) System maumozliwia¢ skanowanie dyskéw twardych (z podaniem typu interfejsu,
numeru seryjnego oraz informacji SMART).
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8) System musi umozliwi¢ budowanie powiadomient administracyjnych w oparciu o
dowolne atrybuty tabeli SMART dysku.

9) System prowadzi szczegétowa ewidencje zmian konfiguracji sprzetu.

10) System udostepnia informacje o wystepowaniu plikéw na komputerach (nazwa,
rozmiar, rodzaj, wielkos¢, lokalizacja, w przypadku plikéw wykonywalnych:
wersja, producent).

11) System musiumozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych
kategorii (np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa,
wykonywalne.

12) System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie
dowolnego pliku/plikéw na dowolnie zdefiniowanej grupie komputeréw.

13) System udostepnia informacje o zmianach w systemie plikdw (dodano plik,
usuniegto plik)

14) System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

15) System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np.
naprawy sprzetu, wymiany czesci).

a. System musi umozliwia¢ definiowanie typow serwisow

b. System musi umozliwia¢ definiowanie wartosci serwisu

c. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz daty
gwarancji

16) System musi pozwalaé na dotgczanie do urzadzen dokumentéw z repozytorium.

17) System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotéw (przyjecie, przekazanie do uzytkowania, likwidacja).

7. Inwentaryzacja urzadzen podtaczanych do komputera.

1) System automatycznie identyfikuje i klasyfikuje urzadzenia podtaczane do
komputera (pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa,
telefon, urzadzenie multimedialne itp.)

2) System pozwala na automatycznie lub reczne przypisanie podtgczonego
urzadzenia do komputera oraz uzytkownika.

3) System ewidencjonuje historie podtagczanych urzadzen zewnetrznych w zakresie:
komputer, data, godzina, kto podtaczyt, czy urzadzenia byto podtgczane na innym
komputerze, czy urzadzenie byto podtaczane przez innego uzytkownika).

8. Inwentaryzacja urzadzen sieciowych.

1) System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz
portéw, pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi wykryé
typ urzadzenia na danym IP/porcie i zwracaé podstawowe informacje o tym
urzadzeniu (nazwa, producent, opis). Skaner musi obstugiwa¢ SNMP w wersji
1/2¢/3.

2) Skaner SNMP musi kojarzyé (taczy¢) zinwentaryzowane urzadzenia (np.
komputery, drukarki) zdanymi uzyskanymi w procesie skanowania IP/port.

3) System musizbiera¢ informacje o jakosci potaczenia:

4) Czas odpowiedzi serwisow (ustug) podawany w milisekundach:

a. Sredni czas odpowiedzi.

b. Minimalny czas odpowiedzi.

c. Maksymalny czas odpowiedzi.

5) llos¢ dostarczonych informacji — pakietéw dostarczonych, straconych oraz
procent strat.

6) System musi byé wyposazony we wbudowany, konfigurowalny skaner sieci,
pozwalajgcy na monitorowanie aktywnych ustug oraz zweryfikowanie czy
znalezione skanerem komputery posiadaja Klienta.

a. Posiadaniezwtoczngiautomatyczng identyfikacje podtaczonych urzadzen do
sieci

b. Bazawzorcéw musi zawiera¢ ponad 100 monitorowanych portéw i ustug.

c. System musi umozliwiaé administratorowi definiowanie dodatkowych
portow do monitorowania i przypisywanie do nich ustug, a takze
modyfikowanie istniejgcych rekordéw, obejmujacych: port TCP, kategorie,
nazwe ustugi oraz nazwe skrécona.

7) System musi posiadaé¢ mozliwos¢ generowania map sieci bazujgcych na danych
zebranych ze skanowania sieci.

a. System musi umozliwia¢ generowanie map wedtug dowolnych filtrow
uzytkownika.
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9. Inwentaryzacja sprzetu.

1) System musiumozliwiaé inwentaryzacje manualna (ewidencje) sprzetu innego niz
komputery: np. drukarki, switche, routery, monitory, pamieci masowe itp.

a. System musi umozliwia¢ bazy typéw urzadzen, o dowolne typy.

2) System umozliwia wprowadzanie dowolnych notatek oraz zdarzen serwisowych.

3) System musi monitorowaé zmiany ewidencyjne i ruchy sprzetu.

4) System musi umozliwiaé przypisanie urzadzenia do uzytkownika, ewidencje
napraw, gwarancji.

5) System musi mie¢ mozliwos¢ przypominania o uptywajacym terminie gwarancji.

6) System musi pozwalaé¢ na dotgczanie do urzadzen dokumentéw z repozytorium
wewnetrznego systemu.

7) System udostepnia informacje o wartosci wprowadzonego sprzetu.

8) System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk
wszelkiego typu protokotéw oraz zapewnia¢ automatyczng numeracje tych
dokumentéw zapewniajaca unikatowosé.

9) System musi pozwalaé¢ na kopiowanie (duplikacje) dowolnego urzadzenia
dowolng ilo$¢ razy.

10) System musi pozwalaé na ewidencje umow utrzymaniowych (SLA) w odniesieniu
do zaewidencjonowanych licencji oraz urzadzen w zakresie co najmniej: nazwa,
okres, data dokumentu, numer dokumentu, dostawca, osoba kontaktowa,
wartos¢, opis, warunki oraz umozliwia¢ dotgczenie dowolnej ilosci zatgcznikéw z
repozytorium i powigzanie umowy utrzymaniowej z dowolng ilo$cig zasobow
(urzadzenia, licencje).

10. Ochrona danych (DLP)

1) System automatycznie tworzy liste podtaczanych do komputeréw urzadzen USB.

2) System automatycznie klasyfikuje podtaczane urzadzenia (pamie¢ masowa,
pendrive, aparat fotograficzny, urzadzenie multimedialne itp.)

3) System umozliwia uzyskanie informacji kto, kiedy i na jakim komputerze
postugiwat sie urzadzeniem zewnetrznym, pozwalajgc na jego jednoznaczne
zidentyfikowanie.

4) System umozliwia utworzenie listy urzadzen USB dozwolonych do stosowania -
tzw. biatej listy urzadzen USB.

5) System ma mozliwo$é zidentyfikowania urzadzenia USB i wprowadzenia go do
systemu za posrednictwem konsoli administracyjnej oraz wbudowanego do
konsoli oprogramowania/skryptu, pozwalajac na zidentyfikowanie jednoczesnie
wielu urzadzen USB (multiplekser USB).

6) System musi umozliwia¢ zdefiniowanie regut stanowigcych podstawe
uzytkowania urzadzern USB (dozwolone/niedozwolone) na inwentaryzowanych
komputerach wg kryteriéw: uzytkownik, dzien tygodnia, okres (data od, godzina
od, data do, godzina do), urzadzenie USB, komputer, data obowigzywania reguty

11. Zdalna administracja komputerami

1) System ma automatyczne wykonywac¢ dowolne polecenia na dowolnych
komputerach: wykonywanie polecen powtoki, uruchamianie aplikacji,
instalacja/deinstalacja  oprogramowania, zmiany w rejestrach
systemowych (dodawanie, usuwanie, modyfikowanie), usuwanie oraz
kopiowanie plikéw i folderéw, dostarczanie wynikéw zwréconych przez
wykonane zadanie do bazy danych i prezentowanie ich w konsoli
zarzadzajacej, mozliwos¢é wykonywania zadan z uprawnieniami
dowolnego uzytkownika.

a. System musi posiadaé predefiniowane zadania (polecenia) mozliwe
do wykonania zdalnie — niezwtocznie lub zgodnie z harmonogramem
o funkcjonalnosciach typowego harmonogramu Windows; zadania
powinny by¢ podzielone na typy: administracyjne, bezpieczerstwo,
konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ
zadania.

b. Minimalne zadania predefiniowane: wyswietlanie aktywnych
potaczen sieciowych, czyszczenie buforu DNS, pobranie listy
zalogowanych uzytkownikow, ping, tracert, pobranie listy procesow,
wytagczenie/wtgczenie komputera, wytgczenie/wtgczenie ustugi,
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wytagczenie/wtaczenie/restart zapory Windows, wtgczenie ustugi
Windows Update, pobranie zmiennych srodowiskowych, opréznienie
kosza, usuniecie plikow tymczasowych, wymuszenie sprawdzenia
dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji
zasad grup (AD), konserwacje dysku twardego.

c. Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie
wykonania zadania (poprawne, z btedem) oraz udostepniac
informacje zwrotng o przebiegu wykonania (godzina, data, status).

d. System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania
z poziomu konsoli administracyjnej z wykorzystaniem polecen cmd,
Windows PowerShell. System posiada co najmniej 70
predefiniowanych polecen. System musi umozliwia¢ uzytkownikom
automatyczne definiowanie polecen cmd/PowerShell.
Funkcjonalnos¢ ta pozwala na wprowadzanie opiséw zadanych
czynnosci, a nastepnie, wykorzystujgc zaawansowane algorytmy Al,
system automatycznie generuje adekwatne skrypty.

e. Zaawansowany Asystent Al do Przygotowywania Skryptéw do
precyzyjnego tworzenia szczegétowych skryptéw

f. System musi wspiera¢ obstuge dowolnych polecen powtoki na
stacjach roboczych (kopiowanie plikéw, usuwanie plikdéw,
przenoszenie plikéw, zmiana ustawien systemu, wykonywanie
programoéw, instalacja oprogramowania, instalacja poprawek itp.).

g. System musi umozliwi¢é wykonanie polecen z uprawnieniami
dowolnego uzytkownika (Uruchom jako)

h. System musi umozliwia¢ tworzenie zadan cyklicznych dla
komputerow.

i. Obstuga zadan cyklicznych musi nastepowac w cyklu dziennym: co n
dni, w kazdy dzien powszedni, nowe zadanie n dni od wykonania,
tygodniowym: w wybrane dni co n tygodni, nowe zadanie n tygodni od
wykonania, miesiecznym: co X miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/sroda/czwartek/pigtek/sobota/niedziela/dzien
wolny/dzien powszedni co n miesiecy, nowe zadanie n miesiecy od
wykonania, rocznym: n dzien w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia,
dzien wolny/dziern powszedni wybranego miesigca, nowe zadanie n
lat od wykonania.

j-  System musi obstugiwaé zadania cykliczne: bez daty koricowej, z
koncem cyklu po n wystapieniach, zkoncem cyklu w okreslonej dacie.

2) System musi posiada¢ wbudowany skaner wyposazony w harmonogram
skanowania umozliwiajgcy wykrywanie (rozpoznawanie) komputerow z
technologig Intel VPro/AMT wraz z identyfikacja IP technologii Vpro, portu
VPro oraz wersiji Vpro.

a. System musi umozliwia¢ zarzadzanie komputerami z technologia
Intel vPro, w tym: Serial Over LAN, zdalne wtaczanie, wytaczanie
komputera, zdalna konfiguracja BIOS, uruchomienie zdalnie
komputera przy uzyciu obrazu ISO lub IMG znajdujgcego sie w
dowolnej lokalizaciji.

b. System ma umozliwia¢ potaczenie sie z wybranym komputerem w
trybie graficznym (od VPro v.6).

3) System musi umozliwia¢ za pomoca technologii Ultra VNC: przejecie
ekranu, klawiatury i myszki uzytkownika, zdalne uruchamianie aplikaciji,
zarzadzanie ustugami i restart komputera, zdalng instalacja
oprogramowania, poprawek i aktualizacji (service pack, patch).
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a. System umozliwia zdalne podtaczenie do wielu komputeréw
jednoczesnie i podglad oraz operowanie na pulpitach tych
komputerow w technologii Ultra VNC.

b. System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na
jednym ekranie.

c. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie
podtaczenia sie do obecnie zalogowanego uzytkownika oraz w trybie
RDP (wylogowania uzytkownika i przejecia dostepu).

12. System musizezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia
do urzadzenia.

13. System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania
zdalnego potaczenia pulpitu.

14. Zdalne Zarzgdzanie Zaporg (Firewall)

1) System powinien umozliwia¢é monitorowanie stanu zapory w czasie
rzeczywistym, zapewniajgc aktualne informacje o jej dziataniu.

2) System powinien zapewnia¢ zdalne sterowanie zaporg na dowolnych
komputerach, co obejmuje:

a. Definiowanie i zarzgdzanie ztozonymi zasadami zapory z centralnego
panelu administracyjnego.

3) System powinien umozliwia¢ szybkie identyfikowanie i reagowanie na
potencjalne zagrozenia, zwiekszajac bezpieczernstwo sieci.

4) System powinien oferowac¢ kontrole ruchu sieciowego, umozliwiajac
zarzadzanie dostepem do zasobodw sieciowych.

15. Automatyzacja

1) System ma mieé¢ mozliwos¢ ustalania harmonogramu, zgodnie z ktérym
uruchamiane sg czynnosci konserwacyjne, naprawcze, porzadkujace.

2) Harmonogram musi mieé¢ mozliwos¢ ustalenia czestotliwosci
wykonywania danej czynnosci (godzina, dzien, tydzien, miesiac),
mozliwosé zmiany warto$¢ parametréw wejsciowych, a takze
zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z
czynnosci.

3) System musi mie¢ mozliwos¢ definiowania czynnosci wykonywanych
automatycznie.

4) System musi by¢ wyposazony w nastepujgce mechanizmy automatyzacji:
wykonywanie kopii bezpieczenstwa bazy danych, identyfikacja aplikacji i
pakietéw, porzadkowanie bazy danych / odbudowa indekséw, usuwanie
nadmiarowych danych w bazie danych, usuwanie zewnetrznych plikow
(logow).

5) System musi by¢é wyposazony w mechanizmy informowania - wysytania
komunikatéw (alerty) o: zasobach zakazanych (pliki erotyczne i
pornograficzne), zasobach multimedialnych (pliki multimedialne),
nowych komputerach w bazie danych, braku skanowania komputeréw,
brakach w licencjach, niewtasciwych datach systemowych komputeréw,
urzadzeniach bez uzytkownikdw, zdublowanych systemach
operacyjnych, zakazanych procesach/stronach www /aplikacjach,
wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych,
nadmiernym obcigzeniu dyskéw twardych, nadmiernym obciazeniu sieci,
nadmiernym obcigzeniu sieci na komputerze, nadmiernym obcigzeniu
procesora, nadmiernym obcigzeniu pamieci RAM, matej ilosci wolnego
miejsca na dysku, uptywajacej gwarancji,

16. Zarzadzanie magazynem IT

1) System musi umozliwiaé obstuge magazynu IT.

2) System musi umozliwia¢ obstuge dowolnej ilosci magazynéw w réznych
lokalizacjach.
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3) System musi umozliwia¢ obstuge dokumentéw PZ, RW, WZ, MM+, MM-,
LI.

4) System musi prowadzi¢ ewidencje materiatdw w magazynach w oparciu o
metode FIFO (pierwsze przyszto, pierwsze wyszto).

5) System musi umozliwia¢ obstuge kodéw kreskowych dla materiatow w
magazynach.

6) System musi udostepnia¢ informacje o wartosciach materiatow w
poszczegélnych magazynach, stanach materiatéw w magazynach,
dokumentach dotyczacych danego materiatu w dowolnym magazynie.

7) System musi umozliwia¢é automatyczne tgczenie wygenerowanych
dokumentéw z zasobami systemu, takimi jak osoby, urzadzenia.

8) System musi  zapewnia¢  mozliwosé przegladu  wszystkich
wygenerowanych dokumentow.

17. Repozytorium

1) Konsola administracyjna musi by¢é wyposazona w repozytorium
dokumentéw dowolnego typu.

2) Repozytorium musi umozliwia¢: dodawanie nowych dokumentéw
dowolnego typu, przeszukiwanie, oznaczanie dokumentéw (znaczniki
TAG) wiecej niz jednym znacznikiem, podglad dokumentdéw, dotaczanie
dokumentdéw z repozytorium w dowolnym miejscu systemu, uzyskanie
informacji w jakich miejscach systemu dany dokument repozytorium
wystepuje.

3) Repozytorium musi umozliwié¢ definiowanie konteneréw na dokumenty.

18. Kody kreskowe

1) System wspiera obstuge koddéw kreskowych jedno i dwuwymiarowych.

2) System wspiera parametryzacje kodu w zakresie wielkosci graficznej
kodu.

3) System pozwala w kazdym momencie na zmiane typu i atrybutéw kodu.

4) System informuje o btedzie generacji kodu, np. na skutek niewtasciwej
dtugosci wprowadzonego ciggu znakéw w stosunku do danego standardu
kodu.

5) Istnieje mozliwos¢ podgladu kodu oraz jednostkowego i masowego
wydruku kodu / kodéw.

6) System musi generowac¢ kody kreskowe (jedno i dwuwymiarowe) dla
kazdego zaewidencjonowanego urzadzenia w standardzie wybranym
przez uzytkownika: aztec, codabar, code128, code39, dataMatrix,
EAN128, EAN13, EANS, interleaved2of5, ITF14, PDF417, POSTNET,
grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

7) Obstuga koddéw kreskowych nie moze wymaga¢ instalacji czcionek.

8) Parametry kodu kreskowego (wymiary, wielkos¢ i typ czcionki) muszg by¢
definiowalne.

19. Wysytanie wiadomosci

1) Komunikator

a. System musi oferowaé¢ funkcje komunikatora, umozliwiajaca
bezposrednia wymiane wiadomosci pomiedzy uzytkownikiem
komputera z zainstalowanym Klientem a administratorem systemu.

b. Powinien zapewnia¢é mozliwos¢ inicjowania czatu przez
administratora.

c. Uzytkownik powinien mie¢ opcje rozpoczecia rozmowy za pomoca
ikony na pasku zadan, ktéra automatycznie uruchamia sie zgodnie z
konfiguracja Klienta.

d. System musiprzechowywac historie konwersac;ji.

e. Powinien informowaé¢ administratora poprzez powiadomienie w
konsoli systemowej o nowych wiadomosciach od uzytkownikéw.

2) Wiadomosé Jednorazowa:
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a. System powinien umozliwia¢ wysytanie jednorazowych wiadomosci
w trybie natychmiastowym jako ALERT.

b. Musioferowaé¢ mozliwos¢ wystania wiadomosci z opcjg odtozenia na
pozniej (na 10 minut, 1, 2, 4 godziny) dla pézniejszego odczytu.

c. Powinienzapewnia¢ historie wysytaniai odbierania wiadomosciprzez
uzytkownikoéw, z mozliwosciag edycji tresci w edytorze HTML.

d. Wiadomos¢ powinna by¢ dostepna do wystania do okreslonej grupy,
wybranych komputeréw lub uzytkownikéw.

e. System musi umozliwiaé konfiguracje czasu wygasniecia
wiadomosci.

3) Wiadomosci Cykliczne:

a. Powinien pozwala¢ na tworzenie szablonéw wiadomosci do
regularnego uzytku.

b. Musi zapewnia¢ funkcje odtozenia wysytania wiadomosci dla
pdzniejszego odczytu, z mozliwoscia edycji tresci w edytorze HTML.

c. System powinien rejestrowac¢ historie wysytania i odczytywania
wiadomosci przez uzytkownikéw.

d. Powinien umozliwia¢ wystanie wiadomosci do zdefiniowanej grupy,
wybranych komputeréw lub uzytkownikow.

e. Musi oferowaé opcje konfiguracji terminu, po ktérym wiadomos¢é
wygasnie.

4) System szkolenia pracownikéw za pomocag wiadomosci.

a. System musi mie¢ mozliwos¢ zdefiniowania pakietéw tekstowych
(kontent) celem automatycznego wysytania do urzadzen i
uzytkownikow komputerow.

b. System musi posiada¢ predefiniowane szkolenia: ,Klasyfikowanie
informacji stanowigcych tajemnice przedsiebiorstwa”, ,Kontrola
zabezpieczen i obiegu informacji stanowigcych tajemnice
przedsiebiorstwa”, ,Postepowanie w przypadku naruszenia
tajemnicy”, ,Udostepnienie informacji stanowigcych tajemnice”.

c. Formatowanie tresci musi by¢ zgodne z HTML.

d. System musi mie¢ mozliwos¢ edycji tresci (zmiana kolejnosci,
usuwanie, dodawanie nowych).

e. System musi mieé¢ programowalny harmonogram wysytania tresci do
dowolnej grupy odbiorcow.

f. Uzytkownik otrzymujacy wiadomos¢ musi by¢é powiadamiany
wizualne i dZwigkowo o otrzymaniu nowej wiadomosci.

g. Uzytkownik musi mie¢ mozliwos¢é natychmiastowego odczytania
wiadomosci lub jej odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem
p6zniejszego odczytania.

h. Systemm musi udostepnia historie przesytania wiadomosci i
odczytywania wiadomosci przez uzytkownikéw.

i. System musi generowa¢ elektroniczng liste uczestnikéw
przeszkolonych (z odczytanym catym szkoleniem).

20. System musi posiada¢ mozliwos$¢ eksportu / importu tresci.
21. Monitorowanie drukarek sieciowych i wydrukdéw

1) System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych
wydrukéw niezaleznie od miejsca ich generowania oraz typu drukarki
(lokalna, sieciowa).

2) Ewidencja wydrukéw musi obejmowac: nazwe i wielkos¢ dokumentu,
date i godzine wydruku, nazwe uzytkownika drukujacego, IP i nazwe
komputera, z ktérego dokonano wydruku, format dokumentu, informacje
i jedno badz dwustronnym wydruku, informacje o wydruku mono/kolor.

3) System dla kazdego wydruku, dla kazdej drukarki musi obliczaé
rzeczywisty koszt wydruku w oparciu o wbudowany definiowalny przez
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administratora systemu, cennik wydrukéw obejmujacy cene papieru (w
zaleznosci od formatu) oraz cene materiatow eksploatacyjnych (toner,
tusz) dla danej drukarki, typu wydruku, rozmiaru papieru.

4) System musi generowac¢ zestawienia pozwalajgce ustalic miejsca
powstawania kosztow wydrukéw (komorki organizacyjne, uzytkownicy)
oraz stopien obcigzenia poszczegoélnych urzadzen drukujacych.

5) System musi prognozowac ilos¢ i koszt wydrukéw na wszystkich
drukarkach w okresie kolejnych 3,6,12 miesiecy.

6) System musi pozwala¢ na grupowanie (kojarzenie) drukarek wg
sterownikdw.

7) Dla kazdej z drukarek SNMP system musi udostepnia¢ informacje: nr
seryjny, IP, MAC, biezacy status drukarki, catkowitg ilo§¢ wydrukowanych
stron, ilos¢ wydrukowanych stron od uruchomienia, btedy, alerty,
dostepne porty, stan pokryw, interfejsow sieciowych, rodzaj i ilosci
pamieci catkowitej i wykorzystanej, informacje o poziomie materiatow
eksploatacyjnych

22. Monitorowanie stron www

1) System musi posiada¢ mozliwos¢é monitorowania odwiedzanych stron
www niezaleznie od typu uzywanej przegladarki internetowej.

2) Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych
zaktadek.

3) Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana jest
strona z potgczeniem szyfrowanym (https).

4) Ewidencja musi obejmowaé co najmniej: nazwe i adres IP komputera,
nazwe uzytkownika, date i godzine, adres strony, taczny czas korzystania,
czas aktywnosci, czas pasywnosci.

5) W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep
learning system umozliwia analize tresci stron www oraz przypisanie im —
w oparciu o tres¢ - odpowiednich kategorii oraz kontrolowanie
uzytkownikéw pod katem odwiedzanych stron.

a. Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest
bezpieczna, czy zawiera przekierowania, czy znajduje sie na liscie
CERT, czy znajduje sie na liscie stron hazardowych, czy kategoria
strony jest bezpieczna, czy jest produktywna.

23. Monitorowanie serweréw WWW

1) System musi umozliwia¢ monitorowanie wybranych serwerow www.

a. System musi przedstawia¢ informacje o dziataniu wybranych
serwerow oraz ich aktywnosci.

b. System musi posiada¢ mozliwos¢ weryfikacji tresci (tekstu)
dostepnego na monitorowanej stronie.

c. System w sposéb graficzny musi przedstawia¢ dziatanie serweréw
WWW wraz z wyszczegdlnieniem informac;ji dla kazdego wybranego
serwera (status, biezacy czas odpowiedzi, Sredni czas odpowiedzi za
ostatnie 12 miesiecy, aktywnos¢ za ostatnie 3, 6, 12 miesiecy).

24. Monitorowanie dziennika zdarzen

1) System musi posiada¢ mozliwos¢ monitorowania dziennika zdarzen
wszystkich komputeréw.

2) System musipozwalaé na zdefiniowanie ewidencji zdarzen z komputeréw
na podstawie kategorii zdarzenia.

3) Ewidencja musi zawiera¢: date i godzine zdarzenia, nazwe i adres IP
komputera, typ zdarzenia, opis zdarzenia.

25. System musi umozliwia¢ monitorowanie komunikatéw Syslog.
26. Monitorowanie pracy komputeréw
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1) System musi posiada¢ mozliwosé monitorowania daty wtaczenia i
wytgczenia komputera niezaleznie czy znajduje sie w sieci lokalnej czy tez
poza nig i prezentowac czas pracy komputera w uktadzie graficznym.

2) System musi posiadac¢ ewidencje daty i godziny przytaczenia i odtgczenia
komputera od systemu monitorujgcego.

3) System musi ewidencjonowaé zdarzenia zwigzane z logowaniem sig
uzytkownikéw do danego komputera, rowniez w przypadku podtgczania
sie wielu uzytkownikoéw jednoczesnie

4) Monitorowanie sesji zdalnych potaczen
a. System musi prowadzi¢ ewidencje sesji zdalnych potgczen na

kazdym komputerze.

b. Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i
adres IP komputera, z ktdérego nastgpito potaczenia, nazwe
uzytkownika nawigzujgcego potgczenie, nazwe i adres IP komputera
docelowego, adres portu potgczenia.

27. Monitorowanie sensorow

1) System musi umozliwi¢ integracje z systemem monitoringu warunkow
srodowiskowych poprzez odczyt wartosci z wykorzystaniem SNMP.

2) Czujniki musza by¢ grupowane wg typu oraz lokalizacji.

3) System musi prezentowac potozenie czujnikdw na mapie wbudowanej w
system.

4) System musi umozliwi¢ odczyt informacji z czujnikéw temperatury,
wilgotnosci oraz odczytywaé¢ zmiany stanu czujnikdw zalania oraz
otwarcia drzwi.

5) System musiprzechowywac odczytane dane w bazie danych przez zadany
okres.

6) System musi umozliwi¢ wysytanie alertéw poprzez email, sms oraz
prezentowaé informacje w konsoli o przekroczeniu monitorowanych
parametréw.

7) System musi umozliwi¢ graficzng prezentacje danych zebranych z
monitorowanych czujnikéw.

28. Repozytorium CMDB

1) System musi posiada¢c wbudowang centralng baze systemu
umozliwiajgca import i eksport danych zaréwno poprzez API jak tez za
pomoca wbudowanego import/eksporta, na ktérag sktadaja sie:

a. Active Directory - lista skonfigurowanych z konsolg serweréw LDAP, z
ktérych sg importowane i aktualizowane dane o uzytkownikach.
System pozwala na wprowadzanie dowolnej ilosci serweréw dla
réznych domen.

b. Kontenery dokumentéw - grupy, do ktérych mozna przypisywac
zapisane w systemie dokumenty w celu sortowania.

c. Kategorie aplikacji - lista kategorii, do ktérych przynaleza
wykorzystywane przez uzytkownikéw aplikacje.
d. Budzet - zestawienie typow budzetow (kosztéw)

zaewidencjonowanych w systemie.

e. Komputery - lista zinwentaryzowanych komputeréw, podzielonych wg
typu autoryzacji. Widok rekordu zawiera szczegétowe dane dotyczace
danego komputera.

f. Dokumenty - repozytorium dokumentéw zapisanych w systemie.

g. elearning - zdefiniowane wiadomosci typu elearning.
Wykorzystywane sga do wysytania uzytkownikom szkolen
wbudowanych w system, zgodnie ze zdefiniowanym
harmonogramem.
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h. Kategorie plikdw - lista typow plikow kategoryzowanych przez system.
Administrator ma mozliwos¢ zdefiniowania wtasnych grup, do
ktérych pliki beda przydzielane, wedtug wpisanej maski.

i.  Pliki - lista zinwentaryzowanych plikdw ze wszystkich komputerdw.

j. Licencje - zestawienie licencji zapisanych w bazie systemu, ktére
administrator moze przypisywaé do poszczegdlnych uzytkownikow.

k. Typy licencji - lista typow licenciji.

l. Lokalizacje - lista zdefiniowanych lokalizacji, do ktérych administrator
moze przypisa¢ poszczegolnych uzytkownikéw. W odréznieniu od
struktury organizacyjnej dane nie sg importowane z Active Directory.

m. Typy urzadzen - lista typow urzadzen.

n. Urzadzenia - lista urzadzen podzielonych wg typu.

0. Producenci/ Dostawcy - lista producentéw i dostawcow.

p. Pamieé masowa - zestawienie dyskéw twardych z komputerdw.

q. Porty sieciowe - lista monitorowanych portéw sieciowych.

r. Ustugi sieciowe - lista monitorowanych ustug sieciowych.

s. Udostepnione zasoby sieciowe - lista udostepnionych zasobow

sieciowych.

t. Sieci - lista definiowalnych recznie sieci, do ktérych administrator
moze recznie przypisywac¢ komputery.

u. Systemy operacyjne - zestawienie unikalnych systemoéw
operacyjnych.

v. Struktura org. - zestawienie struktur organizacyjnych zdefiniowanych
badz importowanych z Active Directory.

w. Kategorie procesow - lista kategorii, do ktérych beda przypisywane
procesy aplikacji uruchamianych przez uzytkownikéw. Klasyfikacja
procesow odbywa sie za pomoca algorytmow sztucznej inteligenciji.

X. Serwery - lista zinwentaryzowanych serwerdéw.

Ustugi - zestawienie ustug dziatajgcych na komputerach.

z. Oprogramowanie - lista zinwentaryzowanego i monitorowanego
oprogramowania.

aa. Pamie¢ masowa USB - lista urzadzen pamieci masowej USB.

bb. Administratorzy - lista administratoréw systemu,

cc. Uzytkownicy / pracownicy - lista pracownikow.

dd. Kategorie WWW - lista kategorii stron WWW wykorzystywanych w
procesie klasyfikacji stron internetowych. Klasyfikacja oparta o
sztuczng inteligencije.

ee. Serwisy WWW - lista monitorowanych serwiséw WWW.

29. Worktime manager
1) System musi by¢ wyposazony w zestaw statystycznych danych o pracy
uzytkownika i zdefiniowanych grup uzytkownikéw.
2) System musi umozliwiaé definiowanie dowolnej ilosci grup uzytkownikéw
przypisanych do dowolnej ilosci przetozonych.

a. System musi umozliwia¢ prezentacje szczegdétowych informacji o
przypisanej grupie bezposrednio w panelu pracownika na pulpicie
przetozonego, ktory jest przypisany do tej grupy.

3) Dane muszg by¢ prezentowane w formie interaktywnych widgetéw oraz w
formie danych analitycznych.
4) Dane dla grup uzytkownikéw musza byé skumulowane oraz analityczne.

a. Prezentacja danych odbywa sie poprzez wskazanie pracownika lub
grupy pracownikéw oraz wybranie okresu danych zrédtowych.

b. Informacje prezentowane w panelu: informacja o otwartych sesjach,
informacja o sesjach historycznych, informacja o czasie zalogowania
uzytkownika, informacja o czasie pracy komputera, informacja o
aktywnosci uzytkownika w aplikacjach, informacja o produktywnos$ci
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uzytkownika w aplikacjach, informacja o produktywnosci,
wykorzystywanych aplikacjach, odwiedzonych stronach www z
podziatem na kategorie stron, informacja o uruchomionych
procesach z podziatem na kategorie, informacja o aktywnosci na
stronach www, informacja o wykonanych wydrukach (nazwa
dokumentu, data i godzina wydruku, drukarka, ilo§¢ stron, rodzaj
wydruku — czarno-biaty czy w kolorze, koszt wydruku), informacja o
transferze sieciowym, informacja o zaleznos$ci czasu pracy w trybach:
zalogowany/ uspiony/ wylogowany.

5) System musi umozliwi¢ wyswietlanie informac;ji o uzytkowniku pobranych
z Active Directory. Informacje powinny by¢ aktualizowane zgodnie z
harmonogramem potaczenia zdomena.

6) System musi prezentowaé w formie tabelarycznej informacje o
dokumentach (np. protokoty przekazania i zwrotu sprzetu), komputerach
i urzgdzeniach, ktére zostaty przypisane uzytkownikowi.

7) System musi posiada¢ widzety prezentujace dane w wybranym przedziale
czasu: czas zalogowania — dni, czas pracy komputera — dni, aktywnos¢ w
aplikacjach, produktywnosé w aplikacjach, produktywnos¢ w czasie
pracy, czas pracy w aplikacjach, czas spedzony na stronach www wg
kategorii stron, czas spedzony w aplikacjach (procesach) wg kategorii
procesu, czas aktywnos¢ na stronach www, stron wydruku wg
dokumentdw, transfer sieciowy, czas pracy wg zalogowany/ wylogowany
/ uspiony, czas aktywnosci w godzinach pracy.

30. Raportowanie i eksport danych

1) Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich
danych do formatu xls, csv, OpenOffice calc, html, mht, xml, jpeg, png, gif,
bmp.

2) System musi mie¢ mozliwos¢ kategoryzowania raportéw (sposrod
wszystkich  raportéw) oraz dodawania raportow uzytkownika
(zaprojektowanych przez uzytkownika).

3) System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego
widoku w aplikacji z zastosowaniem biezacych filtrow.

4) Generowanie raportu musi odbywac sie po stronie serwera a nie klienta.

5) System musi umozliwiaé wieloinstancyjno$¢ raportowania (wiele
otwartych raportéw jednoczesnie z wielu widokow).

6) System musi mie¢ mozliwos¢ generowania i wyswietlania dowolnych
wieloparametrycznych raportéw w standardzie SAP Crystal Reports (rpt)
oraz Stimulsoft.

7) System musi umozliwiaé eksport danych z raportu do formatéw: RPT,
PDF, XLS, DOC, RTF.

8) System musi obstugiwa¢ raporty parametryczne z parametrami
statycznymi (wprowadzanymi w momencie generowania raportéw) oraz
dynamicznymi (pobieranymi z bazy danych w momencie generowania
raportu).

9) System musi posiada¢ co najmniej 150 zdefiniowanych raportéw
dotyczacych obszaréw funkcjonalnych

31. System musi zapewni¢ interfejs API.

1) System musi udostepnia¢ mozliwosci komunikacji z systemem za
pomocg REST API.

2) Komunikacja z REST APl musi odbywac¢ sie w sposéb szyfrowany min.
Protokotem TLS 1.3 i chroniony kluczem alfanumerycznym.

3) System musi zapewnia¢ mozliwosci modyfikacji i dostosowania klucza
zabezpieczen REST API i pozwalaé na ustanowienie klucza o dtugosci co
najmniej 32 znakdéw.
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Wsparcie i pomoc

Gwarancja i aktualizacja
oprogramowania

4) System musi pozwalaé¢ na tworzeni requestow obstugujacych parametry
w formacie JSON.
5) W ramach REST API konieczne musi by¢ mozliwos¢ pobierania danych ze
wszystkich tabel systemu, zawierajacych dane merytoryczne.
6) System musiprzyjmowac requesty pozwalajgce na umieszczanie danych
w systemie za pomocg REST API.
7) System musi dopuszcza¢ komunikacje ztozonag, za pomoca sekwencji
requestwow REST API.
8) System musi pozwala¢ na automatyczng komunikacje za pomocag REST
API z innymi systemami z wykorzystaniem sktadni API systemu.
32. System musi umozliwia¢ generowanie powiadomienia
System musi posiada¢ dokumentacje w postaci min. 20 filméw
instruktazowych/nagran z webinariéw w jezyku polskim.
System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku
polskim
18 miesiecy, nie dtuzej niz do dnia 30.06.2026r.

lIL.1l. UG.2 Oprogramowanie oraz monitoring ustug i uzytkowanych systemow

Przez wdrozenie systemu monitorowania Zamawiajgcy rozumie dostawe licencji, zaprojektowanie systemu oraz
jego uruchomienie, a takze przeprowadzenie instruktazu z zakresu administracji i jego obstugi.

System monitorowania ma stanowi¢ narzedzie pozwalajgce na gromadzenie i analizowanie danych dotyczacych
réznorodnych zdarzen zwigzanych z uzytkowanymi przez Zamawiajgcego systemami teleinformatycznymi wraz z
powiadamianiem zespotdw bezpieczenstwa.

Zaproponowanie rozwigzanie powinno wspiera¢ zespot monitorowania w procesie reakcji na wykryte incydenty.
System ma przetwarza¢ dane zaréwno w celu bezposredniego monitorowania systemoéw i ustug jak i takze w celu
wsparcia procesu utrzymywania zgodnosci z regulacjami prawnymi oraz standardami bezpieczenstwa, w
szczegolnosci w celu wypetnienia obowiazkdéw wynikajacych z:

e Ustawyzdnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne,

e Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych,

e Ustawy z dnia 10 listopada 2020 r. o dorgczeniach elektronicznych

e Rozporzadzenia Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu i warunkéw
korzystania z elektronicznej platformy ustug administracji publicznej,

e Ustawagzdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczernistwa,

e Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania i identyfikacji elektronicznej,

e Ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektronicznag,

e Ustawg zdnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach,

e Ustawg zdnia 10 maja 2018 r. o ochronie danych osobowych.

parametr

charakterystyka [wymagania minimalne]

Wykrywanie i
monitorowanie

CENTRUM PROJEKTOW POLSKA CYFROWA

Monitorowanie infrastruktury IT, w tym serwerdéw i ustug.
System pozwala na monitorowanie zdefiniowanych zdarzen, w tym zbieranie,
analizowanie i wizualizacje danych.
System jest przystosowany do przetwarzania danych typowych dla systemoéw
teleinformatycznych:

e AdresyIP4ilP6
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Interfejs i prezentacja
danych

Zarzadzanie
monitorowanymi
zasobami

CENTRUM PROJEKTOW POLSKA CYFROWA

o Nazwy DNS
e |dentyfikatory protokotéw sieciowych np. SNMP, SSH, TELNET, IPMI, JPX,
HTTP/HTTPS, VMWare

e Porty

e Nazwy i identyfikatory uzytkownikow

e Nazwy iidentyfikatory procesow

e Nazwy iidentyfikatory zasobdéw

e Czasu

e iinnych
System umozliwia wykrywanie wszelkich probleméw w infrastrukturze
Zamawiajacego i powiadamia wskazanych uzytkownikéw
System zapewnia graficzny interfejs uzytkownika dostepny wytacznie za pomoca
przegladarki internetowe;.
System wspiera generowanie mapy monitorowane srodowiska uwzgledniajgcej
prezentacje co najmniej urzagdzen, portow, predkosci potgczen i nazw urzadzen.
System prezentuje dane na wykresach w czasie rzeczywistym.
System pozwala na tworzenie wtasnych wykreséw gromadzacych i prezentujgcych
wiele danych.
Interfejs uzytkownika wyodrebnia prezentacje co najmniej nastepujacych danych:

e problemy

e hosty

e mapy

e ustugi

e SLA

e Zasoby

e Raporty

e Kolekcje danych
e Alerty

e Administracja i zarzadzanie, w tym zarzadzanie uzytkownikami.
System musi udostepniaé¢ ogélnodostepng wyszukiwarke, ktéra w tatwy sposdéb
pozwala odnalez¢ hosty, grupy i schematy.

System pozwala na tworzenie wtasnych motywow interfejsu uzytkownika.

System pozwala na rebranding obejmujacych co najmniej mozliwo$¢ wstawienia
wtasnego loga.

System pozwala na zarzgdzanie uzytkownikami korzystajgcymi z interfejsu
przegladarkowego.

Uzytkownicy moga petnic¢ rézne role w systemie oraz nalezeé¢ do wielu grup
uzytkownikéw.

Uprawnienia w systemie muszg pozwalac na przydzielenie dostepu do:

e dashboardu

e monitoringu proceséw, hostéw, mapy

e ustugiweryfikacji poziomu SLA

e zasobow w tym serweréw

e raportéw i notyfikacji

o  kolekcji gromadzonych danych

e alertéw

e API
System umozliwia zarzagdzania hostami, w tym przydzielanie ich do grup i
stosowanie dla nich wbudowanych standardowych schematéw (templates)
monitorowania.

System pozwala na definiowanie i zarzgdzanie monitorowanymi parametrami.
System oferuje minimum 50 monitorowanych parametréw obejmujacych co
najmniej nastepujace grupy/typy:
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Raportowanie i
alarmowanie
licencjonowanie

Wsparcie techniczne

Minimalny zakres
monitorowanych
systemow i ustug - Zrodta
danych

Zakres prac i wdrozenia

CENTRUM PROJEKTOW POLSKA CYFROWA

e Jadro systemu (kernel)

e Monitorowanie logow

e Parametry dotyczace sieci

e Procesy

e Czujniki sprzgtowe

e Parametry systemu

e System plikéw

e Pamieé

e  Strony internetowe
System pozwala na tworzenie wtasnych skryptéw oraz definiowanych wtasnych
triggeréw wyzwalajgcych zdarzenie za pomocag obstugiwanych przez system
wyrazen regularnych.
Wyrazenia muszg obstugiwac funkcje, ich parametry i operatory. Liczba
oferowanych funkcji — min. 50 i operatoréw — min. 10.
System musi posiada¢ mozliwos$¢ tworzenia wtasnych schematow
monitorowania.
System musi pozwalac¢ na definiowanie pozadanych parametrow SLA.
System musi posiada¢ wbudowane narzedzia monitorowania srodowiska VMWare
System pozwala na przesytanie notyfikacji/powiadomienn dla zdefiniowanych
zdarzen poprzez email z wykorzystaniem serwera/ ustugi Zamawiajgcego
Zamawiajgcy wymaga dostarczenia licencji wieczystej z prawem do aktualizacji.
Licencja na System nie moze narzucac jakichkolwiek dodatkowych wymagan dla
Zamawiajacego skutkujacych ponoszeniem dodatkowych kosztéw zwigzanych z
jej utrzymaniem.
Licencja musi obejmowaé wszystkie funkcjonalnosci zaoferowanego
oprogramowania i pozwala¢ na monitorowanie dowolnej liczby urzadzen
infrastruktury, serweréw i ustug IT.
Licencja nie moze w zaden sposodb by¢ przypisania do uzytkownika, serwera czy
maszyny. Nie moze by¢ takze uzalezniona od liczby rdzeni procesora.
Licencja musi pozwalac¢ na zainstalowanie oprogramowania w dowolnej liczbie
instancji — ma by¢ licencjg udzielong na Zamawiajacego, bez ograniczania liczby
instalacji oprogramowania.
Gwarancja producenta i wsparcie techniczne - nie pézniej niz do 30.06.2026r.
obejmujaca:
dostarczanie aktualizacji Systemu, udzielanie konsultacji telefonicznych /
mailowych w zakresie funkcjonowania i konfiguracji Systemu oraz jego
rozszerzania
W ramach wdrozenia Systemu monitorowaniem objete zostang nastepujace
Zrodta zdarzen:
Serwery i aplikacje kluczowych baz danych -1 szt.
Serwer WWW - 1 szt. (www/bip)
Urzadzenie brzegowe - 1 szt.
Serwer poczty elektronicznej 1 szt.
Switch (SNMP) — min. 1 szt.
Monitorowanie integracji z systemem ePUAP - 1 szt.
Monitorowanie integracji z systemem eDoreczen — 1 szt.

Sumarycznie przewiduje sie podtaczenie nie wiecej niz 7 Zrédet danych
rozumianych jako serwer/urzadzenie sieciowe, generujacych rézne rodzaje
zdarzen w liczbie szacunkowo kilku tysiecy na dobe.

8. Zebranie informaciji dotyczacych monitorowanej infrastruktury,
monitorowanych Zrédet danych.
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9. Instalacje i konfiguracje systemu w zasobach informatycznych
Zamawiajgcego — preferowane srodowisko Linux

10. Uzgodnienie i wdrozenie sposobu backupu Systemu.

11. Dostarczenie licencji na System.

12. Uzgodnienie mechanizméw funkcjonalnych z Zamawiajgcych oraz ich
wdrozenie.

13. Przeprowadzenie instruktazu/warsztatu szkoleniowego w wymiarze 2h

14. Skonfigurowanie i uruchomienie mechanizméw powiadomien o zdarzeniach
krytycznych.

CZESC IV

REALIZACJA W RAMACH ETAPU |

GMINNY OSRODEK POMOCY SPOLECZNE)

IV.I.GOPS.1 Ustuga chmurowa dla backup baz danych

Lp. charakterystyka [wymagania minimalne]

1. | Ustuga do wykonywania backupu online oraz do bezpiecznego przechowywania i udostepniania
roznego rodzaju danych na okres 18 miesiecy, nie dtuzej niz do dnia 30.06.2026

2. Dostepna przestrzen —min. 200GB

3. | Gwarantowany dostep dla 5 uzytkownikéw

4. | Poza wykonywaniem kopii zapasowych baz danych MS SQL i PostgreSQL, aplikacja umozliwi backup
plikdow i folderow znajdujgcych sie zarowno na komputerze lokalnym, jak i w lokalizacji sieciowej
dostepnej za pomoca protokotéw FTP i SMB.

Wymagany jest prosty i elastyczny kreator zadan backupu pozwalajgcy na dostosowanie cyklu w jakim
kopia zapasowa bedzie przesytana do certyfikowanej chmury

5. | System ma pozwala¢ na udostepnianie plikéw oraz zabezpieczanie ich hastem lub generowanym
kluczem szyfrujgcym

6. | Dostep do danych bedzie mozliwy przez przegladarke internetowa, aplikacje desktopowg oraz
aplikacje mobilne (Android, iOS).

REALIZACJA W RAMACH ETAPU II

URZAD GMINY W WIELKIEJ NIESZAWCE

IV.1I1.UG.1 Ustuga chmurowa dla backup baz danych

Lp. charakterystyka [wymagania minimalne]

1. | ustuga do wykonywania backupu online oraz do bezpiecznego przechowywania i udostepniania
réznego rodzaju danych na okres 18 miesiecy, nie dtuzej niz do dnia 30.06.2026
2. | Dostepna przestrzer —min. 1TB

w

Gwarantowany dostep dla 15 uzytkownikéw
4. | Poza wykonywaniem kopii zapasowych baz danych MS SQL i PostgreSQL, aplikacja umozliwi backup
plikéw i folderéw znajdujacych sie zaréwno na komputerze lokalnym, jak i w lokalizacji sieciowe;j
dostepnej za pomoca protokotéw FTP i SMB.

CENTRUM PROJEKTOW POLSKA CYFROWA
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Wymagany jest prosty i elastyczny kreator zadan backupu pozwalajacy na dostosowanie cyklu w jakim
kopia zapasowa bedzie przesytana do certyfikowanej chmury

5. | System ma pozwala¢ na udostepnianie plikéw oraz zabezpieczanie ich hastem lub generowanym
kluczem szyfrujgcym

6. | Dostep do danych bedzie mozliwy przez przegladarke internetowsg, aplikacje desktopowg oraz
aplikacje mobilne (Android, iOS).

CZESCV

URZAD GMINY W WIELKIEJ NIESZAWCE

V.UG.1 System do backupu

Kompleksowe, zintegrowane rozwigzanie do backupu wraz z ustuga wdrozenia zdalnego oraz pomocag techniczna
wykonawcy na okres min. 18 miesiecy, nie dtuzej niz do dnia 30.06.2026r.

W zastosowanym rozwigzaniu oprogramowanie do centralnego zarzadzania backupem ma by¢ zintegrowane z
platforma sprzetowa serwera NAS tak aby nie byto potrzeby instalacji serwera backupu (serwera zarzadzania) na
osobnym serwerze

System powinien umozliwi¢ archiwizacje 28 stacji roboczych.

Zamawiajacy wymaga dostarczenia i wdrozenia rozwigzania sktadajgcego sie z urzadzenia NAS, dyskéw twardych
oraz oprogramowania do backupu spetniajgcych ponizsze wymagania.

parametr charakterystyka [wymagania minimalne]

Procesor Jeden 4-rdzeniowy/8-watkowy AMD Ryzen V1500B lub réwnowazny
procesor osiggajacy w testach PassMark - CPU Mark wynik nie
gorszy niz 4600 pkt.

W przypadku zaoferowania procesora rownowaznego, wynik testu

musi by¢ opublikowany na stronie https://www.cpubenchmark.net
(z dnia ogtoszenia postepowania lub nowszy).

Pamie¢ RAM 16 GB DDR4 SODIMM ECC z opcjg rozszerzenia do 32GB pamieci SO-
DIMM DDR4 ECC
llos¢ obstugiwanych dyskéw 8 dyskéw o maksymalnej pojemnosci 20 TB kazdy, po podtaczeniu 2

modutéw rozszerzajacych do 18 dyskow;

2 dyski M.2 NVMe 2280

Zamontowane dyski twarde Osiem dyskéw twardych o pojemnosci 12 TB kazdy znajdujace sie
na liscie kompatybilnosci producenta oferowanego urzagdzenia NAS
spetniajgce wymagania:

- pamie¢ podreczna min. 256 MB

- predkosé obrotowa min. 7200 obr/min

-min. 1 mln godzin MTBF

- czujnik drgan ruchu obrotowego

Interfejsy sieciowe 4 x RJ-45 (10/100/1000)
Porty 4xUSB 3.2 Gen 1, 2 x eSATA
Obstuga RAID Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla
SHR,RAID 1,5,6,10
Funkcje RAID Mozliwos$é zwiekszania pojemnosci i migracja miedzy poziomami
RAID online.
Szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych.
CENTRUM PROJEKTOW POLSKA CYFROWA
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Protokoty
Ustugi

Obstuga SSD Cache
Obstuga migawek

Zarzgdzanie dyskami

Jezyk GUI
Certyfikaty
System plikow

Liczba wolumenow

Liczba celéw iSCSI/

Liczba iSCSI LUN

Liczba kont uzytkownikéw
Liczba grup

Liczba folderéw udostepnionych
llos¢ jednoczesnych potaczen
Zasilacz

Chtodzenie

Gwarancja i serwis

Wymagania, ktére musza byc¢
realizowane przez oprogramowanie do

backupu

CENTRUM PROJEKTOW POLSKA CYFROWA

SMB, AFP, NFS, FTP, WebDAYV, CalDAV, iSCSI, SNMP, VPN
Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrolag ruchu

Serwer WWW

Serwer plikéw

Manager plikéw przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym
czasie

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serwerdéw fizycznych i
srodowiska wirtualizacji Vmware

Wymagane wsparcie dla SSD Cache

* Maksymalna liczba migawek folderow wspoétdzielonych: 1 024
* Maksymalna liczba migawek systemu: 65 536

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie
uszkodzonych sektorow
Polski

EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI

Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS,

EXT3, EXT4, HFS+, exFAT

Do 64

Do 128

Do 256

2048

256

512

1000 dla AFP/NFS/FTP/WebDAV

250 W

FANx2 120 mmx 120 mm

3 lata gwarancji door-to-door producenta lub autoryzowanego

partnera producenta na urzadzenie

3 lata gwarancji door-to-door producenta lub autoryzowanego

partnera producenta na dyski

1. Oprogramowanie dziatajagce w architekturze klient-serwer w
oparciu o protokét TCP/IP, z centralnym modutem sterowania
wykonywaniem kopii zapasowych z dyskéw komputeréw
klienckich

2. Program serwerowy kompatybilny z systemami: Microsoft
Windows XP, Vista, Windows 7, Windows 8, Windows 10;
Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

3. Program kliencki kompatybilny z systemami: Microsoft Windows
2000, XP, Vista, Windows 7, Windows 8, Windows 10; Windows
11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

4. Mozliwosé archiwizacji petnej, przyrostowej/réznicowej i delta
(réznica na poziomie fragmentow plikow)
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5. Mozliwosé archiwizacji otwartych i zablokowanych plikéw bez
korzystania z ustugi Volume Shadow Copy Service (VSS)

6. Automatyczny backup przy wytaczaniu komputera

7. Mozliwos¢ wybrania do archiwizacji lub wykluczenia z
archiwizacji okreslonych woluminéw, katalogéw, plikow za
pomoca symboli wieloznacznych * i ?

8. Backup catego systemu operacyjnego i zainstalowanych
programoéw (tylko Windows)

9. Backup baz danychi plikéw poczty w trybie online i offline

10. Kopie rotacyjne (wersjonowanie)

11. Zapis archiwow w otwartym formacie (ZIP 64-bit)

12. Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V
oraz VMWare ESX/ESXi

13. Odzyskiwanie systemu operacyjnego ha czystym dysku twardym
bez koniecznosci ponownej instalacji (bare metal restore)

14. Bezposrednie odzyskiwanie plikéw do lokalizacji oryginalnej

15. Odzyskiwanie z kopii r6znicowych i delta tak jak z kopii petnych

16. Szyfrowanie archiwow i transferu zapewniajacych
bezpieczenstwo sieci i informacji wymaganych przez RODO

17. Kompresja po stronie stacji roboczej

18. Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer
FTP,

19. Centralne sterowanie catym Systemem z jednego miejsca

20. Transparentna archiwizacja wykonywana w tle, ktéra nie jest
odczuwalna przez pracownikow

21. Mozliwosé rownolegtej archiwizacji wszystkich komputeréw
podtaczonych do sieci LAN/WAN

22. Wysytanie Alertow administracyjnych na e-mail

23. Mozliwos¢ uruchamiania zewnetrznych programoéw, skryptéw i
plikébw wsadowych na serwerze backupu i na komputerach
zdalnych

24. Raporty podsumowujgce przebieg archiwizacji, zawierajace
informacje na temat zalegtych zadan archiwizacji oraz statystyki

25. Automatyczna aktualizacja oprogramowania na komputerach
zdalnych

26. Bezterminowa licencja - licencja nie moze by¢ ograniczona
Cczasowo

27. Interfejs, instrukcja i pomoc techniczna w jezyku polskim

Ustuga wdrozenia Ustuga moze zostac zrealizowana zdalnie, a w jej zakresie musza

zawierac sie przynajmnie;j:

- Wysytka przygotowanej do wdrozenia macierzy NAS
(przeprowadzona integracja z oprogramowaniem do backupu),

- Konfiguracja serwera backupu,
-  Przygotowanie paczki instalacyjnej aplikacji klienta backupu,

- Omowienie i konfiguracja zadan backupu dla najwazniejszych
stacji klienckich,

- Instruktazowe szkolenie administratora z wdrozonego systemu
obejmujace przynajmniej omowienie konfiguracji i funkcji
konsoli administracyjnej, procesu odzyskiwania danych oraz
najlepszych praktyk dla rozwigzan backupowych

V.UG.2 Punkty dostepowe

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny

na Rozwbj Cyfrowy - Polska Unig Europejska | @ $umorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E




Fundusze Europejskie

na Rozwéj Cyfrowy

parametr

charakterystyka [wymagania minimalne]

Interfejs sieciowy
Interfejs zarzgdzania

Metoda zasilania

Zasilanie

Obstugiwany zakres napiecia
Maks. pobér mocy

Maks. moc nadawania

2.4 GHz

5GHz

Szybkosé przepustowosci

2.4 GHz

5GHz

Wzmochnienie anteny

2.4 GHz

5GHz

Standardy WiFi

Bezpieczenstwo sieci bezprzewodowej
BSSID

VLAN
Zaawansowane QoS
Izolacja ruchu gosci
Klienci rGwnoczesni
Obstugiwane Szybkosci Przesytania
Danych

802.11a

802.11b

802.11g

802.11n (WiFi 4)

802.11ac (WiFi 5)

802.11ax (WiFi 6)

Gwarancja producenta

(1) Port RJ45 GbE
Ethernet

Bluetooth

PoE

UniFi przetacznik PoE
44—57V DC

13W

22 dBm
26 dBm

573.5 Mbps
4.8 Gbps

4 dBi

6 dBi

802.11a/b/g/n/ac/ax

WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)
8 naradio

802.1Q

Limitowanie przepustowosci na uzytkownika
Obstugiwane

350+

6,9, 12,18, 24, 36, 48, 54 Mbps

1,2,5.5, 11 Mbps

6,9, 12,18, 24, 36, 48, 54 Mbps

6.5 Mbps do 600 Mbps (MCSO0 - MCS31, HT 20/40)

6.5Mbps do 3.4 Gbps (MCS0 - MCS9 NSS1/2/3/4, VHT 20/40/80/160)
7.3 Mbps do 4.8 Gbps (MCS0 - MCS11 NSS1/2/3/4, HE 20/40/80/160)
Min. 12 miesiecy

2. Wymagania dotyczgce dostarczanej infrastruktury sprzetowej

a) Dostarczony sprzet powinien by¢ wolny od wad fizycznych i nienoszacy oznak uzytkowania.

b) Wykonawca zobowigzany jest do instalacji sprzetu informatycznego w lokalizacjach okreslonych

przez Zamawiajgcego. W ramach przedmiotowego zamowienia, Zamawiajgcy wymaga dostarczenia,

instalacji oraz konfiguracji sprzetu i oprogramowania systemowego, ktérego parametry minimalne

wskazane zostaty powyzej. Zamawiajgcy akceptuje sprzet oraz oprogramowanie 0 wyzszych

(lepszych) parametrach uzytkowych lub wykonany w nowszej technologii pod warunkiem, ze

produkty zaoferowane przez Wykonawce spetniajg wszystkie parametry minimalne.

c) Wszystkie oferowane produkty maja pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta,

posiadac¢ wszystkie wymagane certyfikaty i oznaczenia oraz spetnia¢ wszystkie wymagane prawem

normy. Urzadzenia nie moga sie znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support”

producenta.
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d) Zamawiajgcy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie wczesniej, niz
na 6 miesiecy przed ich dostarczeniem) oraz by byty nieuzywane (przy czym Zamawiajgcy dopuszcza,
by urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wytgcznie przez
Wykonawce i wytgcznie w celu weryfikacji poprawnosci dziatania.

e) Zamawiajgcy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego sprzetu oraz
oprogramowania, w tym m. in.: konfiguracja i instalacja serwerdéw; podtaczenie serweréw oraz
pozostatych urzadzen do infrastruktury sieciowej zgodnie z wytycznymi Zamawiajacego, instalacja
serwerowych systemow operacyjnych; konfiguracja backup serwerdéw; Przygotowanie podstawowej
konfiguracji VLAN-6w; Konfiguracja agregacji taczy zgodnie z wytycznymi Zamawiajgcego; Wtaczenie
i konfiguracja mechanizmoéw bezpieczenstwa, takich jak 802.1X oraz ACL; Testy funkcjonalne po
zakonczeniu konfiguracji.

f) Zamawiajacy wymaga, aby wszystkie dostarczone urzgdzenia zostat umieszczone (zamontowane) i
uruchomione w uzgodnionym przez obie strony terminie. Sposéb montazu sprzetu ma byc¢
dostosowany do technologii wykonania oraz ma by¢ przeprowadzony zgodnie z zaleceniami
producenta. Wykonawca dostarczy wszystkie niezbedne kable potgczeniowe, zapewniajgce
transmisje danych z petna predkoscia tgczonych portéw.

g) Konfiguracja logiczna sprzetu (nazwy sieciowe, adresy IP, nazwy i konta uzytkownikéw) ma by¢
przeprowadzona zgodnie z zaleceniami Zamawiajgcego.

h) Prace instalacyjne nalezy realizowa¢ w dni robocze w godzinach pracy urzedu.

i)  Wykonawca jest zobowigzany do zabrania wszystkich opakowan pochodzacych od dostarczonego
sprzetu, chyba ze warunki gwarancji producenta stanowig inaczej

j)  Wpykonawca jest zobowigzany do przeszkolenia pracownikéw Zamawiajacego w zakresie
podstawowej konfiguracji, monitorowania oraz zarzadzania dostarczanymi urzadzeniami.

2. Rozwigzania rownowazne. Ogoélne zasady rownowaznos$ci rozwigzan:

a) Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym
samym przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych
cechom technicznym, jakosciowym i funkcjonalnym wskazanych w opisie przedmiotu
zamowienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub
pochodzeniem.

b) Rozwigzanie réwnowazne musi pozwalac¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos$¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

c) Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatow i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogoéw technicznych
zatozonych w dokumentacji technicznej dla projektowanych rozwigzan.

d) Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnig
zaktadane wymagania minimalne.

e) Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

f) W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza
sie takie rozwigzanie, ktdre pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

g) Nie podlegaja poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catos$ci zaktadanych rozwigzan
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technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposob.

h) Przez bardzo zblizong (podobng) warto$¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych réznic niewptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sa dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajgca, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéw czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

i) Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamdwien Publicznych (zwana dalej ustawa), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnia uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego w
dokumentacji przetargowej. Zamawiajgcy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslaja
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdw i urzadzen, estetyka itp.) jakim
muszg odpowiadaé¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty
spetnione wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku
do okreslonego producentéw / produktéw rozwigzania. ma wytgcznie Postugiwanie charakter sie
nazwami przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta
(dostawcy), konkretny produkt lub materiaty przy opisie przedmiotu zamowienia, dopuszcza
jednoczesnie produkty réwnowazne o parametrach jakosciowych i cechach uzytkowych co
najmniej na poziomie parametréw wskazanego produktu, uznajac tym samym kazdy produkt o
wskazanych lub lepszych parametrach. Zamawiajacy opisujac przedmiot zamdwienia przy
pomocy okreslonych norm, aprobat czy specyfikacji technicznych i systemoéw odniesienia
dopuszcza rozwigzania réwnowazne opisywanym. Wykonawca, ktéry powotuje sie na
rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze
oferowane przez niego dostawy spetniajg wymagania okreslone przez Zamawiajacego. W takiej
sytuacji Zamawiajacy wymaga ztozenia stosownych dokumentéw uwiarygodniajacych te
rozwigzania.

3. Przedmiotowe $rodki dowodowe.

W celu potwierdzenia zgodnosci oferowanych produktéw z wymaganiami Zamawiajgcego w zakresie

wskazanym w opisie przedmiotu zaméwienia, na podstawie art. 106 ust. 1, w zwigzku z art. 107 ust. 1

ustawy Pzp, Zamawiajacy zada ztozenia wraz z oferta przedmiotowych srodkéw dowodowych:

potwierdzajacych zgodnos$¢ zaoferowanych przez Wykonawce rozwigzan —

a) dostarczanego oprogramowania - zgodnie z wymaganiami Zamawiajacego - tj. probki
oprogramowania podlegajacej badaniu czy oferowane oprogramowanie odpowiada wymaganiom
Zamawiajagcego. Szczegétowe wymagania dotyczace zawartosci probki oraz sposob jej badania
zawarte sg w Zatgczniku nr 10 do SWZ [dotyczy czesci lll]

b) certyfikatéw, oswiadczen, kart katalogowych wskazanych w opisie przedmiotu zamoéwienia —zgodnie
z wymaganiami Zamawiajgcego
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W odniesieniu do przedmiotowych Srodkdw dowodowych Zamawiajgcy akceptuje rownowazne
przedmiotowe srodki dowodowe, jesli potwierdzaja, ze oferowane dostawy spetniajg okreslone przez
Zamawiajgcego wymagania, cechy i kryteria. W odniesieniu do certyfikatow i sprawozdar wydanych przez
jednostki oceniajgce zgodnos¢ Zamawiajgcy akceptuje odpowiednie przedmiotowe srodki dowodowe,
inne niz te, o ktérych mowa w SWZ, w szczegdélnosci dokumentacje technicznag producenta, w przypadku
gdy dany Wykonawca nie ma ani dostepu do certyfikatow lub sprawozdarn z badan wydanych przez
jednostke oceniajgca zgodnosc¢ ani mozliwosci ich uzyskania w odpowiednim terminie, o ile ten brak
dostepu nie moze by¢ przypisany danemu Wykonawcy, oraz pod warunkiem, ze dany Wykonawca
udowodni, ze wykonywane przez niego dostawy lub ustugi spetniajg wymagania, cechy lub kryteria
okreslone w opisie przedmiotu zamowienia lub kryteriow oceny ofert, lub wymagania zwigzane z
realizacjg zamowienia.

Zamawiajacy informuje, ze dziatajgc na podstawie art. 107 ust. 2 ustawy Pzp przewiduje, ze w sytuacji, w
ktérej Wykonawca nie ztozyt przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe srodki
dowodowe sg niekompletne, Zamawiajgcy jednokrotnie wezwie do ich ztozenia lub uzupetnienia w
wyznaczonym terminie. Zamawiajacy moze zgda¢ od Wykonawcéw wyjasnien dotyczacych tresci
przedmiotowych srodkéw dowodowych.

4. Nazwy i kody zaméwienia wedtug Wspélnego Stownika Zamowien (CPV):

48820000-2 Serwery

30232000-4 - Sprzet peryferyjny

31214100-0 Przetaczniki

48000000-8 Pakiety oprogramowania i systemy informatyczne
72263000-6 Ustugi wdrazania oprogramowania

Zamoéwienie bedzie wykonane w miejscu siedziby Zamawiajgcego i Jednostki Podlegtej, zgodnie z Opisem
Przedmiotu Zamowienia.
Wykonawca wykona zamdéwienie w terminie maksymalnym:

CZESC |- do 60 dni od dnia zawarcia umowy [kryterium oceny ofert]

CZESC Il - do 120 dni od dnia zawarcia umowy, w ramach dwéch etapéw:
Etap | - do 60 dni [kryterium oceny ofert] od dnia zawarcia umowy
Etap Il —do 120 dni od dnia zawarcia umowy

CZESC Il - do 120 dni od dnia zawarcia umowy, w ramach dwdch etapow:
Etap | —do 60 dni [kryterium oceny ofert] od dnia zawarcia umowy
Etap Il —do 120 dni od dnia zawarcia umowy

CZESC IV - do 120 dni od dnia zawarcia umowy, w ramach dwéch etapéw:
Etap | —do 60 dni [kryterium oceny ofert] od dnia zawarcia umowy
Etap Il - do 120 dni od dnia zawarcia umowy

CZESCV - do 120 dni od dnia zawarcia umowy [kryterium oceny ofert]

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny

na Rozwbj Cyfrowy - Polska Unig Europejska | @ $umorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E




Fundusze Europejskie

na Rozwéj Cyfrowy

1. Wykonawca moze powierzy¢ wykonanie czesci zamowienia Podwykonawcy pod warunkiem, ze posiadajg oni
kwalifikacje do ich wykonania. Zamawiajacy nie wskazuje czesci zamdwienia, ktérych dotyczy obowigzek
osobistego wykonania przez Wykonawce.

2. Zamawiajagcy wymaga wskazania w ofercie czesci zamowienia, ktérej wykonanie Wykonawca zamierza
powierzy¢ podwykonawcom oraz podania nazw firm podwykonawcow i wartosci lub procentowego udziatu
ustug realizowanych przez danego podwykonawce.

3. Przez umowe o podwykonawstwo nalezy rozumie¢ umowe zawartg w formie pisemne;j,
o charakterze odptatnym, ktérej przedmiotem sg ustugi, dostawy lub roboty budowlane stanowigce czes¢
zamowienia publicznego, zawartg miedzy wybranym przez Zamawiajgcego Wykonawca, a innym podmiotem
(Podwykonawcag), a takze pomiedzy Podwykonawcg, a dalszym Podwykonawcag lub pomiedzy dalszymi
Podwykonawcami.

4. Jezeli zmiana lub rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby wykonawca powotywat
sie w celu wykazania spetniania warunkéw udziatu w postepowaniu, o ktérych mowa w art. 118 ust. 1 ustawy
Pzp, wykonawca jest obowigzany wykazaé zamawiajgcemu, iz proponowany inny podwykonawca lub
wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz wymagany w trakcie postepowania o
udzielenie zamdwienia. Przepis art. 122 ustawy Pzp stosuje sie.

5. Wykonawca ponosi wobec zamawiajgcego petng odpowiedzialnos¢ za ustugi, ktére wykonuje przy pomocy
podwykonawcéw, tzn. odpowiada za dziatania, uchybienia, zaniedbania i zaniechania podwykonawcy w takim
samym zakresie jak za dziatania, uchybienia, zaniedbania i zaniechania wtasne.

6. Rozliczenia Wykonawcy z Podwykonawcag nie obcigzaja finansowo i materialnie Zamawiajgcego.

7. Powyzsze zapisy majg zastosowanie takze wobec dalszych Podwykonawcoéw.

8. Obowiagzki Wykonawcy w zakresie umoéw z podwykonawcami uregulowane sg we wzorze umowy stanowigcym
zatgcznik nr 7 do SWZ.

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w polega¢ na zdolnosciach
technicznych lub zawodowych podmiotéw udostepniajacych zasoby, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkéw prawnych.

2. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia,
Wykonawcy moga polegaé na zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te zrealizuja
ustugi, do realizacji ktorych te zdolnosci sg wymagane.

3. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada wraz z
ofertg zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do dyspozycji niezbednych zasobow
na potrzeby realizacji danego zamdéwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze
wykonawca realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotdéw (zatacznik nr
6 do SWZ2)

4. Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajagce zasoby zdolnosci
techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie przez
Wykonawce spetniania warunkéw udziatu w postepowaniu, o ktérych mowa w rozdz. 8 ust. 2 pkt 3i 4, a takze
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bada, czy nie zachodzg, wobec tego podmiotu podstawy wykluczenia, ktére zostaty przewidziane wzgledem
Wykonawcy.

5. Podmiot, ktéry zobowigzat sie do udostepnienia zasobéw, odpowiada solidarnie z Wykonawca, ktéry polega
na jego sytuacji finansowej lub ekonomicznej, za szkode poniesiona przez zamawiajgcego powstatg wskutek
nieudostepnienia tych zasobow, chyba ze za nieudostepnienie zasobdéw podmiot ten nie ponosi winy.

6. Jezelizdolnoscitechniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu udostepniajgcego
zasoby nie potwierdzajg spetniania przez Wykonawce warunkéw udziatu w postepowaniu lub zachodza,
wobec tego podmiotu podstawy wykluczenia, Zamawiajacy zada, aby Wykonawca w terminie okreslonym
przez Zamawiajgcego zastgpit ten podmiot innym podmiotem lub podmiotami albo wykazat, ze samodzielnie
spetnia warunki udziatu w postepowaniu.

7. W przypadku Wykonawcow wspolnie ubiegajacych sie o udzielenie zamdwienia lub w przypadku korzystania
z podmiotéw udostepniajacych zasoby na podstawie art. 118 ustawy Pzp Wykonawca lub minimum jeden
Wykonawca wspélnie ubiegajacy sie o zamdéwienie lub minimum jeden podmiot udostepniajgcy zasoby musi
posiadac¢ petne doswiadczenie wskazane w warunku udziatu w postepowaniu wskazane w SWZ - dotyczy to
koniecznosci wykazania doswiadczenia wynikajgcego z powtarzalnosci wykonanych ustug.

8. Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywa¢ sie na zdolnosci lub sytuacje
podmiotéw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym zakresie na
zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

1. Wykonawcy moga wspodlnie ubiegaé sie o udzielenie niniejszego zamdwienia. Wykonawcy wystepujacy
wspolnie (np. spoétki cywilne, konsorcja), zgodnie z art. 58 ust. 2 ustawy Pzp zobowigzani sg ustanowic¢
petnomocnika do reprezentowania Wykonawcy w postgpowaniu o udzielenie zaméwienia publicznego albo
do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego.

2. Wszelka korespondencja oraz rozliczenia prowadzone bedg wytgcznie z podmiotem wystepujacym jako
Petnomocnik. Dokument ten winien by¢ opatrzony przez osobe/osoby uprawniong(-e) do jego udzielenia ftj.
zgodnie z forma reprezentacji kazdego z Wykonawcoéw kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym. W przypadku wspélnikéw spoétki cywilnej dopuszczalne jest
przedtozenie umowy spotki cywilnej, z ktérej wynika zakres i sposéb reprezentaciji, a w przypadku konsorcjum
przedtozenie umowy konsorcjum.

3. W przypadku Wykonawcoéw wspdélnie ubiegajacych sie o udzielenie zamdwienia, oswiadczenia, o ktérych
mowa w Rozdziale 9 ust. 1 SWZ, sktada kazdy z wykonawcow. Oswiadczenia te potwierdzajg brak podstaw
wykluczenia oraz spetnianie warunkéw udziatu w zakresie, w jakim kazdy z wykonawcoéw wykazuje spetnianie
warunkow udziatu w postepowaniu.

4. Wykonawcy wspodlnie ubiegajacy sie o udzielenie zamoéwienia dotgczajg do oferty oswiadczenie, z ktérego
wynika, ktére roboty budowlane/dostawy/ustugi wykonaja poszczegdlni wykonawcy - zatgcznik nr 8 do SWZ.
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1. O udzielenie zaméwienia moga ubiega¢ sie Wykonawcy, ktdrzy nie podlegaja wykluczeniu na zasadach
okreslonych w SWZ, oraz spetniajg okreslone przez Zamawiajgcego warunki udziatu
w postepowaniu.
2. O udzielenie zamo6wienia mogg ubiegac sig¢ Wykonawcy, ktdrzy spetniajg warunki dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
2) uprawnien do prowadzenia okreslonejdziatalnosci gospodarczejlub zawodowej, o ile wynika to
z odrebnych przepisow:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
4) zdolnoscitechnicznejlub zawodowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie.

1. Z postepowania o udzielenie zamowienia wyklucza sie Wykonawcow, w stosunku do ktérych zachodzi
ktérakolwiek z okolicznosci wskazanych:
1) Zamawiajacy wykluczy z postepowania Wykonawce w przypadkach okreslonych w art. 108 ust. 1 ustawy
Pzp, tj. Wykonawce:
a) bedacego osoba fizyczna, ktérego prawomocnie skazano za przestepstwo:

— udziatu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie przestepstwa
lub przestepstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

— handlu ludzmi, o ktérym mowa w art. 189 a Kodeksu karnego,

— o ktérym mowa w art. 228-230 a, art. 250 a Kodeksu karnego lub w art. 46 lub art. 48 ustawy z dnia 25
czerwca 2010r. o sporcie,

— finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

— o charakterze terrorystycznym, o ktérym mowa w art. 115 8 20 Kodeksu karnego, lub majace na celu
popetnienie tego przestepstwa,

— powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2 ustawy z
dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. 2021r., poz. 1745),

— przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestepstwo
oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnosci
dokumentoéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

— o ktérym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;
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b) jezeli urzgedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspodlnika spotki w spoétce
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

c) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu z
uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkdw,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie sptaty tych naleznosci;

d) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamowienia publiczne;

e) jezeli Zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z
innymi Wykonawcami porozumienie majgce na celu zaktdcenie konkurencji, w szczegdélnosci, jezeli
nalezagc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

f) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktécenia konkurencji
wynikajgcego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktéry nalezy z
Wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji ikonsumentéw, chyba ze spowodowane tym zaktécenie konkurencji moze by¢
wyeliminowane w inny sposoéb niz przez wykluczenie Wykonawcy z udziatu w postepowaniu o udzielenie
zamowienia.

2) Zamawiajacy wykluczy z postgpowania takze Wykonawce w przypadkach okreslonych w art. 109 ust. 1
ustawy Pzp:

a) pkt 4 - w stosunku, do ktérego otwarto likwidacje, ogtoszono upadtosé¢, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnosé gospodarcza jest zawieszona albo
znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w
przepisach miejsca wszczecia tej procedury,

b) pkt5 - ktéry w sposdb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego uczciwosé,
w szczegoélnosci, gdy wykonawca w wyniku zamierzonego dziatania lub razgcego niedbalstwa nie
wykonat lub nienalezycie wykonat zamdwienia, co zamawiajacy jest w stanie wykaza¢ za pomoca
stosownych dowoddw,

c) pkt 7 - ktéry z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat lub
nienalezycie wykonat albo dtugotrwale nienalezycie wykonat, istotne zobowigzanie wynikajace z
wczesniejszej umowy w sprawie zamoéwienia publicznego lub umowy koncesji, co doprowadzito do
wypowiedzenia umowy lub odstgpienia od umowy, odszkodowania, wykonania zastepczego lub
realizacji uprawnien z tytutu rekojmi za wady.

2. Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie postepowania. Wykluczenie
Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp, z zastrzezeniem art. 110 ust. 2 i 3 ustawy Pzp.

3. Zgodnie z zapisami art. 1 pkt 3) oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. uU. poz. 835) z postepowania wyklucza sie:
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i
655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
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wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o
ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka
jednostka dominujaca od dnia 24 lutego 2022 ., o ile zostat wpisany na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3.

1. Do Formularza ofertowego Wykonawca zobowigzany jest na podstawie art. 125 ust. 1 ustawy PZP dotaczy¢
aktualne na dzien sktadania ofert oswiadczenie, zgodne z wzorem stanowigcym Zatgcznik nr 2 do SWZ,
stanowigce wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu.

2. Zamawiajgcy wymaga od Wykonawcoéw ztozenia wraz z Formularzem ofertowym Zatgcznika nr 1 na
poswiadczenie zapoznania sig z warunkami zawartymi w SWZ.

3. Informacje zawarte w oswiadczeniu, o ktérym mowa w ust. 1 stanowia wstepne potwierdzenie, ze Wykonawca
nie podlega wykluczeniu.

4. W przypadku wspdélnego ubiegania sie 0 zamoéwienie przez wykonawcéw, oswiadczenie, o ktdrym mowa w ust.
1, sktada kazdy z Wykonawcow.

5. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby,
przedstawia, wraz z oswiadczeniem, o ktérym mowa w ust. 1, takze o$wiadczenie podmiotu udostepniajgcego
zasoby, potwierdzajace brak podstaw wykluczenia tego podmiotu.

6. Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie zamdwienia,
Zamawiajgcy moze na kazdym etapie postepowania, w tym na etapie sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu lub niezwtocznie po ich ztozeniu, wezwaé Wykonawcoéw do ztozenia wszystkich lub
niektérych podmiotowych $rodkéw dowodowych aktualnych na dzien ich ztozenia. Jezeli zachodza
uzasadnione podstawy do uznania, ze ztozone uprzednio podmiotowe srodki dowodowe nie sg juz aktualne,
Zamawiajacy moze w kazdym czasie wezwaé Wykonawce lub Wykonawcéw do ztozenia wszystkich lub
niektérych podmiotowych srodkéw dowodowych aktualnych na dzien ich ztozenia.

7. Na wezwanie Zamawiajgcego Wykonawca zobowigzany jest do ztozenia nastepujacych oswiadczen lub
dokumentéw potwierdzajgcych brak podstaw wykluczenia:

1) odpis lub informacja z Krajowego Rejestru Sadowego lub Centralnej Ewidencji i Informaciji
o Dziatalnosci Gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji —w celu
potwierdzenia braku podstaw wykluczenia na podstawie art. 109 ust. 1 pkt. 4 ustawy Pzp; (Na podstawie
art. 127 ust. 1 pkt 1 Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli
moze je uzyskac¢ za pomoca bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, o ile wykonawca wskazat w jednolitym dokumencie dane umozliwiajgce
dostep do tych srodkéw).

2) oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do tej
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentéw (Dz. U. z 2024 r. poz. 594), z innym Wykonawca, ktéry ztozyt odrebng oferte, albo
oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami
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potwierdzajgcymi przygotowanie oferty niezaleznie od innego wykonawcy nalezgcego do tej samej grupy
kapitatowe;.

3) oswiadczenie Wykonawcy w zakresie art. 108 ust. 1 pkt 3 ustawy Pzp, o braku wydania wobec niego
prawomocnego wyroku sadu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem
podatkdw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne albo — w przypadku wydania
takiego wyroku lub decyzji dokumentéw potwierdzajgcych dokonanie ptatnosci tych naleznosci wraz z
ewentualnymi odsetkami lub grzywnami lub zawarcie wigzgcego porozumienia w sprawie sptat tych
naleznosci - zatagcznik nr 9 do SWZ;

4) oswiadczenie Wykonawcy w zakresie okreslonym w art. 108 ust. 1 pkt 4 ustawy PZP o braku orzeczenia
wobec niego tytutem srodka zapobiegawczego zakazu ubiegania sie 0 zamoéwienie publiczne - zatacznik
nr 9 do SWZ.

Zamawiajacy w sytuacji, gdy wykonawca polega na zdolnosciach lub sytuacji innych podmiotéw na zasadach
okreslonych w art. 118 ustawy PZP zada przedstawienia w odniesieniu do tych podmiotéw dokumentéw
wymienionych powyze;.

8. Dokumenty podmiotéw zagranicznych:
1) Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast
dokumentéw, o ktérych mowa w pkt 7:

a) ppkt 1— zamiast odpisu lub informacji z Krajowego Rejestru Sadowego lub Centralnej Ewidencji i
Informaciji o Dziatalnosci Gospodarczej, sktada dokument lub dokumenty wystawione w kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze: nie otwarto jego
likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z
wierzycielami, jego dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego
rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury,

b) ppkt2—zamiastinformacjiz Krajowego Rejestru Karnego, sktada informacje z odpowiedniego rejestru,
takiego jak rejestr sgdowy albo w przypadku braku takiego rejestru, inny rownowazny dokument wydany
przez wtasciwy organ sadowy lub administracyjny kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania, w zakresie okreslonym w art. w art. 108 ust. 1 pkt 1, 2i 4 ustawy.

2) Dokumenty, o ktérych mowa:

- w pkt 8 ust. 1 ppkt a) powinny by¢ wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert albo wnioskéw o dopuszczenie do udziatu w postepowaniu;

- w pkt 8 ust. | ppkt b) powinny by¢ wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert albo wnioskéw o dopuszczenie do udziatu w postepowaniu.

3) Jezeliw kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie dokumentéw, o
ktérych mowa w ust. |, lub gdy dokumenty te nie odnosza sie do wszystkich przypadkéw, o ktérych mowa
wart. 108 ust. 1 pkt 1,2i4, art. 109 ust. 1 pkt 1, 2 lit. ai b oraz pkt 3 ustawy Pzp, zastepuje sie je odpowiednio
w catosci lub w czesci dokumentem zawierajagcym odpowiednio oswiadczenie Wykonawcy, ze
wskazaniem osoby albo osdéb uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej
dokument miat dotyczyé, ztozone pod przysiega, lub jezeli w kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania nie ma przepiséw o oswiadczeniu pod przysiega, ztozone przed organem sgdowym
lub administracyjnym, notariuszem, organem samorzgdu zawodowego lub gospodarczego, wtasciwym ze
wzgledu na siedzibe lub miejsce zamieszkania wykonawcy.

4) W przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, Zamawiajacy moze
zwrécié sie do wtasciwych organéw odpowiednio kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument dotyczy, o udzielenie niezbednych
informacji dotyczacych tego dokumentu.
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5) Dokumenty te sg sktadane w formie oryginatu lub kopii poswiadczonej za zgodnos$¢ z oryginatem przez
Wykonawce wraz z ttumaczeniem na jezyk polski.

9. Podmiotowe s$rodki dowodowe, przedmiotowe srodki dowodowe oraz inne dokumenty lub oswiadczenia,
sporzadzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski. W przypadku wskazania
przez Wykonawce dostepnosci podmiotowych s$rodkéw dowodowych pod okreslonymi adresami
internetowymi ogoélnodostepnych i bezptatnych baz danych, Zamawiajagcy zada od Wykonawcy
przedstawienia ttumaczenia na jezyk polski pobranych samodzielnie przez Zamawiajgcego podmiotowych
srodkéw dowodowych.

10. Podmiotowe $rodki dowodowe oraz inne dokumenty lub oswiadczenia, o ktérych mowa powyzej, sktada sie w
formie elektronicznej (z kwalifikowanym podpisem elektronicznym), w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym. Sposéb sporzadzenia dokumentéw elektronicznych,
oswiadczen lub elektronicznych kopii dokumentéow lub oswiadczen musi byé zgody z wymaganiami
okreslonymi w Rozporzadzeniu PRM.

11. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli moze je uzyskaé za pomoca
bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z
dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile
Wykonawca wskazat w oswiadczeniu, o ktérym mowa w art. 125 ust.1 ustawy Pzp dane umozliwiajgce dostep
do tych srodkow.

12. Jezeli Wykonawca nie ztozyt oswiadczenia, o ktérym mowa w pkt 1, podmiotowych srodkéw dowodowych,
przedmiotowych srodkéw dowodowych, innych dokumentéw lub oswiadczen sktadanych w postepowaniu lub
sg one niekompletne lub zawierajg btedy, Zamawiajgcy wzywa wykonawce odpowiednio do ich ztozenia,
poprawienia lub uzupetnienia w wyznaczonym terminie, chyba ze oferta Wykonawcy podlega odrzuceniu bez
wzgledu naich ztozenie, uzupetnienie lub poprawienie lub zachodzg przestanki uniewaznienia postepowania.

13. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére Zamawiajacy
posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢ i aktualnosé.

1. W postepowaniu o udzielenie zamoéwienia publicznego komunikacja miedzy Zamawiajacym a wykonawcami
odbywa sie przy uzyciu Platformy zakupowej OPEN NEXUS.
Zamawiajacy na podstawie art. 65 ust. 1 pkt 4 ustawy Pzp odstepuje od wymagania uzycia srodkéw
komunikacji elektronicznej w zakresie czesci oferty — probki oprogramowania, stanowigcej przedmiotowy
srodek dowodowy. W zwigzku z powyzszym, na podstawie art. 65 ust. 2 ustawy Pzp, Zamawiajgcy wymaga,
aby w/w prébka, przygotowana zgodnie z wytycznymi zawartymi w Zatgczniku nr 10 do SWZ, zostata
przekazana:
a) za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo

pocztowe (t.j. Dz.U. 2020, poz. 1041 i 2320) lub

b) osobiscie lub
c) zaposrednictwem postanca,
na adres Zamawiajgcego wskazany w Rozdziale 1 SWZ, przed uptywem terminu sktadania ofert, w kopercie
opatrzonej nazwag i adresem Wykonawcy, nazwg i numerem referencyjnym postepowania oraz adnotacja, ze
koperta zawiera przedmiotowe $rodki dowodowe tj. prébke oprogramowania. Niezaleznie od powyzszego
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pozostate dokumenty sktadajgce sie na oferte, zgodnie z art. 65 ust. 3 ustawy Pzp, Wykonawca przedktada w
formie elektronicznej.

2. Korzystanie z Platformy zakupowej OPEN NEXUS jest bezptatne.

3. Adres strony internetowej prowadzonego postepowania (link prowadzacy bezposrednio do widoku
postepowania na Platformie e-Zamdwienia): https://platformazakupowa.pl/transakcja/1082177

4. W postepowaniu o udzielenie zaméwienia komunikacja miedzy Zamawiajagcym, a Wykonawcami w
szczegollnosci zadawanie pytan, umieszczanie zawiadomien oraz przekazywanie informacji odbywa sie droga
elektroniczng za posrednictwem formularza "Wyslij wiadomosc¢" dostepnego na stronie publikowanego
postepowania za posrednictwem platformy zakupowej OPEN NEXUS.

5. Przegladanie i pobieranie publicznej tresci dokumentacji postepowania nie wymaga posiadania konta na
Platformie zakupowej ani logowania.

6. Wykonawca przystepujac do niniejszego postepowania o udzielenie zamdwienia publicznego, akceptuje
warunki korzystania z platformy zakupowej OPEN NEXUS, okreslone w regulaminie portalu dostepnym pod
adresem: https://platformazakupowa.pl/strona/1-regulamin.

7. Wymagania techniczne i organizacyjne wysytania i odbierania korespondencji elektronicznej przekazywanej
przy ich uzyciu, opisane zostaty w regulaminie portalu dostepnym pod w/w adresem.

8. Wystepuje limit objetosci plikéw lub spakowanych folderéw w zakresie catej oferty lub wniosku do 1 GB przy
maksymalnej ilosci 20 plikéw lub spakowanych folderow.

9. W przypadku wiekszych plikéw zalecamy skorzysta¢ z instrukcji pakowania plikéw opracowanej przez
platforme zakupowa OPEN NEXUS, dzielgc je na mniejsze paczki po np. 75 MB kazda - link do instrukciji:
https://docs.google.com/document/d/1kdC7je8RNO5SFSk_NONY7nv1Xj1WYJza-CmXvYH8evhk/edit.

10. Zamawiajgcy dopuszcza przesytanie danych w formatach dopuszczonych odpowiednimi przepisami prawa,
tj. m.in.: .doc, .docx, .txt, .xls, .xlsx, .ppt, .csv, .pdf, .jpg, .git, .png, .tif, .dwg, .ath, .kst, .zip, .rar, przy czym
zaleca sig wykorzystywanie plikéw w formacie .pdf.

11. Za date przekazania oswiadczen, wnioskéw, zawiadomien, dokumentéw elektronicznych, oswiadczen lub
elektronicznych kopii dokumentéw lub oswiadczen oraz innych informacji przyjmuje sie date ich doreczenia
za posrednictwem formularza "Wyslij wiadomos¢" dostepnego na stronie danego postepowania.

12. Sposéb sporzadzenia dokumentéw elektronicznych lub dokumentéw elektronicznych bedacych kopia
elektroniczng tresci zapisanej w postaci papierowej (cyfrowe odwzorowania) musi by¢ zgodny z wymaganiami
okreslonymiw rozporzadzeniu Prezesa Rady Ministréw w sprawie wymagan dla dokumentéw elektronicznych.

13. Dokumenty elektroniczne, o ktérych mowa w § 2 ust. 1 rozporzadzenia Prezesa Rady Ministréw w sprawie
wymagan dla dokumentéw elektronicznych, sporzadza sie w postaci elektronicznej, w formatach danych
okreslonych w przepisach rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, z
uwzglednieniem rodzaju przekazywanych danych i przekazuje sig jako zatgczniki.

W przypadku formatéw, o ktérych mowa w art. 66 ust. 1 ustawy Pzp, ww. regulacje nie beda miaty
bezposredniego zastosowania.

14. Informacje, o$wiadczenia lub dokumenty, inne niz wymienione w § 2 ust. 1 rozporzadzenia Prezesa Rady
Ministréw w sprawie wymagan dla dokumentéw elektronicznych, przekazywane w postepowaniu sporzadza
sie w postaci elektronicznej:

a) w formatach danych okreslonych w przepisach rozporzadzenia Rady Ministrow w sprawie Krajowych
Ram Interoperacyjnosci (i przekazuje sie jako zatacznik), lub

b) jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkéw komunikacji
elektronicznej (np. w tresci wiadomosci e-mail lub w tresci ,Formularza do komunikac;ji”).

15. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu srodkéw komunikacji elektronicznej, zawieraja
informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji (Dz. U. 22022 r. poz. 1233) wykonawca, w celu utrzymania w poufnosci
tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym
zaznaczeniem w nazwie pliku ,,Dokument stanowigcy tajemnice przedsiebiorstwa”.
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16. Zamawiajacy dopuszcza rowniez komunikacje elektroniczng (inng niz oferta Wykonawecy i zatgczniki do oferty)
za pomoca poczty elektronicznej, adres poczty elektronicznej: zam.publiczne@wielkanieszawka.pl.

17. Zamawiajacy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny sposéb niz przy uzyciu
srodkéw komunikacji elektronicznej, wskazanych w SWZ.

18. Postepowanie o udzielenie zamdwienia prowadzi sie w jezyku polskim.

19. W korespondencji kierowanej do Zamawiajgcego Wykonawcy powinni postugiwaé sie numerem
przedmiotowego postepowania.

1. Wykonawca moze zwrdci¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ:

1) Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdézniej niz na 2 dni przed
uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci odpowiednio SWZ
wptynat do zamawiajgcego nie pdzniej niz na 4 dni przed uptywem terminu sktadania ofert;

2) Jezeli wniosek o wyjasnienie tresci specyfikacji istotnych warunkéw zamowienia wptynat po uptywie ww.
terminu sktadania wniosku lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien lub
pozostawi¢ wniosek bez rozpoznania.

2. W uzasadnionych przypadkach na zasadach okreslonych w ustawie Pzp Zamawiajacy moze zmienic tres¢ SWZ.

Dokonana w ten sposéb zmiana zostanie udostepniona na stronie internetowej Zamawiajgcego.

3. Zamawiajacy nie przewiduje zwotania zebrania Wykonawcoéw.
4. Zamawiajacy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny sposéb niz przy uzyciu
$rodkoéw komunikacji elektronicznej, wskazanych w SWZ.

1. Oferta musi by¢ sporzadzona w jezyku polskim, w postaci elektronicznej i opatrzona kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

2. Do przygotowania oferty konieczne jest posiadanie przez osobe upowazniong do reprezentowania Wykonawcy
kwalifikowanego podpisu elektronicznego, podpisu osobistego lub podpisu zaufanego.

3. Do przygotowania oferty zaleca sie wykorzystanie formularza ofertowego, ktérego wzdér Zamawiajgcy
zamiescit na stronie internetowej prowadzonego postepowania. W przypadku, gdy Wykonawca nie korzysta z
przygotowanego przez Zamawiajgcego wzoru, w tresci oferty nalezy zamiesci¢ wszystkie informacje
wymagane w formularzu ofertowym.

4. Oferta sktadana za posrednictwem platformy zakupowej OPEN NEXUS, w sposéb automatyczny zostaje
zaszyfrowana. Pliki Oferty wraz z zatgcznikami zatgczone przez Wykonawce na platformie zakupowej staja sie
dokumentami zaszyfrowanymi.

5. Mozliwosé otworzenia plikéw dostepna jest dopiero po odszyfrowaniu plikow przez Zamawiajgcego po uptywie
terminu otwarcia ofert.

6. Z uwagi na to, ze oferta wykonawcy jest zaszyfrowana, nie mozna jej edytowac. Przez zmiane oferty rozumie
sie ztozenie nowej oferty i wycofanie poprzedniej, jednak nalezy to zrobi¢ przed uptywem terminu zakonczenia
sktadania ofert w postepowaniu.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny

na Rozwbj Cyfrowy - Polska Unig Europejska | @ $umorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl i



mailto:zam.publiczne@wielkanieszawka.pl

Fundusze Europejskie

na Rozwéj Cyfrowy

7. Ztozenie nowej oferty lub wniosku i wycofanie poprzedniej w postepowaniu w ktérym zamawiajgcy dopuszcza
ztozenie tylko jednej oferty lub wniosku przed uptywem terminu zakonczenia sktadania ofert w postepowaniu
powoduje wycofanie oferty poprzednio ztozonej.

8. Jesli wykonawca sktadajgcy oferte lub wniosek jest zautoryzowany (zalogowany), to wycofanie oferty lub
wniosku nastepuje od razu po ztozeniu nowej oferty.

9. Jezeli oferta lub wniosek sktadana jest przez niezautoryzowanego wykonawce (niezalogowany lub
nieposiadajacy konta) to wycofanie oferty musi by¢ przez niego potwierdzone:

1) przez klikniecie w link wystany w wiadomosci email, ktory musi by¢ zgodny z adres e-mail podanym
podczas pierwotnego sktadania oferty lub
2) zalogowanie i klikniecie w przycisk Potwierdz oferte.

10. Potwierdzeniem wycofania oferty lub wniosku w przypadku kliknigcia w link jest data klikniecia w przycisk
Wycofaj oferte i potwierdzenie tej akcji.

11. Wycofanie oferty lub wniosku mozliwe jest do zakoriczenia terminu sktadania ofert lub wnioskéw w
postepowaniu.

12. Wycofanie ztozonej oferty powoduje, ze zamawiajacy nie bedzie miat mozliwosci zapoznania sig z nig po
uptywie terminu zakonczenia sktadania ofert w postepowaniu.

13. Wykonawca po uptywie terminu sktadania ofert nie moze dokona¢ zmiany ztozonej oferty lub wniosku.

14. Wykonawca moze ztozy¢ oferte lub wniosek po terminie sktadania ofert lub wniosku poprzez klikniecie
przycisku Odblokuj formularz.

15. W przypadku ztozenia oferty po terminie wykonawca otrzymuje automatyczny komunikat dotyczacy tego, ze
oferta zostata ztozona po terminie.

16. Zamawiajacy informuje, ze oferty sktadane w postepowaniu o zamdwienie publiczne sg jawne i podlegaja
udostepnieniu od chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa w
rozumieniu ustawy z dnia 16 kwietnia 1993 r. o0 zwalczaniu nieuczciwej konkurencji (Dz. U. 22022 r., poz. 1233
z pézn. zm.), jesli Wykonawca w terminie sktadania ofert zastrzegt, ze nie mogag one by¢ udostepniane i
jednoczesnie wykazat, iz zastrzezone informacje stanowia tajemnice przedsigbiorstwa.

17. Zamawiajacy zaleca, aby informacje zastrzezone, jako tajemnica przedsiebiorstwa byty przez Wykonawce
ztozone w odrebnym pliku z opisem ,Tajemnica przedsiebiorstwa”. Wykonawca zobowigzany jest, wraz z
przekazywaniem tych informacji, wykazac¢ spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r., poz. 1233 z pézn. zm.). Zastrzezenie
prze Wykonawce tajemnicy przedsiebiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajacego jako
bezskuteczne ze wzgledu na zaniechanie przez Wykonawce podjecia niezbednych dziatan w celu zachowania
poufnosci objetych klauzulag informacji zgodnie z postanowieniami art. 18 ust. 3 Pzp.

18. Brak jednoznacznego wskazania, ktére informacje stanowig tajemnice przedsiebiorstwa oznaczac bedzie, ze
wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie niniejszego postepowania sg jawne bez zastrzezen.

OFERTA SKtADA SIE Z:

1) Formularza oferty sporzadzonego wedtug wzoru stanowigcego Zatgcznik nr 1 do SWZ;

2) Oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy Pzp - Zatacznik nr 2 do SWZ;

3) zobowigzania podmiotu udostepniajgcego zasoby lub inny podmiotowy srodek dowodowy, o ktérym mowa w
rozdziale 6 SWZ - zatacznik nr 6 do SWZ (jezeli dotyczy);

4) petnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do reprezentowania Wykonawcy dla
osoby/os6b podpisujgcej/cych oferte zgodnie z rozdziatu 7 ust. 1 SWZ (jezeli dotyczy);

5) Wprzypadku, gdy oferta zawiera informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu przepiséw
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233),
Wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio
oznaczonym pliku — szczegdty opisane rozdziale 12 ust. 10 SWZ (jezeli dotyczy);

6) Przedmiotowego srodka dowodowego w postaci prébki oprogramowania
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7) Wraz z ofertg nie nalezy sktada¢ dokumentéw podmiotowych srodkéw dowodowych. Dokumenty te sktada
Wykonawca, ktorego oferta zostata najwyzej oceniona, po otrzymaniu wezwania Zamawiajacego;

8) Srodki dowodowe lub inne dokumenty, w tym dokumenty potwierdzajgce umocowanie do reprezentowania,
sporzadzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski.

1. Zamawiajgcy nie wymaga whniesienia wadium.

1. Wykonawca bedzie zwigzany ztozong oferta przez 30 dni, tj. do dnia 3 maja 2025 roku.

2. Biegterminuzwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

3. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania ofertg
wskazanego w ust. 1, Zamawiajgcy przed uptywem terminu zwigzania ofertg zwraca sie jednokrotnie do
wykonawcoéw o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy
niz 30 dni. Przedtuzenie terminu zwigzania ofertag wymaga ztozenia przez wykonawce pisemnego
oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania ofertg.

1. Oferte nalezy ztozy¢ poprzez platforme zakupowg OPEN NEXUS (z zastrzezeniem dotyczacym sposobu
przekazania przedmiotowego srodka dowodowego, tj. probki oferowanego oprogramowania) do dnia
4 kwietnia 2025 do godz. 10:00

2. Za date ztozenia oferty rozumie sie date jej wptywu na Platforme, za wyjatkiem probki, o terminie ztozenia
ktorej decyduje data i godzina jej wptywu do siedziby Zamawiajacego, na adres wskazany w Rozdziale 1 SWZ.

3. Oferty zgodnie z art. 63 ust 2 ustawy PZP winny by¢ ztozone pod rygorem niewaznosci w formie elektronicznej
lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym (w postaci
elektronicznej opatrzonej podpisem zaufanym, o ktérym mowa w ustawie z 17.02.2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2024 r. poz. 307) lub podpisem osobistym,
o ktérym mowa w ustawie z 6.08.2010 r. o dowodach osobistych (Dz. U. 22022 r. poz. 671).

4. Warunki zachowania elektronicznej formy sa okreslone w art. 781 ustawy z 23.04.1964 r. — Kodeks cywilny
(Dz.U.z2024r.poz. 1061)-dalejk.c. Zgodnie z tym przepisem do zachowania elektronicznej formy czynnosci
prawnej wystarcza ztozenie oswiadczenia woli w postaci elektronicznej i opatrzenie go kwalifikowanym
podpisem elektronicznym.

5. Zgodnie zas z trescig art. 99 § 1 k.c., jezeli do waznosci czynnosci prawnej potrzebna jest szczegélna forma,
petnomocnictwo do dokonania tej czynnosci powinno byé¢ udzielone w tej samej formie. Przepisy ustawy pzp
ustanawiajg rygor niewaznosci dla ztozenia oferty w inny sposoéb niz wskazany w jej przepisach. Jesli wiec
wykonawca jest zobowigzany do ztozenia oferty w formie elektronicznej (podpisanej kwalifikowanym
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podpisem elektronicznym), lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym, to petnomocnictwo do podpisania oferty winno by¢ ztozone w tej samej formie.
6. Otwarcie ofert nastgpi w dniu 4 kwietnia 2025 roku o godz. 10:30. Zamawiajacy nie przewiduje jawnej sesji
otwarcia ofert.
7. Najpodzniej przed otwarciem ofert, udostepnia sie na stronie internetowej prowadzonego postepowania
informacje o kwocie, jakg zamierza sie przeznaczy¢ na sfinansowanie zamoéwienia.
8. Niezwtocznie po otwarciu ofert, udostepnia sie na stronie internetowej prowadzonego postepowania
informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;
2) cenach lub kosztach zawartych w ofertach.

1. Zamawiajacy informuje, ze za wykonanie przedmiotu zamowienia okreslonego w niniejszej SWZ, ustala sie
wynagrodzenie ryczattowe.

2. Cene catkowitg nalezy poda¢ w ztotych z doktadnoscig do dwéch miejsc po przecinku. Zamawiajacy nie
przewiduje rozliczen w walutach obcych.

3. Cena oferty obejmowaé musi wszelkie wymagania Zamawiajgcego i czynnosci zwigzane z wykonaniem
zamoéwienia, w tym wszelkie koszty, jakie poniesie Wykonawca z tytutu nalezytej realizacji przedmiotu
zamoéwienia, zgodnej z warunkami, o ktérych mowa w SWZ i zatgcznikach do SWZ oraz wtasciwg stawke
podatku VAT od towardw i ustug dla przedmiotu zaméwienia.

4. Cena ofertowa musi zawiera¢ wszystkie koszty niezbedne do zrealizowania zamdwienia wynikajace wprost z
koncepciji i prawnej, jak réwniez w niej nieujete, a bez ktérych nie mozna wykona¢ zamdwienia, w tym koszty
wynikajgce z obowigzkéw wykonawcy okreslonych w przedmiocie zamowienia.

5. W toku badania i oceny ofert Zamawiajacy moze zada¢ wyjasnien dotyczacych tresci ztozonych ofert. Nie
dopuszcza sie prowadzenia miedzy Zamawiajacym a Wykonawcag negocjacji dotyczacych ztozonej oferty.

6. Zamawiajacy zwréci sie o udzielnie wyjasnien, w tym o ztozenie dowodéw, dotyczacych elementéw oferty
majacych wptyw na wysokos¢ ceny, jezeli zaoferowana cena oferty lub jej istotne czesci sktadowe wydawac
sie beda razgco niskie w stosunku do przedmiotu zamowienia i budzi¢ bedg watpliwosci Zamawiajacego co
do mozliwosci wykonania przedmiotu zamodwienia zgodnie z wymaganiami okreslonymi przez
Zamawiajagcego lub wynikajacymi z odrebnych przepiséw. Sytuacja ta ma miejsce w szczegdlnosci, gdy
zaoferowana przez Wykonawce cena oferty jest nizsza o0 30% od wartosci zamoéwienia powiekszonej o nalezny
podatek VAT od towaréw i ustug lub sredniej arytmetycznej cen wszystkich ztozonych ofert.

7. Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny lub kosztu spoczywa na wykonawcy.

8. Zamawiajgcy odrzuca oferte Wykonawcy, ktéry nie udzielit wyjasnien, o ktérych mowa w ust. 6 lub jezeli
dokonana ocenawyjasnien oraz ztozonych przez Wykonawce dowodow potwierdza, ze ztozona oferta zawiera
razgco niska cene lub koszt w stosunku do przedmiotu zamoéwienia.

9. Faktury optacone beda - przelewem na rachunek Wykonawcy. Za date ptatnosci uwaza sie date wydania
przez Zamawiajgcego polecenia przelewu pieniedzy. Faktury optacane beda w terminie 30 dni od daty
dostarczenia ich Zamawiajgcemu.
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1.  Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowac bedzie nastepujace kryteria
oceny ofert [dla Czesci I-V]:

. Maksymalna ilosé
Znaczenie . .
. punktéw jakie moze
Lp. Kryterium procentowe ,
. otrzymac oferta za
kryterium .
dane kryterium
Cena-C 60% 60
2. Termin realizacji — D* 40% 40

* dot. czescil, czescill etap |, czescilll etap |, czesci IV etap |, czesci V,

2. Za najkorzystniejszg oferte zostanie uznana oferta, ktéra otrzyma najwiekszg sume punktéw wyliczonych
wedtug powyzszych wzoréw i zasad. Wszystkie wyniki zostang przez Zamawiajacego zaokraglone, zgodnie z
zasadami matematycznymi, z doktadnoscig do dwdéch miejsc po przecinku.

O=C+D

gdzie:

O - catkowita liczba punktéw przyznanych ofercie,

C - liczba punktéw przyznanych za kryterium 1 - Cena,

D - liczba punktow przyznanych za kryterium 2 — Termin realizacji

3. Zasady oceny:
a) w kryterium ,,Cena” zastosowany zostanie nastepujacy wzér arytmetyczny, gdzie ,,C” oznacza otrzymanag
przez Wykonawce liczbe punktéw (maksymalna liczba punktéw - 60):

najnizsza cena brutto
C = x 60
cena brutto oferty ocenianej

b) punkty za kryterium , Termin realizacji” przyznane Wykonawcy na podstawie oswiadczenia dotyczacego
skrécenia terminu dostawy zawartego w formularzu oferty.

Termin realizacji Ilo$¢ punktow
Brak skrécenia terminu realizacji 0
Skrécenie terminu realizacji o 30 dni 40

4. Jezeli nie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawia taki sam
bilans ceny i innych kryteriéw oceny ofert, Zamawiajacy sposrdd tych ofert wybiera oferte z najnizszg ceng, a
jezeli zostaty ztozone oferty o takiej samej cenie, Zamawiajgcy wzywa Wykonawcow, ktdrzy ztozyli te oferty, do
ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

5. Wykonawcy, sktadajgc oferty dodatkowe, nie moga zaoferowac cen wyzszych niz zaoferowane w ztozonych
ofertach.
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1. Zamawiajacy skontaktuje sie z wybranym Wykonawca, w celu uzgodnienia szczegétéw zawarcia Umowy, a
takze innych kwestii zwigzanych ze sprawnym jej zawarciem.
2. Umowa zostanie zawarta z wybranym Wykonawca w terminach okreslonych w art. 308 ust. 2 Pzp.
3. Wykonawca, ktéremu przyznane zostanie wykonanie zamdwienia publicznego zobowigzany jest przed
podpisaniem umowy do:
a) w przypadku Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamdwienia, ktérych oferta zostata
wybrana jako oferta najkorzystniejsza, zawarcia i przedtozenia umowy regulujacej zasady ich wspotpracy.
4. Wybrany Wykonawca ma obowigzek zawrze¢ Umowe, ktorej ogdlne warunki okreslono we wzorze Umowy.

1. Jako odrebny Zatacznik nr 7 do SWZ Zamawiajacy zamiescit wzér umowy, ktéry okresla warunki realizacji
przedmiotu zamowienia.

2. Zamawiajacy przewiduje mozliwo$¢ zmiany zawartej umowy w stosunku do tresci wybranej oferty w zakresie
uregulowanym w art. 454-455 ustawy Pzp oraz wskazanym we wzorze umowy.

1. Srodki ochrony prawnej przystugujg w okoliczno$ciach i na zasadach okreslonych w dziale IX ustawy prawo
zamowien publicznych.

2. Srodki ochrony prawnej przystuguja wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w
uzyskaniu danego zamowienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
zamawiajgcego przepiséw ustawy Pzp.

3. Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie o udzielenie zamdwienia lub
ogtoszenia o konkursie oraz dokumentéw zamdwienia przystugujg réwniez organizacjom wpisanym na liste, o
ktérej mowa w art. 469 pkt 15 Pzp, oraz Rzecznikowi Matych i Srednich Przedsiebiorcow.

4. Odwotanie przystuguje na:

1) niezgodnag z przepisami ustawy czynnos$¢ zamawiajgcego, podjeta w postepowaniu o udzielenie
zamowienia, o zawarcie umowy ramowej, dynamicznym systemie zakupodw, systemie kwalifikowania
wykonawcoéw lub konkursie, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, o zawarcie umowy ramowej,
dynamicznym systemie zakupdw, systemie kwalifikowania wykonawcéw lub konkursie, do ktorej
zamawiajgcy byt obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamoéwienia lub zorganizowania konkursu na
podstawie ustawy, mimo ze zamawiajgcy byt do tego obowigzany.
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5. Odwotanie wnosi sie do Prezesa Izby.

6. Odwotujacy przekazuje zamawiajagcemu odwotanie wniesione w formie elektronicznej albo postaci
elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem
terminu do wniesienia odwotania w taki sposdéb, aby mdégt on sie zapoznaé z jego trescig przed uptywem tego
terminu. Domniemywa sieg, iz zamawiajgcy maégt zapoznac sie z trescig odwotania przed uptywem terminu do
jego wniesienia, jezeli przekazanie odpowiednio odwotania lub jego kopii nastapito przed uptywem terminu do
jego wniesienia przy uzyciu srodkéw komunikacji elektroniczne;j.

7. Odwotanie wnosi sie w terminach okreslonych w art. 515 ustawy Pzp.

8. Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy pzp, stronom
oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

9. Skarge wnosi sie do Sgdu Okregowego w Warszawie - sagdu zamdwien publicznych, zwanego dalej "sadem
zamowien publicznych”.

10.Skarge wnosi sie za posrednictwem Prezesa lzby, w terminie 14 dni od dnia dorgczenia orzeczenia Izby lub
postanowienia Prezesa lzby, o ktérym mowa w art. 519 ust. 1 pzp, przesytajac jednoczesnie jej odpis
przeciwnikowi skargi. Ztozenie skargi w placowce pocztowej operatora wyznaczonego w rozumieniu ustawy z
dnia 23 listopada 2012 r. - Prawo pocztowe jest rwnoznaczne z jej wniesieniem.

11.Prezes Izby przekazuje skarge wraz z aktami postepowania odwotawczego do sadu zaméwien publicznych w
terminie 7 dni od dnia jej otrzymania.

1. W sprawach nieuregulowanych w niniejszej specyfikacji majg zastosowanie przepisy ustawy Prawo Zamowien
Publicznych oraz przepisy Kodeksu Cywilnego.

N

. Wszystkie zatgczniki do niniejszej SWZ stanowig jej integralng czesé.

1. Formularz Oferty: Zatacznik nr 1;

N

Oswiadczenie o braku podstaw do wykluczenia: Zatacznik nr 2;

w

Oswiadczenie dotyczace przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej: Zatgcznik
nr 3;

Zobowigzanie podmiotu trzeciego: Zatacznik nr 6;

Wzér Umowy: Zatacznik nr 7;

Oswiadczenie wykonawcow wspolnie ubiegajgcych sie o udzielenie zamodwienia — zatgcznik nr 8;
Oswiadczenie Wykonawcy — Zatacznik nr 9.

SN @ g B~

Wymagania dotyczace prébki przedmiotu zamdwienia oraz zasady i zakres jej badania — Zatacznik nr 10.
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Zatacznik nr 1 do SWZ

FORMULARZ OFERTY
Nazwa Wykonawcy:
NIP: REGON:
Miejscowosé: Kod pocztowy: Kraj:
Adres pocztowy (ulica, nr domu i lokalu):
Wojewddztwo:
E-mail: Tel.:
Adres internetowy (URL):
Osoba upowazniona do kontaktu zZamawiajgcym:

Sktadajgc oferte w postepowaniu na Dostawa sprzetu, oprogramowania oraz ustug informatycznych
—nrref.: RIT.271.2.4.2025.MR

1. Oferujemy wykonanie przedmiotu zamdwienia za taczna ryczattowa cene w zakresie CZESCl ............... :
NETLO .oiviiviiiiiiiiiii zt
powiekszong o podatek VAT ................. %,
codaje cene brutto ...ccceececencercnccceccnccncase zt
(0o T =T (0] 4 Yo o PPt ),

[powieli¢ odpowiednio, w zaleznosci od ilosci czesci, na ktdre sktadana jest oferta]

w tym:
Proponowa Cena Wartosé
) . ropenowany ) Wartosé netto Podatek r
Lp. Rodzaj Ilosé model / jednostkowa brutto
[PLN] Vat [%]
producent netto [PLN] [PLN]

URZAD GMINY W WIELKIEJ NIESZAWCE

UTM Zapora sieciowa
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GMINNY OSRODEK POMOCY SPOLECZNE)J

1. Zasilacz awaryjny - UPS | 5 szt.
850VA
2. Zasilacz awaryjny —UPS | 1 szt.
1200VA
ETAP I
URZAD GMINY W WIELKIEJ NIESZAWCE
1. Zasilacz awaryjny - UPS | 16 szt.
850VA
2. Zasilacz awaryjny - UPS | 1 szt.
1600VA

ETAPI
GMINNY OSRODEK POMOCY SPOLECZNE)
Serwer 1 1 szt.
2. Serwer 2 1 szt.
3. Oprogramowanie oraz 1 szt.
monitoring ustug i
uzytkowanych
systemoéw
ETAP I
URZAD GMINY W WIELKIEJ NIESZAWCE
1. System umozliwiajacy 1 szt.
monitoring
komputeréw
2. Oprogramowanie oraz 1 szt.
monitoring ustug i
uzytkowanych
systemow

ETAP |
GMINNY OSRODEK POMOCY SPOLECZNE)J
1. Ustuga chmurowa dla 1 szt.
backup baz danych
ETAP Il

URZAD GMINY W WIELKIEJ NIESZAWCE

1. Ustuga chmurowa dla 1 szt.
backup baz danych

Strona

URZAD GMINY W WIELKIEJ NIESZAWCE
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1. System backup 1 szt.

2. Punkty dostepowe 2 szt.

RAZEM CZESG V:

2. Podanacena uwzglednia wszystkie koszty zwigzane z realizacjg przedmiotu zamowienia okreslonego w SWZ
wraz z zatgcznikami.

3. Oswiadczamy, ze oferujemy skrocenie terminu realizacji o:

Skrécenie terminu realizacji dla CZESCI ........... / ETAPU I*

0dni []

30 dni []

*uzupetni¢ w zaleznos$ci od czesci, na ktdrg sktadana jest oferta

4. Oswiadczamy, ze zapoznaliSmy sie z opisem przedmiotu zamowienia i nie wnosimy do niego zadnych
zastrzezen, a oferowany przez nas przedmiot zamoéwienia jest zgodny ze wszystkimi jego wymaganiami.

5. Oswiadczamy, ze zapoznaliSmy sie z SWZ wraz z zatgcznikami i nie wnosimy do niej zastrzezeh oraz
zdobylismy wszystkie niezbedne informacje do przygotowania oferty.

6. Oswiadczamy, ze zawarty w SWZ wzér umowy zostat przez nas zaakceptowany i zobowigzujemy sie, w
przypadku wyboru naszej oferty, do zawarcia umowy na warunkach wskazanych we wzorze umowy
stanowigcym Zatgcznik do SWZ, w miejscu i terminie wskazanym przez Zamawiajgcego.

7. Niniejszym potwierdzamy, ze pozostajemy zwigzani niniejszag ofertg do dnia wskazanego w SWZ.

8. Oswiadczamy, ze':
|:| wybdr naszej oferty nie bedzie prowadzit do powstania u Zamawiajacego obowigzku podatkowego
zgodnie z przepisami o podatku od towaréw i ustug.

|:| wybdr naszej oferty bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towaréw i ustug. Wykonawca w zwigzku z tym wskazuje:

— nazwe (rodzaju) towaru, ktérego dostawa bedzie prowadzita do powstania obowigzku
podatkowego:
— wartosci towaru objetego obowigzkiem podatkowym Zamawiajacego, bez kwoty podatku:

— stawke podatku od towardéw i ustug, ktéra zgodnie z wiedza Wykonawcy, bedzie miata
zastosowanie:

9. Oswiadczamy, ze jestesSmy?:
|:| mikroprzedsiebiorstwem

matym przedsiebiorstwem
$rednim przedsiebiorstwem

jednoosobowa dziatalno$¢ gospodarcza

OO o

osoba fizyczna nieprowadzgca dziatalnosci gospodarczej

|:| inny rodzaj

10. Oswiadczamy, ze informacje zawarte w ofercie, w nastepujacym zakresie: 3 stanowig tajemnice

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny

na Rozwbj Cyfrowy - Polska Unig Europejska | @ $umorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E




Fundusze Europejskie

na Rozwéj Cyfrowy

przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurenciji (t.j. Dz.U. 2020,
poz. 1913 ze zm.) i jako takie nie mogg by¢ udostepniane innym uczestnikom postepowania (w przypadku
zastrzezenia informacji przez Wykonawce zobowigzany jest on, wraz z ich przekazaniem, wykazac, ze
zastrzezone informacje stanowiag tajemnice przedsiebiorstwa).

11. przedmiot zaméwienia wykonamy sitami wtasnymi / przy udziale podwykonawcow?*, ktérym zamierzamy
powierzy¢ wykonanie nastepujacych czesci zamoéwienia i podajemy firmy/nazwy podwykonawcow:

L.p. CZESC/ZAKRES ZAMOWIENIA NAZWA PODWYKONAWCY

(*) niepotrzebne skresli¢

12. Oswiadczamy, ze wypetniliSmy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO* wobec
0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania sie
o udzielenie zamdwienia publicznego w niniejszym postepowaniu.®

13. Do oferty zataczamy nastepujace dokumenty:
1)
2)

T Zaznaczy¢ wtasciwe i jesli dotyczy — uzupetni¢ wymagane informacje

2 Zaznaczy¢ wtasciwe / ta informacja jest wymagana wytgcznie do celéw statystycznych
Zgodnie z zaleceniem Komisji z dnia 6 maja 2003r. dotyczace definicji mikroprzedsiebiorstw oraz matych i Srednich przedsigbiorstw
(Dz. U.L124 220.5.2003 5.36):

. mikroprzedsigbiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 oséb i ktérego roczny obrét lub roczna suma
bilansowa nie przekracza 2.000.000,00 EURO

. mate przedsiebiorstwo - przedsiebiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrét lub roczna suma
bilansowa nie przekracza 10.000.000,00 EURO.

- $rednie przedsigbiorstwo: przedsigbiorstwo, ktére nie jest mikroprzedsigbiorstwem ani matym przedsigbiorstwem i ktére
zatrudnia mniej niz 250 oséb i ktérego roczny obroét nie przekracza 50.000.000,00EURO lub roczna suma bilansowa nie
przekracza 43.000.000.00EURO

W sytuacji sktadania oferty przez Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamdwienia — zapis odpowiednio powieli¢
lub wskaza¢ dane tylko w odniesieniu do petnomocnika.

8 Wskazaé zakres informacji stanowigcych tajemnice przedsigbiorstwa i przedtozy¢ stosowne uzasadnienie zastrzezenia tych
informacji

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119z 04.05.2016, str. 1)

5 W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia

Wykonawca nie sktada (przez jego wykreslenie)
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Zatacznik nr 2 do SWZ

Wykonawca:

‘nazwa firmy oraz adres wykonawcy)

NIP, REGON, KRS)

(nr tel, adres e-mail)

Oswiadczenie wykonawcy/wykonawcy wspélnie ubiegajacego sie o zamowienie/ podmiotu
udostepniajacego zasoby*
sktadane na podstawie art. 125 ust. 1 ustawy Pzp

O NIEPODLEGANIU WYKLUCZENIU

UWZGLEDNIAJACE PRZESLANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH
ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ SLUZACYCH
OCHRONIE BEZPIECZENSTWA NARODOWEGO

Na potrzeby postgpowania o udzielenie zamowienia publicznego oswiadczam, co nastepuje:
OSWIADCZENIA DOTYCZACE WYKONAWCY:

Przestanek wykluczenia z postepowania

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust 1i art. 109 ust. 1 pkt.
4,5, 7 ustawy Pzp .

3. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art.
............................ ustawy Pzp (podac¢ majgcag zastosowanie podstawe wykluczenia sposréd wymienionych
wart. 108 ust. 1 pkt1,2,5lub art. 109 ust. 1 pkt4, 5, 7ustawy Pzp). Jednoczes$nie oswiadczam, ze w zwigzku
zww. okolicznoscig, na podstawie art. 110 ust. 2 pkt 1 ustawy Pzp podjatem nastepujace srodki naprawcze
(2= ] o Y01 o 11T 2= 1YV o4 T PPN

4. Oswiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835).

5. Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawda oraz zostaty przedstawione z petng sSwiadomoscia konsekwencji wprowadzenia zamawiajgcego w
btad przy przedstawianiu informacji.

*niewtasciwe skresli¢
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Zatacznik nr 3 do SWZ

Wykonawca:

nazwa firmy oraz adres wykonawcy)

NIP, REGON, KRS)

(nr tel, adres e-mail)

OSWIADCZENIE O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWE)

Ja/my nizej podpisani:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

dziatajgc w imieniu i na rzecz:

(petna nazwa Wykonawcy/Wykonawcdw w przypadku wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia)

Ubiegajac sig o udzielenie zamowienia publicZNego ......ccceeeveevreerieeiieeiieneennnne oswiadczamy, ze:

1) nalezymy do tej samej grupy kapitatowej, o ktérej mowa w art. 108 ust. 1 pkt. 5 ustawy Pzp, co podmioty
wymienione ponizej*:

Lp. Nazwa podmiotu Adres podmiotu

Jednoczesnie zatgczam dokumenty/informacje (wymienic¢ ponizej i zataczy¢ do oferty):

potwierdzajace, ze powigzania z innym Wykonawca nie prowadzg do zaktécenia konkurencji w przedmiotowym
postepowaniu.

2) nie nalezymy do grupy kapitatowej, o ktérej mowa w art. 108 ust. 1 pkt. 5 ustawy Pzp.

1. Uwaga! Nalezy wypetnié pkt. 1 lub pkt. 2.
2. Niniejszy formularz sktada tylko Wykonawca wezwany przez Zamawiajgcego.

W przypadku Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamoéwienia sktada go kazdy z cztonkéw konsorcjum lub
wspolnikéw spotki cywilne;j.
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Zatacznik nr 6 do SWZ

Podmiot udostepniajacy zasoby:

‘nazwa firmy oraz adres wykonawcy)

NIP, REGON, KRS)

(nr tel, adres e-mail)

ZOBOWIAZANIE DO ODDANIA DO DYSPOZYCJI WYKONAWCY NIEZBEDNYCH
ZASOBOW NA POTRZEBY REALIZACJI ZAMOWIENIA

Na potrzeby postepowania o udzielenie zamdéwienia publicznego ..........cc.ueueeueenuennnnee. oswiadczam, co nastepuje:

(nazwa i adres podmiotu udostepniajacego zasoby)
Zobowiagzuje sie do oddania do dyspozycji:

(nazwa i adres wykonawcy, ktéremu podmiot udostepniajacy oddaje do dyspozycji zasoby)

niezbednych zasobodw na potrzeby realizacji zamoéwienia:

1. Zakres dostepnych wykonawcy zasobéw podmiotu udostepniajgcego zasoby

2. Sposob udostepnienia wykonawcy i wykorzystania przez niego zasobdw podmiotu udostepniajgcego te
zasoby przy wykonywaniu zamdéwienia

3.

Okres udostepnienia wykonawcy i wykorzystania przez niego zasobdéw podmiotu udostepniajgcego te

zasoby przy wykonywaniu zaméwienia
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Zatacznik nr 8 do SWZ
[Wzor oswiadczenia Wykonawcow wspodlnie ubiegajgcych sie o udzielenie zamowienial

Oswiadczenie sktadane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych

PODMIOTY W IMIENIU KTORYCH SKLADANE JEST OSWIADCZENIE:

nazwa firmy oraz adres wykonawcy)

NIP, REGON, KRS)

(nr tel, adres e-mail)

nazwa firmy oraz adres wykonawcy)

NIP, REGON, KRS)

(nr tel, adres e-mail)

reprezentowane przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Na potrzeby prowadzonego postepowania o udzielenie zamodwienia publiczNego ......cccccevviiiiiiiiiiiiireennnnnee. ,
ProwadzonNego PIrZEZ ..cecceeereereeseecressrossossonsns , dziatajagc jako petnomocnik podmiotéw, w imieniu ktérych
sktadane jest oswiadczenie, oswiadczam, ze:

WYKONAWECA: ..oiiiiiieeiieeetiee ettt ettt e e ee e e e aaee s

Wykona nastepujacy zakres swiadczenia wynikajgcego z umowy o zamowienie publiczne:

WYKONAWECA: o..eiiiiiieieiiieeie et ettt e s sr e e s aeeeae s

Wykona nastepujacy zakres swiadczenia wynikajagcego z umowy o zamowienie publiczne:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z prawda.
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Zatacznik nr 9 do SWZ

Wykonaweca:

nazwa firmy oraz adres wykonawcy)

NIP, REGON, KRS)

(nr tel, adres e-mail)

OSWIADCZENIE WYKONAWCY

Ja/my nizej podpisani:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

dziatajgc wimieniu i narzecz:

(petna nazwa Wykonawcy/Wykonawcdw w przypadku wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia)

Ubiegajac sie o udzielenie zamoéwienia pUDLlICZNEZO ...cvuuiiiiiiiiiiieiieiiiieee e e e e eeeaaaaes , oSwiadczam :

1. o braku wydania wobec mnie prawomocnego wyroku sadu lub ostatecznej decyzji administracyjnej
o zaleganiu z uiszczaniem podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne;
2. o braku orzeczenia wobec mnie tytutem Srodka zapobiegawczego zakazu ubiegania sie¢ o zamodwienia

publiczne
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Zatacznik nr 7 do SWZ

UMOWANNR .....ccciriiiinnirennnnnns [wzér]
zawartaw dniu ....ccceeeeenreennnne. 2025 roKUW ceueniieneiiiieaannneee. pomiedzy:
.......................................... majgcg swoja siedzibe W iiiiiie, UL i e
posiadajgcg NIP: ......ccceveeiieennnnnee. 0raz REGON ......cccevviienreeennnne. , reprezentowang przez:

przy kontrasygnacie
........................... — Skarbnika Gminy

zwang dalej Zamawiajgcym,

FEPreZENTOWANG PIZEZ: ovvveurerrenerrrrneerreeerreneesreeeesrneneenes zwang dalej Wykonawcg,

zostata zawarta umowa nastepujace;j tresci;

Podstawe zawarcia niniejszej Umowy, zwanej dalej ,Umow3g” stanowi udzielenie zamodwienia publicznego w
trybie podstawowym bez negocjacji, stosownie do przepiséw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (Dz.U. z 2024r., poz. 1320) zwang dalej ,,ustawg Pzp”.

81
PRZEDMIOT UMOWY

Zamawiajagcy zleca, a Wykonawca przyjmuje do wykonania realizacje zadania pn. ,...ccceeeveeceecenncnes »

2. Przedmiot Umowy jest realizowany w ramach grantu pn. ,,Cyberbezpieczny Samorzad” wspoétfinansowanego
ze srodkoéw Unii Europejskiej: Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027

3. Realizacja przedmiotu umowy nastapi zgodnie z niniejszg umowa oraz zgodnie z warunkami okreslonymi w
Specyfikacji Warunkéow Zamaowienia (Zatacznik nr 1 do umowy), ofertg Wykonawcy (Zatgcznik nr 2 do umowy),
obowigzujgcymi przepisami i normami technicznymi.

4. Zakresrzeczowy przedmiotu umowy obejmuje w szczegolnosci:

§2
TERMIN REALIZACJI UMOWY

1. Wykonawca zrealizuje zamdwienie w terminie do ..c..ccceeeeeenneen dni [zgodnie z ofertga Wykonawcy] od dnia
zawarcia umowy
2. Za termin wykonania catego przedmiotu zamodwienia uwaza sie date podpisania protokotu odbioru
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koncowego.
§3
WYNAGRODZENIE
1. Wynagrodzenie z tytutu wykonania przedmiotu umowy bedzie stanowita kwota .......cc.cceceuiiiiiniiiieninniennns zt
brutto (StOWNIE: ..ccovuiiiiieiiie e ), zgodnie z Zatacznikiem nr 2 do Umowy (Oferta
Wykonawcy)

2. Wynagrodzenie, o ktdrym mowa w ust. 1 ma charakter ryczattowy, co oznacza, ze obejmuje wszelkie koszty
zwigzane z realizacjg przedmiotu umowy i jest niezmienne przez caty okres obowigzywania niniejszej umowy.
Wynagrodzenie uwzglednia rowniez wszelkie koszty prac niewymienionych w dokumentacji i w niniejszej
umowie, a niezbedne do wykonania catosci przedmiotu umowy zgodnie z umowa oraz obowigzujgcymi
przepisami prawa.

3. Wynagrodzenie z tytutu realizacji przedmiotu umowy obejmuje w szczegélnosci wszystkie koszty zwigzane z
wykonaniem dostawy, koszty instruktazu, koszty wszystkich licencji, koszty serwisu, a takze koszt udzielone;j
gwarancji.

84
SPOSOB PLATNOSCI

1. Podstawa wyptaty wynagrodzenia jest protokét odbioru prac za realizacje Etapu, podpisany ze strony
Zamawiajgcego.

2. Wynagrodzenie, o ktérym mowa w § 3 ust. 1 niniejszej umowy ptatne bedzie przelewem, narachunek bankowy
Wykonawcy wskazany w fakturze, w terminie do 30 dni od dnia otrzymania przez Zamawiajacego prawidtowo
wystawionej faktury.

3. Btednie wystawiona faktura spowoduje, ze 30-dniowy termin ptatnosci, rozpocznie swoj bieg od dnia
dostarczenia prawidtowo wystawionej faktury, stanowigcej podstawe do uiszczenia zaptaty.

4. Wpykonawca ponosi odpowiedzialnos¢ za rzetelnos¢, prawidtowosé i terminowos¢ rozliczenia wszelkich
podatkéw i innych naleznosci publicznoprawnych podlegajacych doliczeniu do ceny.

5. Faktura wystawiona przez Wykonawce powinna zawiera¢ nastepujgce okreslenie w polu
»habywca/odbiorca”:

GMINA WIELKA NIESZAWKA,
ul. Torunska 12

87-165 Cierpice

NIP 879-259-36-80

6. Ptatnosc¢ faktury bedzie dokonywana przez Zamawiajacego przelewem z rachunku bankowego na rachunek
Wykonawcy w banku: ................ NP raChUNKUL oot e e eee e e eee e Warunkiem zaptaty
wynagrodzenia przez Zamawiajgcego na wskazany przez Wykonawce rachunek jest figurowanie podanego
rachunku w elektronicznym wykazie czynnych podatnikéw VAT, prowadzonym przez Szefa Krajowej
Administracji Skarbowej (tzw. biata lista podatnikéw VAT).

7. W przypadku wskazania na fakturze rachunku bankowego nieujawnionego w wykazie podatnikéw VAT,
Zamawiajacy uprawniony bedzie do dokonania ptatnosci na inny rachunek bankowy ujawniony w wykazie
podatnikéw VAT lub do zaptaty na rachunek bankowy podany na fakturze z jednoczesnym powiadomieniem
wtasciwego naczelnika urzedu skarbowego.

8. Za dzien zaptaty wynagrodzenia uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego. W
przypadku konsorcjum, ptatnos$¢ nastagpi na konto lidera konsorcjum.
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9. Wrazie nieterminowej zaptaty faktury Zamawiajgcy zobowigzuje sie do zaptaty ustawowych odsetek.

§5
OBOWIAZKI WYKONAWCY

1. Wykonawca zobowigzuje sig w szczegélnosci do:

a) wykonania przedmiotu umowy okreslonego w 8§ 1 z nalezyta starannoscia, na warunkach okreslonych w
SWZ (Zatacznik nr 1 do umowy), obowigzujgcymi przepisami i normami technicznymi i ztozong przez
Wykonawce oferta (Zatgcznik nr 2 do umowy) oraz w terminie wskazanym w § 2 ust. 1 niniejszej umowy.

b) niezwtocznego informowania Zamawiajgcego na pisSmie o przewidywanych opéznieniach w realizacji
przedmiotu umowy i ich przyczynach oraz o wszystkich okolicznosciach po jego stronie mogacych miec¢
wptyw na nieterminowa realizacje przedmiotu umowy,

c) wspotpracy z Zamawiajacym, w tym udzielania wyjasnien dotyczacych sposobu realizacji przedmiotu
umowy oraz informacji dotyczacych postepu prac i wynikéw tych prac,

d) przestrzegania wytycznych Zamawiajgcego o ochronie udostepnionych informacji,

e) przestrzegania przepiséw o ochronie danych osobowych,

f) zapewnienia oznakowania promocyjnego projektu wspoétfinansowanego z Unii Europejskiej na
materiatach/dokumentach dostarczanych Zamawiajgcemu zgodnie z obowigzujgcymi wytycznymi
Instytucji Zarzadzajgcej oraz wskazéwkami Zamawiajgcego w tym zakresie.

2. Wykonawca os$wiadcza, ze w przypadku powierzenia mu danych osobowych oséb fizycznych przez
Zamawiajgcego bedzie w petnym zakresie przestrzegac przepiséw rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych) (Dz. U.UE.L. 22016 Nr 119 poz.1).

3. Wykonawca odpowiada prawnie i materialnie za wszelkie udostepnione mu dane/materiaty, jest zobowigzany
do ich zabezpieczenia przed dostepem oséb nieupowaznionych, uszkodzeniem oraz nieuprawniong zmiana
ich zawartosci oraz przed ich wykorzystaniem niezgodnym z celem, dla ktérego zostaty przekazane, a takze
jest odpowiedzialny za ich bezpieczenstwo i integralnosé. Po zakoriczeniu realizacji zamoéwienia, Wykonawca
zobowigzany jest do zniszczenia wszelkich kopii danych/materiatéw bedgcych w jego posiadaniu.

4. Wykonawca odpowiada za zachowanie poufnosci, o ktérej mowa w niniejszym paragrafie przez wszystkie
osoby, ktérymi postuguje sie przy wykonaniu przedmiotu umowy.

5. Wykonawca zwolniony jest z obowigzku zachowania poufnosci jezeli informacje, co do ktérych taki
obowigzek istniat muszg by¢ ujawnione zgodnie z przepisami prawa lub postanowieniami sgdéw lub innych
upowaznionych organdéw panstwa lub musza byé ujawnione w celu wykonania przedmiotu umowy, a
Wykonawca uzyskat pisemng zgode Zamawiajgcego na ich ujawnienie.

6. Obowigzek zachowania poufnosci jest nieograniczony w czasie, jego uchylenie moze byé dokonane
wytacznie przez Zamawiajgcego w formie pisemnej pod rygorem niewaznosci.

86
OBOWIAZKI ZAMAWIAJACEGO

1. Zamawiajacy zobowigzuje sie w szczegolnosci do:

a) zapewnienia Wykonawcy dostepu do systemu informatycznego, infrastruktury Zamawiajacego,

b) udzielania Wykonawcy informacji oraz przekazywania wszelkich danych w zakresie niezbednym do
wykonania przez Wykonawce zobowigzan wynikajgcych z niniejszej umowy, w tym dostepu do
posiadanych przez Zamawiajacego i niezbednych do realizacji niniejszej umowy dokumentdw,
opracowan i materiatéw,
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c) zapewnienia dostepnosci pracownikéw merytorycznych na poszczegoélnych stanowiskach pracy,
d) zaptaty wynagrodzenia Wykonawcy na zasadach okreslonych w niniejszej umowie.

2. Zamawiajgcy zobowigzuje sie do zapewnienia pracownikom Wykonawcy realizujgcym przedmiot umowy
mozliwosci pracy w siedzibie Zamawiajacego po uprzednim uzgodnieniu zakresu, terminow i godzin, a takze
zapewnienia obecnosci w tym czasie upowaznionego pracownika Zamawiajgcego.

§7
OSOBY REALIZUJACE UMOWE

1. Wykonawca zapewnia, ze wszystkie osoby wyznaczone przez niego do realizacji umowy posiadajg
odpowiednie kwalifikacje oraz przeszkolenia i uprawnienia, jesli sa wymagane przepisami prawa.

2. W imieniu Wykonawcy osobg upowazniong do kontaktéw z Zamawiajagcym w przedmiocie umowy jest
Pan/Pani .....oeeveeiiiiiiiiii e, TeLe ceeeeeieeee e €-Mail: ceveeiiieeiiiiieeeeeeeeee

3. We wszystkich sprawach zwigzanych z wykonaniem umowy Wykonawca kontaktowac¢ sie bedzie
bezposrednio i wytacznie z Zamawiajgcym, w imieniu ktdérego wystepowat/-a bedzie Pan/Pani
........................................................................ tel. ceveeriiiieiiieriieereeeeeeec €-MaAIL

4. Zanadzér nad realizacjg umowy ze strony Zamawiajgcego odpowiedzialni sg:

Strony zobowiazujg sie do niezwtocznego przekazywania wszelkich informacji, mogacych mie¢ znaczenie dla
realizacji przedmiotu umowy.

5. Dokonywanie ustalen istotnych z punktu widzenia realizacji niniejszej umowy, wymaga udokumentowane;j
formy (co najmniej e-mail na adres podany w niniejszym paragrafie; w przypadku oswiadczen woli sktadanych
przez strony wymagana jest forma pisemna).

§8
ZASADY ODBIORU

1. Wykonawca zgtasza w formie pisemnej Zamawiajgcemu gotowos$¢ do odbioru przedmiotu umowy, o ktérym
mowa w § 1 niniejszej umowy. Najpdzniej na nastepny dzien roboczy po zgtoszeniu przez Wykonawce
gotowosci do odbioru spisany zostanie protokét zdawczo — odbiorczy, jednakze nie stanowi on potwierdzenia
prawidtowego wykonania prac. Stanowi on jedynie potwierdzenie terminu, w ktérym Wykonawca przekazat
przedmiot umowy do odbioru. Przyjecie przedmiotu umowy do sprawdzenia nie jest réwnoznaczne z
odbiorem prac i nie upowaznia Wykonawcy do wystawienia faktury.

2. Zamawiajagcy w terminie do 7 dni kalendarzowych od dnia spisania protokotu zdawczo - odbiorczego dokona
sprawdzenia zgtoszonego do odbioru przedmiotu umowy.

3. Jezeli sprawdzenie zakonczy sie wynikiem pozytywnym, spisany zostanie protoko6t odbioru koncowego.

4. W przypadku braku mozliwosci dokonania sprawdzenia lub wykrycia w trakcie sprawdzania wad
uniemozliwiajgcych uzytkowanie oprogramowania zgodnie z jego przeznaczeniem lub braku mozliwosci
osiggniecia funkcjonalnosci oprogramowania, Zamawiajagcy wezwie Wykonawce (mailem) do usuniecia
usterek.

5. Wykonawca usunie usterki, o ktdrych mowa w ust. 4 na wtasny koszt w terminie do 7 dni kalendarzowych od
dnia wezwania.

6. W przypadku, gdyby czynnosci wykonawcy nie doprowadzity do usuniecia usterek, o ktérych mowa wyzej,
Zamawiajacy moze wyznaczy¢ Wykonawcy dodatkowy czas na ich usuniecie nie dtuzszy jednak niz 5 dni
kalendarzowych.

7. Brak usuniecia usterek w dodatkowym terminie, o ktérym mowa w ust. 6, skutkowa¢ bedzie naliczeniem kar
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umownych okreslonych w § 10 ust. 2 pkt 2).
8. Za date wykonania przedmiotu umowy uznaje sie dzien podpisania przez Zamawiajgcego protokotu odbioru

koncowego.
§9
PRZETWARZANIE DANYCH OSOBOWYCH
1. Na mocy niNiejSZej UMOWY ....cceeeuierineeeenereennenennns jako Administrator danych osobowych Zamawiajacego,

na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego w dalszej czesci

,RODO” powierza Wykonawcy, dane osobowe do przetwarzania, na zasadach okreslonych w niniejszej

umowie oraz w celu i zakresie niezbednym do realizacji przedmiotu niniejszej umowy.

2. Czastrwania przetwarzania powierzonych Wykonawcy danych osobowych bedzie zgodny z okresem realizacji
przedmiotu niniejszej umowy.

3. Przetwarzanie powierzonych danych osobowych przez Wykonawce bedzie obejmowato czynnosci na danych
osobowych niezbedne do realizacji przedmiotu umowy.

4. Wykonawca zapewnia, ze:

a) posiada fachowa wiedze i zasoby konieczne do nalezytej realizacji niniejszej umowy, w szczegélnosci
wdrozyt Srodki techniczne i organizacyjne, w tym te dotyczgce wymogéw bezpieczenstwa przetwarzania,
odpowiadajgce wymogom okreslonym w RODO,

b) bedzie zabezpieczat interes prawny oséb, ktérych dane przetwarza;

c) bedzie realizowat wytyczne Administratora Zamawiajacego w zakresie bezpieczenstwa przetwarzanych
powierzonych mu danych, w zakresie wprost wynikajagcym z przepiséw prawa powszechnego oraz
wewnetrznych regulacji Zamawiajacego,

d) dane osobowe beda przetwarzane na terenie Unii Europejskiej i nie bedg przekazane do paristwa
trzeciego lub organizacji miedzynarodowej spoza Unii Europejskie;.

5. Wykonawca zobowigzany jest do przetwarzania danych osobowych wytgcznie w celach zwigzanych z
wykonywaniem niniejszej umowy oraz uprawniony jest do przetwarzania danych osobowych wytacznie w
takim zakresie, w jakim zostato mu to powierzone przez Zamawiajgcego.

6. Wykonawca zobowigzany jest wykonywaé¢ wszelkie czynnos$ci zwigzane z przetwarzaniem powierzonych
danych osobowych z zachowaniem szczegdlnej starannosci.

7. Zamawiajgcy ponosi petng odpowiedzialnos¢ za fizyczne bezpieczenstwo danych zgromadzonych w wersji
papierowej i cyfrowejw lokalnych bazach danych, a w szczegélnosci za ich kradziez lub wyniesienie z siedziby
Zamawiajgcego.

8. Zamawiajgcy wyraza zgode Wykonawcy na dalsze powierzenie podwykonawcom przetwarzania danych
osobowych w celu i zakresie niezbednym do realizacji niniejszej umowy. Podpowierzenie nie moze nastgpi¢
w innym celu i zakresie niz powierzenie przetwarzania danych osobowych na podstawie niniejszej umowy.
Wykonawca w pisemnych umowach z podwykonawcami, zapewni odpowiednie stosowanie zasad i
warunkéw przetwarzania danych osobowych, zgodnie z wymogami obowigzujgcych przepiséw prawa o
ochronie danych osobowych.

9. Jezeli Wykonawca korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajacy
natozone zostajg na mocy umowy te same obowigzki ochrony danych jak w umowie z Zamawiajgcym. W
szczegolnosci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych. Jezeli inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na
nim obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec Zamawiajgcego za wypetnienie
obowigzkdéw innego podmiotu przetwarzajgcego spoczywa na Wykonawcy.
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10. W sytuacjach nadzwyczajnych, nie przewidzianych w niniejszej umowie, Wykonawca zobowigzuje sie do
przetwarzania danych osobowych majac na uwadze ochrone danych oraz interes Zamawiajacego.

11. Wykonawca uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych réznym prawdopodobienstwie
wystagpienia i wadze zagrozenia zapewnia wdrozenie odpowiednich srodkéw technicznych i organizacyjnych,
aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku, tak by przetwarzanie spetniato wymogi
RODO i chronito prawa oséb, ktérych dane dotycza.

12. Wykonawca zapewnia, aby kazda osoba przetwarzajgca w jej imieniu dane osobowe miata imienne
upowaznienie do przetwarzania danych osobowych.

13. Wykonawca zobowigzuje sie do prowadzenia ewidencji os6b upowaznionych do przetwarzania danych
osobowych.

14. Wykonawca zapewnia, ze osoby upowaznione do przetwarzania danych osobowych zobowigzg sie do
zachowania tajemnicy danych osobowych w trakcie trwania umowy oraz po jej zakoriczeniu. Wykonawca
zobowigzuje sie na kazde zadanie Zleceniodawcy okaza¢ stosowne dokumenty poswiadczajace
zobowigzanie do poufnosci.

15. Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania oséb przez niego upowaznionych do
przetwarzania danych osobowych.

16. Wykonawca udostepnia Zamawiajagcemu wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w przepisach prawa dotyczacych ochrony danych osobowych, oraz umozliwia
Zamawiajgcemu przeprowadzanie audytow.

17. Wykonawca zobowigzuje sie do zachowania w tajemnicy danych osobowych powierzonych mu w zwigzku z
wykonywaniem umowy, a w szczegoélnosci do tego, ze nie bedzie w okresie obowigzywania umowy i po jej
rozwigzaniu: przekazywac, wykorzystywac lub ujawnia¢ danych osobowych uzyskanych od Zamawiajacego
osobom nieupowaznionym.

18. Strony umowy zobowigzuja sie scisle wspotpracowaé podczas realizacji umowy w zakresie dotyczacym
przetwarzania danych osobowych na podstawie niniejszej umowy, w szczegélnosci obowigzek wspotpracy
dotyczy wzajemnego przekazywania informacji oraz dokonywania ustalen w zakresie bezpieczenstwa danych
osobowych przez osoby petnigce funkcje Inspektoréw Ochrony Danych u Zamawiajgcego i Wykonawcy.

19. Wykonawca zobowigzany jest do raportowania Zamawiajgcemu wszelkich incydentéw zwigzanych z
bezpieczenstwem powierzonych do przetwarzania danych osobowych. Wykonawca jest zobowigzany
niezwtocznie zgtosi¢ Zamawiajgcemu kazde stwierdzone naruszenie ochrony danych osobowych.

20. Wykonawca zobowigzany jest do umozliwienia przeprowadzenia przez wtasciwy organ administracji kontroli
zgodnosci przetwarzania danych osobowych z przepisami prawa.

21. Wykonawca zobowigzany jest do niezwtocznego poinformowania Zamawiajgcego o podjeciu przez
uprawniony organ jakichkolwiek dziatan wzgledem Wykonawcy w zakresie kontroli przetwarzania danych
osobowych przez Wykonawce, w szczegélnosci informacji o zapowiedzi kontroli oraz rozpoczeciu takiej
kontroli przez uprawniony organ, jesli kontrola dotyczy sposobu przetwarzania powierzonych przez
Zamawiajgcego danych osobowych.

22. Wykonawca zobowigzany jest do przekazania Zamawiajgcemu wszelkich informacji dotyczacych zakresu,
wynikéw oraz dziatan podjetych przez uprawniony organ w wyniku przeprowadzonej kontroli, jesli kontrola
dotyczy przetwarzania powierzonych przez Zamawiajgcego danych osobowych.

23. Za przetwarzanie danych osobowych niezgodnie z przepisami prawa ochrony danych osobowych lub
postanowieniami niniejszej umowy i za jakiekolwiek naruszenia zakresu i celu ich przetwarzania, Wykonawca
ponosi wobec Zamawiajgcego petng odpowiedzialnosé.

24. 7 chwilg rozwigzania umowy Wykonawca stosownie do decyzji Zamawiajgcego zobowigzuje sie zaprzestaé
przetwarzania danych osobowych, usung¢ lub zwréci¢ powierzone do przetwarzania dane osobowe w tym
istniejace kopie, z uwzglednieniem obowigzujacych przepisdw prawa dot. obowigzku przechowywania
danych.
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25. Strony umowy postanawiajg, ze w zakresie dotyczacym przetwarzania danych osobowych na podstawie
niniejszej umowy, w szczegolnosci wspotpracy i wzajemnego przekazywania informacji oraz dokonywania
ustalen w zakresie bezpieczenstwa danych osobowych bedg sie kontaktowaty za posrednictwem
nastepujacych osoéb:

— - ze strony Administratora Zamawiajgcego:
— - ze strony Wykonawcy: ..........cc......

§10
KARY UMOWNE

1. Wykonawca zobowigzany jest zaptaci¢ Zamawiajagcemu karg umowng w wysokosci 20% maksymalnego
wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1, w przypadku odstagpienia przez Wykonawce lub
Zamawiajgcego od umowy z powodu okolicznosci, za ktére odpowiada Wykonawca.

2. Wykonawca zobowigzany jest do zaptaty na rzecz Zamawiajgcego kar umownych w nastepujacych
przypadkach i we wskazanej nizej wysokosci:

1) 0,5% wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1 umowy, za kazdy dzien zwtoki w
przekazaniu Zamawiajgcemu przedmiotu umowy w terminie okreslonym odpowiednio w § 2 ust. 1
umowy;

2) 0,05% wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1 umowy, za kazdy dzien zwtoki w
usunieciu usterek w dodatkowym terminie;

3) 0,25% wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1 umowy, za kazdy dzien zwtoki w
realizacji zobowigzan wynikajgcych z § 13 ust. 4 umowy;

4) 0,25% wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1 umowy, za kazdg godzine zwtoki w
realizacji zobowigzan wynikajgcych z § 13 ust. 5 umowy;

3. Jezelizwtoka, o ktérej mowa w ust. 2 pkt 1 przekroczy 14 dni, Zamawiajacy zastrzega sobie prawo odstapienia
od Umowy w catosci lub czesci z powodu okolicznosci, za ktére odpowiada Wykonawca, w terminie do 30 dni
od dnia stwierdzenia przez Zamawiajgcego przestanki uprawniajgcej do odstgpienia od Umowy, z
jednoczesnym prawem do kary umownej w wysokosci okreslonej w ust. 1.

4. Jezeli na skutek niewykonania lub nienalezytego wykonania Umowy powstanie szkoda przewyzszajgca
zastrzezone kary umowne, Zamawiajgcemu oprécz tych kar przystuguje prawo do dochodzenia
odszkodowania uzupetniajgcego. Jezeli szkoda powstanie z innych przyczyn niz te, ze wzgledu na ktdére
zastrzezono kare umowng, Zamawiajgcemu przystuguje prawo do dochodzenia odszkodowania na zasadach
ogoélnych Kodeksu cywilnego.

5. Kary umowne, o ktérych mowa w ust. 2, sg naliczane niezaleznie i podlegaja sumowaniu. Suma kar
umownych natozonych na Wykonawce nie moze przekroczyé 20 % wynagrodzenia umownego brutto.

6. Dlaunikniecia watpliwosci Strony zgodnie oSwiadczaja, ze przy dochodzeniu kar umownych Zamawiajacy nie
ma obowigzku wykazywania poniesionej szkody.

7. Wpykonawca wyraza zgode na potracenia kar umownych z wynagrodzenia, o ktérym mowa w § 3 ust. 1 umowy,
co bedzie dokumentowane odpowiednig notag ksiegowa wystawiong przez Zamawiajgcego.

§11
ODSTAPIENIE OD UMOWY

1. Poza przypadkami wskazanymi w niniejszej umowie, Zamawiajagcemu przystuguje prawo odstgpienia od
umowy w catosci lub czesci w przypadkach, gdy:
1) wystgpiistotna zmiana okolicznos$ci powodujgca, ze wykonanie umowy nie lezy w interesie publicznym,
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czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze
zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu; w takim
przypadku Wykonawca moze odstgpi¢ od umowy w terminie 30 dni od dnia powziecia wiadomosci o tych
okolicznosciach;

2) przedmiot umowy realizowany jest w sposodb sprzeczny z przepisami prawa lub uprzednio wskazanymi
przez Zamawiajgcego wytycznymi (zarzgdzeniami, decyzjami itp.);

3) Wykonawca istotnie narusza warunki umowy i nie zaprzestanie lub nie naprawi skutkdw naruszenia po
uptywie 14 dni od dnia wezwania przez Zamawiajgcego;

4) Wpykonawca nie rozpoczat prac lub przerwat prace na okres dtuzszy niz 14 dni oraz nie kontynuuje ich
pomimo wezwania Zamawiajgcego;

5) Wpykonawca opdznia sie z realizacja przedmiotu umowy tak dalece, ze nie jest prawdopodobnym
ukonczenie realizacji umowy w wyznaczonym terminie;

6) bezskutecznie uptynie termin wyznaczony na poprawienie przez Wykonawce przedmiotu umowy
zawierajgcego braki i btedy;

7) po poprawieniu przedmiot umowy nadal wykonany jest w sposéb sprzeczny z umowa i zawiera braki i
btedy;

8) utraty sSrodkéw pochodzacych z budzetu Projektu, na realizacje umowy;

9) zostanie ogtoszona upadtosé lub przeprowadzona likwidacja Wykonawcy;

10) w trybie postepowania egzekucyjnego zostanie zajety majatek Wykonawcy i Wykonawca nie bedzie maégt
realizowa¢ umowy na warunkach w niej okreslonych;

11) nastgpi ograniczenie lub pozbawienie zdolnosci do czynnosci prawnych majacych wptyw na realizacje
umowy;

12) Trybunat Sprawiedliwosci Unii Europejskiej stwierdzi, w ramach procedury przewidzianej w art. 258
Traktatu o Funkcjonowaniu Unii Europejskiej, ze panstwo polskie uchybito zobowigzaniom, ktére cigza
na nim na mocy Traktatéw, dyrektywy 2014/24/UE i dyrektywy 2014/25/UE, z uwagi na to, ze zamawiajacy
udzielit zamoéwienia z naruszeniem przepiséw prawa Unii Europejskiej;

13) Wykonawca w chwili zawarcia umowy podlegat wykluczeniu z postepowania na podstawie art. 108
ustawy Pzp.

2. W przypadku otwarcia likwidacji, ztozenia wniosku o upadtosé¢ lub wydania sgdowego nakazu zajecia majatku
Wykonawcy, Zamawiajagcy ma prawo odstgpi¢ od umowy z zachowaniem 30 dniowego okresu
wypowiedzenia.

3. Odstgpienie od umowy w sytuacjach okreslonych w ust. 1 moze nastgpié¢ w terminie 30 dni od daty powziecia
informac;ji przez Zamawiajgcego o powyzszych okolicznosciach.

4. Odstgpienie od umowy nastepuje w formie pisemnej pod rygorem niewaznosci ze wskazaniem podstawy
odstgpienia.

5. W wypadku odstagpienia od Umowy ktérejkolwiek ze Stron, w terminie 7 dni od daty odstapienia Wykonawca,
przy udziale Zamawiajacego, sporzadzi szczegétowy protokot inwentaryzacji wykonanych prac wedtug stanu
na dzien odstgpienia.

6. Koszty dodatkowe poniesione na zabezpieczenie prac oraz wszelkie inne uzasadnione koszty zwigzane z
odstgpieniem od umowy ponosi Strona, z ktérej winy doszto do odstgpienia od umowy.

§12
ZMIANY UMOWY

1. Strony dopuszczajg mozliwos¢ zmiany postanowien Umowy w stosunku do tresci oferty, na podstawie, ktérej
dokonano wyboru wykonawcy w nastepujacych przypadkach w nastepujacych okolicznosciach i warunkach:
a) zmiany terminu realizacji przedmiotu umowy, w nastepstwie:
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— sity wyzszej - rozumianej jako wystgpienie zdarzenia nadzwyczajnego, zewnetrznego, niemozliwego
do przewidzenia i zapobiezenia, ktérego nie dato sie unikngé nawet przy zachowaniu najwyzszej
starannosci, a ktore uniemozliwia Wykonawcy wykonanie przedmiotu umowy. W razie wystgpienia
sity wyzszej strony umowy zobowigzane sg dotozy¢ wszelkich staran w celu ograniczenia do
minimum opodznienia w wykonywaniu swoich zobowigzan umownych, powstatego na skutek
dziatania sity wyzszej,

— okolicznosci lezacych po stronie Zamawiajgcego i nie wynikajgcych z przyczyn lezgcych po stronie
Wykonawcy (nhp. wstrzymanie, zawieszenie, przerwa w realizacji),

— przestojow i opdznien zawinionych przez Zamawiajacego,

— wystgpienia okolicznosci, ktérych strony umowy nie byty w stanie przewidzie¢, pomimo zachowania
nalezytej starannosci,

— przyczyn niezaleznych od ktérejkolwiek ze stron, ktére w szczegdlnosci dotyczyé bedg uwarunkowan
formalno-prawnych. Termin wykonania umowy ulega odpowiednio zmianie o okres trwania
okolicznosci celem ukonczenia przedmiotu umowy w sposob nalezyty. Zmiana terminu realizacji
przedmiotu umowy nie wptywa na zmiane wynagrodzenia.

b) zmiana - ograniczenie (rezygnacja) z czesci zakresu przedmiotu umowy przez Zamawiajgcego z
uzasadnionych przyczyn, majacych charakter obiektywny, co spowoduje odpowiednie zmniejszenie
wynagrodzenia Wykonawcy;

c) zmiany wynagrodzenia Wykonawcy:

— w nastepstwie zmiany bedacej skutkiem dziatan organéw panstwowych, przez co nalezy rozumieé
ustawowag zmiane obowigzujacej stawki podatku,

— wwyniku ograniczenia (rezygnacji) z czesci zakresu przedmiotu umowy, co spowoduje odpowiednie
zmniejszenie wynagrodzenia Wykonawcy;

d) zmiany powszechnie obowigzujgcych przepiséw prawa w zakresie majacym wptyw na realizacje
przedmiotu zamodwienia lub Swiadczenia stron,

e) zmiany, rezygnacji badz wprowadzenia podwykonawcy w trakcie realizacji umowy w zakresie nie
przewidzianym w ofercie,

f) powstaniarozbieznoscilub niejasnosci w rozumieniu poje¢ uzytych w umowie, ktérych nie bedzie mozna
usuna¢ w inny sposéb, a zmiana bedzie umozliwia¢ usunigcie rozbieznosci i doprecyzowanie umowy w
celu jednoznacznej interpretacji jej zapiséw przez strony.

2. Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Zamawiajacy moze wyrazi¢ zgode. Nie
stanowig jednoczesnie zobowiagzania do wyrazenia takiej zgody.

3. W sytuacji wystagpienia okolicznosci, o ktérych wyzej mowa, kazda ze stron moze wystgpi¢ z wnioskiem
zawierajgcym:

a) opis propozycji zmiany, w tym wptyw na terminy wykonania,

b) uzasadnienie zmiany.

4. Zmianie podlegaja takze wszelkie nieistotne postanowienia umowy w stosunku do tresci oferty, na
podstawie ktérej dokonano wyboru Wykonawcy, w tym m.in.:

a) zmiana os6b wyznaczonych do realizacji umowy, ze strony Zamawiajgcego w przypadku braku
mozliwosci nadzoru przez te osoby - zmiana ta nie wymaga zawarcia aneksu do umowy,

b) zmiana danych zwigzana z obstugg administracyjno-organizacyjng umowy (danych teleadresowych
Wykonawcy; Zamawiajgcego, zmiana rachunku bankowego) - zmiana ta nastepuje poprzez pisemne
zgtoszenie tego faktu drugiej stronie i nie wymaga zawarcia aneksu do umowy,

c) przeksztatcenie Wykonawcy w zwigzku z sukcesjag generalna, przeksztatceniami, dziedziczeniem spoétek
handlowych zgodnie z KSH, a takze sukcesjg z mocy prawa, zgodnie z obowigzujacymi przepisami
(nastepstwa prawne) winno nastgpi¢ w formie aneksu do umowy.

5. Wszelkie zmiany i uzupetnienia niniejszej umowy dokonane w sposéb zgodny z ustawg Prawo zamoéwien
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publicznych wymagaja formy pisemnej pod rygorem niewaznos$ci - aneks do umowy, z zastrzezeniem
przypadkow okreslonych w niniejszym paragrafie, w ktérych wskazano, ze nie jest wymagane zawarcie
aneksu do umowy.

6. Zmiana umowy dokonana z naruszeniem przepisow ustawy Prawo zamoéwien publicznych podlega
uniewaznieniu.

7. Strony zgodnie ustalajg, ze Wykonawca nie moze dokonac cesji jakichkolwiek praw lub obowigzkéw
wynikajgcych z tej umowy, bez pisemnej zgody Zamawiajgcego.

§ 13 REKOJMIA, GWARANCIJA

1. Wykonawca gwarantuje Zamawiajgcemu, ze wykonany i dostarczony do Zamawiajgcego przedmiot umowy
bedzie nalezytej jakosci, wolny od wad oraz bedzie spetnia¢ wszelkie wymogi okreslone w SWZ, Opisie
przedmiotu zamowienia oraz niniejszej umowie.

2. Wykonaweca udziela gwarancji na dostarczane w ramach umowy sprzeti oprogramowanie na okres wskazany
w SWZ

3. Wykonawca zapewni w okresie gwarancji ustuge serwisu na warunkach wskazanych w SWZ

4. Okres gwarancji wskazany w ust. 2 liczy sie od daty podpisania przez obie strony protokotu odbioru
koncowego przedmiotu umowy.

5. Okres gwarancji ulega wydtuzeniu o czas liczony od zawiadomienia Wykonawcy o wystapieniu wady/usterki
do momentu jej usuniecia.

6. Odpowiedzialnos¢ z tytutu gwarancji obejmuje zarowno wady/usterki powstate z przyczyn tkwigcych w
przedmiocie umowy w chwili dokonania jego odbioru przez Zamawiajgcego.

7. Gwarancja obejmuje w szczegélnosci:

a) poprawne dziatanie dostarczonego i wdrozonego rozwigzania w zakresie realizacji funkcji zgodnych z
OPZ,

b) poprawnos$é wdrozonego rozwigzania w zakresie braku wad fizycznych i prawnych,

c) poprawnos¢ uruchomionych i wdrozonych aplikaciji, sprzetu, ustug i procedur,

d) zapewnienie prawidtowego dziatania przedmiotu umowy w okresie gwarancji,

8. Wykonawca zapewnia w czasie realizacji umowy oraz w trakcie prac serwisowych komunikacje pracownikéw
Zamawiajgcego z przedstawicielami Wykonawcy oraz firmg/osobami wykonujgcymi prace serwisowe w
jezyku polskim.

9. Wszelkie swiadczenia Wykonawcy w okresie gwarancji sa bezptatne i nie wymagaja ponoszenia przez
Zamawiajgcego dodatkowych kosztow.

10. Okres rekojmi jest rowny okresowi gwarancji.

11. Wykonawca odpowiada za wady fizyczne i prawne ujawnione w dostarczonym oprogramowaniu oraz ponosi
z tego tytutu wszelkie zobowigzania opisane w niniejszej umowie oraz wynikajgce z obowigzujgcego prawa.
Wykonawca jest odpowiedzialny wzgledem Zamawiajacego, jezeli dostarczony przedmiot umowy w
szczegolnosci:

a) stanowiwtasnosé osoby trzeciej, albo jezeli jest obcigzony prawem osoby trzeciej,

b) ma wady zmniejszajace jego wartosé lub uzytecznos$¢ ze wzgledu na cel okreslony w zatgczonym Opisie
przedmiotu zamowienia, albo wynikajacy z okolicznos$ci lub z przeznaczenia rzeczy,

c) nie mawtasciwosci wymaganych przez Zamawiajacego,

d) jestw stanie niekompletnym.

12. O wadzie fizycznej lub prawnej przedmiotu umowy Zamawiajacy zawiadamia Wykonawce bezposrednio, w
celu realizacji przystugujacych z tego tytutu uprawnien. Forme zawiadomienia stanowi ,,Protokét reklamac;ji”
sporzadzony przez Zamawiajgcego lub jego przedstawiciela oraz przekazany Wykonawcy.

13. Wykonawca jest zobowigzany do usuniecia wad fizycznych i prawnych przedmiotu umowy lub do
dostarczenia przedmiotu umowy wolnego od wad, jezeli wady te ujawnig sie w okresie gwarancji.
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§14
WARUNKI LICENCIJI

1. Wykonawca udziela Zamawiajgcemu licencji na warunkach okreslonych w umowie.

2. Wykonawca nie bedzie uprawniony do wypowiedzenia Licencji, o ile zamawiajgcy nie naruszy jej
postanowien.

3. Na podstawie udzielonej Licencji, Zamawiajgcy uprawniony bedzie do uzytkowania oprogramowania w
zakresie wynikajgcym z jego charakteru i przeznaczenia, wytgcznie na uzytek realizacji zadan wtasnych bez
prawa dystrybucji, uzyczania, wynajmowania, wydzierzawiania, udzielania dalszych sublicencji lub innego
przenoszenia swych praw na osoby trzecie.

4. Licencje nie moga narzuca¢ koniecznosci uzywania oprogramowania tgcznie z innym oprogramowaniem,
ktérego pozyskanie bedzie obowigzkiem Zamawiajgcego, nie wynikajgcym z postanowien umowy i Opisu
przedmiotu zamodwienia stanowigcego zatgcznik do umowy, ani ponoszenia przez Zamawiajgcego
dodatkowych optat.

5. Licencje uprawniajg do korzystania z utworéw co najmniej na terytorium Rzeczypospolitej Polskie;j.

6. Licencje nie sg ograniczone co do liczby uzytkownikéw lub charakterystyk zwigzanych z technologia
srodowiska informatycznego, w ktérym bedzie uzywane oprogramowanie i dotyczg wszystkich struktur
organizacyjnych Zamawiajacego, istniejacych lub powstatych w przysztosci, a takze bedacych jego
nastepcami prawnymi, chyba, ze szczegétowe postanowienia zawarte w Opisie przedmiotu zamdwienia
stanowig inaczej w odniesieniu do okreslonych elementéw zamdwienia.

7. Udzielnie Licencji na warunkach okreslonych w niniejszym paragrafie zostanie potwierdzone stosownym
dokumentem licencyjnym (certyfikatem), podpisanym przez osobe(y) uprawnione do jej udzielenia.

8. Wykonawca oswiadcza, ze w przypadku, gdy do realizacji niniejszej umowy wykorzysta oprogramowanie tzw.
open source:

a) nie ograniczy to zadnych uprawnien Zamawiajacego z niniejszej umowy ani obowigzkéw Wykonawcy z
tytutu serwisu ani gwaranciji,
b) Wykonawca dostarczy Zamawiajgcemu tresci licencji tego oprogramowania na zasadach, na ktérych jest
ono rozpowszechniane
§15

PODWYKONAWCY

1. Wykonawca moze korzystac¢ przy realizacji przedmiotu umowy z podwykonawcdéw na zasadach okreslonych
w art. 462 ustawy Prawo Zamoéwien Publicznych oraz opisanych w niniejszym paragrafie i za zgoda
Zamawiajgcego.

2. Wykonawca zamierzajacy zawrze¢ umowe o podwykonawstwo, ktérej przedmiotem sag dostawy, jest
obowigzany, w trakcie realizacji niniejszej umowy i przed zawarciem umowy z podwykonawca, do
przedtozenia Zamawiajgcemu projektu tej umowy.

3. W trakcie realizacji umowy Wykonawca moze dokonaé¢ zmiany podwykonawcy, zrezygnowaé z
podwykonawcy badz wprowadzi¢ podwykonawce w zakresie nieprzewidzianym w ofercie.

4. Jezeli zmiana lub rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat
sie, na zasadach okreslonych w art. 118 ustawy Prawo Zamoéwien Publicznych, w celu wykazania spetniania
warunkéw udziatu w postepowaniu, Wykonawca jest obowigzany wykazaé Zamawiajgcemu, iz proponowany
inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz wymagany w
trakcie postepowania o udzielenie zamodwienia.

5. Wykonanie czesci/zakresu przedmiotu umowy w podwykonawstwie nie zwalnia Wykonawcy od
odpowiedzialnosci i zobowigzan wynikajgcych z warunkéw umowy. Wykonawca bedzie odpowiedzialny za

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny

na Rozwbj Cyfrowy - Polska Unig Europejska | @ $umorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E




Fundusze Europejskie

na Rozwéj Cyfrowy

dziatania, uchybienia i zaniedbania podwykonawcy jak za wtasne dziatanie lub zaniechanie.

§16
POSTANOWIENIA KONCOWE

1. Wykonawca nie moze, bez pisemnej zgody Zamawiajacego, przenies¢ obowigzkéw wynikajgcych z niniejszej
umowy na osoby trzecie.

2. W sprawach nieuregulowanych niniejszg umowag majg zastosowanie obowigzujgce przepisy prawa, a w
szczegoblnosci ustawy Pzp oraz Kodeksu cywilnego.

3. Wykonawca i Zamawiajgcy poddajag spory pod rozstrzygniecie sagdu wtasciwego dla siedziby Zamawiajacego.

4. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, z ktérych trzy egzemplarze otrzymuje
Zamawiajacy, a jeden egzemplarz otrzymuje Wykonawca.

Zatgczniki do umowy:

Zatacznik nr 1 — Specyfikacja warunkéw Zaméwienia,

Zatgcznik nr 2 — Oferta Wykonawcy.

ZAMAWIAJACY: WYKONAWCA:

Strona 89
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Zatacznik nr 10 do SWZ

Wymagania dotyczace prébki przedmiotu zaméwienia oraz zasady i zakres jej badania
[dotyczy CZESCI I11]

Wymagania ogolne

1. Zamawiajacy wymaga, aby Wykonawca, wraz z oferta, ztozyt prébke oferowanego oprogramowania.

2. Celem ztozenia probki jest potwierdzenie, poprzez jej badanie i wyjasnianie, zwane dalej badaniem
probki, ze oferowane przez Wykonawce dostawy i ustugi spetniaja wymagania okreslone przez
Zamawiajgcego w opisie przedmiotu zamowienia;

3. Prébka musiby¢ ztozona z:

a. nosnika danych —np. laptop, dysk zewnetrzny, pendrive

b. oprogramowania posiadajgcego funkcjonalnos¢ wskazang w ponizszym scenariuszu badania
prébki wraz z danymi demonstracyjnymi

c. filmu prezentacyjnego z lektorem w jezyku polskim omawiajgcego oferowane oprogramowanie
i poszczegoblne kroki scenariusza

4. Przyktadowe dane demonstracyjne nie moga naruszac¢ zapiséw Ustawy o ochronie danych osobowych.
W przypadku jej naruszenia catkowita odpowiedzialnosé ponosi Wykonawca.

5. Badanie prébki w zakresie oprogramowania odbedzie sie w oparciu o scenariusz badania prébki opisany
w Rozdziale lll niniejszego zatgcznika.

6. Oceny czy oferowane oprogramowanie odpowiada wymaganiom okreslonym przez Zamawiajgcego
dokona Komisja Przetargowa na podstawie zawartosci ztozonej probki.

7. Dostarczenie sprawnych nos$nikéw danych jest obowigzkiem Wykonawcy, a ich parametry musza
pozwala¢ na sprawne funkcjonowanie wirtualnej maszyny z zainstalowanym systemem operacyjnym,
oferowanym oprogramowaniem systemu i przyktadowymi danymi, jesli to konieczne do uruchomienia.

8. Probka musi zawiera¢ to samo oprogramowanie, w tej samej technologii, co system oferowany w
niniejszym postepowaniu, ktéry stanowit bedzie przedmiot dostawy i wdrozenia. Zamawiajacy nie
dopuszcza prezentacji pogladowych z uzyciem oprogramowania prezentacyjnego np. Microsoft Power
Point.

9. Probka musi zosta¢ w petni skonfigurowana i zawiera¢ wszystkie niezbedne elementy (sprzetowe i
programowe) zapewniajgce mozliwos¢é praktycznej weryfikacji wymaganych funkcjonalnosci
oprogramowania. Przekazana prébka musi by¢ zabezpieczona hastem/hastami dostepu. Informacja o
wszystkich danych umozliwiajacych uruchomienie wersji demonstracyjnej systemu, tj. nazwy
uzytkownikéw i ich hasta, musza zosta¢ wydrukowane i zosta¢ umieszczone w zabezpieczonej kopercie
i dotgczone do zestawu demonstracyjnego. Zamawiajgcy dopuszcza mozliwos$¢ rekonfiguracji dostepu
do sieci Internet (w tym przekierowania portéw) celem zapewnienia poprawnej komunikacji w celu
weryfikacji probki.

10. Prébka pod wzgledem formalnym, stanowi¢ bedzie zatacznik do oferty. Powinna by¢ zabezpieczona w
odpowiednim, trwatym opakowaniu uniemozliwiajgcym jego zdjecie bez rozerwania (gruba koperta,
pudetko kartonowe) odpowiednio opisanym i podpisanym. Zamawiajacy nie przewiduje pokrycia
kosztow przygotowania prébki. Zamawiajgcy nie przewiduje wykorzystania prébki, do celéw innych niz
przeprowadzenia weryfikacji oprogramowania systemu.

Opis procedury badania prébki
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Badanie prébki bedzie dokonane przez Komisje Przetargowg Zamawiajacego.

2. Przedmiotem weryfikacji i oceny przez Komisje Przetargowa Zamawiajgcego jest potwierdzenie, ze w
momencie ztozenia oferty przez wykonawce, zaoferowane oprogramowanie posiada funkcjonalnosci
wymagane przez Zamawiajgcego. Weryfikacja obejmie wybrane funkcjonalnosci sposréd wszystkich
wymagan opisanych przez Zamawiajgcego w scenariuszu.

3. W przypadku, gdy Zamawiajacy weryfikujgc probke uzna, ze oprogramowanie nie posiada
cech/funkcjonalnosci oprogramowania, okreslonych w opisie przedmiotu zamdodwienia, nastapi
zakonczenie procesu badania probki i odrzucenie oferty na podstawie art. 226 ust.1 pkt 5 ustawy Pzp
jako niezgodnej z warunkami zamdwienia.

4. Z przeprowadzonego badania prébki Zamawiajacy sporzadzi protokét. Przedmiotowy protokot bedzie
zawierat wskazanie, jakie oprogramowanie zostato zaprezentowane dla danej funkcjonalnosci (nazwa
oprogramowania i wskazanie autora / producenta) oraz wynik badania dla kazdego weryfikowanego
punktu.

5. Wykonawca zobowigzany jest do udzielenia Zamawiajacemu wszelkich wyjasnien umozliwiajacych
zbadanie, czy oferowane oprogramowanie posiada wymagane cechy i funkcjonalnosci.

Scenariusz badania préobki Oprogramowania umozliwiajacego monitoring ustug i uzytkowanych systemow

Krok Czynnosci do wykonania

| Zarzadzanie monitorowanymi parametrami

1 | Zalogowac sie do systemu jako administrator.

2 | Doda¢ obiekt1 z agentem aktywnym (push), czyli takim, gdzie agent na systemie goscia wysyta dane
do systemu monitorujgcego.
Zweryfikowaé poprawnosé¢ dodania pozycji z aktywnym agentem.

3 | Doda¢ obiekt2 z agentem pasywnym (pull), czyli takim, gdzie system monitorujacy pobiera dane od
agenta monitorowanego.
Zweryfikowaé poprawnos¢ dodania pozycji z pasywnym agentem.

4 | Przedstawi¢ zbieranie danych z obiektéw:

a. zaprezentowac dane z Obiektu1 za pomocg agenta w metodzie push monitorujgcego co najmniej
dwa parametry, w tym powiadomienie o dostepie do systemu z wykorzystaniem SSH.

b. zaprezentowac dane z Obiektu2 za pomoca agenta w metodzie pull: monitorujgcego ilos¢ wolnego
miejsca na dysku i co najmniej uzycie CPU

5 | Zaprezentowaé¢ dane zbierane w czasie rzeczywistym, zaprezentowaé zmiane statusu w przypadku

btedu komunikacji przy probie wystania za pomoca modutu integracyjnego z platforma krajowa, np.

ePUAP, e-doreczenia (integracja ze srodowiskiem testowym):

a. sprawdzi¢ status ustugi w systemie monitorujgcym (ustuga w systemie obstugujacym komunikacje
jest wytgczona)

b. zalogowac sie w systemie obstugujacym komunikacje z systemem krajowym (np. e-PUAP, e-
doreczenia) i zmienié status ustugi na wtgczona, przeprowadzi¢ konfiguracje parametréw ustugi

c. sprawdzi¢ status ustugi w systemie monitorujgcym (powinna nastgpié¢ zimna statusu informujaca
o prawidtowym dziataniu)

d. zalogowac¢ sie w systemie obstugujacym komunikacje z systemem krajowym i przeprowadzi¢
testowg wysytke

e. sprawdzi¢ w systemie monitorujgcym brak komunikatéw o btedach

f. przeprowadzi¢ celowy sabotaz komunikacji z platforma krajowag i systemem obstugujacym
komunikacje z systemem krajowym

g. zalogowac sie w systemie obstugujacym komunikacje z systemem i wystac testowag wiadomos¢
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na Rozwéj Cyfrowy

h. zweryfikowaé powstanie komunikatu btedu w systemie monitorujagcym
i. usunac¢ sabotaz
j.  ponowic¢ wysytke
k. komunikat btedu w systemie monitorujgcym powinien zosta¢ rozwigzany
] Wyswietlenie dynamicznej wizualizacji danych z monitoringu
Zalogowac sie do systemu jako administrator.
Utworzy¢ dedykowany Widok1 w ramach dedykowanego pulpitu zawierajacy wykres prezentujacy
uzycie procesora i uzycie pamieci w ciggu ostatnich 10 min.
8 | Utworzy¢ dedykowany Widok2 zawierajacy wykres prezentujacy uzycie interfejsu sieciowego w ciggu
ostatnich 10 min (bity wystane i odebrane).
9 | Zapisa¢ zmiany w widokach i zweryfikowa¢ od$wiezanie danych na wykresach.

]| Zarzadzanie powiadomieniami

10 | Zalogowac sie do systemu jako administrator.

11 | Przejs¢ do konfiguracji powiadomien, zweryfikowaé dostgpnos¢ schematéw powiadomien dla
nastepujacych sposobdéw komunikacji: Email, SMS.
Zweryfikowaé poprawnosé wysytki wiadomosci powiadomien przez system.
v Zarzgdzanie uzytkownikami

12 | Zalogowac sie do systemu jako administrator.

13 | Zdefiniowaé polityke haset dla uzytkownika wymagajaca stosowanie:
min. dtugos¢ 16 znakdéw
zawierajgcego co najmniej jedng wielka i mata litere alfabetu tacinskiego

cyfre
znak specjalny

© 00T o

nie moze zawiera¢ imienia, nazwiska, nazwy uzytkownika

14 | Utworzy¢ grupy przywilejéw:

a. pierwszg umozliwiajgacg odczyt wszystkich danych z obiektéw dodanych w kroku 2i 3
b. druga umozliwiajaca wyswietlenie danych z dedykowanego pulpitu

15 | Utworzy¢ nowe konto uzytkownika.

16 | Nada¢ uprawnienia do widoku powstatego w punkcie 7.

17 | Utworzy¢ grupe przywilejéw umozliwiajgca odczyt wszystkich danych z obiektéw dodanych w punkcie

7 do pulpitu.
18 | Zalogowac sie na konta Uzytkownikdéw i zaprezentowac réznice.

\') Funkcjonalnos$é¢ raportow
19 | Zalogowac sie do systemu jako administrator.

20 | Zademonstrowac Log audytu systemu.

21 | Zademonstrowac raport dostepnosci ustug.
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