Zalacznik nr ....
do Umowy nr .../GPSK/20

ZASADY UDZIELENIA ZDALNEGO DOSTEPU DO ZASOBOW

Niniejszy zalacznik ustala zasady udzielenia Wykonawcy zdalnego dostepu do zasobéw sieci teleinformatycznej

Zamawiajagcego w celu umozliwienia Wykonawcy realizacji jego zobowigzann wynikajgcych z umowy, w
szczegolnosci okreslonych w §3.

§1 Udostepnienie

1. Zamawiajacy zobowigzany jest umozliwi¢ Wykonawcy instalacje narzedzi umozliwiajacych szyfrowany
Zdalny Dostep do serwera/6éw, na ktérym/ch posadowiony jest System Zarzadzania Baza Danych wraz z
Baza danych jak i uruchomienie sesji Oprogramowania Aplikacyjnego zdalnie.

2. Jezeli w zwiazku z polityka bezpieczeristwa funkcjonujacag u Zamawiajacego konieczne bedzie zastosowanie
szczegolnych lub alternatywnych procedur dostepu do zasobéw IT, na ktérych eksploatowane sa
Oprogramowanie Aplikacyjne i Baza danych, Zamawiajacy udostepni Wykonawcy stosowane u siebie
procedury dostepu do zasob6éw IT.

3. Wpykonawca jest zobowigzany do stosowania postanowieri Polityki bezpieczeristwa funkcjonujacej
u Zamawiajacego, a w szczegélnosci do zapewnienia, aby jego dzialania nie naruszyly poufnosci,
integralnosci oraz dostepnosci danych zapianych w systemach informatycznych Zamawiajacego.

4. Zdalny Dostep zostanie udostepniony Wykonawcy  przez Zamawiajacego w  terminie
3 dni roboczych od dnia wejécia w Zycie niniejszej umowy.

5. Zdalny Dostep udostepniony zostanie kazdorazowo na zadanie Wykonawcy przez caly czas trwania
niniejszej umowy w zwiazku z realizacja zgloszen.

6. Bezposredni dostep do systeméw Zamawiajgcego jest mozliwy tylko i wylacznie po udostepnieniu go przez
administratora Zamawiajacego i po przekazaniu wymaganych uprawnieri i haset.

7. W przypadku zgloszenia bledu krytycznego Zamawiajacy zapewni sprawne dzialanie zdalnego dostepu.

§2 Zasady korzystania
1. Korzystajac ze Zdalnego Dostepu Wykonawrca:
1) bedzie wykorzystywal Zdalny Dostep wylacznie w celu realizacji niniejszej umowy;
2) nie bedzie pozyskiwal ani przetwarzal zadnych innych danych, za wyjatkiem danych niezbednych do
realizacji niniejszej umowy;
2. Zabrania si¢ Wykonawcy przekazywania danych logowania (login lub hasto) innym osobom niz

wymienione w ponizszej tabeli zawierajacej osoby wskazane przez Wykonawce upowaznione do Zdalnego
Dostepu:
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Zdalny Dostep umozliwia wykonanie czynnosci naprawczych i administracyjnych.

W ramach Zdalnego Dostepu zabrania si¢ ingerencji w dane medyczne.

§ 3 Warunki Techniczne do uzyskania Zdalnego Dostepu

1. Wykonawca dostarczy liste komputeréw (wraz z adresami IP), z ktérych bedzie realizowal Zdalny Dostep
do sieci teleinformatycznej Zamawiajacego.

2. Zamawiajacy zapewni jeden z czterech rodzajéw polaczen:

1) VPN - zapewni bezpieczny sposéb komunikacji z siecia poprzez udostepnienie bezpiecznego kanatu
VPN;

2) Udostepnienie terminala - zapewni bezpieczny sposéb komunikacji z sieciy poprzez udostepnienie
bezpiecznego terminala;

3) Udostepnienie portu do bazy danych - zapewni bezpieczny sposéb komunikacji z siecig poprzez
udostepnienie IP i portu pozwalajacego na komunikacje z baza danych.

4) Udostepnienie dostepu poprzez aplikacje Team Viewer.

3. Zamawiajacy przekaze kazdej osobie z podanej listy uzytkownikéw Wykonawcy, okreslonych
w §2 pkt 2 niniejszego zalacznika, zestaw odpowiadajgcych im identyfikatoréw uzytkownikéw (login) wraz
z ich hastami dostepu oraz innymi parametrami niezbednymi do zestawienia zdalnego potaczenia.



Uzytkownicy po stronie Wykonawcy zobowiazuja sie¢ do nie udostepniania tych identyfikatoréw i hasel
innym osobom oraz wykorzystywania dostepu wylacznie w celu realizacji niniejszej Umowy.
Po stronie Wykonawcy lezy zabezpieczenie niezbednego oprogramowania Klienta VPN lub klienta

terminalowego.
Wszystkie dane dotyczace parametréw logowania zostang przekazane na indywidualne konta
e-mail. Oprogramowanie zostanie zainstalowane na komputerach uzytkownikéw staraniem Wykonawcy.
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