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Komputer stacjonarny — Ilos$¢ 12 szt.

Typ parametru

Wymaganie

Komputer Komputer stacjonarny bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do zasoboéw lokalnej sieci komputerowej oraz

stacjonarny ushug sieci Internet, aplikacji graficznych wektorowych oraz rastrowych, a takze danych multimedialnych.

Obudowa Typu SFF z obstuga kart PCI Express wytacznie o niskim profilu:
- 1 x PCI Express 4.0 x16,
- 2x PCI Express 3.0 x1
Wyposazona w min. 3 kieszenie z czego min. 1 szt. 5,25 (dopuszcza si¢ zastosowanie jednej kieszeni 5,25” w wersji SLIM dla napedu
optycznego)
Obudowa umozliwiajaca montaz 3 dyskow, w tym minimum 1 na ztaczu M.2 PCle NVME.
Obudowa musi umozliwia¢ bez narzgdziowe otwarcie, demontaz dyskow twardych (3,5 oraz 2,5”), napedu optycznego oraz kart
rozszerzen.
Obudowa musi by¢ wyposazona w czujnik otwarcia.
Whbudowany gto$nik o mocy 1W
Obudowa trwale oznaczona nazwa producenta, nazwa komputera, PN, numerem seryjnym

Chipset Dostosowany do zaoferowanego procesora

Ptyta gléwna Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona nazwa producenta komputera.

Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach stacjonarnych klasy x86. Punktacja
procesora na poziomie wydajnosci liczonej w punktach rowna lub wyzsza procesorowi Intel® Core™ i5-12400 na podstawie
PerformanceTest w tescie CPU Mark wedlug wynikéw opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadane;j
ofercie winien poda¢ doktadny model oferowanego podzespotu.

Pamigé Min 16 GB z mozliwoscia rozbudowy do 128GB.

operacyjna

Dysk twardy 512GB SSD M.2 PCIE NVME, wspierajacy sprzgtowe szyfrowanie dysku, zawierajacy RECOVERY umozliwiajaca odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Naped optyczny | Wbudowana w obudowe komputera nagrywarka DVD-RW.

Karta graficzna

Zintegrowania karta graficzna.

Audio

Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition.

Sie¢

10/100/1000 — ztacze RJ45
Whudowana bezprzewodowa karta sieciowa wifi AC min. 2x2
Bluetooth min. 5.1

Porty/ztacza

Whudowane porty:

-1 x HDMI,

-2xDP,

- co najmniej 8 x USB w tym: min 2 - 4 x USB 3.2 z przodu obudowy i min 2 - 4 x USB 2.0 z tylu obudowy; jedno z w.w ztacz musi by¢
w standardzie USB typ C

- port sieciowy RJ-45,

- porty sluchawek i mikrofonu na przednim panelu obudowy oraz z tytu obudowy (dopuszcza si¢ rozwiazanie typu combo)

- czytnik kart pamigci SD lub microSD

Wymagana iloé¢ i rozmieszczenie (na zewnatrz obudowy komputera) portdéw USB nie moze by¢ osiagnigta w wyniku stosowania
konwerterow, przejsciowek itp.

Klawiatura/mysz

Zestaw: Klawiatura USB w uktadzie US z kablem o dlugosci min. 1,8 m.+ Mysz optyczna USB z klawiszami oraz rolka (scroll) z
kablem o dtugos$ci min. 1,8 m.

Zasilacz

Energooszczedny zasilacz o mocy nie wigkszej niz 280W oraz sprawnosci na poziomie min. 80%
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BIOS

BIOS zgodny ze specyfikacja UEFI

- Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podtaczonych do niego urzadzen
zewngtrznych informacji o:

- modelu komputera, PN

- numerze seryjnym,

- numerze inwentarzowym (AssetTag),

- MAC Adres karty sieciowej,

- wersja Biosu wraz z data produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilo$ci pamigci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- stanie pracy wentylatora w obudowie komputera

- napedach lub dyskach podigczonych do portow SATA (model dysku twardego i napedu optycznego)Mozliwos¢ z poziomu Bios:
- wylaczenia/wlaczenia selektywnego (pojedynczo) portow USB zaréwno z przodu jak i z tytu obudowy

- wylaczenia selektywnego (pojedynczego) portow SATA,

- wylaczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwo$¢ ustawienia portoéw USB w jednym z dwodch trybow:

1. uzytkownik moze kopiowa¢ dane z urzadzenia pamigci masowej podtaczonego do pamieci USB na komputer ale nie moze kopiowaé
danych z komputera na urzadzenia pamieci masowej podtaczone do portu USB

2. uzytkownik nie moze kopiowa¢ danych z urzadzenia pamigci masowej podtaczonego do portu USB na komputer oraz nie moze
kopiowa¢ danych z komputera na urzadzenia pamigci masowej

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéw (min. Informacja o update Bios, biedzie wentylatora na procesorze, wyczyszczeniu logow) z
mozliwoscia czyszczenia logow

- alertowania zmiany konfiguracji sprzgtowej komputera

- wyboru trybu uruchomienia komputera po utracie zasilania (wlacz, wytacz, poprzedni stan)

- ustawienia trybu wylaczenia komputera w stan niskiego poboru energii

- zaladowania optymalnych ustawien Bios

- obsluga Bios za pomoca klawiatury i myszy

Certyfikaty i
standardy

1. Producent komputera musi posiada¢ 1SO 9001.

2. Producent komputera musi posiada¢ 1SO14001.

4. Producent komputera musi posiada¢ TCO min. 9.0.

5. Oferowane komputery stacjonarne musza posiada¢ europejska deklaracja zgodnosci CE.

6. Producent komputera musi posiada¢ potwierdzenie spehienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych.

Bezpieczenstwo

1. Ztacze typu Kensington Lock
2. Oczko na ktodke
3. Modut dTPM 2.0

System
operacyjny

Zainstalowany system operacyjny co najmniej Windows 11 Pro 64-bitowy w polskiej wersji jezykowej lub system rownowazny.
Klucz licencyjny systemu musi by¢ zapisany trwale w BIOS i umozliwia¢ jego instalacje bez potrzeby recznego wpisywania klucza
licencyjnego.

Zamawiajacy nie dopuszcza zaoferowania systemu operacyjnego pochodzacego z rynku wtoérnego, reaktywowanego systemu.

System réwnowazny musi spelnia¢ nastgpujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeroéw typu tablet, z wbudowanym modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka
polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy pulpitami i przetaczanie si¢ pomigdzy pulpitami za
pomoca skrotow klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji (plikow roéznego typu, tekstow, metadanych) dostgpny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim
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9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla 0sob niepelnosprawnych (np. stabo widzacych).

11. Mozliwosé¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania
nowej wersji 0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

15. Mozliwo$¢ dofaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$é¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych si¢ na firmowym serwerze plikoéw w centrum
danych z prywatnym urzadzeniem, bez koniecznosci faczenia si¢ z siecia VPN z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatdw (ang. quota) na dysku dla uzytkownikow oraz zapewniajacy
wigksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z mozliwo$cia
automatycznego przywrocenia wersji wczesniejsze;j.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podiaczony system operacyjny, zapamigtywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

29. Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci migdzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Whudowane mechanizmy ochrony antywirusowej i przeciw zto§liwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych ustawienia zarzgdzanych w
sposob centralny.

38. Mechanizmy logowania w oparciu 0:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.X i 4.Xx — mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecef

Gwarancja 36 miesigcy $wiadczona w miejscu uzytkowania sprzgtu (on-site) W przypadku awarii dyskow twardych, dysk pozostaje u
Zamawiajacego. Firma serwisujaca musi posiada¢ ISO 9001 na §wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen. Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspodtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Wsparcie - mozliwo$¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzgtu.

techniczne - mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji.

producenta - mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru seryjnego.
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Monitor — 12 sztuk

Typ parametru

Wymaganie

Monitor Monitor begdzie wykorzystywany dla potrzeb aplikacji biurowych, obrobki zdje¢¢ lub wideo.
Proporcje 16:9

obrazu

Przekatna Min. 23,8”

ekranu

Typ matrycy Typu IPS/PLS/MVA/WVA o wykonczeniu matowym (nie dopuszcza si¢ naklejek matowiacych matryce)
Technologia Diody LED

podé$wietlania

Obszar Min. 296,46 mm

widzialny w

pionie

Obszar Min. 527 mm

widzialny w

poziomie

Plamka matrycy

nie wigkszy niz — 0.312 mm

Rozdzielczo$é

Rozdzielczo$¢ nie mniejsza niz: FHD (1920x1080)

Czas reakcji

min. 6 ms

Jasnosé¢ Jasno$¢ nie mniejsza niz 250 cd/m2
Kontrast 1000:1
statyczny
Kat widzenia min. 170 °©
poziomy
Kat widzenia min. 170 °©
pionowy
Porty/ztacza Minimalna ilo$¢ dostepnych ztacz monitora:
- 1x DP
- Ix HDMI
- Ix VGA
- Min. 4x USB 3.1
- 1x audio
Akcesoria w Do monitora producent dotacza minimum kable:
zestawie - HDMI min.1,5m.
- Kabel zasilajacy min.1,5m.
- DisplayPort min.1,5m.
Stopa/Podstawa | Musi umozliwiac:
monitora - przechylenie w pionie min. 25 stopni (-5/20)
- Obrot monitora na boki min 45 stopni
- Pivot
- regulacje wysoko$ci min. 15cm
Obudowa - Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j (ztacze blokady Kensingtona).
- Mozliwo$¢ zainstalowania komputera na $cianie przy wykorzystaniu $ciennego systemu montazowego VESA (100x100).
- Wbudowane w obudowe przyciski umozliwiajace wlaczenie, wylaczenie oraz zmiang ustawien wyswietlania monitora.
- Obudowa trwale oznaczona nazwg producenta, numerem seryjnym i katalogowym pozwalajacym na jednoznaczna identyfikacje
zaoferowanego monitora.
- Whbudowany zasilacz w obudowie.
Certyfikaty - Certyfikat EPEAT na poziomie co najmniej Silver.
- TCO 8.0 lub wyzszy
- Energy Star
-Redukcja migotania (Flicker free)
-Redukcja niebieskiego $wiatta
Kolor Czarny
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| Gwarancja

| Min. 24 miesigce.

Oprogramowanie Biurowe — 28 sztuk

Typ parametru

Wymaganie

Oprogramowani
e biurowe

-Licencja na oprogramowanie typu Microsoft Office 2021 Home & Business PL 32/64 lub rownowazne spetniajace wymagania
réwnowaznosci opisane ponizej.

-Licencja powinna uprawnia¢ do uzywania ww. oprogramowania przez Zamawiajacego w ramach jego dziatalnosci.

-Licencja ma by¢ udzielona na czas nieokreslony, bez ograniczen terytorialnych na polach eksploatacji obejmujacych, co najmniej:

a) instalacj¢ i uzytkowanie ww. oprogramowania w pelnej funkcjonalnosci na dostarczonym Sprzgcie w konfiguracji przedstawionej
w ofercie jak i tez powstatej w wyniku rozbudowy, w tym poprzez pracownikow Zamawiajacego,

b) sporzadzenie jednej kopii zapasowej nosnika, na ktérym Zamawiajacy przechowuje zbiory instalacyjne ww. oprogramowania,

C) nieodptatnego pobierania, instalowania i uzytkowania poprawek i aktualizacji wydanych dla ww. oprogramowania przez
producenta oprogramowania,

Licencja powinna umozliwiaé:

a) instalacje ww. oprogramowania na dowolnym komputerze,

b) przenoszenie ww. oprogramowania pomigdzy komputerami (po co najmniej 90 dniach pracy).

-Wykonawca, ktory zaoferuje rozwigzanie rownowazne, zobligowany jest zawrze¢ w ofercie opis oprogramowania rOwnowaznego,
zawierajacy opis parametréw i funkcjonalnosci dla oprogramowania rownowaznego, okreslonych powyzej. Z opisu powinno
jednoznaczne wynikac, ze produkt oferowany jako rownowazny spelnia wymagania okres$lone przez Zamawiajacego. Zastosowanie
rozwigzania rOwnowaznego nie bedzie wymagato zadnych naktadow po stronie Zamawiajacego, celem dostosowania do niego
aktualnie posiadanej przez Zamawiajacego infrastruktury. Wszelkie niezbgdne prace adaptacyjne (jesli wystapi potrzeba ich
wykonania), zostang zrealizowane przez Wykonawcg. Wykonawca dostarczy dokumentacje przeprowadzonych prac adaptacyjnych. W
przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rOwnowazne nie bedzie poprawnie wspotpracowac ze sprzetem i
oprogramowaniem eksploatowanym u Zamawiajacego lub spowoduje zaktocenia w funkcjonowaniu infrastruktury u Zamawiajacego,
Wykonawca podejmie na wlasny koszt wszelkie niezbe¢dne dziatania celem przywrocenia sprawnego dziatania infrastruktury, w tym
dokona ewentualnych niezbednych modyfikacji po odinstalowaniu oprogramowania.

-Zamawiajacy wymaga by legalnos$¢ dostarczanego oprogramowania byta wykazana odpowiednimi atrybutami legalnosci na przyktad z
tzw. naklejkami GML (Genuine Microsoft Label) lub naklejkami COA (Certificate of Authenticity) stosowanymi przez producenta
sprzgtu. To mozna usnaé

-Zamawiajacy w momencie odbioru Sprzetu i oprogramowania przewiduje mozliwos¢ zastosowanie procedury sprawdzajacej legalnosé
dostarczonego oprogramowania.

-Zamawiajacy dopuszcza mozliwosé przeprowadzenia weryfikacji oryginalnosci dostarczonych programéw komputerowych u
Producenta oprogramowania w przypadku wystapienia watpliwosci co do jego legalnoéci. To bym zostawit daje mozliwosé weryfikacji
jesli bylyby watpliwosci co do legalno$ci oprogramowania.

Opis rownowaznosci dla oprogramowania MS Office 2021 Home & Business 32/64 bit PL:

Pakiet biurowy musi spetnia¢ nast¢pujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej wykorzystanie ponad 2 GB przestrzeni adresowej. Licencja
wieczysta

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obshugi, pozwalajaca na prace osobom nieposiadajacym umiejetnosci technicznych.

3. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentow elektronicznych w ustalonym formacie, ktory spetnia
nastgpujace warunki:

a. Posiada kompletny i publicznie dostepny opis formatu.

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2

Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
c. Pozwala zapisywa¢ dokumenty w formacie XML.

4. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb Zamawiajacego.

5. W sktad oprogramowania musza wchodzi¢ narz¢dzia programistyczne umozliwiajace automatyzacj¢ pracy i wymiang danych
pomigdzy dokumentami i aplikacjami (j¢zyk makropolecen, jezyk skryptowy).

6. Do aplikacji pakietu musi by¢ dostgpna petna dokumentacja w jezyku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i zadaniami).

8. Edytor tekstow musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnos$cig stownika wyrazow bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektow graficznych.

Projekt ,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, dziatanie REACT-EU.




Fundusze . : .
Europeiskie Rzeczpospolita Unia Eur.opejska

PE€JsKi - Polska Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatgcznik - Nr 1

d. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

e. Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow.

f. Automatyczne tworzenie spisOw tresci.

g. Formatowanie nagtéwkow i stopek stron.

h. Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow w dokumencie.

i. Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.

j- Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu.

k. Wydruk dokumentow.

I. Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacja prywatna.

m. Pracg na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010, 2013, 2016 1 2019,2021 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutéw dokumentu.

n. Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

0. Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajacych wykorzystanie go, jako
srodowiska kreowania aktéw normatywnych i prawnych, zgodnie z obowiazujacym prawem.

p. Wymagana jest dostepnos¢ mechanizméw umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwia¢:

a. Tworzenie raportow tabelarycznych.

b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuly przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

d. Tworzenie raportow z zewngtrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML).

e. Obshuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i webowych. Narzgdzia wspomagajace analize
statystyczng i finansowa, analiz¢ wariantowa i rozwiazywanie problemow optymalizacyjnych.

f. Tworzenie raportoéw tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiaréw oraz wykresow bazujacych na danych z
tabeli przestawnych.

g. Wyszukiwanie i zamiang danych.

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

i. Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie.

j- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

k. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

I. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca oprogramowania Microsoft Excel 2007 oraz Microsoft
Excel 2010, 2013, 2016 i 2019,2021, z uwzglgdnieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktore beda:

b. Prezentowanie przy uzyciu projektora multimedialnego.

c. Drukowanie w formacie umozliwiajacym robienie notatek.

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dofaczanie jej do prezentacji.

f. Opatrywanie slajdow notatkami dla prezentera.

0. Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych i wideo.

h. Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego.

i. Od$wiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie danych w zrédlowym arkuszu kalkulacyjnym.

j- Mozliwos¢ tworzenia animacji obiektow i catych slajdow.

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub projektorze, a na drugim widoczne
sa slajdy i notatki prezentera.

1. Pelna zgodno$¢ z formatami plikoéw utworzonych za pomoca oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013,
2016 i 2019,2021.

11. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i zadaniami) musi umozliwiaé:
a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych.

c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okres$lanie listy zablokowanych i bezpiecznych nadawcow.

d. Tworzenie katalogéw, pozwalajacych katalogowaé poczte

elektroniczna.

e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

f. Tworzenie regut przenoszacych automatycznie nowa pocztg elektroniczna do okreslonych katalogow bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy.

g. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i adresatow.

h. Mechanizm ustalania liczby wiadomosci, ktore maja by¢ synchronizowane lokalnie.

i. Zarzadzanie kalendarzem.

j- Udostgpnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien uzytkownikow.

k. Przegladanie kalendarza innych uzytkownikow.
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1. Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach.
m. Zarzadzanie lista zadan.

n. Zlecanie zadan innym uzytkownikom.

0. Zarzadzanie listg kontaktow.

p. Udostepnianie listy kontaktow innym uzytkownikom.

q. Przegladanie listy kontaktéw innych uzytkownikow.

r. Mozliwo$¢ przesytania kontaktow innym uzytkownikow.

s. Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.

Laptop — Ilos¢ 2 sztuki

Typ parametru

Wymaganie

Komputer Komputer przenosny — laptop

przenosny

(laptop)

Ekran Matowy, matryca TFT 15.6” z pod$wietleniem w technologii LED, rozdzielczos¢ FHD 1920x1080, 300 nits, kontrast 800:1 w
technologii IPS lub PLS lub WVA
Kat otwarcia pokrywy ekranu min.180 stopni.

Obudowa Wykonana wedtug normy MIL-STD-810H lub normy réwnowazne;j.

Ptyta gtéwna Ptyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta komputera.

Chipset Dostosowany do zaoferowanego procesora.

Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach przenosnych klasy x86. Punktacja
procesora na poziomie wydajnosci liczonej w punktach rowna lub wyzsza procesorowi Intel® Core™ i5-1235U na podstawie
PerformanceTest w tescie CPU Mark wedtug wynikow opublikowanych na http://www.cpubenchmark.net/.

Pamigé Min. 16 GB, pamie¢ dzialajaca w trybie dual-channel

operacyjna Mozliwos¢ rozbudowy pamigci RAM do 40GB.

Dysk twardy Min. 512GB M.2 SSD PCle, zawierajacy partycje RECOVERY umozliwiajacg odtworzenie systemu operacyjnego fabrycznie

zainstalowanego na komputerze po awarii. Mozliwo$¢ rozbudowy do konfiguracji dwudyskowej

Karta graficzna

Dedykowana karta graficzna z m.in. 2GB pamigci wlasnej.

Wyposazenie Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition. Wbudowane w obudowie komputera: glosniki stereo (2x2W),

multimedialne port stuchawek i mikrofonu typu COMBO, kamera video 1080p z mechaniczna zastong obiektywu, dwa mikrofony, sterowanie
glosnoscia glosnikow za posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania glosnikéw oraz mikrofonu (mute).

Porty/ztacza Min. porty 3x USB z czego min. dwa porty USB 3.2 z czego jeden port musi umozliwia¢ tadowanie komputera i transmisj¢ obrazu oraz
podtaczenie stacji dokujacej, ztacze stuchawek i ztacze mikrofonu typu COMBO, HDMI obstugujacy rozdzielczo$¢ 4K podiaczonego
monitora. Ztacze umozliwiajace podpigcie linki antykradziezowej. Jeden z portéw USB musi obstugiwa¢ Thunderbolt 4. W celu
zaoferowania wigkszej liczby portoéw USB-C wymaga sig, aby minimum dwa porty USB byty typu A.

Klawiatura Klawiatura odporna na zalanie ciecza, uktad US, klawiatura wyposazona w pod$wietlanie przyciskow.

Czytnik linii Whbudowany czytnik linii papilarnych

papilarnych

Bluetooth Wbudowany modut Bluetooth min. 4.1

Karta sieciowa
LAN

10/100/1000 wspierajaca WOL oraz PXE Boot

Karta sieciowa
WLAN

Whbudowana karta sieciowa, pracujaca w standardzie AX + Bluetooth
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Bateria

Pozwalajaca na nieprzerwana pracg urzadzenia do 10 godzin. Ponadto komputer ma by¢ wyposazony w system szybkiego tadowania
akumulatora, ktory umozliwia szybkie natadowanie akumulatora notebooka w czasie 60 minut od 0% do 80%.

Zasilacz

Zasilacz zewngtrzny 65W

BIOS

BIOS zgodny ze specyfikacja UEFL, wyprodukowany przez producenta komputera, zawierajacy logo producenta komputera lub nazwe
producenta komputera.

Pelna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy (przez pena obstuge za pomoca myszy rozumie si¢ mozliwosé
swobodnego poruszania si¢ po menu we/wy oraz wt/wy funkcji bez uzywania klawiatury). Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania z zewngtrznych i podtaczonych do niego urzadzen
zewngtrznych odczytania z BIOS informacji o:

- wersji BIOS wraz z data produkcji BIOS

- nr seryjnym komputera

- llo$ci zainstalowanej pamigci RAM oraz mozliwo$¢ odczytania informacji o obtozeniu, szybkosci i rodzaju z poziomu BIOS lub w
zaimplementowanym systemie diagnostycznym

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- nr inwentarzowym (tzw. Asset Tag) - wymagane wolne pole do edycji przez administratora

- nr seryjnym plyty gtéwnej komputera

- informacja o licencji systemu operacyjnego, ktora zostata zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci:

- Mozliwo$¢ Wytaczania/Wiaczania technologii antykradziezowej

- Mozliwo$¢ ustawienia hasta Administratora

- Mozliwo$¢ ustawienia hasta na zainstalowanym dysku SSD/HDD

- Mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-On Password

- Mozliwo$¢ przegladania ustawien BIOS z poziomu uzytkownika bez mozliwoséci zmiany ustawien BIOS

- Mozliwo$¢ zabezpieczenia hastem aktualizacji BIOS

- Mozliwo$¢ wlaczania/wyltaczania wirtualizacji z poziomu BIOS

- Mozliwo$¢ ustawienia kolejnosci bootowania oraz wytgczenia poszczegolnych urzadzen z listy startowe;.

- Mozliwo$¢ Wylaczania/Wiaczania: zintegrowanej karty sieciowej, karty WiFi, czytnika linii papilarnych, mikrofonu, zintegrowanej
kamery, portoéw USB, bluetooth

- Mozliwos¢ wiaczenia/wyltaczenia funkcji klonowania adresu MAC dla stacji dokujacej

- Mozliwo$¢ niezaleznego wlaczenia/wyltaczenia plytki dotykowej oraz manipulatora (joysticka)

- Funkcja bezpiecznego usuwania danych z dysku dostgpna z poziomu BIOS

Certyfikaty i
standardy

1. Producent laptopa musi posiadac:
- 1SO 9001:2000

- 1SO 14001

- 1SO 50001

2. Energy Star

3.TCO lub TCO Edge

4. Deklaracja zgodnosci CE

Waga

Waga urzadzenia z bateria podstawowa max 1.8 kg

Szyfrowanie

Komputer wyposazony w modut TPM 2.0

System
operacyjny

Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktory spetnia nastgpujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstuga komputerow typu tablet, z wbudowanym modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka
polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy pulpitami i przetaczanie si¢ pomigdzy pulpitami za
pomoca skrotow klawiaturowych lub GUL

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji (plikow roéznego typu, tekstow, metadanych) dostgpny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

Projekt ,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, dziatanie REACT-EU.




Fundusze . : .
Europeiskie Rzeczpospolita Unia Eur.opejska

PEJSKI - Polska Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatgcznik - Nr 1

8. Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla 0sob niepetnosprawnych (np. stabo widzacych).

11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania
nowej wersji 0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

15. Mozliwo$¢ dofaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwosé¢ automatycznej synchronizacji plikow i folderow roboczych znajdujacych si¢ na firmowym serwerze plikow w centrum
danych z prywatnym urzadzeniem, bez koniecznosci taczenia si¢ z siecia VPN z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspoldzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy
wigksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z mozliwo$cia
automatycznego przywrocenia wersji wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwiagzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny, zapamigtywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostgpniania plikow
itp.).

29. Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw zto§liwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul definiujacych ustawienia zarzgdzanych w
sposob centralny.

38. Mechanizmy logowania w oparciu 0:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.X i 4.Xx — mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Gwarancja

Minimum 24 miesigce on-site (Wyjecie dysku z komputera nie moze by¢ powodem utraty gwarancji). Zamawiajacy wymaga aby w
przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostat u Zamawiajacego. Firma serwisujaca musi posiada¢ ISO 9001 na $wiadczenie ushug serwisowych oraz posiada¢ autoryzacje
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producenta urzadzen. Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

WSsparcie
techniczne
producenta

- mozliwo$¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzetu.
- mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji.
- mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru seryjnego.

Zasilacz UPS —ilos$¢ 60 sztuk

Typ parametru

Wymaganie

Minimalne
wymagania
techniczne dla
jednostki UPS

* Moc znamionowa jednostki nie mniej niz 900VA / 540W
« Technologia Line Interactive

» Temperatura eksploatacji 0 - 40 °C

* 10 ms typowo : 12 ms maksymalnie

Parametry * Nominalne napigcie wejsciowe 230VAC
wejsciowe * Czestotliwos¢ wejsciowa 50/60 Hz +/-3 Hz (automatyczne wykrywanie)
« Typ gniazda wejsciowego Schuko
« zakres napiecia wejsciowego 170 - 280 VAC
Parametry Napiecie wyjsciowe 230VAC
wyj$ciowe « Czestotliwos¢ na wyjsciu (zsynchronizowana z siecia zasilajaca) 50/60Hz =1 Hz

* Typ przebiegu schodkowa aproksymacja sinusiody
* Ztacza/gniazda wyjsciowe min 2- PN-E-93201

Akumulatory i
czas
podtrzymania

« Typ akumulatora bezobstugowy szczelny akumulator kwasowo-otowiowy
* Typowy czas tadowania <12 godziny

Komunikacja *« USB
i zarzadzanie « Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD
* Alarm dzwigkowy Alarmy dzwigkowe i wizualne wedlug priorytetu waznosci zdarzenia
* Wyséwietlacz LCD musi sygnalizowa¢ obstudze stany ostrzegawcze
Certyfikaty, Normy: Bezpieczenstwo IEC EN 2040-1: EMC IEC EN 62040-2 C2 lub réwnowazne
zgodnosci oraz Min 24 miesigcy gwarancji naprawy lub wymiany (bez akumulatora) i 12 miesiecy na akumulatory.
gwarancja

Zakup oprogramowania do bezpiecznego pobierania plikow — Ilos¢ 85 sztuk

Typ parametru

Wymaganie

Oprogramowania
do bezpiecznego
pobierania
plikow

Rozwiazanie musi wspiera¢ instalacj¢ na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej w formacie
OVA lub dysku wirtualnego w formacie VHD.

Rozwigzanie musi zapewnia¢ instalacje z uzyciem nowego lub istniejacego serwera bazy danych MS SQL i MySQL.

Rozwiazanie musi zapewnia¢ pobranie wszystkich wymaganych elementow serwera centralnej administracji w postaci jednego
pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu interfejsu WWW zabezpieczony
za posrednictwem protokotu SSL.

Rozwigzanie musi zapewnia¢ zabezpieczona komunikacj¢ pomigdzy poszczegdlnymi modutami serwera za pomoca certyfikatow.
Rozwigzanie musi zapewnia¢ utworzenia wiasnego CA (Certification Authority) oraz dowolnej liczby certyfikatow z podziatem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy, modut zarzadzania urzadzeniami mobilnymi.

Rozwigzanie musi zapewnia¢ centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak: ochrona antywirusowa,
antyspyware, ktore dziataja na stacjach roboczych w sieci.

Rozwiagzanie musi zapewnia¢ weryfikacj¢ podzespotow zarzadzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pami¢¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe).

Rozwiagzanie musi zapewnia¢ instalowanie i odinstalowywanie oprogramowania firm trzecich dla systeméw Windows oraz MacOS
oraz odinstalowywanie oprogramowania zabezpieczajacego firm trzecich, zgodnych z technologia OPSWAT.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjne;j.

Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych komputerow.

Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki musza zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespolty komputera.

Rozwiagzanie musi zapewnia¢ korzystanie z minimum 100 szablondéw raportow, przygotowanych przez producenta oraz musi

zapewnia¢ tworzenie wlasnych raportéw przez administratora.
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Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci email, komunikatu SNMP oraz
do dziennika syslog.

Rozwigzanie musi zapewnia¢ podzial uprawnien administratoréw w taki sposob, aby kazdy z nich miat mozliwos¢ zarzadzania
konkretnymi grupami komputeréw, politykami oraz zadaniami.

WYMAGANIA OCHRONA STACJI ROBOCZYCH

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

Rozwiagzanie musi wspiera¢ architekture ARM64.

Rozwiagzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowana technologi¢ do ochrony przed rootkitami oraz podtaczeniem komputera do sieci botnet.
Rozwiagzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow lub pojedynczych plikow "na zadanie" lub wedlug
harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz dyskow sieciowych i dyskow przenosnych.
Rozwigzanie musi posiada¢ opcj¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalogow lub plikow na
podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS, POP3S, IMAPS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne
i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nos$nikow danych na stacji w tym przynajmniej: Pamigci masowych,
optycznych pamigci masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portow LPT/COM oraz urzadzen przeno$nych.

Rozwigzanie musi posiada¢ funkcje¢ blokowania no$nikow wymiennych, badz grup urzadzen ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawcg lub model urzadzenia.

"Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pigciu trybow:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscia wykorzystania regut
utworzonych przez uzytkownika,

* tryb interaktywny, w ktorym to rozwiazanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguly utworzone przez uzytkownika,

* tryb uczenia si¢, w ktorym rozwiazanie uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnigciu tego czasu program musi samoczynnie przetaczy¢ si¢ w tryb pracy oparty na
regutach,

* tryb inteligentny, w ktorym rozwiazanie b¢dzie powiadamiato wytacznie o szczegdlnie podejrzanych zdarzeniach."

Rozwiazanie musi by¢ wyposazone we wbudowana funkcje, ktora wygeneruje petny raport na temat stacji, na ktorej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzgcie,
aktywnych procesow i polaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikow pod katem tego, ktore z nich sg podejrzane
dla rozwiazania i mogg stanowi¢ zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczna, inkrementacyjna aktualizacje silnika detekcji.

Rozwiagzanie musi posiadac tylko jeden proces uruchamiany w pamigci, z ktérego korzystaja wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrong antyspamowa dla programu pocztowego MS Outlook.

"Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:

* tryb automatyczny — rozwiazanie blokuje caty ruch przychodzacy i zezwala tylko na pofaczenia wychodzace,

» tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane potaczenie,

* tryb oparty na regutach — rozwigzanie blokuje caly ruch przychodzacy i wychodzacy, zezwalajac tylko na potaczenia
skonfigurowane przez administratora,

* tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na polaczenia przychodzace i wychodzace.
Administrator musi posiada¢ mozliwo$¢ konfigurowania czasu dziatania trybu."

Rozwigzanie musi by¢ wyposazona w modul bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz informacj¢ na ramce
przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostgpu do stron internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii i podkategorii.
Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania uruchamiania pobieranych plikow za
posrednictwem przegladarek internetowych, klientdéw poczty e-mail, z no$nikéw wymiennych oraz wyodrgbnionych z archiwum.
WYMAGANIA OCHRONA SERWERA
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Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise
Linux (RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.
Rozwigzanie musi zapewnia¢ ochrong¢ przed wirusami, trojanami, robakami i innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne
i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢
wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacj¢ silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwiazanie musi posiada¢ mozliwos¢ okre$lenia typu podejrzanych plikow, jakie beda przesytane do producenta, w tym co najmniej
pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serwerow Windows:

Rozwigzanie musi posiada¢ mozliwos$¢ skanowania plikow i folderow, znajdujacych si¢ w ustudze chmurowej OneDrive.
Rozwigzanie musi posiada¢ system zapobiegania wlamaniom dziatajacy na hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

"Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewn¢trznych nosnikow danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamigci masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazow, drukarek

USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portow LPT/COM oraz urzadzen przenosnych."

Rozwiazanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob atakow, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o wystgpujacy alert, kierunek,
aplikacje, czynnos$¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrong przed oprogramowaniem wymuszajacym okup za pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerow Linux:

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu przegladarki internetowej.
Lokalna konsola administracyjna nie moze wymagaé¢ do swojej pracy, uruchomienia i instalacji dodatkowego rozwigzania w postaci
ustugi serwera Web.

Rozwiazanie, do celéw skanowania plikow na macierzach NAS / SAN, musi w pelni wspiera¢ rozwigzanie Dell EMC Isilon.
Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony
poziom stabilnosci, w przypadku awarii jednego z komponentow rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

WYMAGANIA SZYFROWANIE

System szyfrowania danych musi wspiera¢ instalacj¢ aplikacji klienckiej w $srodowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.
System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS (FileVault).

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny. Musi istnie¢ takze mozliwo$¢ catkowitego lub czasowego wylgczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFL.

WYMAGANIA ENDPOINT DETECTION AND RESPONSE

Rozwigzanie musi posiada¢ modut EDR dla systemow Windows oraz MacOS wspotpracujacy z systemem do ochrony stacji
roboczych tego samego producenta.

Rozwigzanie musi wspotpracowa¢ z serwerem administracyjnym produktu antywirusowego, tego samego producenta.

Rozwigzanie musi posiada¢ serwer administracyjny z mozliwo$cig wysyltania zdarzen do konsoli administracyjnej tego samego
producenta.

Rozwigzanie musi posiada¢ serwer administracyjny z mozliwoscia wprowadzania wykluczen, po ktorych nie zostanie wyzwolony
alarm bezpieczenstwa.

Rozwiagzanie musi zapewnia¢ wykluczenia dotyczace procesu lub procesu ,,rodzica”.

Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwiazujace alarmy, pasujace do utworzonego wykluczenia.
Rozwiagzanie musi zapewnia¢ kryteria wykluczen konfigurowane w oparciu o przynajmniej: nazwe procesu, $ciezke procesu, wiersz
polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

Rozwigzanie musi umozliwi¢ administratorowi weryfikacj¢ uruchomionych plikéw wykonywalnych na stacji roboczej z mozliwosciag
podgladu szczegotow wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy,
nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacj¢ i popularnosé pliku.

Rozwigzanie musi umozliwia¢ administratorowi, w ramach plikdw wykonywalnych oraz plikow DLL, mozliwo$¢ oznaczenia ich jako
bezpieczne, pobrania do analizy oraz ich zablokowania.

Konsola administracyjna musi umozliwia¢ dodawanie emotikon do co najmniej komentarzy, tagéw, nazw regut.

Rozwiagzanie musi posiada¢ konsol¢ administracyjna z mozliwoscia audytowania innych administratoré6w konsoli.

Rozwigzanie musi posiada¢ konsol¢ administracyjna z mozliwos$cia potaczenia si¢ do stacji roboczej i wykonywania polecen
powershell.

WYMAGANIA OCHRONA URZADZEN MOBILNYCH OPARTYCH O SYSTEM ANDROID

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow, zarowno w pamigci wewnetrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.
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Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie bezczynnosci (w pehni
natadowane i podtaczone do tadowarki).

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

"Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategori¢ sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrodta."

Urzad Gminy Luzino posiada licencje ESET PROTECT Entry ON-PREM w ilosci 85 stanowisk. Zamawiajac dopuszcza
upgrade posiadanych przez zamawiajacego licencji.

OKkres trwania licencji: 24 miesiace.

Oprogramowania do szyfrowania dyskow w laptopach — Ilo$¢ 25 sztuk

Typ parametru

Wymaganie

Oprogramowania
do szyfrowania
dyskoéw w
laptopach

Konsola centralnego zarzadzania musi wspiera¢ systemy operacyjne Microsoft Windows Server 2008 R2, 2012, 2012 R2,
2016, 2019, 2022 oraz Microsoft Windows 7/8/10/11.

Serwer centralnego zarzadzania musi wspotpracowaé co najmniej z silnikami baz danych takimi jak Microsoft SQL Server
2012, 2014, 2016, 2017, 2019 w wersji przynajmniej Express.

Konsola centralnego zarzadzania musi pozwala¢ na generowanie pakietow instalacyjnych dla stacji koncowych w formacie
MSI.

Komunikacja pomigdzy serwerem centralnego zarzadzania, a serwerem proxy musi odbywac si¢ na bezpiecznym porcie 443.
Administrator musi mie¢ mozliwos$¢ tworzenia i zarzadzania wieloma kluczami szyfrujacymi, opartymi o kilka algorytmow
szyfrujacych, co najmniej AES, 3DES, Blowfish.

Administrator musi mie¢ mozliwo$¢ tworzenia roznych uzytkownikow, majacych dostgp do konsoli centralnego zarzadzania
wraz z mozliwoscia przypisywania im réznych rol.

Administrator musi mie¢ mozliwo$¢ tworzenia dodatkowych rol, na podstawie opcji dostgpnych w konsoli centralnego
zarzadzania.

Logowanie do konsoli centralnego zarzadzania powinno by¢ objete warunkami ztozonos$ci hasta.

"Musi istnie¢ mozliwosé¢ konfiguracji ztozonosci hasta do konsoli centralnego zarzadzania, w oparciu o przynajmniej:

a) ilo§¢ znakow,

b) czy hasto ma zawiera¢ wielkie litery,

c) czy hasto ma zawiera¢ male litery,

d) czy hasto ma zawiera¢ cyfry,

e) czy hasto ma zawiera¢ znaki specjalne,

f') okres waznosci,

g) iloé¢ nieudanych logowan."

Administrator musi mie¢ mozliwo$¢ konfiguracji ztozonos$ci haset dla uzytkownikow na stacjach roboczych.

"Musi istnie¢ mozliwo$¢ konfiguracji ztozonosci hasta dla uzytkownikow na stacjach roboczych, w oparciu o przynajmniej:
a) ilo$¢ znakow,

b) czy hasto ma zawiera¢ wielkie litery,

c) czy hasto ma zawiera¢ male litery,

d) czy hasto ma zawiera¢ cyfry,

e) czy hasto ma zawiera¢ znaki specjalne,

f') okres waznosci,

g) ilo§¢ nieudanych logowan,

h) mozliwo$¢ zmiany hasta."

"Konsola centralnego zarzadzania musi gromadzi¢ informacje o:

a) nazwach stacji roboczych, na ktorych jest zainstalowany klient systemu szyfrowania danych,

b) dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania danych,

¢) dacie aktywacji klienta systemu szyfrowania danych,

d) statusu szyfrowania,

e) typie urzadzenia na ktoérym jest zainstalowany klient systemu szyfrowania danych,

f) stanie polityki,

g) wersji klienta systemu szyfrowania danych,

h) wersji systemu operacyjnego stacji roboczej,

i) uzytkownikach uprawnionych do logowania do oprogramowania na stacji roboczej."

Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie dla kazdej zaszyfrowane;j stacji plyty ratunkowe;.
Konsola musi by¢ dostgpna z poziomu interfejsu WWW.

Administrator musi mie¢ mozliwo$¢ zarzadzania stacjami klienckimi, ktére maja dostep do sieci Internet.

Administrator musi mie¢ mozliwo$¢ konfiguracji automatycznego szyfrowania petnej powierzchni dysku po wykonanej
instalacji oprogramowania.

Projekt ,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
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Konsola centralnego zarzadzania musi posiada¢ mozliwo$¢ automatycznej aktywacji licencji w ramach kont domenowych.
" Administrator musi mie¢ mozliwo$¢ wykonania ponizszych czynno$ci w sposob zdalny:

a) instalacji klienta na stacji,

b) zaszyfrowania/odszyfrowania stacji,

c) wygenerowania klucza aktywacyjnego dla uzytkownika,

d) administrowania kluczami szyfrujacymi,

¢) administrowania uzytkownikami, ktorzy maja dostep do stacji,

f) administrowania profilem ustawien dla uzytkownikow,

g) administrowania profilem ustawien dla stacji roboczych,

h) wymuszenia zmiany hasta,

1) zarzadzania wieloma organizacjami z poziomu jednej konsoli."

WYMAGANIA SYSTEMOWE APLIKACJI KLIENCKIEJ

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft Windows 7/8/8.1/10/11
oraz w $rodowiskach Microsoft Windows Server 2012, 2012 R2, 2016, 2019, 2022.

System musi posiada¢ certyfikat FIPS 140-2 Level 1

WYMAGANIA DOTYCZACE UWIERZYTELNIANIA

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny.

Aplikacja musi umozliwia¢ okreslenie, co najmniej 127 unikalnych uzytkownikow, ktorzy beda mie¢ dostep do chronionej
stacji roboczej na poziomie Pre-Boot.

Aplikacja musi umozliwiaé¢ przetrzymywanie, co najmniej 64 kluczy szyfrujacych w jednym peku kluczy (key file).
Dostep do pliku klucza musi by¢ chroniony przy pomocy hasta. Domyslnie wykorzystywane hasto musi by¢ hastem systemu
Windows.

Administrator musi posiada¢ mozliwo$¢ modyfikacji ekranu logowania (Pre-boot).

WYMAGANIA DOTYCZACE USTAWIEN APLIKACJI KLIENCKIEJ

Aplikacja musi by¢ dostgpna, przynajmniej w jezyku polskim i angielskim.

Defragmentacja dysku nie moze mie¢ negatywnego wptywu na system szyfrowania.

"Aplikacja musi umozliwia¢ szyfrowanie no$nikow wymiennych w nastepujacy sposob:

a) sektor po sektorze,

b) kontener."

Zaszyfrowany nosnik wymienny oraz no$nik CD/DVD moze by¢ odczytany na dowolnej stacji, na ktorej nie ma
zainstalowanego klienta systemu szyfrowania. Dostep do takiego no$nika musi by¢ mozliwy po podaniu hasta.

Aplikacja musi pozwala¢ na szyfrowanie wiadomosci e-mail wraz z zatacznikami.

Aplikacja musi umozliwia¢ automatyczng deszyfracj¢ otrzymywanych wiadomosci e-mail.

Aplikacja musi pozwala¢ na szyfrowanie catego tekstu dokumentu, jego czesci, a takze zawartosci schowka systemowego.
Zaszyfrowany tekst moze by¢ odczytany, za pomoca narz¢dzia, dostarczanego przez producenta, na stacji bez
zainstalowanego klienta systemu szyfrowania.

Aplikacja musi umozliwia¢ wybor klucza szyfrujacego (w przypadku posiadania wielu kluczy w peku), ktory ma by¢
uzywany w procesie szyfrowania.

Aplikacja musi umozliwia¢ wybér domysinego klucza szyfrowania.

Aplikacja musi umozliwia¢ zaszyfrowanie pliku lub folderu z poziomu menu kontekstowego.

Mozliwe jest utworzenie skrotow klawiszowych umozliwiajacych zaszyfrowanie/odszyfrowanie catego tekstu dokumentu,
jego czesci, a takze zawartosci schowka systemowego.

Aplikacja musi umozliwia¢ tworzenie wirtualnych partycji. Dostgp do takich partycji ma by¢ mozliwy przy uzyciu klucza
szyfrujacego lub hasta.

Aplikacja musi umozliwia¢ zdefiniowanie wielko$ci wirtualnej partycji, z doktadnoscia do IMB.

Aplikacja musi umozliwia¢ tworzenie zaszyfrowanego archiwum. Dostep do takiego archiwum ma by¢ mozliwy, przy uzyciu
klucza szyfrujacego lub hasta.

"Aplikacja musi umozliwia¢ trwate usuwanie danych za pomoca ponizszych algorytmow:

a) Guttman.

b) US Department of Defence 5220.22-M (8-306. /E).

¢) US Department of Defence 5220.22-M (8-306. /E, CiE).

d) Kryptograficzne losowe dane liczbowe."

Aplikacja musi posiada¢ dedykowana wtyczke co najmniej dla klientdw pocztowych MS Outlook 2003 lub nowszych,
rowniez dostgpnych z poziomu Office 365.

Aplikacja musi umozliwia¢ automatyczne zalogowanie uzytkownika do peku klucza (key file) systemu szyfrowania danych
po uruchomieniu systemu operacyjnego.

Aplikacja musi umozliwia¢ automatyczne wylogowanie z aplikacji w przypadku bezczynnosci uzytkownika w systemie.
Aplikacja musi posiada¢ opcje automatycznego odpytywania serwerow producenta o dostgpnos$¢ nowszych wersji.
Uzytkownik musi posiada¢ mozliwos¢ recznego sprawdzania czy dostgpna jest nowsza wersja programu, z poziomu GUI.
WYMAGANIA DOTYCZACE SZYFROWANIA

Aplikacja musi dawa¢ mozliwo$¢ szyfrowania powierzchni dysku sektor po sektorze.

Szyfrowanie pelnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.

Aplikacja musi umozliwia¢ wstrzymanie procesu szyfrowania powierzchni dysku i jego wznowienie. Proces szyfrowania
danych powinien rozpocza¢ si¢ od momentu, w ktérym zostat przerwany.
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Aplikacja musi umozliwia¢ wstrzymanie procesu szyfrowania, w sytuacji gdy laptop nie jest podtaczony do zasilania. Proces
szyfrowania musi zosta¢ wznowiony automatycznie, po podiaczeniu zasilacza.

"Wymagane jest wykorzystanie kluczy szyfrujacych, utworzonych przy uzyciu jednego z ponizszych algorytméw
szyfrowania:

a) AES (Rijndael).

b) Blowfish.

c) Triple DES (3DES)."

Aplikacja musi umozliwia¢ wspotprace z dyskami SSD.

Aplikacja musi umozliwia¢ wspolprace z dyskami sprzg¢towo szyfrowanymi, dziatajacymi w technologii TCG OPAL.
Aplikacja musi umozliwia¢ szyfrowanie danych na komputerach z UEFIL.

Administrator musi mie¢ mozliwo$¢ sprawdzenia, przed zaszyfrowaniem catej powierzchni dysku, czy nie pojawia si¢
problemy po ponownym uruchomieniu komputera.

Administrator musi mie¢ mozliwo$¢ opcjonalnego szyfrowania niesystemowych partycji dysku.

WYMAGANIA DOTYCZACE SYTUACJI KRYTYCZNYCH

W przypadku utraty hasta, aplikacja musi umozliwia¢ Administratorowi odzyskanie dostgpu do zaszyfrowanego dysku
poprzez uzycie zdefiniowanego wczesniej hasta administratora.

W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie dostepu do zaszyfrowanego dysku, poprzez
uzycie otrzymanego od administratora jednorazowego hasta, wygenerowanego z poziomu konsoli centralnego zarzadzania.
Urzad Gminy Luzino posiada licencje ESET PROTECT Entry ON-PREM w ilo$ci 85 stanowisk. Zamawiajac
dopuszcza upgrade posiadanych przez zamawiajacego licencji.

OKkres trwania licencji: 24 miesiace.
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