
Pełna dokumentacja w wersji elektronicznej z postępowania znajduje się pod adresem: https://platformazakupowa.pl/transakcja/1068823
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1  1,00 usługa PLN 14378,70 14 378,70 PLN 28000,00 28 000,00 PLN

14 378,70 PLN 28 000,00 PLN

Lp. Nazwa kryterium: Preferencje: Ocena Ocena

1 Wartość oferty Wartość oferty 40 20,54

2 Oświadczenie sankcyjne Oświadczam, że nie zachodzą w stosunku do mnie przesłanki wykluczenia z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. poz. 835). Proszę potwierdzić wpisując "Akceptuję"

3 Warunki płatności Przelew 30 dni od dostarczenia prawidłowo wystawionej faktury. Proszę potwierdzić wpisując "Akceptuję"

4 Termin realizacji Do dnia 30 kwietnia 2025.  Proszę potwierdzić wpisując "Akceptuję".

5 Dodatkowe koszty Wszelkie dodatkowe koszty, w tym koszty transportu, po stronie wykonawcy. Proszę potwierdzić wpisując "Akceptuję"

6 Zdolność do występowania w obrocie gospodarczymProszę załączyć odpis lub informacje z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej.

7 Posiadania potencjału technicznegoProszę załączyć dokument o trenerach Wykonawcy skierowanych do realizacji zamówienia posiadającą wiedzę techniczną w prowadzeniu szkoleń z zakresu cyberbezpieceństwa, poprzez potwierdzenie  posiadanie certyfikatów OSCP (Offensive Security Certified Professional) lub CISSP (Certified Information Systems Security Professional).

8 Agenda szkolenia Proszę załączyć ogólną agendę szkolenia.

9 Doświadczenie i kwalifikacje trenerów - załącznikiKryterium nr 2 „Doświadczenie i kwalifikacje trenerów” Proszę udowodnić minimum 5-letnie doświadczenie w prowadzeniu szkoleń z zakresu cyberbezpieczeństwa. Udokumentowane referencje z wcześniejszych realizacji podobnych szkoleń dla administracji publicznej lub/i powszechnie znanego sektora prywatnego. Dodać dodatkowe certyfikaty potwierdzające kompetencje w zakresie cyberbezpieczeństwa (np. CISSP, CISM, CEH, ISO 27001 Lead Auditor/Implementer).

10 Osoby wyznaczona do kontaktów w trakcie prowadzonego postępowania:Osoby wyznaczone do kontaktów w trakcie prowadzonego postępowania:  Pan/i______________________________________ tel. ____________________       e-mail: ________________@_____________________

11 Osoby wyznaczone do kontaktu w czasie realizacji umowy będzie:Pan/i______________________________________ tel. ____________________       e-mail: ________________@_____________________ Pan/i______________________________________ tel. ____________________       e-mail: ________________@_____________________

12 Projekt umowy Czy akceptujesz bez zastrzeżeń i zobowiązujesz się do zawarcia pisemnej umowy w terminie i miejscu wskazanym przez Zamawiającego. Proszę potwierdzić wpisując "Akceptuję".

13 Obowiązek Podatkowy Oświadzczamy, że wybór naszej oferty: - nie będzie prowadził do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (t.j. Dz. U. z 2024 r., poz. 361 ze zm.) - będzie prowadził do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (t.j. Dz. U. z 2024 r., poz. 361 ze zm.) jednocześnie wskazujemy nazwy (rodzaj) towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do jego powstania. Proszę o odpowiedź "Nie będzie" lub "Będzie",

14 Informacja publiczna Akceptujęmy oświadczenie, że znany jest nam fakt, iż treść zawartej umowy, a w szczególności przedmiot umowy, wysokość wynagrodzenia, oraz imię i nazwisko Wykonawcy stanowią informację publiczną w rozumieniu art. 1 ust. 1 ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej, która podlega udostępnieniu w trybie przedmiotowej ustawy, jak również, iż dane o zawartej umowie publikowane są w rejestrze umów na stronie BIP Urzędu Gminy Michałowice. Proszę potwierdzić wpisując "Akceptuję".

15 Klauzara RODO Oświadczenie wymagane od wykonawcy w zakresie wypełnienia obowiązków informacyjnych przewidzianych w art. 13 lub art. 14 RODO. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu. *13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie). 1) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). Oświadczam, że zapoznałem się z informacją dotyczącą przetwarzania danych i Polityką RODO w zakresie Zamówień, która znajduje się w Zapytaniu ofertowym. Proszę potwierdz

16 Doświadczenie i kwalifikacje trenerów liczbaKryterium nr 2 „Doświadczenie i kwalifikacje trenerów”  Proszę podać ilość dołączonych certyfikatów w punkcie 8. Maksymalną podana wartość to 30, Odpowiedź zostanie zweryfikowana. Każda pozycja spełniające warunki to 1 pkt, można uzyskać maksymalnie 30 pkt.2 15

17 Czy zostanie poprowadzony temat: Tworzenia bezpiecznego hasłaJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

18 Czy zostanie poprowadzony temat: Managery hasełJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

19 Czy zostanie poprowadzony temat: Uwierzytelnianie dwuskładnikoweJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

20 Czy zostanie poprowadzony temat: Przykłady ataków na 2FAJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

21 Czy zostanie poprowadzony temat: Wykradanie haseł z przeglądarkiJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

22 Czy zostanie poprowadzony temat: PhishingJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

23 Czy zostanie poprowadzony temat: HomograficznyJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

24 Czy zostanie poprowadzony temat: KomunikatoryJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

25 Czy zostanie poprowadzony temat: Wiadomości SMSJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

26 Czy zostanie poprowadzony temat: Bezpieczne wysyłanie e-mailJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

27 Czy zostanie poprowadzony temat: Bezpieczne korzystanie z internetuJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

28 Czy zostanie poprowadzony temat: Metoda na rekrutację lub inwestycjeJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

29 Czy zostanie poprowadzony temat: Ataki z wykorzystaniem techniki Browser In The BrowserJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

30 Czy zostanie poprowadzony temat: Fałszywe kody QRJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

31 Czy zostanie poprowadzony temat: Spear-phishingJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

32 Czy zostanie poprowadzony temat: Korzystanie ze sprzętu służbowegoJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

33 Czy zostanie poprowadzony temat: Wykorzystanie sprzętu prywatnego - zagrożeniaJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

34 Czy zostanie poprowadzony temat: Higiena korzystania z sieci bezprzewodowychJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

35 Czy zostanie poprowadzony temat: Higiena pracy zdalnej  w delegacjiJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

36 Czy zostanie poprowadzony temat: Bezpieczny zdalny dostępJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

37 Czy zostanie poprowadzony temat: Niebezpieczny pendriveJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

38 Czy zostanie poprowadzony temat: Niebezpieczeństwa danych w chmurzeJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

39 Czy zostanie poprowadzony temat: Kabel - keyloggerJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

40 Czy zostanie poprowadzony temat: Formatowanie, usuwanie i szyfrowanie danychJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

41 Czy zostanie poprowadzony temat: Definicja i pokaz praktyczny chatbotówJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0

42 Czy zostanie poprowadzony temat: Wykorzystanie chatbotów do pomocy w codziennej pracy, w tym praca offilneJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0

43 Czy zostanie poprowadzony temat: Zagrożenia związane z chatbotam 0,5 0

44 Czy zostanie poprowadzony temat: Tryb deweloperski chatbotaJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0

45 Czy zostanie poprowadzony temat: Phishing związany z AIJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

46 Czy zostanie poprowadzony temat: Deep fake  - syntetyzacji audio i wideoJeśli potwierdzasz proszę napisać "Tak". (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”) 0,5 0,5

47 Czy zostanie poprowadzony temat własny (1).Proszę napisać nazwę tematu własnego, innego niż wyżej wymienione. (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”)1 1

48 Czy zostanie poprowadzony temat własny (2).Proszę napisać nazwę tematu własnego, innego niż wyżej wymienione. (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”)1 1

49 Czy zostanie poprowadzony temat własny (3).Proszę napisać nazwę tematu własnego, innego niż wyżej wymienione. (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”)1 1

50 Czy zostanie poprowadzony temat własny (4).Proszę napisać nazwę tematu własnego, innego niż wyżej wymienione. (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”)1 0

51 Czy zostanie poprowadzony temat własny (5).Proszę napisać nazwę tematu własnego, innego niż wyżej wymienione. (Dotyczy kryterium nr 3 ocena jakości i zakres programu szkoleniowego”)1 0

52 Ile zostanie poprowadzonych pokazów online?Proszę podać liczbę pokazów oraz podać nazwy tematów. Za jeden podany temat 1 punkt. Maksymalnie do dobycie 5 punktów. Dotyczy kryterium oceny nr 4.5 0

53 Ile zostanie poprowadzonych z wykorzystaniem urządzeń?Proszę podać liczbę pokazów oraz podać nazwy tematów. Za jeden podany temat 1 punkt. Maksymalnie do dobycie 5 punktów. Dotyczy kryterium oceny nr 4. Wymienione tematy nie mogą być identyczne jak te z pokazów online.4 0
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Zatwierdzenie raportu

Uzasadnienie:

Skład Zespołu Oceniającego

Imię i nazwisko: Rola w zespole: Ocenił (kryteria): Podpis:

Oferta została wybrana ze względu na najwyższy osiągnięta punktacje.

Łączna ocena ważona:  71,00  51,54

Wybór Dostawcy/Wykonawcy ETAP 1

Wybrano Dostawcę/Wykonawcę:

5,00 % 6 - smishing wiadomości SMS, blokery reklam, syntetyzacji głosu deep fake audio, syntetyzacji głosu deep fake video, magiczny kabel - keylogger, flipper zero,    -

5,00 % 4 - wykorzystanie chatbotów do pomocy w codziennej pracy, jak przestępcy łamią, managery haseł, uwierzytelnianie dwuskładnikowe, -

SECURITUM SZKOLENIA SPÓŁKA Z OGRANICZONĄ ODPOWIEDZIALNOŚCIĄ

30-441 Kraków, ul. Siostry Zygmunty Zimmer 5 NIP 6793133749

1,00 % Techniki podmiany wizerunku za pomocą AI. -

1,00 % Profilowanie ofiar za pomocą wycieków oraz AI. -

1,00 % Złośliwe wykorzystanie notyfikacji PUSH. Prawne aspekty cyberbezpieczeństwa

1,00 % Niebezpieczeństwa mechanizmów CAPTCHa. Ryzyka i odpowiedzialność

0,50 % TAK tak

1,00 % Atak HTML smuggling przemycający złośliwe oprogramowanie.Bezpieczeństwo informacji i cyberbezpieczeństwo w JST
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0,50 % TAK tak

0,50 % TAK nie

0,50 % TAK nie

0,50 % TAK tak
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0,50 % TAK tak
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0,50 % TAK tak

0,50 % TAK tak

0,50 % TAK tak

0,50 % TAK tak

30,00 % dołączono plik dołączono plik

0,50 % TAK tak

- Akceptuję Akceptuję

- Akceptuję Akceptuję

- Akceptuję Akceptuję

- Nie będzie Nie będzie

- Udzielono odpowiedzi Udzielono odpowiedzi

- Udzielono odpowiedzi Udzielono odpowiedzi

- TAK dołączono plik

- Udzielono odpowiedzi dołączono plik

- TAK dołączono plik

- TAK dołaczono plik

- Akceptuję Akceptuję
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Kryteria Oceny i Wyboru Ofert/Dostawców (Wykonawców) ETAP 1

Waga kryterium: SECURITUM SZKOLENIA SPÓŁKA Z "SEKA" SPÓŁKA AKCYJNA

40,00 % 14378,70 PLN (40,00) 28 000,00 PLN (20,54)

Uwagi kupca do oferty:

2025-03-07 08:54:13 (2025-03-07 09:50:41)

2025-03-07 09:50:41

2025-03-04 15:43:17 (2025-03-07 09:50:40)

2025-03-07 09:50:40

Przedmiot postępowania - ON ID  (etap 1)

Wykonanie szkolenia o nazwie „Budowanie 

świadomości cyberzagrożeń i sposoby ochrony”

Razem (brutto):

Data złożenia oferty (edycji oferty):

Data odszyfrowania oferty:

ETAP 1

Przedmiot postępowania SECURITUM SZKOLENIA SPÓŁKA Z OGRANICZONĄ "SEKA" SPÓŁKA AKCYJNA

Data zakończenia zbierania ofert: 2025-03-07 09:10:00

Data zakończenia postępowania:

Data unieważnienia postępowania:

Jakub Sarnecki 

Raport Wyboru Ofert

Data wygenerowania Raportu: 2025-03-11 15:53:28	

Zamawiający: Gmina Michałowice

Liczba zaproszonych dostawców (wykonawców) / ofert w pierwszym etapie: 2 / 2

NAZWA POSTĘPOWANIA: ID 1068823: IT.271.4.2025  Szkolenia o nazwie

 „Budowanie świadomości cyberzagrożeń i sposoby ochrony”

Data wystawienia postępowania: 2025-02-28 09:34:57

Data rozpoczęcia postępowania: 2025-02-28 09:34:00

Data otwarcia ofert: 2025-03-07 09:15:00

Numer postępowania: IT.271.4.2025

Typ postępowania: OTWARTE, ZAPYTANIE (SZABLON:Zapytanie ofertowe)

Organizator postępowania:


