
[image: image1.png]Unia Europejska
Europejski Fundusz.
Rozwoju Regionalnego.

Fundusze " ifine
Europejskie Rzeczpospolita
Mslutyﬁlwu B Poska




Załącznik nr 1 do SWZ 
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

1. Wymagania gwarancyjne.

Sprzęt

· o ile wymagania szczegółowe nie specyfikują inaczej, na dostarczany sprzęt musi być udzielona min. roczna gwarancja (chyba, że zapisy szczegółowe stanowią inaczej) oparta na gwarancji producenta rozwiązania; 
· Gwarantowany czas naprawy nie może być dłuższy niż 14 dni roboczych. 

UWAGA. Powyższe zapisy gwarancyjne znajdują zastosowanie w każdym przypadku i podlegają modyfikacji o uregulowania szczególne znajdujące się w dalszej części Szczegółowego opisu przedmiotu zamówienia.

2. Miejsce instalacji sprzętu i oprogramowania/systemu.

· Dostarczony sprzęt i oprogramowanie powinny zostać zamontowane, zainstalowane i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej części w miejscach wskazanych przez Zamawiającego (budynek Urzędu Miejskiego w Sulejowie, ul. Konecka 42). 

3. Ubezpieczenie sprzętu

Wykonawca zobowiązany jest do dostawy sprzętu komputerowego wraz z ubezpieczeniem na okres 12 miesięcy. Koszty ubezpieczenia należy ująć w cenie oferowanego sprzętu. 

Sprzęt musi zostać ubezpieczony do 100% jego wartości księgowej brutto. 

Ubezpieczenie nie może przewidywać franszyzy, integralnej i udziału własnego ze strony Zamawiającego. 

Polisa ubezpieczeniowa powinna zostać wystawiona na rzecz Zamawiającego. 

Dostarczony sprzęt powinien zostać objęty ubezpieczeniem od wszelkich ryzyk zgodnie z poniższymi założeniami:

1. Przedmiotem ubezpieczenia jest sprzęt elektroniczny stacjonarny zainstalowany na stałe w miejscu ubezpieczenia oraz sprzęt przenośny, pod warunkiem, że wiek sprzętu elektronicznego stacjonarnego i sprzętu przenośnego nie przekracza 5 lat.

2. Zakres ubezpieczenia:

1) Od wszystkich ryzyk z rozszerzeniem o użytkowanie mobilne w tym m.in.:

a. utrata bądź ubytek wartości ubezpieczonego sprzętu nastąpiły z powodu jego zniszczenia lub uszkodzenia w wyniku nieprzewidzianego wypadku uniemożliwiającego dalsze spełnianie zamierzonych funkcji.

b. utrata sprzętu nastąpiła wskutek kradzieży z włamaniem, rabunku, dewastacji i wandalizmu.

2) Do szkód objętych ubezpieczeniem zalicza się m.in. szkody wynikłe w następstwie:

a. działania człowieka:

a) niewłaściwej obsługi sprzętu, tj. nieostrożności, zaniedbania, niewłaściwego użytkowania,

b) braku kwalifikacji, błędu operatora itp.;

c) świadomego i celowego zniszczenia przez osoby trzecie, pracowników i współpracowników ubezpieczającego (jednak z zastosowaniem klauzuli reprezentantów),

b. kradzieży z włamaniem, rabunku, wandalizmu i dewastacji. Ubezpieczyciel ponosi odpowiedzialność także za szkody powstałe wskutek kradzieży z pojazdu lub kradzieży całego pojazdu wraz ze sprzętem.

c. ognia (w tym działania dymu, sadzy itp.) oraz polegające na osmaleniu, przypaleniu, a także w wyniku wszelkiego rodzaju eksplozji, implozji, uderzenia piorunu bezpośrednio i pośrednio na przedmiot ubezpieczenia, upadku statku powietrznego oraz w akcji ratunkowej

d. wody, tj. zalania wodą z urządzeń wodno – kanalizacyjnych, powodzi, wylewu wód podziemnych, a także czynników atmosferycznych w postaci mrozu, śniegu, deszczu wilgoci, pary wodnej itp.

e. wiatru, gradu, lawiny, obsunięcia i zapadania się ziemi, huraganu, trzęsienia ziemi,

f. zbyt wysokiego lub zbyt niskiego napięcia albo całkowitego zaniku napięcia w sieci instalacji elektrycznej, szkód przepięciowych i pochodnych powstałych w związku z uderzeniem pioruna,

g. sprzęt elektroniczny ubezpieczony jest również w zakresie szkód spowodowanych przez upadek.

3) Dodatkowe rozszerzenie dotyczące ochrony sprzętu nie podłączonego na stanowisku pracy lub podczas przerwy w eksploatacji.

Część 1

	I. Laptop – 16 szt.
Parametr
	Wymagane minimalne parametry techniczne

	Typ sprzętu
	Laptop

	Procesor
	o wydajności Min. 11’150 pkt w teście Passmark (test wykonany w okresie 14 dni do daty złożenia ofert włącznie)

	Pamięć RAM
	Minimum: 8GB  

	Karta graficzna
	Wbudowana

	Kamera
	Wbudowana w ramkę ekranu

	Dysk twardy
	Minimum: 512 GB

	Przekątna ekranu
	Minimum: 15,6’’

	Ekran dotykowy
	Nie

	Klawiatura
	QWERTY

	Zainstalowany system operacyjny
	Zainstalowany system musi spełniać następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

- możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek;

- Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu;

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet 

- Internetowa aktualizacja zapewniona w języku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;

- Zlokalizowane w języku polskim, co najmniej następujące elementy:  menu, odtwarzacz multimediów, pomoc, komunikaty systemowe;

- Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug &Play, Wi-Fi)

- Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer;

- Interfejs użytkownika działający w trybie graficznym z elementami 3D,

-zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.

- Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;

- Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

- Wbudowany system pomocy w języku polskim;

- Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji;

- Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;

- Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509;

- Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji;

- System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;

- Wsparcie dla Sun Java – możliwość uruchomienia aplikacji działających we wskazanych środowiskach;

- Wsparcie dla JScript i VBScript –możliwość uruchamiania interpretera poleceń;

- Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem;
System operacyjny w wersji Professional oraz dodatkowe oprogramowania muszą być oryginalne i posiadać wszelkie niezbędne oznakowania.

Oprogramowanie systemowe musi być zainstalowane fabrycznie. 

	Pakiet Biurowy
	Specyfikacja jak w pkt II, Pakiet biurowy nie musi być zainstalowany fabrycznie.

	Łączność
	Port 1Gbit LAN, wbudowane WiFi 802.11 a/b/g/n/ac

	Dołączone akcesoria
	Ładowarka

	Gwarancja
	min. 24 miesiące 



II. Pakiet Biurowy – 10 szt.
Zintegrowany pakiet aplikacji biurowych dla urzędu zawierający co najmniej:
Pakiet biurowy musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
 1. wymagania odnośnie interfejsu użytkownika:
 1. pełna polska wersja językowa interfejsu użytkownika z możliwością przełączania wersji językowej interfejsu na język angielski,
 1. możliwość zintegrowania uwierzytelniania użytkowników z usługą katalogową - użytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma być automatycznie rozpoznawany we wszystkich modułach  oferowanego  rozwiązania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie się.
 2. oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym  formacie, który spełnia następujące warunki:
 2. posiada kompletny i publicznie dostępny opis formatu,
 2. ma zdefiniowany układ informacji w postaci XML (standard uniwersalnego formatu tekstowego służący do zapisu danych w formie elektronicznej),
 2. umożliwia wykorzystanie schematów XML,
 2. wspiera w swojej specyfikacji podpis elektroniczny,
 3. oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców,
 4. w skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy),
 5. do aplikacji musi być dostępna pełna dokumentacja w języku polskim,
 6. pakiet zintegrowanych aplikacji biurowych musi zawierać:
1) edytor tekstów,
2) arkusz kalkulacyjny,
3) narzędzie do przygotowywania i prowadzenia prezentacji,
4) narzędzie do tworzenia i wypełniania formularzy elektronicznych,
5) narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami),
6) narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR,
7) narzędzie komunikacji wielokanałowej stanowiące interfejs do systemu wiadomości błyskawicznych (tekstowych), komunikacji głosowej, komunikacji video,
 7. edytor tekstów musi umożliwiać:
1) edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego   w   zakresie sprawdzania   pisowni   i poprawności gramatycznej     oraz     funkcjonalnością     słownika wyrazów bliskoznacznych i autokorekty,
2) wstawianie oraz formatowanie tabel,
3) wstawianie oraz formatowanie obiektów graficznych,
4) wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne),
5) automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków,
6) automatyczne tworzenie spisów treści,
7) formatowanie nagłówków i stopek stron,
8) sprawdzanie pisowni w języku polskim,
9) śledzenie zmian wprowadzonych przez użytkowników,
10) nagrywanie,    tworzenie    i    edycję    makr automatyzujących wykonywanie czynności,
11) określenie układu strony (pionowa/pozioma),
12) wydruk dokumentów,
13) wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną,
14) zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji,
 8. arkusz kalkulacyjny musi umożliwiać:
1) tworzenie raportów tabelarycznych,
2) tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych,
3) tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu,
4) tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),
5) obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych,
6) tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych,
7) wyszukiwanie i zamianę danych,
8) wykonywanie analiz danych przy użyciu formatowania warunkowego,
9) nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie,
10) nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności,
11) formatowanie czasu, daty i wartości finansowych z polskim formatem,
12) zapis wielu arkuszy kalkulacyjnych w jednym pliku,
13) zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.
 9. narzędzie   do   przygotowywania   i   prowadzenia   prezentacji musi umożliwiać:
 9. przygotowywanie prezentacji multimedialnych, które będą:
a) prezentowanie przy użyciu projektora multimedialnego,
b) drukowanie w formacie umożliwiającym robienie notatek,
c) zapisanie jako prezentacja tylko do odczytu,
d) nagrywanie narracji i dołączanie jej do prezentacji,
e) opatrywanie slajdów notatkami dla prezentera,
f) umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo,

g) umieszczanie   tabel   i   wykresów   pochodzących   z arkusza kalkulacyjnego,

h) odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym,

i) możliwość tworzenia animacji obiektów i całych slajdów,
j) prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera,

 10. narzędzie do tworzenia i wypełniania formularzy elektronicznych musi umożliwiać:

1) przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez konieczności programowania,
2) umieszczenie w formularzu elektronicznym pól tekstowych, wyboru,  daty, list rozwijanych, tabel zawierających powtarzające się zestawy pól do wypełnienia oraz przycisków,

3) utworzenie w obrębie jednego formularza z jednym zestawem danych kilku widoków z różnym zestawem elementów, dostępnych dla różnych użytkowników,

4) pobieranie danych do formularza elektronicznego z plików XML lub z lokalnej  bazy  danych  wchodzącej  w skład  pakietu narzędzi biurowych,
5) możliwość pobierania danych z platformy do pracy grupowej,
6) przesłanie danych przy użyciu usługi Web (tzw. web service),
7) wypełnianie formularza elektronicznego i zapisywanie powstałego w ten sposób dokumentu w pliku w formacie XML,
8) podpis elektroniczny formularza elektronicznego i dokumentu powstałego z jego wypełnienia.
 11. narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami] musi umożliwiać:
 11. pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego,
 11. filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców,
 11. tworzenie    katalogów, pozwalających katalogować elektroniczną,
 11. automatyczne grupowanie poczty o tym samym tytule,
 11. tworzenie   reguł   przenoszących   automatycznie nową elektroniczną  do  określonych  katalogów  bazując na zawartych w tytule, adresie nadawcy i odbiorcy,
 11. oflagowanie    poczty elektronicznej z określeniem przypomnienia,
 11. zarządzanie kalendarzem,
 11. udostępnianie kalendarza innym użytkownikom,
 11. przeglądanie kalendarza innych użytkowników,
 11. zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach,
 11. zarządzanie listą zadań,
 11. zlecanie zadań innym użytkownikom,
 11. zarządzanie listą kontaktów,
 11. udostępnianie listy kontaktów innym użytkownikom,
 11. przeglądanie listy kontaktów innych użytkowników,
Dostosowanie pakietu aplikacji biurowych do pracy dla osób niepełnosprawnych np. słabo widzących, zgodnie z wymogami Krajowych Ram Interoperacyjności (WCAG 2.1).
Pakiet biurowy nie musi być zainstalowany fabrycznie. 

Zamawiający zastrzega możliwość sprawdzenia legalności oprogramowania, w tym sprawdzenia jego legalności u producenta. Zamawiający zastrzega, że w przypadku jakichkolwiek wątpliwości co do jego legalności (autentyczności, oryginalności) procedura weryfikacyjna trwać będzie do wyjaśnienia wszelkich wątpliwości. 

III. Monitor – 12 szt.
	Parametr
	Wymagane minimalne parametry techniczne

	przekątna
	 23” - 25"

	rozdzielczość
	1920x1080



	czas reakcji
	1ms

	wejścia wideo
	HDMI, D-Sub, DisplayPort

	wejścia audio
	Mini-jack 3,5mm

	wejście AV
	HDMI, DisplayPort

	jasność (maks.)
	250 cd/㎡

	współczynnik kontrastu (Maks.)
	1000:1

	Gwarancja

	min. 24 miesiące


 IV. Skaner – 5 szt.
	Parametr
	Wymagane minimalne parametry techniczne

	
	skaner dokumentów z podajnikiem ADF

	rozdzielczość optyczna
	600 x 600 dpi

	prędkość skanowania
	min. 40 stron/min

	maksymalny format papieru
	A4

	automatyczne wciąganie
	min. 100 arkuszy



	rodzaj sensora
	CIS

	
	zintegrowany wyświetlacz

	interfejsy
	USB, LAN 1000 MBit/s

	
	moduł skanu dwustronnego

	Gwarancja
	min. 24 miesiące


V. Skaner – 12 szt.
	Parametr
	Wymagane minimalne parametry techniczne

	
	skaner z podajnikiem ADF

	prędkość skanowania
	min. 35stron/min

	rozdzielczość
	600 DPI x 600 DPI

	maksymalny format papieru
	A4,

	automatyczne wciąganie
	50 arkuszy

	interfejs
	min. USB 3.0

	Gwarancja
	min. 24 miesiące


VI. NAS serwer plików – 2szt

	Parametr
	Wymagane minimalne parametry techniczne

	Pojemność
	16 TB, 4 x 4TB (HDD SATA III 3,5”)

	RAID
	0, 1, 5, 6, 10, JBOD

	Pamięć RAM
	min. 8GB

	Złącza
	2x PCI-E x8, 3x USB 3.0, 4x RJ45, M.2, PCIe, SATA III

	Gwarancja
	min. 5 lat


Część 2
Firewall – 1 szt.
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa oraz funkcjonalności dodatkowe: 

•
Elementy systemu przenoszące ruch użytkowników muszą dawać możliwość pracy w jednym z dwóch trybów: Router/NAT lub transparent.

•
System realizujący funkcję Firewall musi dysponować minimum 8 interfejsami miedzianymi Ethernet 10/100/1000.

•
W zakresie Firewall’a obsługa nie mniej niż 300 tys. jednoczesnych połączeń oraz 15 tys. nowych połączeń na sekundę.

•
System realizujący funkcję Firewall musi być wyposażony w lokalny dysk o pojemności minimum 32 GB lub umożliwiać użycie zewnętrznego nośnika danych o pojemności minimum 32 GB do celów logowania i raportowania.

•
System realizujący funkcję Firewall musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu. 

•
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcjonalności:

-
Kontrola dostępu - zapora ogniowa klasy Stateful Inspection

-
Ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, HTTP, FTP, HTTPS). 

-
Poufność danych  - IPSec VPN oraz SSL VPN

-
Ochrona przed atakami  - Intrusion Prevention System [IPS/IDS]

-
Kontrola stron internetowych – Web Filter [WF] 

-
Kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3) 

-
Kontrola pasma oraz ruchu [QoS i Traffic shaping]

-
Kontrola aplikacji oraz rozpoznawanie ruchu P2P

-
Analiza ruchu szyfrowanego protokołem SSL

•
Wydajność systemu Firewall minimum 4 Gbps

•
Wydajność skanowania strumienia danych przy włączonych funkcjach: antywirus minimum 400 Mbps

•
Wydajność ochrony przed atakami (IPS)  minimum 2 Gbps

•
Wydajność IPSec VPN nie mniej niż 500 Mbps

•
W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż:

-
Tworzenie połączeń w topologii Site-to-site oraz możliwość definiowania połączeń Client-to-site

-
Producent oferowanego rozwiązania VPN powinien dostarczać klienta VPN współpracującego z proponowanym rozwiązaniem 

-
Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

-
Praca w topologii Hub and Spoke oraz Mesh

-
Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth

-
Obsługa ssl vpn w trybach portal oraz tunel

•
Rozwiązanie musi zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP.

•
Translacja adresów NAT adresu źródłowego i NAT adresu docelowego.

•
Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

•
Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ.

•
Ochrona IPS musi opierać się co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków musi zawierać co najmniej 1000 wpisów. Dodatkowo musi być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

•
Funkcja kontroli aplikacji musi umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

•
Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW.

•
Automatyczne ściąganie sygnatur ataków, aplikacji i szczepionek antywirusowych.

•
System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

-
Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu

-
Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

-
Haseł dynamicznych (RADIUS) w oparciu o zewnętrzne bazy danych 

-
Rozwiązanie musi umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory bez konieczności instalowania jakiegokolwiek oprogramowania na kontrolerze domeny

•
W zakresie realizowanych funkcjonalności systemu raportowania i przeglądania logów, wymagane jest nie mniej niż:

-
Posiadanie predefiniowanych raportów dla ruchu WWW, modułu IPS, skanera antywirusowego i antyspamowego

-
Generowanie co najmniej 25 różnych typów raportów

•
System raportowania i przeglądania logów wbudowany w system bezpieczeństwa nie może wymagać dodatkowej licencji do swojego działania

•
Element oferowanego systemu bezpieczeństwa realizujący zadanie Firewall musi posiadać certyfikat Common Criteria dla rozwiązań kategorii Network Firewall.

•
Elementy systemu muszą mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i współpracować z dedykowanymi platformami do centralnego zarządzania i monitorowania. Komunikacja systemów zabezpieczeń z platformami zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

•
Wymaga się, aby dostawa obejmowała również:

-
Minimum 36-miesięczną gwarancję producenta na dostarczony system bezpieczeństwa liczoną od dnia zakończenia wdrożenia całego systemu.

-
Licencje dla wszystkich funkcji systemu bezpieczeństwa producenta na okres minimum 36 miesięcy liczoną od dnia zakończenia wdrożenia całego systemu. 

•
W ramach dostawy nowego urządzania zamawiający wymaga aby dostawca wykonał migrację konfiguracji z aktualnie posiadanego rozwiązania Stormshield SN300 oraz rekonfigurację zgodnie zgodnie z aktualną polityką bezpieczeństwa. W ramach rekonfiguracji należy wykonać audyt obecnej konfiguracji i dostosować konfiguracje do aktualnych wymagań zamawiającego.  

•
Inżynier dostawcy musi posiadać odpowiednią wiedzę techniczną celem realizacji usługi migracji, audytu i rekonfiguracji. Ze względu na poziom zaawansowania zmian w konfiguracji zamawiający wymaga aby wiedza techniczna była potwierdzona aktualnym certyfikatem wydanym bezpośrednio przez producenta na poziomie minimum Eksperckim. 
Część 3
System wideokonferencyjny – 4 szt.
System typu All-in-One o parametrach:
Kamera:

- Połączenia wideo w rozdzielczości Full HD 1080p (do 1920 x 1080 pikseli); połączenia wideo w rozdzielczości HD 720p (do 1280 x 720 pikseli) przy użyciu obsługiwanych aplikacji klienckich

- H.264 UVC 1.5 z kodowaniem Scalable Video Coding (SVC)

- Obsługa kodowania H.264 SVC 1080p oraz optymalizacje zapewniające najlepszą wydajność połączenia wideo HD z jedną lub wieloma osobami. 
- Pole widzenia o kącie 90 stopni z automatycznym ustawianiem ostrości. 
- Cyfrowe powiększenie min. 4x w rozdzielczości Full HD

- Sterowanie cyfrowym przesuwaniem, pochylaniem i powiększaniem przy użyciu pilota lub opcjonalnej aplikacji do pobrania

- Mechaniczne pochylanie

- Dioda LED kamery wskazująca aktywne przesyłanie strumieniowe

Zestaw głośnomówiący
- Zintegrowany dwukierunkowy zestaw głośnomówiący z usuwaniem echa i niwelacją szumów

- Szerokopasmowy dźwięk w zakresie 360 stopni o średnicy zasięgu min. 3,6 m
- Obsługa funkcji min. Bluetooth i NFC

- Diody LED przesyłania strumieniowego z zestawu głośnomówiącego, wyciszenia, zawieszenia i parowania Bluetooth

- Elementy sterujące do odbierania/kończenia połączeń i wyciszania

Mikrofony (Tx):
- Dwa wielokierunkowe mikrofony o średnicy zasięgu min. 3,6 m 
- Czułość: -34 dB +/-3 dB

- Zniekształcenia: <1% przy 1 kHz i 65 dB

Głośniki (Rx) 2 szt.: 
- Pasmo przenoszenia: 140 Hz–16 KHz

- Czułość: 89 dB SPL +/-3 dB przy 1 W/0,5 m

- Maks. moc wyjściowa: 91,5 dB SPL przy 0,5m

- Zniekształcenia: <5% przy 200 Hz
Pilot
- Pilot z możliwością dokowania do obsługi funkcji kamery/zestawu głośnomówiącego

- Zasięg min. 3 m

Kable:
- USB

- Zasilacz z przewodem

Tryb bezprzewodowego ekranu lustrzanego i funkcje połączeń
- Tryb ekranu lustrzanego przez połączenie Wi-Fi z urządzeniem

- Zgodność trybu ekranu lustrzanego z systemem Android lub Windows 8.1

- Złącze HDMI dla wyjścia na telewizor

- Akumulator obsługuje prowadzenie wideokonferencji lub użycie trybu ekranu lustrzanego przez maks. 3 godziny, 15 godzin dla dźwięku Bluetooth. Czas pełnego naładowania akumulatora (zasilanie prądem zmiennym, nieużywane urządzenie): maks. 3 godziny

- Ładowanie akumulatora prądem zmiennym lub przez USB (brak zasilania przez USB)

- Odłączany kabel USB o długości min. 1,5 m do podłączenia do komputera PC lub Mac w celu prowadzenia wideokonferencji

- Obsługa większości aplikacji do zunifikowanej komunikacji i wideokonferencji

- Gniazdo zabezpieczeń
Czas rozmowy/żywotność akumulatora
Do 15 godzin (3 godziny w przypadku wideokonferencji i trybu ekranu lustrzanego)

Zasięg
Średnica zasięgu min. 3,7 m

360-stopniowa emisja dźwięku
Okres gwarancji min. 24 miesiące
IX. Stacja robocza PC – 3szt
	Parametr
	Wymagane minimalne parametry techniczne

	Typ sprzętu
	Jednostka centralna PC

	Procesor
	Min. 20’000 pkt w teście Passmark (test wykonany w okresie 14 dni do daty złożenia ofert włącznie)

	Pamięć RAM
	Minimum: 32 GB  

	Karta graficzna
	Zintegrowana

	Dysk twardy 1
	Minimum: 512 GB, typ SSD

	Dysk twardy 2
	Minimum: 1 TB, typ HDD

	Zainstalowany system operacyjny
	Zainstalowany system musi spełniać następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

- możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek;

- Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu;

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet 

- Internetowa aktualizacja zapewniona w języku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;

- Zlokalizowane w języku polskim, co najmniej następujące elementy:  menu, odtwarzacz multimediów, pomoc, komunikaty systemowe;

- Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug &Play, Wi-Fi)

- Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer;

- Interfejs użytkownika działający w trybie graficznym z elementami 3D,

-zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.

- Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;

- Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

- Wbudowany system pomocy w języku polskim;

- Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji;

- Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;

- Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509;

- Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji;

- System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;

- Wsparcie dla Sun Java – możliwość uruchomienia aplikacji działających we wskazanych środowiskach;

- Wsparcie dla JScript i VBScript –możliwość uruchamiania interpretera poleceń;

- Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem;

System operacyjny w wersji Professional oraz dodatkowe oprogramowania muszą być oryginalne i posiadać wszelkie niezbędne oznakowania.

Oprogramowanie systemowe musi być zainstalowane fabrycznie. 

	Pakiet Biurowy
	Specyfikacja jak w pkt II, Pakiet biurowy nie musi być zainstalowany fabrycznie.

	Łączność
	Wbudowany Port 1Gbit LAN, karta WiFi 802.11 a/b/g/n/ac

	Gwarancja
	min. 24 miesiące 


X. UPS On-Line 19" – 2 szt.
	Wymagane minimalne parametry techniczne

	min. 10000VA 
On-Line UPS 
tower 19 rack

	min. 8x IEC C19, Terminal Outlet

	Wbudowany MBS (Maintenace Bypass Switch)

	Port komunikacyjny USB/RS-232

	Wbudowany wyświetlacz LCD

	Oprogramowanie do monitorowania pracy UPS w języku polskim

	Szeroki zakres dopuszczalnego napięcia wejściowego (120-276VAC)

	Funkcja EPO (Emergency power off)

	Moc pozorna: min. 10 000,00 VA

	Pojemność baterii: min. 9,00 Ah

	Napięcie baterii: 12,00 V

	Moc: min. 9 000,00 W

	Czas podtrzymania przy 50% obciążeniu: min. 8,50 min

	Czas podtrzymania przy 100% obciążeniu: min. 3,50 min

	Napięcie wejściowe: 230,00 VAC

	Zakres napięcia wejściowego: 120,00 - 276,00 VAC

	Zakres częstotliwości wejściowej: 50,00 - 60,00 Hz

	Napięcie wyjściowe: 230,00 V

	Regulacja napięcia wyjściowego: +/- 5 %

	Częstotliwość wyjściowa: 50,00 Hz

Regulacja częstotliwości wyjściowej: +/- 0,1 Hz, Sinusoida Hz

	Gniazda wyjściowe: Tak, Terminal IN/OUT

	Postać fali: Sinusoida

	Czas ładowania baterii: maks. 3,00 H

	Gniazdo rozszerzeń: Tak

	Liczba gniazd rozszerzeń: min. 1,00

	Awaryjne wyłączenie (EPO): Tak

	Zabezpieczenie przeciwprzepięciowe: Czarny, Tak

	Poziom hałasu: maks. 45,00 dB

	Maksymalny czas przełączania: 0,00 ms

	Złącza: min. USB 2.0

	Gwarancja min. 24 miesiące

	Dostawa, montaż, instalacja oprogramowania


XI. UPS On-Line 3000VA– 5 szt.
	Parametr
	Wymagane minimalne parametry techniczne

	Złącza: 
	min. USB 2.0, RS-232

	Moc: 
	min. 2700 W

	Moc pozorna: 
	3000 VA

	Napięcie wejściowe: 
	230 VAC

	Zakres napięcia wejściowego: 
	110 - 290 VAC

	Zakres częstotliwości wejściowej: 
	40 - 70 Hz

	Napięcie wyjściowe: 
	230 V

	Częstotliwość wyjściowa: 
	50 Hz

	Postać fali: 
	Sinusoida

	Gniazda wyjściowe: 
	IEC C13 (10A)x4

	Gniazdo rozszerzeń: 
	Tak

	Awaryjne wyłączenie (EPO): 
	Tak

	Zabezpieczenie przeciwprzepięciowe: 
	Tak

	Poziom hałasu: 
	maks. 45 dB

	Maksymalny czas przełączania: 
	0 ms

	Oprogramowanie: 
	dedykowane w języku polskim

	Liczba gniazd rozszerzeń: 
	1

	Pojemność baterii: 
	min. 9 Ah

	Napięcie baterii: 
	12 V

	Czas podtrzymania przy 50% obciążeniu: 
	min. 14 min

	Czas podtrzymania przy 100% obciążeniu: 
	min. 4.5 min

	Gwarancja
	min. 24 miesiące


XII. UPS On-Line 1000VA – 41 szt.
	Parametr
	Wymagane minimalne parametry techniczne

	Moc pozorna 
	1000 VA

	Moc skuteczna 
	min. 1000 W

	Napięcie wejściowe 
	110 - 300 V

	Kształt napięcia wyjściowego 
	Sinusoidalny

	Gniazda wyjściowe 
	IEC 320 C13 - 4 szt. RJ-45 - 2 szt. USB RS-232

	Czas przełączania 
	0 ms

	Czas podtrzymania dla obciążenia 50% 
	min. 13 min

	Czas podtrzymania dla obciążenia 100% 
	min. 4,5 min

	Średni czas ładowania 
	do 3 h

	Interfejs komunikacyjny 
	min. RS232, USB

	Zabezpieczenia 
	Przeciążeniowe Przeciwprzepięciowe

	Zabezpieczenie przed przeładowaniem
	

	Sygnalizacja pracy 
	Wyświetlacz LCD Dźwiękowa

	Typ obudowy 
	Tower

	Zabezpieczenie sieci LAN (RJ45)
	

	Alarmy dźwiękowe
	

	Funkcja awaryjnego wyłączania zasilania EPO (Emergency Power Off)
	

	Gwarancja 
	min. 24 miesiące


Część 3
XIII. Urządzenie wielofunkcyjne – 1szt

rodzaj urządzenia wielofunkcyjne - druk/skan/kopia

technologia druku laserowa kolorowa
Panel operatora: dotykowy, powiadamianie dźwiękowe, obracanie 15° - 90°

Prędkość drukowania (strony na minutę): min. 40/20 str. A4/A3, 

mono i kolor, dwustronnie: min. 40 str. A4 mono i kolor 

Rozdzielczość: min. 1200 dpi x 1200 dpi (drukowanie), 

min. 600 × 600 dpi (skanowanie/kopiowanie)

Czas nagrzewania: 17 sek. lub mniej

Czas wydruku pierwszej strony: 5,1/6,5 sek. lub mniej mono/kolor 

Czas pierwszej kopii: 5,1/7,4 sek. lub mniej mono/kolor 

(DP), ok. 4,5/5,9 lub mniej w mono/kolor (szyba)

Pamięć: min. 4GB +64GB SSD, 

Interfejsy: min. USB 3.0 (Super-Speed), 4 x USB Host, Gigabit 

Ethernet (10BaseT/100BaseTX/1000BaseT), IPv6, IPv4,
OBSŁUGA PAPIERU

Pojemność wejściowa: taca uniwersalna na min. 150 arkuszy, 

52–300 g/m2, A6R - SRA3 (320 x 450 mm), Uniwersalne kasety na papier: w standardzie min. 2 x 500 arkuszy 52 - 300g/m2, górna kaseta: A6R do A4R, dolna kaseta A6R do SRA3. Moduł dupleksu: drukowanie dwustronne w standardzie.

DRUKOWANIE

Język kontrolera: PRESCRIBE Emulacje: PCL6 (PCL5c / PCL-XL), KPDL3, PDF Direct Print, XPS Direct Print oraz OpenXPS. Obsługiwane systemy operacyjne: wszystkie aktualne wersje Windows, Mac OS X wersja 10.9 lub wyższa, UNIX LINUX Czcionki: min. 93 czcionki outline (PCL), 136 czcionek (KPDL 3), 4 czcionki (Calibri), 4 czcionki (Cambria), 1 Bitmap font, 45 typów 1-wymiarowych kodów kreskowych, 1 typ kodu 2-wymiarowego (PDF417). Minimalne dodatkowe możliwości drukowania: Szyfrowany druk bezpośredni PDF 2.0, drukowanie IPP, drukowanie e-mail, WSD, wydruk bezpieczny przez SSL, IPsec, SNMPv3, szybkie kopiowanie, funkcja wydruku próbnego, wydruk prywatny, przechowywanie i zarządzanie pracami, Super Resolution. Obsługa druku mobilnego: AirPrint, Mopria, NFC, MyPanel, Microsoft Cloud.

KOPIOWANIE

Maksymalny format oryginału: A3/Ledger, Kopiowanie ciągłe: 1 – 9,999

Zakres zoom: 25 – 400 % in 1 % steps. Stałe współczynniki zoom: min. 5 zmniejszeń/5 powiększeń

Tryby ekspozycji: ręcznie: min. 17 kroków Wybór oryginału min.: Tekst + zdjęcie, zdjęcie, tekst, diagram/mapa

Funkcje min.: Skanuj raz-drukuj wielokrotnie, sorter elektroniczny, 2w1, 4w1, automatyczna zmiana kasety, pomijanie pustych stron funkcja powtarzania obrazu, numerowanie stron, tryb okładki, broszura, przerwanie kopiowania, szablon formularza, funkcja stemplowania, skan dowodów osobistych, wymazywanie i zaznaczanie pisma odręcznego.

SKANOWANIE

Tryby skanowania min.: Skan do e-mail, skan do FTP, do SMB 3.0, do USB Host, do skrzynki, Network TWAIN, WSD  (WIA Driver Network), DFS Scan, DSM Scan Szybkość skanowania min.: 250 obrazów na minutę (300 dpi, A4, dupleks, z DP-7160/7170) Rozdzielczość: 600, 400, 300, 200 dpi, min. 250 odcieni szarości Maksymalny obszar skanowania: A3, Ledger Rozpoznawanie oryginału: Tekst, zdjęcie, tekst + zdjęcie, zoptymalizowany pod OCR Typy plików: TIFF, PDF, PDF/A, JPEG, Open XPS, szyfrowany PDF, skompresowany PDF, PDF/A-1a/b, PDF/A-2a/b/u, 

metalowa szafka

Dostawa, instalacja, konfiguracja (IPv4, skan do e-mail, stanowiska robocze: druk, skan).

Gwarancja: min. 24 miesiące
