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Zalacznik 2a
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
CZESC I - PRZEPROWADZENIE SZKOLENIA

Szkolenia z zakresu cyberbezpieczenstwa dla kadry JST istotnych z punktu widzenia wdrazane;j
polityki bezpieczenstwa informacji i1 systemu zarzadzania bezpieczenstwem informacji
(Rozporzadzenia ogdélnego RODO Rozporzadzenia o Krajowych Ramach Interoperacyjnosci
oraz Ustawy o Krajowym Systemie Cyberbezpieczenstwa, ze szczegdélnym uwzglednieniem
zagadnien analizy ryzyka, oraz wymagan Dyrektywy NIS 2 oraz podstawowe szkolenia
budujace $wiadomos¢ cyberzagrozen i sposobow ochrony dla pracownikow JST, potwierdzone
certyfikatami ukonczenia szkolen dla Urzgdu Gminy Czorsztyn, Zaktadu Gospodarki
Komunalnej w Maniowach, Gminnego Os$rodka Pomocy Spolecznej w Maniowach
Profesjonalne szkolenie z administrowania i zarzadzania urzadzeniami UTM i FortiSwitch dla
Informatyka celem podniesienia kompetencji w administrowaniu, tymi systemami, a co za tym
idzie zwigkszeniem poziomu cyberbezpieczenstwa w JST.

Platforma szkoleniowa, z testami falszywych maili (phishing) szkolenie stacjonarne dla
pracownikow: Urzedu Gminy Czorsztyn z/s w Maniowach, Gminnego Os$rodka Pomocy
Spoteczne; w Maniowach, Zakladu Gospodarki Komunalnej w Maniowach, Szkoty
Podstawowej im. Tetmajera w Maniowach, Szkoly Podstawowej w Sromowcach Wyznych,
Szkoly Podstawowej w Sromowcach Niznych, Zespolu  Szkolno Przedszkolnego
w Kluszkowcach) szkolenia z zakresu cyberbezpieczenstwa powigzane z testami
socjotechnicznymi dla kadry JST.

Szkolenie nalezy przeprowadzi¢ w formie stacjonarnej dla 50 osob, w grupach po 10-15 osob.
Kazde szkolenie winno trwa¢ minimum 4-5 godzin.

W ramach zadania nalezy takze przeprowadzi¢ w formie stacjonarnej profesjonalne szkolenie
z zakresu cyberbezpieczenstwa min. 3 dni dla dziatu IT Urzgdu Gminy — 1 osoba.

Wymagania ogolne dla platformy edukacyjnej:

Przedmiotem zadania jest kompleksowa ustuga ,,Podnoszenia Swiadomosci Bezpieczefistwa”
(Security Awareness), umozliwiajaca przeprowadzenie kampanii edukacyjnej z zakresu
podstaw bezpieczenstwa w internecie. Dedykowana jest uzytkownikom Zamawiajgcego
1 $wiadczona przez okres 6 miesiecy.

Usluga musi zawierac:

1. Platforme¢ szkoleniowa zawierajagcg minimum 45 szkolen, dostepnych w jezyku polskim
w postaci filmoéw 1 prezentacji, zakonczonych testami lub quizami sprawdzajacymi
przyswojenie przedstawianego materiatu merytorycznego.

a) Szkolenia muszg zapewnia¢ zakres tematyczny co najmniej w ujeciu:
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v' Podstawy bezpiecznego internetu

v’ Bezpieczehstwo poczty

v’ Zalaczniki w poczcie elektronicznej

v' Phishing

v’ Spyware/malware

v’ Bezpieczenstwo danych osobowych RODO/GDRP
v" Bezpieczne hasta

v" Menedzery haset

v’ Bezpieczehstwo urzadzen mobilnych

v Uwierzytelnianie wielosktadnikowe (MFA)
v' Bezpieczna praca zdalna

v’ Bezpieczna praca w biurze

v" Sieci spoteczne

v" Socjotechnika stosowana

v’ Zakupy w internecie

b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktérych beda przygotowane indywidualne
harmonogramy szkolen oraz dedykowane kampanie phishingowe.
¢) Laczny czas trwania wszystkich materialow szkoleniowych powinien wynosi¢ co najmniej 8
godzin.
2. Dedykowang platform¢ phishingowa pozwalajaca na generowanie 1 wysylanie
spreparowanych maili phishingowych do wszystkich uzytkownikéw ustugi oraz na
generowanie, co najmniej, ponizszych typow wiadomosci e-mail:
a) z linkiem prowadzacym do stronnym internetowe;j,
b) z linkiem do portalu podszywajacego si¢ pod ustugodawce 1 pozwalajacego na logowanie
(weryfikacje, czy uzytkownicy sa gotowi na fatszywej stronie portalu zalogowaé si¢ swoim
loginem 1 hastem); platforma musi zapewnia¢ bezpieczenstwo takiej operacii,
c) z zalacznikiem (szyfrowanym 1 niezaszyfrowanym) zawierajacym potencjalnie
niebezpieczny kod,
d) z zalacznikiem w postaci dokumentu Word lub Excel zawierajacym potencjalnie
niebezpieczny kod.

W przypadku, gdy uzytkownik pozwoli si¢ oszukac¢, platforma musi posiada¢ mozliwos¢
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne
wykonanie jednego z wczesniej ukonczonych szkolen.

3. dedykowang platforme¢ dostarczajacg raporty obejmujace minimum:

a) status wykonania szkolen przez uzytkownikow, z podzialem na grupy 1 uwzglednieniem
terminu wykonania szkolen oraz wyniku quizow i testow,

b) status kampanii, wraz z raportem o liczbie wyslanych e-maili oraz szczegotach
zwierajacych informacjg: kto otworzyt wiadomos¢, kto i kiedy pozwolit si¢ oszukaé, kto
otworzyl zatacznik, jaka byta platforma z jakiej wykonal t¢ akacje oraz szczegodtowe daty
wykonania tych operacji.
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W ramach $wiadczonej ustugi ustugodawca musi:

- przygotowaé platforme¢ do $wiadczenia ustugi, zatozy¢ konta dla uzytkownikéw oraz
sprawdzi¢ techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci
phishingowych z platformy do uzytkownikow,

- zaproponowa¢ do akceptacji Zamawiajgcego szczegdlowy harmonogram szkolen
dopasowany do okresu §wiadczenia ushugi,

- zaplanowa¢ na podstawie harmonogramu cala kampani¢ szkoleniowa i dostarczy¢ ja
uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail,

- dostarcza¢ pelny raport z realizacji szkolen dla uzytkownikéw oraz przeprowadzonych
kampanii po zakonczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty koncowe,

- wprowadzi¢ zmiany w harmonogramie 1 zakresie szkolen w przypadku potrzeby
modyfikacji, zmian kolejnosci szkolen (2 zmiany miesi¢cznie) lub liczby uzytkownikow (nie
wigcej niz 10% zmian w okresie trwania ustugi).

Wymagania dodatkowe:

Ustuga ma by¢ §wiadczona z centrum danych znajdujacym si¢ na terenie Unii Europejskie;.
Dostawca platformy musi zapewni¢ catkowite usunigcie danych uzytkownikéw po zakonczeniu
realizacji ustugi. Wszystkie moduty (platforma szkoleniowa, platforma phishingowa i modut
raportowania) muszg pochodzi¢ od jednego producenta.

Dla zapewnienia wysokiego poziomu uslug, podmiot §wiadczacy ustuge musi posiadac
certyfikat ISO 9001 w zakresie $wiadczenia ustug. Zgloszenia 1 komunikacja z ustugodawca
beda przyjmowane w jezyku polskim w trybie 8x5, przez dedykowany portal serwisowy
dostgpny w sieci internet oraz infolini¢ w jezyku polskim 8x5. Czas reakcji uslugodawcy nie
moze by¢ dluzszy niz 1 godzina — reakcja w postaci potaczenia telefonicznego lub odpowiedzi
w portalu serwisowym.

Do oferty nalezy zalaczy¢ o§wiadczenie ustugodawcy o gotowosci $wiadczenia takiej ushugi
wraz z certyfikatem ISO 9001.



