Zatgcznik nr 1 do SWZ — Szczegotowy Opis Przedmiotu Zamédwienia

Specyfikacja Wymagan Technicznych (SWT) dla migracji - Przebudowy Systemu

1. Wstep

Informatycznego "SIGID"

a. Cel dokumentu

o

Dokument SWT ma na celu okreslenie wymagan technicznych dotyczacych
przebudowy systemu informatycznego "SIGID".

Przebudowa polega na wymianie warstwy przechowywania danych i ma na
celu poprawe wydajnosci, funkcjonalnosci oraz zapewnienie bezpieczenstwa
przetwarzania danych a w szczegdlnosci wprowadzenie:

- mechanizmow zabezpieczen i kontroli dostepu: Bazy danych MS SQL oferuja
kompleksowe i rozbudowane mechanizmy zabezpieczen. Zapewniajg one
kontrole dostepu na poziomie uzytkownika, zabezpieczenia na poziomie tabel,
wierszy i kolumn, uwierzytelnianie i autoryzacje, szyfrowanie danych oraz
audytowanie zdarzen.

-szyfrowania danych: MS SQL oferuje wbudowane mechanizmy szyfrowania
danych, takie jak Transparent Data Encryption (TDE) czy column-level
encryption. Szyfrowanie danych moze by¢ stosowane na poziomie catej bazy
danych, konkretnych tabel lub poszczegdlnych kolumn, co zapewnia ochrone
danych w spoczynku i w ruchu.

-audytowania zdarzen: Bazy danych MS SQL umozliwiajg audytowanie zdarzen,
co oznacza, ze mozna $ledzié i rejestrowac dziatania, takie jak logowanie, dostep
do danych czy zmiany w bazie. Mechanizm audytowania pozwala na
monitorowanie i analize aktywnosci w celu wykrywania nieprawidtowosci oraz

zapewnienia zgodno$ci z wymaganiami regulacyjnymi.

b. Opis systemu obecnego

@)

System informatyczny "SIGID" obecnie wykorzystuje plikowe bazy danych
w formacie DBF do przechowywania danych i obejmuje nastepujgce
oprogramowanie dziedzinowe:

-Ksiegowos¢ Budzetowa Jednostki i/lub Zarzadu

-Ewidencja Srodkéw Trwatych i Wyposazenia

-Ewidencja i Rozliczanie Podatku VAT

-Ewidencja i Drukowanie Faktur



-Gospodarka Materiatowa Jednostek Budzetowych

-Kadry i Ptace Pracownikow Urzedu i Oswiaty

-Podatek od Nieruchomosci dla Oséb Fizycznych

-Podatek od Nieruchomosci dla Oséb Prawnych

-Podatek Rolny/Lesny/Nieruchomosci dla Osdb Fizycznych

-Podatek Rolny/Lesny dla Osdb Prawnych

-Podatek od Srodkéw Transportowych

-Ewidencja Optat Dzierzawnych

-Ewidencja Optat za Lokale Komunalne

-Ewidencja Optat za Wieczyste Uzytkowanie

-Ewidencja i Rozliczanie Optat za Gospodarowanie Odpadami

-Dyskietka dla Banku
Istniejg problemy z wydajnoscig, braki w funkcjonalnosci oraz trudnosci
W integracji z innymi systemami.
Istnieje rowniez koniecznos$¢ poprawy bezpieczenstwa przetwarzania danych w
systemie.
Brak scentralizowanego, wspdlnego zarzadzania uzytkownikami dla wszystkich

programow SIGID.

2. Wymagania dotyczace bazy danych

a. Przejscie z DBF na MS SQL

@)

W ramach przebudowy systemu "SIGID" konieczne jest przeprowadzenie
migracji danych z istniejgcych baz danych w formacie DBF do bazy danych MS
sSQL.

Proces migracji powinien by¢ starannie zaplanowany i przeprowadzony,
z minimalnym wptywem na dziatanie systemu oraz zachowaniem petnej

integralnosci i spdjnosci danych.

b. Projektowanie struktury bazy danych MS SQL

o

Nalezy zaprojektowaé nowg strukture bazy danych MS SQL dla systemu
"SIGID", uwzgledniajac istniejgce dane oraz wymagania nowego systemu
bazodanowego.

Projektowanie powinno by¢ oparte na najlepszych praktykach dotyczacych
modelowania danych, aby zapewni¢ optymalng wydajno$é i mozliwosé

efektywnego zarzgdzania danymi.



C. Zabezpieczenia i uprawnienia

o

Nalezy zapewni¢ odpowiednie zabezpieczenia i uprawnienia dla bazy danych
MS SQL w systemie "SIGID", zgodnie z politykami bezpieczenstwa organizacji.

Powinny by¢ zaimplementowane mechanizmy kontroli dostepu na rdéznych
poziomach, uwierzytelnianie i autoryzacja, szyfrowanie danych oraz

audytowanie zdarzen.

d. Migracja danych i rekonfiguracja programéw SIGID

o

Migracja obejmuje:

= Instalacje serwera bazy danych MS SQL Server Standard na
udostepnionej przez Zamawiajgcego maszynie wirtualnej w oparciu
0 posiadang przez Zamawiajacego licencje.

= Przeniesienie baz plikowych (DBF) do serwera SQL.

= Rekonfiguracje programéw SIGID konieczng do ich poprawnego
dziatania.

= Rekonfiguracje srodowiska dla przyktadowej stacji robocze;j.

= Ewentualng unifikacje logindw i haset dostepowych do migrowanych
programow, jesli jest to konieczne.

» Przeszkolenie administratora z zakresu administrowania serwerem baz
danych oraz konfiguracji Srodowiska na stacjach roboczych.

» Przygotowanie skryptéw, mechanizmdw i programéw koniecznych do
bezpiecznej i automatycznej archiwizacji danych  do lokalizacji
okreslonej przez Zamawiajacego

= Walidacje poprawnosci migracji poprzez wykonanie wybranych
raportow obejmujgcych szeroki zakres danych i pordwnanie ich

wynikow.

3. Integracja z istniejgcym systemem

a. Zapewnienie kompatybilnosci

o

Po przebudowie systemu "SIGID", nowa baza danych MS SQL powinna by¢ w
petni kompatybilna z istniejgcym systemem, zaréwno pod wzgledem struktury
danych, jak i interfejséw programistycznych (API).

Nalezy przeprowadzic¢ testy integracyjne, aby upewnic sie, ze istniejgce funkcje

systemu dziatajg poprawnie z nowg bazg danych.



4. Testowanie i odbior

a. Testy funkcjonalne

o

Nalezy przeprowadzié testy funkcjonalne po przebudowie systemu "SIGID", aby
upewnié sie, ze wszystkie funkcje dziatajg poprawnie z nowga bazg danych MS

saL.

b. Testy wydajnos$ciowe

o

Przeprowadzenie testéw wydajnosciowych, aby ocenié¢ wydajnos$é systemu
"SIGID" po przebudowie, w tym testy odczytu i zapisu danych w bazie danych
MS SQL.

Testy powinny obejmowac scenariusze obcigzeniowe, przepustowos$é, czas

odpowiedzi i skalowalnos¢ systemu.

c. Odbidr systemu

@)

Po pomysinym zakonczeniu testéw, system "SIGID" powinien zosta¢ odebrany
przez zamawiajgcego, potwierdzajgc, ze spetnia on wszystkie wymagania
okre$lone w SWT.

Po zakoniczeniu prac zwigzanych z przebudowg systemu "SIGID",

przeprowadzony zostanie protokolarny odbiér.

5. Warunki i terminy realizacji zamodwienia.

a. Okreslenie warunkow realizacji zaméwienia

o

Wykonawca zobowigzuje sie do realizacji zadania zwigzanej z przebudowa
systemu "SIGID" w sposdb zapewniajgcy normalne funkcjonowanie tutejszego
urzedu w godzinach od 7:30 do 15:30.

Wykonawca jest odpowiedzialny za zapewnienie ciggtej dostepnosci systemu
"SIGID" w okreslonych godzinach pracy urzedu oraz minimalizacje wszelkich
zaktocen w funkcjonowaniu systemu, ktére mogtyby negatywnie wptywaé na
prace urzedu.

Wykonawca zobowigzuje sie do oddelegowania do realizacji prac zwigzanych
z zamoéwieniem  wylfgcznie  pracownikéw  posiadajgcych ,Certyfikat
administratora systemoéw informatycznych ZSI SIGID Sp. z 0.0.”

Wykonawca podejmie wszelkie niezbedne s$rodki, takie jak utrzymanie
odpowiednich zasobdéw sprzetowych, oprogramowania i tacznosci, aby
zapewni¢ cigglta i niezawodng prace systemu "SIGID" w wymienionych

godzinach.



o W przypadku awarii, usterek lub innych nieprawidtowosci, ktére moga wptywac
na normalne funkcjonowanie urzedu, Wykonawca zobowigzuje sie do podjecia
natychmiastowych dziatan naprawczych w celu przywrécenia petnej
funkcjonalnosci systemu "SIGID" w jak najkrétszym czasie.

b. Terminy

o Wykonawca zobowigzuje sie do zrealizowania zadania zwigzanego z

przebudowg systemu "SIGID" w okresie nie dtuzszym niz 6 tygodni od daty

podpisania umowy.



