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Umowa Nr

zawartaw dniu ....oooviiniiini e we Wroctawiu pomiedzy:

Miejskim Przedsiebiorstwem Komunikacyjnym Spoétka z ograniczong odpowiedzialnoscig
z siedzibg we Wroctawiu, przy ul. Bolestawa Prusa 75-79, wpisang do Rejestru Przedsiebiorcow
w Sadzie Rejonowym dla Wroctawia Fabrycznej, VI Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS: 0000027173, NIP: 896-10-04-279, kapitat zaktadowy: 318 184 875,00 zt,
reprezentowang przez:

1. Witolda WozZnego - Prezesa Zarzadu,
2. Przemystawa Nowickiego — Wiceprezesa Zarzadu
zwanym dalej ,Zamawiajgcym” lub ,Strong”

a

zwanym w dalszej tresci Umowy ,Wykonawcg”,

na podstawie § 8 Regulaminu udzielania zamdwien na ustugi, dostawy i roboty budowlane przez
MPK Sp. z 0.0. we Wroctawiu, gdyz wartos¢ zaméwienia nie przekracza kwoty okreslonej w art. 2 ust.
1 pkt 2 ustawy z dnia 11 wrze$nia 2019 r. Prawo Zaméwien Publicznych, o nastepujacej tresci:

§1.
PRZEDMIOT UMOWY

1. Przedmiotem umowy jest Swiadczenie przez Wykonawce na rzecz Zamawiajacego ustugi
monitorowania bezpieczenstwa infrastruktury teleinformatycznej i systemow informatycznych
Miejskiego Przedsiebiorstwa Komunikacyjnego Sp. z 0.0. we Wroctawiu przy wykorzystaniu
systemu analizy i wykrywania zdarzen typu SIEM Wykonawcy.

2. Zakres oraz warunki ustug, o ktérych mowa w ust. 1 powyzej, zostaty okreslone w Zataczniku nr 1
do umowy opisujacym parametry i warunki swiadczonej ustugi.

3. Wykonawca zobowigzuje sie do swiadczenia Ustugi zgodnie z postanowieniami Umowy, w tym
zgodnie ze specyfikacja ustugi zawartg w zatgcznikach do niniejszej Umowy.

§2.
CZAS TRWANIA | TERMIN REALIZACJI

1. Wykonawca zobowiazuje sie do uruchomienia, ustug o ktérych mowa w §1 ust. 1 powyzej
w terminie 90 dni od daty podpisania umowy.

2. Ustuga monitorowania bezpieczenstwa infrastruktury teleinformatycznej i systemow
informatycznych Miejskiego Przedsiebiorstwa Komunikacyjnego Sp. z o.0. we Wroctawiu,
o ktorej mowa w § 1 ust. 1 bedzie realizowana przez okres 36 petnych miesiecy od daty
uruchomienia ustugi, potwierdzonym protokotem uruchomienia ustugi.

3. Kazda ze stron posiada prawo do rozwigzania umowy, przy zachowaniu trzymiesiecznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.

4, Umowa moze zostac rozwigzana przez kazdg ze stron bez zachowania okresu wypowiedzenia,
w przypadku nie przestrzegania jej postanowienn przez druga Strone, po uprzednim
jednokrotnym i bezskutecznym wezwaniu Strony naruszajacej postanowienia umowy do
nalezytego wykonywania umowy.

5. Strona rozwiazujagca umowe w trybie okreslonym w ust. 4 powyzej, zobowigzana jest
zawiadomi¢ o tym fakcie druga Strone na pismie, wraz z podaniem uzasadnienia.

Swiadczenie ustugi monitorowania bezpieczeristwa infrastruktury teleinformatycznej i systeméw informatycznych Miejskiego
Przedsiebiorstwa Komunikacyjnego Sp. z 0.0. we Wroctawiu przy wykorzystaniu systemu analizy i wykrywania zdarzen typu SIEM
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10.
11.
12.

13.

§3.
WYNAGRODZENIE | WARUNKI PEATNOSCI

Wynagrodzenie za uruchomienie ustugi, o ktérym mowa w § 2 ust. 1 umowy wynosi
............... zt brutto (stownie: ), w tym warto$¢ netto w wysokosci ...............zt (stownie: ) oraz
podatek VAT w wysokosci ............... zt (stownie:).

Wynagrodzenie, o ktérym mowa w ust. 1 powyzej bedzie ptatne na podstawie prawidtowo
wystawionej przez Wykonawce faktury VAT w terminie 30 dni od daty jej otrzymania przez
Zamawiajgcego. Podstawe do wystawienia faktury stanowi podpisany przez obie strony
protokét uruchomienia ustugi.

Wynagrodzenie  miesieczne za  monitorowanie = bezpieczenistwa  infrastruktury
teleinformatycznej i systemoéw informatycznych Miejskiego Przedsiebiorstwa Komunikacyjnego

Sp. z 0.0. we Wroctawiu, o ktérym mowa w § 1 ust. T umowy, wynosi ............... zt brutto
(stownie: ..covviviviiiiniiinnnn. ztotych ..../100), w tym wartos$¢ netto w wysokosci ............... zt
(stownie: ..ooviviiiiiiiiii ztotych, .../100) oraz podatek VAT w wysokosci .............. zt
(stownie:..ccooviiiiiininninenn. ztotych, .../100).

Wynagrodzenie, okre$lone w ust. 3 powyzej, ptatne bedzie po zakonczeniu kazdego miesigca
w ktérym sSwiadczone byty ustugi na podstawie raportu z realizacji ustug oraz prawidtowo
wystawionej przez Wykonawce faktury VAT, w terminie 30 dni od daty otrzymania faktury przez
Zamawiajgcego.

Kazdorazowa zaptata za realizacje przedmiotu umowy dokonana zostanie na rachunek bankowy
Wykonawcy wskazany na fakturze, ktéry na dzien wystawienia faktury oraz na dzien zlecenia
przelewu przez Zamawiajgcego bedzie zawarty w wykazie podmiotéw, o ktérym mowa
w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug .

W przypadku faktur, w ktérych kwota naleznosci ogétem przekracza kwote 15 000,00 zt
obejmujacych dokonane na rzecz Zamawiajacego S$wiadczenia ustug, o ktérych mowa
w zatgczniku nr 15 do ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug, Wykonawca
zobowigzany jest wpisa¢ na fakturach wyrazy ,mechanizm podzielonej ptatnosci”.

W przypadku naruszenia przez Wykonawce obowigzku, o ktérym mowa w ust. 6 powyzej
i dokonania przez Zamawiajgcego zaptaty bez zastosowania ,mechanizmu podzielonej
ptatnosci”, w nastepstwie czego zostanie wydana przez witasciwy organ orzekajaca decyzja
o odpowiedzialnosci podatkowej za zalegtosci podatkowe Wykonawcy, w zwigzku
z dokonanymi na podstawie niniejszej umowy ustugami na rzecz Zamawiajacego, Wykonawca
zobowigzany bedzie do zwrotu Zamawiajgcemu zaptaconych przez Zamawiajgcego kwot
wynikajacych z takiej decyzji organu podatkowego.

W przypadku dokonania przez Zamawiajacego zaptaty zalegtosci Wykonawcy w podatku od
towardw i ustug, na podstawie art. 105a ustawy z dnia 11 marca 2004r. o podatku od towaréw
i ustug oraz ust. 7 powyzej, Zamawiajagcemu przystuguje prawo potracenia zaptaconej kwoty
z naleznosci Wykonawcy z tytutu zrealizowanych ustug.

Zamawiajacemu przystuguje prawo potracenia, o ktérym mowa w ust. 8 powyzej, takze
w przypadku zapfaty przez niego zalegtosci Wykonawcy w podatku od towaréw i ustug,
na podstawie art. 105a ustawy z dnia 11 marca 2004r. o podatku od towaréw i ustug w przypadku
faktur, w ktérych kwota naleznosci ogétem nie przekracza kwoty 15 000,00 zt za wykonane
na rzecz Zamawiajacego ustugi, o ktérych mowa w zataczniku nr 15 do ustawy z dnia 11 marca
2004 r. o podatku od towaréw i ustug.

Przelew wierzytelnosci pienieznych z umowy wymaga pisemnej zgody Zamawiajacego.

Za termin zaptaty faktury VAT uznaje sie dzien obcigzenia rachunku bankowego Zamawiajacego.
Fakture VAT Wykonawca wystawi zgodnie z ponizszymi danymi:

Miejskie Przedsiebiorstwo Komunikacyjne Spoétka z ograniczong odpowiedzialnoscia,
ul. Bolestawa Prusa 75-79, 50-316 Wroctaw, NIP 896-10-04-279.

Maksymalna wysokos$¢ wynagrodzenia za wykonanie przedmiotu umowy, okreslonego w § 1
powyzej, przez caty okres obowigzywania umowy okreslony w § 2 ust. 1 powyzej, tacznie
z wartoscig uruchomienia ustugi, o ktérej mowa w ust. 1 powyzej, wWyniesie .....cceceeueenennen.. zt

Swiadczenie ustugi monitorowania bezpieczeristwa infrastruktury teleinformatycznej i systeméw informatycznych Miejskiego
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Drutto (STOWNIE: oot e zt, .../100), w tym wartos¢
netto w wysokosci ................ ZE (STOWNIE: et z,
.../100) oraz podatek VAT w  wysokosci  ....c.coeevvininnnnen zt  (stownie:

.................................................................... zt, .../100).

Wynagrodzenie netto okreslone w ust. 3 powyzej nie ulegnie zmianie przez czas trwania umowy.
Wszystkie rozliczenia pomiedzy Wykonawca a Zamawiajagcym beda dokonywane w ztotych
polskich (PLN).

§4.
KARY UMOWNE

Z tytutu nienalezytego wykonania umowy przez Wykonawce, Wykonawca zaptaci

Zamawiajgcemu nastepujace kary umowne:

1) z tytutu zwtoki w uruchomieniu ustugi, o ktérej mowa w §1 ust. 1, w terminie okre$lonym
w §2 ust. 1 w wysokosci 200,00 zt (stownie: dwiescie ztotych 00/100) za kazdy rozpoczety
dzien zwtoki,

2) ztytutu przekroczenia czaséw obstugi wykrytych incydentéw, okreslonych w Zataczniku nr 1
do umowy w wysokosci 300,00 zt (stownie: trzysta ztotych 00/100) za kazde rozpoczete
24 godziny zwtoki.

Odpowiedzialnos¢ Wykonawcy z tytutu kar umownych ograniczona jest do wysokosci 30%

maksymalnej wysokosci wynagrodzenia brutto, okre$lonego w § 3 ust. 13 umowy powyzej.

Termin pfatnosci kar umownych wynosi 14 dni od daty otrzymania przez Wykonawce noty

obcigzeniowej.

Zamawiajgcemu przystuguje prawo dochodzenia odszkodowania uzupetniajgcego na zasadach

0ogolnych Kodeksu Cywilnego. Strony jednak ustalaja, ze catkowita odpowiedzialnos¢

odszkodowawcza Wykonawcy z tytutu realizacji umowy, w tym postanowien Zatacznika nr 4 do

Umowy - umowy o powierzeniu przetwarzania danych, jest ograniczona do kwoty

wynagrodzenia brutto, okreslonego w § 3 ust. 13 umowy.

§5.

NADZOR NAD REALIZACJA | ROZLICZENIEM UMOWY
Zamawiajacy wyznacza ,
ktéry bedzie odpowiedzialny ze strony Zamawiajgcego za nadzér nad realizacjg i rozliczeniem
umowy (w tym nadzor formalny, merytoryczny i finansowy) oraz do kontaktu z Wykonawca.
Dodatkowo Zamawiajagcy wyznacza koordynatoréw odpowiedzialnych ze strony
Zamawiajagcego za nadzér merytoryczny nad realizacjg oraz upowaznionych do kontaktu
z Wykonawcg, wskazanych w Zataczniku nr 2 do Umowy.
Osobg wyznaczong ze strony Wykonawcy do kontaktu z Zamawiajagcym jest:

§6.
OCHRONA DANYCH OSOBOWYCH

Administratorem danych osobowych Wykonawcy oraz jego pracownikoéw jest Zamawiajacy.
Informacja dotyczaca przetwarzania przez Zamawiajagcego danych osobowych stanowi
Zatacznik nr 3 do niniejszej Umowy. Informacje Wykonawca zobowigzany jest przekazac
w imieniu Zamawiajacego wszystkim osobom, ktérych dane przetwarzane beda w zwigzku
z zawarciem i wykonywaniem niniejszej Umowy.

Przetwarzanie danych osobowych przez Zamawiajgcego i Wykonawce odbywa sie zgodnie
z obowigzujacymi przepisami prawa, w tym w szczegdlnosci Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Swiadczenie ustugi monitorowania bezpieczeristwa infrastruktury teleinformatycznej i systeméw informatycznych Miejskiego
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3. Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych w zwiazku z zawarta
umowa na warunkach okreslonych w Zataczniku nr 4 do Umowy.

§7.
ROZSTRZYGANIE SPOROW
1. Jezeli powstang ewentualne spory dotyczace wykonania przedmiotu umowy, Zamawiajacy
i Wykonawca dotoza staran aby rozwigzac je pomiedzy sobg polubownie.
2. Sadem wiasciwym dla rozstrzygania ewentualnych sporow, ktoérych Strony nie rozwigza
w sposob, o ktérym mowa w ust. 1 powyzej, bedzie sad powszechny witasciwy dla siedziby
Zamawiajgcego.

§8.
OSWIADCZENIE O POSIADANIU STATUSU DUZEGO PRZEDSIEBIORCY
Dziatajac na podstawie art. 4c ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opdznieniom w transakcjach handlowych, Zamawiajacy oswiadcza, ze posiada status duzego
przedsiebiorcy, w rozumieniu art. 4 pkt 6 ustawy o przeciwdziataniu nadmiernym opd6znieniom
w transakcjach handlowych.

§9.
POSTANOWIENIA KONCOWE

1. Wykonawca o$wiadcza, ze nie podlega wykluczeniu z postepowania na podstawie art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenistwa narodowego.

2. Wykonawca zobowiazuje sie do zachowania w tajemnicy wszelkich informacji i danych
zdobytych w trakcie prac na systemach informatycznych Zamawiajacego. Zasady dotyczace
poufnosci uzyskanych informacji zostaty opisane w Zataczniku nr 5 do niniejszej umowy.

3. Wszelkie zmiany niniejszej umowy moga by¢ dokonywane jedynie w formie pisemnych anekséw
podpisanych przez obie Strony pod rygorem niewaznosci.

4, W sprawach nieuregulowanych niniejszg umowa zastosowanie majg przepisy ustawy o prawie

autorskim oraz Kodeksu cywilnego.

Umowa zostata spisana w dwéch egzemplarzach, po jednym dla kazdej ze Stron.

6. Integralng cze$¢ umowy stanowig nastepujace zataczniki:

1) Zafacznik nr 1 Parametry techniczne i opis $wiadczonej ustugi

2) Zatgcznik nr2 Wykaz pracownikéw Zamawiajgcego upowaznionych do kontaktow
z Wykonawca.

3) Zataczniknr3

4) Zakacznik nr 4

5) Zataczniknr5

b

Informacja dotyczaca przetwarzania danych osobowych
Umowa powierzenia.
Umowa o zachowaniu poufnosci.

ZAMAWIAJACY: WYKONAWCA:
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Zatacznik nr 1 do umowy

Swiadczenie ustugi monitorowania bezpieczeristwa infrastruktury teleinformatycznej i systeméw informatycznych Miejskiego
Przedsiebiorstwa Komunikacyjnego Sp. z 0.0. we Wroctawiu przy wykorzystaniu systemu analizy i wykrywania zdarzen typu SIEM
Wykonawcy
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Zatacznik nr 2 do umowy

WYKAZ PRACOWNIKOW ZAMAWIAJACEGO UPOWAZNIONYCH DO KONTAKTOW
Z WYKONAWCA

Zamawiajacy wyznacza nizej wymienionych pracownikéw do kontaktu z Wykonawca w sprawach
zwigzanych z realizacjq przedmiotu umowy, w tym do informowania o wykrytych incydentach oraz
konsultowania aktualizacji i modyfikacji systemow informatycznych:

L) I

ZAMAWIAJACY: WYKONAWCA:
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Zatacznik nr 3 do umowy

INFORMACJA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

Administratorem, czyli podmiotem, ktéry decyduje jak i w jakim celu beda wykorzystywane Panstwa
dane osobowe, jest Miejskie Przedsiebiorstwo Komunikacyjne sp. z 0.0. z siedzibg we Wroctawiu
50- 316 przy ul. Bolestawa Prusa 75-79.

Kontakt do Administratora:

e-mail: biuro@mpk.wroc.pl

tel.: 71308 50 70

fax: 7132 50 802

Dane kontaktowe Inspektora ochrony danych : iod@mpk.wroc.pl

Cele i podstawy przetwarzania

Bedziemy przetwarza¢ Paristwa dane osobowe w oparciu o Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia
2016 r. (DZ. Urz. UE L 2016) w zwiazku z:

1. realizacji umowy (zaméwienia) w zakresie niezbednym do jej wykonania (podstawa z art. 6 ust.
1 lit b. RODO), przez okres wspotpracy;

2. dokonywania rozliczen realizacji umowy (zamdéwienia) pomiedzy stronami, w tym realizacji
ptatnosci w zakresie niezbednym do wykonania umowy (podstawa z art. 6 ust. 1 lit c. RODO),
przez okres wspotpracy;

3. realizacji obowigzkéw w zakresie egzekucji roszczen, w celu realizacji obowiazkéw w zakresie
egzekucji z wierzytelnosci wynikajacych z Kodeksu postepowania cywilnego (podstawa art.
6 ust. 1 lit. c RODO), przez 3 lata od ostatniego potracenia;

4. realizacji obowigzkéw w zakresie rachunkowosci w celu realizacji obowigzkéw wynikajacych
z ustawy o rachunkowosci (podstawa z art. 6 ust. 1 lit. ¢ RODO), przez 5 lat od korca roku,
w ktérym nastapito zdarzenie;

5. realizacji obowigzkéw wynikajacych z przepisow podatkowych, w szczegdlnosci Ordynacji
podatkowej, ustawy o podatku dochodowym od os6b prawnych, ustawy o podatku od
towardw i ustug (podstawa z art. 6 ust. 1 lit c RODO), przez 5 lat od korica roku podatkowego;

Okres przechowywania danych

Bedziemy przechowywac Panstwa dane osobowe do chwili realizacji zadania, do ktérego dane
osobowe zostaty zebrane, a nastepnie przez okres, w ktdrym moga ujawnic sie lub zosta¢ zgtoszone
roszczenia Stron i 0séb trzecich zwigzane z umowa (max 6 lat tyle wynosi okres przedawnienia
roszczen). Jedli chodzi o materiaty archiwalne, przez czas wynikajacy z przepiséw.

Przekazywanie danych innym podmiotom

Co do zasady pozyskane od Panstwa dane osobowe nie beda przekazywane podmiotom trzecim,
jednakze zgodnie z obowiazujgcym prawem Administrator moze przekazywa¢ dane podmiotom
przetwarzajacym w zwigzku z realizacjg ustug np. audytorom, dostawcom ustug IT, oraz podmiotom
uprawnionym do pozyskania danych na podstawie obowigzujacego prawa.

Przystugujace Panstwu uprawnienia:
1. prawo dostepu do swoich danych oraz otrzymania ich kopii;
2. prawo do sprostowania (poprawiania) swoich danych;

Swiadczenie ustugi monitorowania bezpieczeristwa infrastruktury teleinformatycznej i systeméw informatycznych Miejskiego
Przedsiebiorstwa Komunikacyjnego Sp. z 0.0. we Wroctawiu przy wykorzystaniu systemu analizy i wykrywania zdarzen typu SIEM
Wykonawcy
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3. prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje
w celu wywigzania sie z obowigzku wynikajagcego z przepisu prawa lub w ramach
sprawowania wiadzy publicznej;

4, prawo do ograniczenia przetwarzania danych;

. prawo do whniesienia sprzeciwu wobec przetwarzania danych;

6. prawo do whniesienia skargi do Prezesa UODO (na adres Urzedu Ochrony Danych Osobowych,

ul. Stawki 2, 00 - 193 Warszawa)

Panstwa dane nie beda profilowane ani przekazywane do panstw trzecich.

ZAMAWIAJACY: WYKONAWCA:

Swiadczenie ustugi monitorowania bezpieczeristwa infrastruktury teleinformatycznej i systeméw informatycznych Miejskiego
Przedsiebiorstwa Komunikacyjnego Sp. z 0.0. we Wroctawiu przy wykorzystaniu systemu analizy i wykrywania zdarzen typu SIEM
Wykonawcy
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Zatacznik nr 4 do umowy

UMOWA POWIERZENIA

Zawarta dniu ...oeveeniiiniii e we Wroctawiu, pomiedzy:
Miejskim Przedsiebiorstwem Komunikacyjnym Spoétka z ograniczong odpowiedzialnoscig
z siedzibg we Wroctawiu, przy ul. B. Prusa 75-79, wpisang do Rejestru Przedsiebiorcow w Sadzie
Rejonowym dla Wroctawia - Fabrycznej, VI Wydziat Gospodarczy Krajowego Rejestru Saqdowego, pod
numerem KRS: 0000027173, NIP: 896-10-04-279, kapitat zakltadowy: 318.184.875,00 1z,
reprezentowang przez:

1. Witolda WozZnego - Prezesa Zarzadu

2. Przemystawa Nowickiego — Wiceprezesa Zarzadu
zwanga dalej ,Administratorem danych”,

a
................................................................... z siedzibg e,
] 747 , WPISANG O vttt ,
NIP: e Regon: ....coeivviviiiiiiiiiiiennn reprezentowang przez

zwang dalej ,Przetwarzajacym”,

w dalszej czesci zwanymi facznie ,Stronami”,

stosownie do przepiséw ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L.2016.119.1 z dnia 2016.05.04), w celu umozliwienia realizacji przez Przetwarzajagcego
zawartej pomiedzy stronami Umowy Giéwnej nr....................... zdnia ..o, , strony
zawierajg Umowe o nastepujacej tresci:

§1

Dla potrzeb niniejszej Umowy, o ile z tresci i celu Umowy nie wynika inaczej, przyjmuje
sie nastepujace znaczenie dla ponizej wymienionych sformutowan:

1) ,Umowa" — niniejsza umowa,

2) ,Umowa GIowna" -umowa nr...........ccceeiiiiiiniin.. zdnia ...

3) ,RODO” - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dma
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiagzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE.L.2016.119.1 z dnia 2016.05.04),

4) ,Dane osobowe" — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej
tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegélnosci przez powofanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne,

5) ,Przetwarzanie danych osobowych" - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie.

§2

1. Administrator danych powierza Przetwarzajgcemu przetwarzanie danych osobowych,
w zwigzku z zawartg miedzy stronami Umowa Gtéwna.

Swiadczenie ustugi monitorowania bezpieczeristwa infrastruktury teleinformatycznej i systeméw informatycznych Miejskiego
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Administrator danych powierza Przetwarzajagcemu przetwarzanie danych osobowych tylko
i wytacznie w zakresie niezbednym do prawidtowej realizacji Umowy Gtéwnej, czyli
Swiadczenia ustug monitorowania bezpieczenstwa infrastruktury teleinformatycznej
i systeméw informatycznych Miejskiego Przedsiebiorstwa Komunikacyjnego Sp. z 0.0. we
Wroctawiu przy wykorzystaniu systemu analizy i wykrywania zdarzen typu SIEM Wykonawcy.
Niniejsza Umowa zostaje zawarta w celu zapewnienia bezpieczenstwa danych osobowych,
udostepnionych Przetwarzajacemu.

Administrator danych i Przetwarzajacy zobowiazujg sie do przestrzegania postanowien
i wymogdéw RODO.

§3

Administrator danych zobowiazuje sie, ze podczas realizacji niniejszej Umowy bedzie $cisle
wspodtpracowac z Przetwarzajacym w zakresie dotyczacym przetwarzania danych osobowych.
Przetwarzajacy zobowiazuje sie do zachowania w tajemnicy danych osobowych
powierzonych mu w zwigzku z wykonywaniem Umowy Gtéwnej, a w szczegdlnosci do tego,
ze nie bedzie w okresie obowigzywania Umowy, jak i po jej rozwigzaniu: przekazywag,
wykorzystywac lub ujawnia¢ danych osobowych uzyskanych od Administratora danych
osobom nieuprawnionym, oraz, ze informacje takie zostang wykorzystane wytacznie w celach,
jakie zostaty wymienione w Umowie Gtéwnej.

Przetwarzajacy zobowigzuje sie na biezaco $ledzi¢ zmiany regulacji ochrony danych
osobowych i dostosowywac sposéb przetwarzania danych, w szczegdlnosci procedury
wewnetrzne i sposoby zabezpieczenia danych osobowych do aktualnych wymagan
prawnych.

§4

Administrator danych powierza Przetwarzajacemu przetwarzanie danych osobowych
dotyczacych pracownikéw iinnych oséb fizycznych zwigzanych z dziatalnoscig administratora,
ktorych uzyskanie jest niezbedne do wykonania Umowy Gtéwnej, aw szczegdlnosci
w zakresie:

1) imieinazwisko

2) identyfikator dostepu do systemu informatycznego (login)

3) adres e-mail
Przetwarzajacy zobowiazuje sie przetwarza¢ dane osobowe tylko i wytacznie w zakresie
niezbednym do nalezytego wykonywania przedmiotu Umowy Gtéwne;j.

§5

Przetwarzajacy zobowiazuje sie przestrzegac tajemnicy przekazanych danych osobowych, nie
przetwarzac ich w sposéb inny niz okreslony Umowa.

Przetwarzajacy zobowiazuje sie nie wykonywac kopii danych osobowych dla celow
nie zwigzanych z Umowa, ani nie gromadzi¢ danych osobowych w jakikolwiek inny sposéb niz
okreslony w Umowie.

§6
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Przetwarzajagcy zobowiazuje sie dotozy¢ szczegdlnej starannosci przy przetwarzaniu
powierzonych danych osobowych oraz o$wiadcza, ze posiada dokumentacje dotyczaca
przetwarzania danych osobowych przewidziang obowigzujacymi przepisami prawa.
Przetwarzajacy oswiadcza, iz dokumentacja okreslona w § 6 ust. 1 jest zgodna z zapisami
i wymaganiami zawartymi w RODO.

§7

. Miejscami wykonywania Umowy, w zakresie przetwarzania danych osobowych powierzonych

Przetwarzajacemu, sa: siedziba Przetwarzajacego oraz siedziba Administratora.
§8

Administrator danych oswiadcza, iz dysponuje srodkami umozliwiajagcymi prawidtowe
przetwarzanie danych i zabezpieczenie danych osobowych.

Przetwarzajacy oswiadcza, iz spetnia wymagania obowigzujgcych przepiséw prawnych
dotyczacych zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepisOw oraz
zmiang, utraty, uszkodzeniem lub zniszczeniem.

Przetwarzajacy moze powierzy¢ przetwarzanie Danych Osobowych innym podmiotom-
podwykonawcom, wylgcznie po uzyskaniu odrebnej, pisemnej zgody Administratora danych
na dalsze powierzenie przetwarzania Danych Osobowych danemu podmiotowi.

W kazdym przypadku dalszego powierzenia przetwarzania Danych Osobowych na podstawie
ust. 3, Przetwarzajacy ma obowigzek niezwiocznie przekaza¢ Administratorowi danych
informacje o dacie zawarcia umowy dalszego powierzenia przetwarzania Danych Osobowych,
firmie, adresie siedziby podwykonawcy oraz adresie rzeczywistego przetwarzania Danych
Osobowych przez podwykonawce. W przypadku jakichkolwiek zmian w zakresie
wykorzystywanych podwykonawcdw, miejsca przetwarzania przez nich Danych Osobowych,
ich danych identyfikacyjnych lub kontaktowych, Przetwarzajacy jest zobowigzany
niezwtocznie poinformowac o nich Administratora danych.

Administrator danych moze wycofa¢ zgode na dalsze powierzenie przetwarzania Danych
Osobowych podwykonawcom, jesli z okolicznosci wynika, ze przetwarzanie przez nich Danych
Osobowych odbywa sie niezgodnie z prawem, Umowga lub zagraza bezpieczenistwu Danych
Osobowych. W przypadku wycofania zgody, Przetwarzajacy jest zobowigzany niezwtocznie
doprowadzi¢ do zaprzestania przetwarzania danych przez podwykonawce.

Przetwarzajacy ponosi wobec Administratora danych odpowiedzialno$¢ za dziatania
i zaniechania swoich podwykonawcéw jak za wiasne. W przypadku gdyby w wyniku dziatania
lub zaniechania podwykonawcy, Administrator danych poniést szkode, Przetwarzajacy
zobowiazuje sie do jej naprawienia.

Biorgc pod uwage charakter przetwarzania, w miare mozliwosci Przetwarzajacy pomaga
Administratorowi danych poprzez odpowiednie srodki techniczne i organizacyjne wywigzac
sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza.

§9

Przetwarzajacy zobowiagzuje sie do nadania upowaznien do przetwarzania danych osobowych
zawartych w zbiorach danych Administratora danych wszystkim osobom, ktére beda
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przetwarzaty powierzone dane osobowe, przy czym beda to jedynie osoby, ktdre zostaty
przeszkolone w zakresie ochrony danych osobowych i podpisaty zobowiazania do:
1) nieujawniania informacji o:
a) dokumentacji okreslonejw § 6 ust. 1,
b) danych osobowych, do ktérych uzyskaja dostep w zwiazku zwykonywaniem
powierzonych obowigzkdw.
2) zachowania szczegdlnej starannosci w trakcie dokonywania operacji przetwarzania danych,
w celu ochrony intereséw os6b, ktérych dotycza,
3) stosowania okre$lonych przez Przetwarzajacego procedur i srodkéw majacych na celu:
a) wiasciwe i adekwatne do okreslonych potrzeb przetwarzanie danych,
b) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym.
4) przestrzegania postanowien i wymogéw RODO.
5) przetwarzania danych zgodnie z zasadg wiedzy konieczne;j.
2. Przetwarzajacy wydaje imienne upowaznienia do przetwarzania danych osobowych
i prowadzi ich rejestr.
3. Dla prawidtowej realizacji ust. 2 Przetwarzajacy dokonuje okresowej weryfikacji rejestru oséb
upowaznionych do przetwarzania danych osobowych.
4, Upowaznienia 0sOb przetwarzajacych dane powierzone przez Administratora danych
sg przedstawiane na zadanie Administratora danych.

§10

Umowa Nr

1. Przetwarzajacy ponosi odpowiedzialnos¢ za wszelkie szkody wyrzadzone Administratorowi
danych lub osobom trzecim w wyniku niezgodnego z Umowa przetwarzania danych
osobowych. Ponosi on takze w stosunku do Administratora danych odpowiedzialnos¢ z
tytutu natozonych przez uprawnione organy na Administratora danych kar pienieznych oraz
grzywien bedacych nastepstwem niezgodnego z Umowa przetwarzania danych osobowych
przez Przetwarzajacego.

2. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych
Przetwarzajacy lub podwykonawca Przetwarzajacego zgtasza je Administratorowi w ciggu 42
godzin od stwierdzenia wystapienia naruszenia.

3. Administrator danych ma prawo przez caly okres objety Umowg kontrolowa¢ poprawnos¢
zabezpieczenia i przetwarzania danych powierzonych Przetwarzajacemu.

4. Administrator danych jest uprawniony do przeprowadzenia kontroli za pos$rednictwem
audytora wewnetrznego jak i zewnetrznego.

5. Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktérych znajdujg sie
zasoby uczestniczace w operacjach przetwarzania powierzonych danych osobowych; zadania
zZlozenia pisemnych lub ustnych wyjasnienn od oséb upowaznionych do przetwarzania
powierzonych danych osobowych ; wglad do wszelkich dokumentow iwszelkich danych
majacych bezposredni zwigzek z celem kontroli; przeprowadzenie ogledzin urzadzen,
nos$nikéw oraz systemoéw informatycznych stuzacych do przetwarzania powierzonych danych.

6. Po przeprowadzeniu kontroli Administrator danych przedktada Przetwarzajacemu protokét
pokontrolny, w ktorym wskazuje na zakres ewentualnych niezgodnosci zakresu, celéw
i sposobu przetwarzania Danych Osobowych oraz moze sformutowac zalecenia pokontrolne.

7. Przetwarzajacy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych.
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8.

10.

11.

Powyzej  okreslone  zasady  kontroli  Przetwarzajgcego  maja  zastosowanie
do przeprowadzanych przez Administratora kontroli podwykonawcéw Przetwarzajacego
o ktérych mowa w §8 ust. 3 umowy.

Przetwarzajacy os$wiadcza, ze w przypadku kontroli organu nadzorczego prowadzonej
u Administratora danych, dotyczacej przetwarzania powierzonych danych osobowych, bedzie
przekazywat Administratorowi danych niezbedne informacje i wyjasnienia.

Przetwarzajacy jest zobowigzany powiadomi¢ Administratora danych o kazdej kontroliorganu
nadzorczego, jezeli ma ona zwigzek z przetwarzaniem powierzonych danych osobowych oraz
o kazdym pidémie organu nadzorczego dotyczacym sktadania wyjasnien w zakresie
powierzonych danych.

Wszelkie decyzje dotyczace przetwarzania danych, odbiegajace od ustalen zawartych
w niniejszej Umowie, powinny by¢ przekazywane drugiej stronie w formie pisemnej pod
rygorem niewaznosci.

§11

Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwne;j.

Umowa moze by¢ rozwigzana w kazdym czasie za porozumieniem stron.

W terminie 14 dni od rozwigzania Umowy w catosci lub w odpowiedniej czesci, Przetwarzajacy
zobowiazuje sie, w S$cistym porozumieniu z Administratorem danych, do trwatego
i skutecznego zniszczenia wszystkich danych osobowych zwigzanych z realizacja Umowy, w
szczegoblnosci zobowigzuje sie do trwatego i skutecznego zniszczenia posiadanych zbioréw
technicznych, danych osobowych na nosnikach papierowych oraz posiadanych nosnikéw
elektronicznych. W tym samym terminie Przetwarzajacy zobowigzuje sie do przekazania
Administratorowi danych wszelkiej dokumentacji posiadanej w zwigzku z przetwarzaniem
powierzonych danych osobowych.

§12

Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
stron.

W sprawach nieuregulowanych niniejsza Umowa, majg zastosowanie przepisy kodeksu
cywilnego, RODO.

Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

ADMINISTRATOR DANYCH PRZETWARZAJACY
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Zatacznik nr 5 do umowy

UMOWA O ZACHOWANIU POUFNOSCI

zwana dalej ,Umowg”, zawarta w dniu we Wroctawiu pomiedzy:
Miejskim Przedsiebiorstwem Komunikacyjnym Spoétka z ograniczong odpowiedzialnoscig
z siedzibg we Wroctawiu, przy ul. Bolestawa Prusa 75-79, wpisana do Rejestru Przedsiebiorcow
w Sadzie Rejonowym dla Wroctawia Fabrycznej, VI Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS: 0000027173, NIP: 896-10-04-279, kapitat zaktadowy: 318.184.875,00 z,
reprezentowanym przez:

1. Witolda WozZnego - Prezesa Zarzadu,

2. Przemystawa Nowickiego - Wiceprezesa Zarzadu
zwanym dalej ,Zamawiajacym”
a

zwanym dalej ,Wykonawcg”,
zwanymi dalej tacznie ,Stronami” a pojedynczo takze ,Strong”

PREAMBULA
Zwazywszy, ze:

. Stronytgczy Umowanr ................ (zwana dalej: Umowg Gféwng),

Il. W trakcie trwania wspdtpracy w oparciu o Umowe Gtéwnga Strony zamierzajg przekazywac
sobie nawzajem informacje oraz dane niezbedne do prawidtowego wykonania przedmiotu
umowy, majgce charakter informacji poufnych, ktére moga dotyczy¢ w szczegélnosci:
dziatalnosci gospodarczej Stron, produktow, ustug, urzadzen, technik oraz proceséw i byc
informacjami o charakterze handlowym, technicznym, finansowym, prawnym,
organizacyjnym, marketingowym i reklamowym,

Ill. W trakcie realizacji przedmiotu Zamdwienia Wykonawca moze uzyskac samodzielnie dostep
do informacji dotyczacych Zamawiajgcego,

Strony zawierajg niniejszag Umowe o nastepujacej tresci:

§ 1. Poufnos¢ informacji
1. Zalnformacje Poufne Strony uznajg informacje badz dane, ktére zostaty przekazane drugiej
Stronie.
2. Za Informacje Poufne podlegajagce warunkom niniejszej umowy Strony uznaja wszelkie
informacje dotyczace Zamawiajacego uzyskane przez Wykonawce samodzielnie w ramach
realizacji przedmiotu umowy.

§ 2. Spos6b przekazywania Informacji Poufnych
1. Przekazywanie Informacji Poufnych moze nastepowac:
a) droga mailowa na adresy przedstawicieli drugiej Strony, o ktérych mowa w § 5 umowy,
b) drogg poczty tradycyjnej, poprzez nadanie przesytki poleconej na adres
korespondencyjny drugiej Strony.
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2. Aby przekazywane informacje badZz dane mogty zosta¢ uznane za Informacje Poufne
w rozumieniu niniejszej umowy, Strona, ktérej wolg jest uznanie okreslonych informagji
badz danych za Informacje Poufne, zobowigzana jest do:

a) w przypadku przekazywania Informacji Poufnych droga mailowa - do umieszczenia na
poczatku tytutu wiadomosci zawierajacej w swej tresci badz w zatacznikach Informacje
Poufne adnotacji ,INFORMACJE POUFNE" napisanej przy wykorzystaniu wielkich liter,

b) w przypadku przekazywania Informacji Poufnych drogg poczty tradycyjnej - do
opatrzenia koperty badZ innego opakowania, w ktérym przesytane beda Informacje
Poufne adnotacja ,INFORMACJE POUFNE" napisang przy wykorzystaniu wielkich liter w
widocznym miejscu.

3. W przypadku przesytania wiekszej ilosci informacji badz dokumentéw w jednej wiadomosci
mailowej lub w jednej przesytce pocztowej opatrzonej adnotacja ,INFORMACJE POUFNE” za
Informacje Poufne poczytuje sie catg zawartos$¢ tej wiadomosci mailowej lub przesyiki
pocztowe;j.

4. Do informacji badz danych przekazanych drugiej Stronie bez opatrzenia ich adnotacjami,
o ktérych mowa w ust. 2 lub przestanych na adresy mailowe lub korespondencyjne inne niz
wskazane w § 2 ust. 1 postanowien niniejszej Umowy nie stosuje sie.

§ 3. Prawa i obowiazki Stron

1. Kazda ze Stron zobowigzana jest do przekazania drugiej Stronie Informacji Poufnych
w zakresie niezbednym do zapewnienia prawidtowego realizowania Umowy Gtéwnej.

2. Strona otrzymujaca Informacje Poufne zobowiazuje sie do zachowania poufnosci
przekazanych informacji, przez co nalezy rozumie¢ ich nieujawnianie osobom trzecim oraz
niewykorzystywanie we wilasnej dziatalnosci gospodarcze;j.

3. Strona otrzymujaca Informacje Poufne zobowiazuje sie do ich wykorzystywania jedynie dla
potrzeb nalezytego wykonywania Umowy Gtéwnej.

4, Strona otrzymujaca Informacje Poufne zobowiazuje sie do ich nieujawniania bez uprzedniej
pisemnej zgody drugiej Strony.

5. Strona otrzymujgca Informacje Poufne zobowigzuje sie do ich nalezytego zabezpieczenia
przed ujawnieniem osobom nieuprawnionym, zniszczeniem lub kradzieza.

6. Kazda ze Stron zobowiazuje sie do niezwtocznego poinformowania drugiej Strony o kazdym
wykrytym przypadku nieuprawnionego ujawnienia lub wykorzystania Informacji Poufnych
drugiej Strony lub innego naruszenia niniejszej umowy.

7. Strony zobowiazuja sie $cisle wspotpracowaé w celu usuniecia skutkdw nieuprawionego
ujawnienia Informacji Poufnych jak i zapobiezenia ich dalszego nieuprawnionego
wykorzystywania.

8. Kazdej ze Stron przystuguje prawo do zadania zwrotu udostepnionych drugiej Stronie
Informacji Poufnych. Strona, w stosunku do ktérej zgtoszone zostato zadanie zwrotu,
zobowigzania jest do niezwlocznego zwrotnego przekazania drugiej Stronie zadanych
Informacji Poufnych.

§ 4. Wytaczenie stosowania postanowienn Umowy
1. Zobowiazania Strony otrzymujacej Informacje Poufne, okreslone w § 2 ust. 2-4 powyzej, nie
maja zastosowania do Informacji Poufnych, ktére:
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) sg powszechnie dostepne lub pdzniej stang sie znane publicznie bez winy Strony, ktéra
otrzymata dane Informacje Poufne,
b) byly jej znane z innych zroédet przed ich otrzymaniem od drugiej Strony,
C) zostaty ujawnione za pisemna lub e-mailowa zgodg Strony ujawniajacej.

2. Zobowigzania Strony otrzymujgcej Informacje Poufne, okre$lone w § 2, nie uchybiajg
obowigzkowi ujawnienia Informacji Poufnych na zadanie organu administracji publicznej,
organu podatkowego lub kontroli skarbowej, organu $cigania, sadu powszechnego lub
polubownego.

§ 5. Kary Umowne

1. Na wypadek niewykonywania lub nienalezytego wykonywania ktéregokolwiek
ze zobowigzan wynikajacych z niniejszej umowy odnoszacego sie do obowigzku
zachowania poufnosci przez Strone otrzymujaca Informacje Poufne, druga Strona ma prawo
do nafozenia na Strone naruszajgcg postanowienia umowne kary umownej w wysokosci
10.000,00 zt (stownie: dziesie¢ tysiecy ztotych 00/100) za kazdy stwierdzony przypadek
naruszenia.

2. taczna wysokos¢ kar umownych natozonych na dang Strone nie moze przekroczy¢
czterokrotnosci kwoty, o ktérej mowa w ust. 1 powyze;j.

3. Zaptata kary pienieznej nie zwalnia Strony z obowiazku dalszej realizacji postanowien
niniejszej umowy w sposéb nalezyty.

4. Odpowiedzialnos¢ Stron z tytutu niniejszej Umowy ograniczona jest do wysokosci kary
umownej, o ktérej mowa w ust. 1i 2 powyzej.

§ 6. Rozwigzanie Umowy
1. Umowa zostaje zawarta na czas realizacji Umowy Gtéwnej z uwzglednieniem zapiséw
ponizszych.
2. Obowigzek zachowania poufnosci trwa takze przez okres 3 (stownie: trzech) lat od dnia
zakonczenia realizacji Umowy Gtéwnej.
3. Niniejsza umowa moze zosta¢ rozwigzana za porozumieniem Stron.

§ 7. Dane kontaktowe

1. Strony przekazuja Informacje Poufne na adresy mailowe lub adresy korespondencyjne
wskazane w Umowie Gtéwne;j.

2. W przypadku zmiany danych, o ktérych mowa w ust. 1 powyzej, Strona, ktorej zmiana
dotyczy, zobowigzania jest do niezwtocznego poinformowania drugiej Strony o tym fakcie
i podania zaktualizowanych danych. W przypadku zaniechania tego obowigzku druga
Strona nie ponosi odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie
zobowiazania, o ktérym mowa w § 2 ust. T umowy.

3. Zmiana danych, o ktérych mowa w ust. 1 powyzej nie stanowi zmiany niniejszej umowy.

§ 8. Postanowienia konncowe
1. Wszelkie zmiany lub uzupetnienie niniejszej umowy wymagaja formy pisemnej pod rygorem
niewaznosci, z zastrzezeniem § 7 ust. 3 Umowy.
2. Niniejsza umowa pozostaje bez wptywu na inne umowy zawarte przez Strony.
3. W zakresie nieuregulowanym w umowie zastosowanie majg przepisy powszechnie
obowigzujacego prawa polskiego, w szczegdélnosci Kodeksu cywilnego, Ustawy z dnia
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10 maja 2018 roku o ochronie danych osobowych, oraz Ustawy z dnia 16 kwietnia 1993 r.

o zwalczaniu nieuczciwej konkurencji.

4. Spory wynikfe z niniejszej umowy bedzie rozstrzygat sad powszechny wiasciwy miejscowo
dla siedziby Strony ujawniajacej Informacje Poufne, w stosunku do ktérych nie dochowano
obowigzku zachowania poufnosci.

Umowa Nr

Zamawiajacy: Wykonawca:
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