PAKIET 1

Zatgcznik nr 1 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa i konfiguracja serweréw oraz przelgcznikéw

1) Serwer 2 sztuki

Zamawiajgcy przyjmuje oferty rownowazne lub lepsze niz zaprezentowane ponizej.

Ip. Element, Opis wymagania

parametr lub
cecha
1. | llos¢ serwerow 2 sztuki.
2. | Obudowa Wysokos$¢ serwera nie moze przekraczac¢ 2U;
Zestaw szyn do mocowania w szafie Rack 19” i wysuwania serwera
do celéw serwisowych;
Ramie do prowadzenia okablowania.
3. | Liczba Zainstalowany minimum 1 procesor.
procesoréw
4. | Specyfikacja Obstuga minimum dwéch procesorow;
procesora ilos¢ rdzeni dla procesora minimum 8;
taktowanie procesora nie nizsze niz 2.3GHz.

5. | Ptyta gtéwna Plyta gtowna dedykowana do pracy w serwerach, wyprodukowana przez
producenta serwera z mozliwoscig zainstalowania do dwoch procesorow
wykonujgcych 64-bitowe instrukcje AMD64 lub EM64T (np. AMD Opteron
albo Intel Xeon);

6. | Pamie¢ Zainstalowane minimum 64GB pamieci RAM. Pamie¢ musi by¢

operacyjna zoptymalizowana do dziatania z serwerem danego producenta;
Mozliwos¢ instalacji pamieci typu Persistent Memory.

7. | Zabezpieczenie Minimum (lub rownowazne): memory mirroring, demand scrubing,

pamieci patrol scrubing, memory rank sparing, ECC, SDDC, ADDDC.

8. | Procesor Zintegrowana karta graficzna;

Graficzny

9. | Rozbudowa Mozliwos$¢ zainstalowania minimum 8 dyskoéw;

dyskow Mozliwo$¢ instalacji dyskéw SED.

10. | Kontroler Serwer powinien posiada¢ zainstalowany kontroler dyskowego

dyskow wykorzystujgcego pamie¢ flash NAND;
Kontroler powinien posiadac¢ funkcjonalnos$¢ podtrzymania napiecia
w przypadku utraty gtdwnego zasilania;
Kontroler powinien znajdowac sie w ofercie producenta serwera;
Kontroler powinien obstugiwa¢ nastepujace poziomy zabezpieczen
raid 0/1/10/5/50/6/60.
Mozliwos¢ obstugi nastepujacego formatowania dyskéw: 512e,
512n, 4K;
Mozliwos¢ tworzenia globalnych dyskéw hot-spare;
Kontroler powinien mie¢ mozliwos¢ odbudowy macierzy raid po
awarii zasilania;
Powinna by¢ mozliwos¢é zmiany pojemnosci dyskéw wirtualnych, jak
réwniez typu raid w trybie online.

11. | Zasilacz Obstuga zasilania zapasowego.

12. | Interfejsy Serwer powinien posiadac¢ 4 porty 1Gb RJ45, ktére bedg

sieciowe umiejscowione na plycie gtéwnej lub na dodatkowej karcie
rozszerzen. Uzyte ztgcze PCle nie moze by¢ liczone do ilosci ztacz,
ktdre zostato okreslone w sekcji Dodatkowe sloty 1/O.
13. | Dodatkowe Serwer powinien mie¢ mozliwos¢ instalacji 3 kart PCle.




sloty 11O

14. | Dodatkowe Z przodu obudowy: dodatkowe porty USB 3.0 oraz USB 2.0,
porty opcjonalnie VGA;
Z tytu obudowy: porty USB 3.0 oraz RS-232, mozliwos¢ instalacji
portu DB9.
15. | Chiodzenie Wentylatory wspierajgce wymiane Hot-Plug.
16. | Zarzgdzanie Sprzetowy kontroler umozliwiajgcy zdalne zarzadzanie niezaleznie

od zainstalowanego systemu operacyjnego pozwalajacy na:
o Monitoring systemu;
o Pozyskanie informac;ji o zainstalowanych podzespotach
oraz wykorzystaniu zasobdw przez serwer;
o Zbieranie logéw ze zdarzen, dziatah w systemie oraz zmian
w zainstalowanych podzespotach;
o Update firmware.

17. | Funkcje Hasto administratora, modut TPM 1.2/2.0.
zabezpieczen
21. | Systemy Microsoft Windows Server 2016, 2019, Red Hat Enterprise Linux 7
operacyjne oraz 8, SUSE Linux Enterprise Server 12 oraz 15, VMware vSphere
(ESXi) 6.5, 6.7, 7.0.
22. | Gwarancja Min. 36 miesigcy wsparcia producenta w trybie petnego serwisu on-

site w trybie NBD swiadczonym przez autoryzowany serwis
producenta.

2) Przetaczniki 10 szt. + konfiguracja

Zamawiajgcy przyjmuje oferty rownowazne lub lepsze niz zaprezentowane ponizej.

Ip. Element, parametr | Opis wymagania

lub cecha
1. Porty e 24 x10/100/1000 RJ45;

e 4 XSFP.
2. Port zarzgdzania e 1 sztuka.
3. Port konsolowy e 1 sztuka.
4. Typ warstwy e Warstwa 2.
5. Przepustowosci e Switching Capacity min 56 Gbps;
e Forwarding Rate min 41 Mpps.

6. Pamie¢ RAM e Min 128 MB
8. Pamiec¢ Flash e Min 64 MB
11. llos¢ adreséw MAC e Min 15 000
12. llos¢ VLAN e Min 4000
13. MTBF (godz.) e Min 100000 h
14. Metod

uwierz))//telniania ¢ 802.1X AAA
15. :;?;‘gzzgnzi:a'”ego e SNMP, RMON, Telnet, SSH
16. Wskazniki stanu e System, aktywnos¢ LINK
17. Automatyczna

negocjacja * TAK
18. MDIX o TAK
23. Miejsce w szafie

Raék - W
24, Zasilacze e Min 1 zasilacz - wewnetrzny
25, Wentylatory ° -
26. Przeptyw powietrza e Bez wentylatora
30. Gwarancja e Min. 24 m-ce




3) Serwer NAS 2 szt.+ konfiguracja

Zamawiajgcy przyjmuje oferty rownowazne lub lepsze niz zaprezentowane ponizej.

Ip.

Element, parametr
lub cecha

Opis wymagania

1.

Typ

Serwer typu rack do montazu w szafie rack.

2.

Procesor

Procesor 64 bit x86 o takowaniu nie mniejszym niz 2.0 GHz;
Min 4 rdzenie.

Pamie¢ operacyjna

Min 4 GB SODIMM DDR4;
Min 2 sloty pamieci RAM;
Mozliwo$¢ rozszerzenia o min 16 GB.

Liczba zatok na dyski

Min 4.

ok

Pojemnos¢ dyskow
twardych

Min 18 TB.

Zasilacz

300 W PSU (x2), 100-240 V;
Pobdér mocy: Tryb uspienia HDD: 32,19 W.

Obudowa

Szyny do montazu kompatybilne z serwerem NAS w zestawie: TAK
Rack: min 1U.

Kompatybilnos¢
dyskow

3,5-calowe dyski twarde SATA
2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA

Specyfikacja
oprogramowania

Obstugiwane klienckie system operacyjne:
o Apple Mac OS 10.10 lub nowszy
o Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub
nowszy Linux
IBM AIX 7, Solaris 10 lub nowszy UNIX
Microsoft Windows 7, 8, 10i 11
Microsoft Windows Server 2008 R2, 2012, 2012 R2,
20162019
Rozszerzenie JBOD: TAK
Ustuga ISCSI: TAK
Typ macierzy RAID:
o 8-kieszeniowy (i wiecej): JBOD, Single, RAID 0, 1, 5, 6, 10,
50, 60
o 6-kieszeniowy: JBOD, pojedynczy, RAID 0, 1
o 4-kieszeniowy: JBOD, Pojedynczy, RAID 0, 1
o 2-kieszeniowy: JBOD, Pojedynczy, RAID 0, 1
Migracja na poziomie RAID: TAK
Rozszerzenie RAID przez dodanie dysku: TAK
RAID Hot Spare: Globalny, lokalny

5,6, 10, 50
,5,6,10

10.

Gwarancja

Min 36 m-cy gwarancji standardowe].

11.

Wymagania dodatkowe

Koprocesor arytmetyczny FPU: Tak;

Mechanizm szyfrowania: AES-NI;

Transkodowanie wspomagane sprzetowo: Opcjonalne przez karte
graficzng PCle;

Port 2,5 Gigabit: min 2;

Obstuga przyspieszenia pamieci podrecznej SSD: Tak;
Obstuguje hosty wirtualne: Tak;

Wskazniki LED: HDD 1-8, stan, LAN, USB, zasilanie;
Port USB 3.2 Gen 2 (10 Gb/s): 4 (2 gniazdka A, 2 typu C);
Gniazdko M.2: 2 x M.2 2280: tak;

Wake on LAN WOL: Tak.

12.

Pamiec flash

Min 4 Gb.




4) Dyski serwera NAS 16 szt.

Zamawiajgcy przyjmuje oferty rownowazne lub lepsze niz zaprezentowane ponizej.

Ip. | Element, parametr Opis wymagania
lub cecha
1. Rozmiar HDD 3,5”
2. | Pojemno$¢ HDD 10 TB
3. | Predkos¢ obrotowa 7200 RPM
HDD
4. | Rozmiar buforu dysku 256 MB
pamieci
5. | Wydajnos¢: Szybkos¢ transferu: 273 MB/sec
Srednia latencja: 4,16 ms
Szybkos$¢ transferu interfejsu: 600 MB/s
Interfejs: SATA 6GB/s
6. | Gwarancja Gwarancja producenta min. 36 miesiecy
7. Niezawodnos¢: Dostepnos¢: 24/7
Cykl zatadunku/roztadunku: 600,000
MTBF: 2 000 000 godziny
Odczyt nieodwracalnych bitdw o wspodtczynniku btedu: 1 in 10%°
8. | Zuzycie energii: 8 wat (moc w stanie bezczynnosci, srednia)
9,2 wat (srednia moc robocza)
9. | Wymagania dodatkowe | Proponowany dysk musi sie znajdowac¢ na liscie kompatybilnych dyskéw

twardych proponowanego serwera NAS




Pakiet 2
Oprogramowanie SIEM + Ustuga wdrozenia

Zamawiajgcy przyjmuje oferty rownowazne lub lepsze niz zaprezentowane ponizej.

Ip. Wymaganie

System musi zbiera¢ dane z réznych dostepnych zrdodet.

System musi umozliwia¢ pobieranie logéw z innych systeméw za pomocg wielu metod.

3. System musi umozliwia¢ analizowanie logéw wielolinijkowych.

System musi udostepnia¢ mechanizmy pozwalajgce na integracje urzadzen
zrédiowych, z wykorzystaniem graficznego kreatora regut parsowania.

Graficzny kreator regut parsowania musi obstugiwaé wiele formatow.

Graficzny kreator regut parsowania musi umozliwia¢ tworzenie regut z wykorzystaniem
wyrazen regularnych.

7. Graficzny kreator regut parsowanie musi mie¢ mozliwos¢ podpowiadania
uzytkownikowi wzorca wyrazenia regularnego dla wskazanego fancucha w payloadzie.

8. Mechanizmy integracji zrodet, zaréwno tych wskazanych przy wdrozeniu, jak i
integrowanych w przysztosci przez Zamawiajgcego, nie mogg by¢ w zaden sposob
ograniczane licencyjnie przez producenta ani wymagac¢ dodatkowych optat ze strony
Zamawiajacego.

9. System musi umozliwia¢ zmiane sposobu normalizacji danych w trakcie uzywania
systemu i pozwalac na rownolegte uzywanie réznych sposobdw normalizacji logow.

10. System musi posiada¢ mozliwo$¢ automatycznego rozpoznawania zrédet logow, ktére
sg przekierowane do SIEM (zaktadajac, ze posiada parser dla technologii tego zrédia
danych). Musi automatycznie rozpozna¢ typ logu i dobraé¢ odpowiedni parser, tak aby
nie byta wymagana zadna aktywnos¢ ze strony administratora systemu.

11. System musi posiada¢ mozliwos¢ zainstalowania natywnego komponentu
generujgcego dane o przeptywach na podstawie analizy ruchu sieciowego.
12. System musi mie¢ mozliwo$¢ przeprowadzenia bezagentowej akwizycji danych. W

uzasadnionych przypadkach dopuszczamy stosowanie agentéw.

13. Zbierane informacje muszg by¢ poddane w systemie korelacji, na podstawie ktorych
administratorzy systemu bedg informowani o stanie bezpieczenstwa infrastruktury
Zamawiajgcego oraz ostrzegani o ewentualnych incydentach bezpieczenstwa.

14. System musi zawieraé baze predefiniowanych regut korelacyjnych, ktorych
wykorzystanie przez Zamawiajgcego nie wymaga ponoszenia dodatkowych naktadow
z tym zwigzanych.

15. System musi umozliwia¢ budowanie regut korelacyjnych bazujgcych na zdarzeniach,
przeptywach, jednoczesnie zdarzeniach i przeptywach, a takze na innych korelacjach.

16. System umozliwia wykorzystanie regut korelacyjnych jako blokéw do wykorzystania w
nadrzednych regufach korelacyjnych.
17. System, oprécz prezentowania informaciji o alertach w tablicach, musi posiadaé

mozliwo$é powiadamiania o zdarzeniach w inny sposéb.

18. System musi umozliwiaé zastosowanie w regutach korelacyjnych testéw logicznych na
wartosciach pdl bazy danych zdarzen i przeptywow.

19. System musi umozliwiaé zastosowanie w regutach jezyka zapytan bazy danych
zdarzen i przeptywow.

20. System musi umozliwiaé zastosowanie w regutach testow zawartosci payloadu
zdarzenia.

21. Rozwigzanie powinno posiada¢ wbudowane mechanizmy $ledzgce wydajnosé regut

korelacyjnych.

22. System nie moze wykorzystywac bazy danych ogdlnego zastosowania do




przechowywania zdarzen i przeptywoéw.

23. Baza danych musi umozliwia¢ wydawanie polecen w jezyku zapytan bazy danych.

24, Ze wzgledu na zachowanie integralnosci danych, jezyk bazy danych zdarzen i
przeptywdw moze pozwala¢ na wykonanie jedynie polecenia SELECT. Baza danych
nie moze pozwala¢ na wykonywanie polecen UPDATE, INSERT i DELETE.

25. Dane pochodzace z logéw zapisywane sg w domys$inie dostepnych polach bazy
danych przynajmniej takich jak: nazwa zdarzenia, kategoria zdarzenia, adres IP
zrédiowy, zrodlowy port TCP/IP, adres IP zrodiowy przed translacjg, adres IP zrédiowy
po translacji, czas urzadzenia, z ktérego wystany byt log, nazwa protokotu, nazwa
uzytkownika, nazwa hosta, nazwa grupy, nazwa NetBIOS (o ile zawartos¢ tych pdl jest
zawarta w logu).

26. System musi umozliwia¢ dodanie wtasnych pdl w bazie, ktére mozna przywotywac jako
kryteria wyszukiwania, okreslane przy pomocy nowych wzorcéw.

27. System musi przechowywac¢ w bazie danych réwniez payloady zdarzen i przeptywow.

28. System musi umozliwia¢ wskazanie ktére pola majg by¢ zapisywane w bazie danych
bezposrednio po otrzymaniu zdarzenia, a ktére nie. W tym drugim przypadku wartosé
pola jest kazdorazowo wyznaczana z payloadu na podstawie regut parsera w
momencie uzycia tego pola (np. przy wyswietleniu lub wykonaniu testu logicznego na
polu).

29. System musi umozliwi¢ zapisanie wzorca wyszukiwania, a takze zwigzanych z nim
szablonéw prezentacji oraz wynikdw w celu pdzniejszego przywotania lub tez
udostepnienia wyszukiwania innym uzytkownikom.

30. System musi umozliwiaé umieszczenie zapisanego wzorca w ramach utworzonej grupy
wzorcow, na tablicach (dashboard) oraz w miejscu umozliwiajgcym szybki dostep.

31. System musi by¢ gotowy na przyjecie chwilowych gwattownych przyrostow ilosci
zdarzenh bez ich utraty.

32. System musi by¢ w stanie monitorowa¢ srodowisko conajmniej 25 serwerdw.

33. System musi mie¢ mozliwos$¢ budowania profilu stanu i zachowania $rodowiska IT oraz
identyfikowania odchylen i wykrywania anomalii na podstawie analizy behawioralne;j.

34. System musi mie¢ mozliwos$¢ wykrywania anomalii na podstawie odchytki wartosci w
ostatnim okresie od warto$ci w okresie historycznym.

35. System musi mie¢ mozliwo$¢ wykrywania anomalii na podstawie przekroczenia
wartosci progowe;.

36. System musi mie¢ mozliwo$¢ wykrywania anomalii na podstawie odchytki wartosci od
zarejestrowanego trendu.

37. System musi umozliwia¢ tworzenie szablonéw raportow.

38. Wymagane formaty raportéw: co najmniej PDF, HTML, XML, XLS, CSV.

39. System musi mie¢ mozliwos¢ generowania raportéw zgodnie z ustalonym
harmonogramem czasowym.

40. System powinien mie¢ mozliwo$é wysytania mailem raportéw na wskazane adresy.

41. System musi mie¢ mozliwos¢ weryfikowania tozsamosci uzytkownikow poprzez
wykorzystanie kont lokalnych oraz zewnetrzne systemy uwierzytelnienia — MS Active
Directory oraz RADIUS i LDAP.

42, System musi zawiera¢ funkcjonalnos¢ precyzyjnego nadawania uprawnien
uzytkownikom i administratorom.

43. System musi posiada¢ zaimplementowane mechanizmy automatycznej kontroli
wiasnego stanu oraz alarmowania w przypadku wykrytych nieprawidtowosci.

44, System musi posiada¢ zaimplementowany dedykowany dashboard prezentujgcy
doktadne statystyki zwigzane z wydajnoscig systemu: utylizacja CPU, utylizacja
pamieci RAM, heap usage, disk IO throughtput, disk IOPS, statystyki potgczen
sieciowych, ilos¢ wykonywanych zapytan, statystyki dotyczgce wywotan API itp.

45, System musi zapewnia¢ centralne gromadzenie wszystkich logow i zapewnia¢ ich

bezpieczne przechowywanie oraz dostepnos¢ przez okres 30 dni.




46.

System musi samodzielnie zarzadzaé retencjg danych.

47.

System musi umozliwia¢ wyspecyfikowanie roznego czasu retencji danych dla ré6znych
zdarzen i przeptywow - na podstawie zawartosci pol bazy danych.

48.

System musi posiada¢ mechanizm automatycznego archiwizowania danych i
konfiguracji systemu do katalogu w lokalnym systemie plikéw i okreslenia retenciji dla
przechowywanych w ten sposéb danych.

49.

System musi umozliwia¢ wigczenie lub wytaczenie indeksacji pola bazy danych z
interfejsu graficznego.

50.

Zdarzenia i przeptywy muszg by¢ przechowywane w postaci skompresowane;j.

51.

System musi zapewniaé mozliwosé obstugi poprzez przegladarke.

52.

System musi udostepnia¢ mozliwos¢ prezentacji statystyk i wynikéw dziatania w
postaci tablic (dashboard), ktérych wyglad i rozktad poszczegdlnych sktadowych daje
sie dostosowac do potrzeb administratora i uzytkownika. Widoczno$é stworzonych i
domysinie dostepnych tablic mozna przetgczac przy pomocy tatwo dostepne;j listy
rozwijanych pozyciji.

53.

Informacje prezentowane w poszczegdlnych tablicach sg wynikiem stworzonych przez
producenta predefiniowanych korelacji, a takze wynikéw wyszukiwania stworzonych
przez uzytkownika lub udostepnionych mu przez innych uzytkownikow i
administratorow.

54,

System nie moze wymagac instalacji dedykowanego oprogramowania klienckiego do
jego obstugi.

55.

System musi umozliwiaé prezentacje zdarzen i przeptywoéw na podstawie filtrow
tworzonych przy pomocy pol wyboru.

56.

System musi umozliwiaé prezentacje zdarzen i przeptywdw na podstawie filtru
wyspecyfikowanego w jezyku bazy danych.

57.

System musi umozliwiaé prezentacje zdarzen i przeptywdw na podstawie filtru
specyfikujacego stowo wystepujace w payloadzie.

58.

System musi mie¢ mozliwo$¢ tworzenia clustra wysokodostepnego dla kazdego z
komponentéw (za wyjatkiem agentéw instalowanych na innym serwerze/stacji oraz
analizatora ruchu sieciowego). Awaria pojedynczego komponentu nie moze
spowodowac¢ utraty funkcjonalnosci i wydajnosci systemu.

59.

Kazda z regut korelacyjnych musi mie¢ mozliwos¢ korelowania zdarzeh i przeptywéw z
wszystkich serwerdw przetwarzajgcych dane, badz z jednego serwera - zaleznie od
decyzji projektanta reguty.

60.

System musi umozliwia¢ prezentacje zdarzen i przeptywow w postaci tabelarycznej, z
mozliwoscig wyboru okresu lub w czasie rzeczywistym.

61.

System musi posiadac¢ dashboard prezentujgcy mape, na ktérej w czasie rzeczywistym
sg prezentowane incydenty lub dowolnie zdefiniowane zdarzenia.

62.

System musi umozliwiaé automatyczne fgczenie wielu incydentéw w jeden.

63.

System musi posiadac¢ aplikacje monitorujgcg charakterystyke zachowania
uzytkownikéw (user behavior analysis), ktéra pozwala na ocene ryzykownych
czynnosci podejmowanych przez wewnetrznych uzytkownikéw na infrastrukturze.

64.

Aplikacja analizujgca zachowania uzytkownikéw musi przypisywac uzytkownikom tzw.
punkty ryzyka i generowac¢ alarm po przekroczeniu wartosci progowej sumarycznych
punktow ryzyka. Wartosé progowa moze by¢ ustalana statycznie (bezwzgledna
wartos¢ liczbowa) lub dynamicznie (na podstawie rozktadu wartosci punktéw ryzyka dla
catej populacji uzytkownikéw).

65.

Aplikacja musi wyswietla¢ ksztattowanie sie poziomu ryzyka dla uzytkownika w czasie.

66.

System analizy zachowania uzytkownikéw musi mie¢ mozliwos¢ wykorzystania
uczenia maszynowego.




67. Wbudowane modele uczenia maszynowego majg analizowac trendy zachowania w
czasie oraz poréwnywac zachowanie uzytkownika z grupa innych uzytkownikéw o
podobnych parametrach charakteryzujgcych danego uzytkownika - przyktadowo
ulokowanie w konkretnym kontenerze Active Directory lub posiadajgcych konkretny
atrybut (np. nazwa stanowiska).

68. Uzytkownik musi mie¢ mozliwos¢ tworzenia wiasnych modeli uczenia maszynowego
analizujgcych trendy zmian wartosci w czasie.

69. W przypadku braku zdefiniowanych grup uzytkownikéw, system sam wykonuje
grupowanie uzytkownikéw na podstawie podobnych wzorcéw zachowania.

70. System ma mozliwos¢ wyspecyfikowania grup uzytkownikéw, dla ktérych punkty
ryzyka sg modyfikowane o wyspecyfikowany mnoznik.

71. System musi mie¢ mozliwos¢ tworzenia szczegétowego logu audytowego
zawierajgcego informacje przynajmniej o logowaniu do systemu i zmianach w jego
konfiguracji.

72. Licencja systemu SIEM oraz system SIEM nie mogg ogranicza¢ liczby réwnoczes$nie
zalogowanych uzytkownikow.

73. System musi posiada¢ mozliwo$¢ automatycznego wykrywania nowych elementéow
infrastruktury poprzez analize zdarzen i/lub ruchu sieciowego. SIEM musi wykryé
pojawienie sie nowego adresu IP, adresu MAC i opcjonalnie zgtosi¢ to operatorowi.

74. System musi posiadaé¢ mozliwos¢ automatycznego grupowania elementéw
infrastruktury poprzez ich cechy charakterystyczne. Przyktadowo, system SIEM
powinien by¢ w stanie dokona¢ klasyfikacji elementéw posiadajgcych otwarte porty
charakterystyczne dla baz danych jako "serwery bazodanowe".

75. System musi umozliwia¢ tworzenie wtasnego schematu opisu i oznaczania (tzw.
tagowania) assetéw.

76. System musi umozliwia¢ filtrowanie assetéw w oparciu o dowolne pole
charakteryzujgce dany element infastruktury.

77. System musi zapewnia¢ automatyczny mechanizm aplikacji poprawek do systemu.

78. System musi umozliwia¢ utworzenie struktury adresaciji IP uzywanej w poszczegdinych
miejscach sieci i w ten sposéb okresli¢ adresacje obce. Ta struktura uzywana jest
nastepnie do okreslenia kierunkéw rejestrowanych zdarzeh komunikacji i przeptywow

79. System musi umozliwié¢ konfiguracje serwera poczty, przez ktéry wysytane sg
wiadomosci pocztowe. Musi by¢é mozliwosé konfiguracji innych serweréw poczty dla
réznych serwerdw przetwarzajgcych zdarzenia i przeptywy.

80. System pozwala na integracje z systemami zarzgdzania podatno$ciami w celu
uzupetnienia informaciji o zasobach o bardziej szczegétowe dane.

81. System pozwala na integracje z co najmniej tymi systemami zarzgdzania
podatnosciami: eEye, BigFix, Juniper NSM, nmap, Qualys, Rapid7, Tenable

82. System musi posiadac wiasng baze reputacji IP

83. System musi posiada¢ mozliwos¢ przeprowadzenia korelacji historycznej, czyli
symulacji dziatania reguly dla zdarzen historycznych

84. System musi posiada¢ udokumentowany interfejs API

85. System musi posiadac narzedzie graficzne umozliwiajgce testowanie réznych zapytan
API i weryfikacje otrzymywanych danych

86. System musi umozliwiaé rozdzielenie plikéw bazy danych na wiele "domen", z
mozliwoscig tworzenia oddzielnych regut korelacyjnych dla domen

87. Licencja nie moze bezposrednio ogranicza¢ wielkosci przetwarzanych danych w
bajtach.

88. System musi umozliwiaé obfuskacje (ukrywanie) danych wrazliwych zdarzen i
przeptywdw przed operatorem

89. System musi umozliwia¢ kontrole integralnosci bazy danych przez zastosowanie
hashowania

90. Producent systemu musi udostepniac¢ zestawy dodatkowych regut, ponad podstawowy
zbior regut dostepny w produkcie po instalacji

91. System musi tworzy¢ indeks stéw znajdujgcych sie w payloadzie, w celu szybszego
wyszukiwania zdarzen.

92. System musi umozliwia¢ detekcje naduzycia protokotu DNS typu: DGA, squatting,




tunelowanie

93.

System musi umozliwia¢ tworzenie aplikacji osadzanych w interfejsie graficznym
systemu

94.

System musi mie¢ mozliwo$¢ uniemozliwienia uzytkownikom wykonywanie zapytan
ktére mogg trwaé zbyt dtugo lub wyszukiwan ktére bedg zwracaty duzg ilos¢ danych co
moze mie¢ negatywny wptyw na wydajnos¢ systemu. Takie polityki muszg mieé
mozliwos$¢ definiowania na poziomie uzytkownika, roli lub tenantow.

95.

System oprocz podstawowego interfejsu przeglgdania danych z funkcjonalnoscig
administracyjng musi mie¢ dodatkowo odseparowany interfejs przeznaczony do pracy
dla operatorow SOC. Interfejs ten musi by¢é pozbawiony funkcjonalnosci
administracyjnych i powinien w petni by¢ skoncentrowany na analizie incydentow
bezpieczenstwa.

96.

System musi zawiera¢ funkcjonalno$¢ wsparcia przy tuningu regut. System powinien
raportowac reguty ktére najczesciej inicjujg incydenty bezpieczenstwa oraz reguty ktére
sg najmniej efektywne.

97.

System musi automatycznie informowaé o nowych dodatkowych funkcjonalnosciach
dostepnych do sciggniecia z dedykowanego repozytorium aplikaciji.

98.

System musi zawiera¢ dedykowany dashboard ktéry prezentuje przydatne artykuty,
wiadomosci, przypadku uzycia, podcasty oraz odno$niki do szkoleh. Zawarto$¢ musi
by¢ dostosowana automatycznie do charakterystyki obstugiwanej infrastruktury

99.

System musi umozliwiaé wykorzystanie tzw. zapytan federacyjnych do réznych
niezaleznych instancji systemoéw SIEM w oparciu o format STIX

100.

System musi umozliwiaé prostg integracje z systemem klasy SOAR bez koniecznosci
prowadzenia prac integracyjnych - przyktadowo za pomocg gotowej aplikacji

101.

Licencje na system nie mogg by¢ dostarczane w modelu subskrypcyjnym (ograniczone
€zasowo)

102.

Dodanie od system kolejnego komponentu analizujgcego/przechowujgcego
zdarzenia/przeplywy nie moze wymagac dokupienia dodatkowej licencji

103.

Utworzenie clustra HA komponentu poprzez dodanie serwera zapasowego nie moze
wymagac dokupienia dodatkowej licencji

104.

System musi znajdowac sie w "¢wiartce liderow" w najnowszym opracowaniu tzw.
magicznego kwadrata systeméw SIEM wg. Gartnera.

105.

Zwiekszenie strumienia EPS (zdarzen na sekunde) monitorowanego przez SIEM nie
moze wymagac¢ dokupienia dodatkowej licencji




Pakiet 3

Oprogramowanie do tworzenia kopii zapasowych + Ustuga wdrozenia

Ip.

Wymaganie

1.

Oprogramowanie moze by¢ dostarczane w dwéch scenariuszach:
o Cloud(Software as Service);
o On-premise.

Istnieje mozliwos¢ migracji w obie strony pomiedzy srodowiskiem on-
premise oraz cloud.

Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowane
pod konkretnego dostawce sprzetu serwerowego oraz pamieci masowych;
Oprogramowanie moze by¢ uruchomione w kontenerze docker.

Mozliwos$¢ instalacji oraz uruchomienia serwera zarzgdzania na hostach
fizycznych, maszynach wirtualnych czy tez kontenerach docker opartych o
systemy:
O Debian: 9+;
Ubuntu: 16.04+;
Fedora: 29+,
centOS: 7+;
RHEL: 6+;
openSUSE: 15+;
SUSE Enterprise Linux (SLES): 12 SP2+;

Windows Client: 7, 8.1, 10 (1607+);
o Windows Server: 2008 R2+.

O O O O O O O

System wykonuje kopie wtasnej bazy danych, ktéra umozliwia odtworzenie
wszystkich ustawien i catej konfiguraciji.

Oprogramowanie dziata w architekturze wykluczajgcej pojedynczy punkt
awarii(awaria jednego z komponentow nie spowoduje przestoju).

Pomoc techniczna w jezykach:
o Polskim;
o angielskim.

Materiaty samopomocowe:
o Baza wiedzy:
m Polski;
m_ angielski.

Zarzgdzanie catoscig dziatania systemu (backup, przywracanie)z poziomu
jednej konsoli webowe,;.

10.

Zarzgdzanie catym systemem poprzez dashboardy.

11.

Gradacja uprawnien kont administratoréw z poziomu panelu
zarzadzajgcego.

12.

System posiada wbudowane predefiniowane zadania backupowe.

13.

System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.

14.

Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z
ustalonym harmonogramem.

15.

Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z
ustalonym harmonogramem.

16.

Monitorowanie postepu dziatania zadania.

17.

Posiada system powiadamiania poprzez e-mail o zdarzeniach w
nastepujgcych przypadkach:
o Zadanie zostato zakornczone pomysinie;
Zadanie zostato zakonczone z ostrzezeniami;
Zadanie zostato zakonczone z btedem;
Zadanie zostato anulowane;
Zadanie nie zostato uruchomione.

O O O O




18. System generuje alerty na konsoli WEB w przypadku zaistnienia
okreslonego zdarzenia systemowego.

19. Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan.

20. Oprogramowanie posiada wbudowany menadzer haset do
przechowywania kluczy szyfrujgcych oraz poswiadczen do magazynow.

21. System pozwala na klonowanie planéw kopii zapasowych.

22. System umozliwia reset hasta administratora w przypadku jego utraty.

23. Oprogramowanie umozliwia definiowanie retencji wedtug schematow:

o GFS(Grandfather-Father-Son);
o FIFO(First-In, First-Out).

24. Oprogramowanie umozliwia tworzenie kont uzytkownikow nie bedgcych
administratorami.

25. Konta uzytkownikéw mogg by¢ tworzone poprzez import pliku CSV.

26. Oprogramowanie umozliwia tworzenie grup urzgdzen.

27. Oprogramowanie zapewnia zoptymalizowang trase transmisji danych
poprzez mozliwos¢ wybrania dowolnego workera(urzgdzenia, ktére
odpowiadac¢ bedzie za pobieranie danych z konkretnych ustug) oraz
browsera(urzadzenia, ktére bedzie wykorzystywane do przeszukiwania
m.in. magazynow).

28. System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami,
jak m.in.:

o System Administrator;
o Backup operator;

o Restore operator;

o Viewer.

29. Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu

repozytoriéw danych jednoczes$nie,
System umozliwia sktadowanie danych:
o Lokalnie:
m Zasob SMB;
m Zasob NFS;
m Zaséb ISCS],
m Zaséb S3;
m Katalog zabezpieczonego urzgdzenia.
o W chmurze:
m  Amazon Web Service;
m  Magazyn zgodny z S3;
m  Dostarczanej przez producenta.

30. System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na wypadek
niedostepnosci gtdwnej lokalizaciji.

31. System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w
nieskohczonos$¢ lub oparty o czas i cykle.

32. System umozliwia replikacje danych miedzy magazynami.

33. Odtwarzanie granularne:

o Pojedynczych plikéw z kopii obrazu dysku;
o Pojedynczych wiadomo$ci z kopii skrzynki pocztowej Microsoft 365.

34. Wykorzystanie funkcjonalno$ci Bare Metal Restore(kopii zapasowe]
catego dysku - tgcznie z partycjami i danymi startowymi) dla odtwarzania
systemu po awarii, wsparcie dostepne jest dla systemow:

o  Windows: 7+;
o Windows Server: 2008 R2+.
35. Odtwarzanie Bare metal Restore moze odbywac sie na takim samym sprzecie,

jak ten ktéry byt backupowany, jak réwniez na zupetnie innym komputerze lub
serwerze z automatycznym dopasowaniem sterownikdw oraz z mozliwoscig
dodania sterownikéw przez uzytkownika.




36.

Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub
pendrive’a.

37. e Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P,
P2V, V2P, V2V.
38. e Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym
formacie(VHD, VHDX, VMDK),
39. Odtwarzanie zasobdéw plikowych bez praw dostepu(tzw. ACL),
40. Odtwarzanie zasobéw plikowych z prawami dostepu,
41. Przywracanie plikdw pomiedzy systemami operacyjnymi(np. odtwarzanie
danych plikowych Linux na systemie Windows),
42, e Odtwarzanie danych wedtug harmonogramu,
43. e Przywracanie danych z okreslonego urzadzenia/uzytkownika,
44, e Przywracanie kopii z wybranego magazynu.
45, e Przywracanie danych Microsoft 365:
o do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie
pliku:
m  pst;
= mbox.
o do istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego,
w tym w innej organizacji).
46. e System posiada mozliwo$¢ nieodwracalnego kasowania danych.
e \Wykonywanie petnych, roznicowych, przyrostowych kopii zapasowych, a
takze backupu syntetycznego dla:
o Systemoéw operacyjnych:
m  Ubuntu;
= Windows;
m  Windows Server.
o Srodowisk wirtualnych:
m  Hyper-V;
m  Vmware.
47. e Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca
algorytmu AES w trybie CBC z kluczem szyfrujgcym o dtugosci:
o 128 bhit;
o 192 bit;
o 256 hit.
48. e Kompresja danych wykonywana po stronie stacji roboczej za pomoca
algorytmow:
o ZStandard,;
o LZ4.
49. e Oprogramowanie umozliwia zarzgdzanie poziomem kompresiji.
50. e Wykonywanie kopii zapasowej otwartych plikow(VSS).
51. e System umozliwia uruchamianie skryptéw przed i po backupie.
52. e System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS.
53. e System umozliwia automatyczne ponawianie prob utworzenia kopii
zapasowej w przypadku bteddw.
54, e Backup jednego oraz wielu dyskéw/catego systemu
operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT.
55. Backup plikowy.
56. Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu
strumieni danych na to samo urzadzenie dyskowe.
57. Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych.
58. Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w
przypadku wymagania granularnego odtworzenia.
59. e Oprogramowanie pozwala na automatyczne uruchomienie kopii

zapasowej podczas zamykania systemu operacyjnego.




60. Oprogramowanie pozwala na backup zaszyfrowanych partyciji.
61. Sposéb licencjonowania opiera sie na:

o llosci serweréw/endpointéw- dla fizycznych urzgdzen;

o llosci fizycznych hostéw - dla $rodowisk wirtualnych.
62. Licencje powinny pozwalaé na zabezpieczenie w opcji wieczystej:

o 100 stacji roboczych;

o 3 serwerdw fizycznych bez wirtualizacji.
63. Wsparcie techniczne Obowigzuje przez okres minimum 12 miesiecy.
64. Swiadczone jest w jezyku polskim, bezposrednio przez gtéwna siedzibe

producenta.

65. Zapewnia dostep do aktualizacji oprogramowania.




Pakiet 4

Szkolenia w zakresie cyberbezpieczenstwa oraz przygotowanie dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji.

Ip. Wymaganie

1. Szkoleniu bedg podlegaé wszyscy pracownicy zatrudnieni u Zamawiajgcego ( tgcznie
0k.580 os6b). Zamawiajgcy wymaga aby szkolenie odbyto sie w siedzibie Zamawiajgcego.

2. Zamawiajacy udostepni miejsce oraz rzutnik do wyswietlania prezentaciji.

3. Szkolenie moze trwac nie dluzej niz 4h dla jednej grupy, w dni robocze od 7:25 do 15:00.

4, Wykonawca zapewni:

¢ Nieodpfatne materiaty w formie elektronicznej, ktére kazdy pracownik bedzie mogt
wydrukowac;
e Zaswiadczenia dla uczestnikow o ukohczeniu kursu.
5. Szkolenie zostanie przeprowadzone w taki sam sposob dla wszystkich grup.
6. Dokumentacja wymagana podczas prowadzenia szkolenia:
e Lista obecnosci;
e Lista potwierdzajgca odbiér zaswiadczenia o ukonczeniu szkolenia;
o Ankieta.

7. Szkolenie powinno obejmowac¢ swoim zakresem zasady dotyczace cyberbezpieczenstwa
oraz powinno poruszaé problematyke najczesciej wystepujgcych zagrozen (phising,
ransomware, malware).

8. Osoby szkolone powinny zosta¢ zapoznane ze sposobami przeciwdziatania oraz w sposoby
zabezpieczania sie przed wspomnianymi zagrozeniami.

9. ¢ Dokumentacja powinna zosta¢ przygotowana zgodnie z normg PN/EN ISO 27001.

Zakres przedmiotowy dokumentacji SZBI:
Zakres dokumentu.
Powotania normatywne.
Terminy i definicje.
Kontekst organizaciji:
o Organizacja i jej kontekst;
= Czynniki zewnetrzne i wewnetrzne istotne dla dziatania organizaciji.
o Potrzeby i oczekiwania stron zainteresowanych:
=  Strony zainteresowane dla SZBI;
= Wymagania stron zainteresowanych, istotne dla bezpieczenstwa
informacii.
o Zakres Systemu Zarzgdzania Bezpieczenstwem Informaciji (dalej SZBI);
o Ustanowienie SZBI.
o Przywoddztwo:
o Przywddztwo i zaangazowanie:
= Ustanowienie Polityki Bezpieczenstwa Informac;ji (dalej PBI);
Integracja SZBI z procesami organizaciji;
Dostepnosé zasobdéw potrzebnych w SZBI;
Komunikowanie znaczenia i zgodnos$ci z wymaganiami SZBI;
Opomiarowanie i mierzenie wynikéw SZBI;
Kierowanie i wspieranie osob dla celdéw skutecznosci SZBI;
Promowanie ciggtego doskonalenia;
Wspieranie innych cztonkéw kierownictwa w przywodztwie w
obszarach ich odpowiedzialnosci.
o Polityka:
= Cele utworzenia PBI,
Ramy dla ustanowienia PBI;
Zobowigzanie spetnienia zatozenh PBI;
Zobowigzanie do ciggtego doskonalenia PBI;
Sposoby dokumentowania PBI;
Komunikowanie o PBI;
Dostepnosé PBI.
o Role, odpowiedzialnos¢ i uprawnienia
= Inspektor Ochrony Danych (I0D);




Zespot ds. Bezpieczenstwa Informacji (ZBl);
Administrator Systemu Informatycznego (ASI);
Sekretarz Urzedu;
Kierownicy Komoérek Organizacyjnych (KKO) i Samodzielne
Stanowiska (SS);
= Pracownicy (PI).
Planowanie:
o Dziatania odnoszace sie do ryzyk i szans:
= Postanowienia ogodine;
= Szacowanie ryzyka w bezpieczenstwie informacji;
= Postepowanie z ryzykiem w bezpieczenstwie informac;ji.
o Cele bezpieczenstwa informacji i planowanie ich osiggnigcia.
Wsparcie:
o Zasoby;
o Kompetencje;
o Uswiadamianie;
@)
O

Komunikacja;
Udokumentowane informacije:
» Postanowienia ogdlne;
= Opracowanie i aktualizowanie;
» Nadzér nad udokumentowanymi informacjami.
Dziatania operacyjne:
o Planowanie i nadzér nad dziataniami operacyjnymi;
o Szacowanie ryzyka w bezpieczenstwie informaciji;
o Postepowanie z ryzykiem w bezpieczenstwie informaciji:
=  Wiasciciel ryzyka;
= Rejestr ryzyka;
= Ryzyka Krytyczne;
= Sposob reakcji na ryzyko.
Ocena wynikéw
o Monitorowanie, pomiary, analiza i ocena (MPAO):
= Monitorowanie bezpieczenstwa informaciji;
=  MPAO zmian prawnych;
= MPAO zmian organizacyjnych;
=  MPAO zmian w systemach teleinformatycznych;
=  MPAO zmian w otoczeniu zewnetrznym.
o Audyt wewnetrzny;
o Przeglad zarzadzania;
Doskonalenie:
o Niezgodnos¢ i dziatania korygujace;
o Ciagte doskonalenie.
Zatgcznik A (normatywny) — Wykaz celéw stosowania zabezpieczen.
Polityki bezpieczenstwa informaciji:
o Kierunki bezpieczenstwa informacji okreslane przez kierownictwo:
= Polityki bezpieczenstwa informaciji;
» Przeglad polityk bezpieczehstwa informaciji.
Organizacja bezpieczenstwa informacji:
o Organizacja wewnetrzna:
= Role i odpowiedzialno$é za bezpieczenstwo informaciji;
= Rozdzielenie obowigzkow;
= Kontakty z organami wiadzy;
» Kontakty z grupami zainteresowanych specjalistow;
» Bezpieczenstwo informacji w zarzadzaniu projektami.
o Urzadzenia mobilne i telepraca:
= Polityka stosowania urzgdzen mobilnych;
= Telepraca.
Bezpieczenstwo zasobow ludzkich:
o Przed zatrudnieniem:
= Postepowanie sprawdzajgce;
= Warunki zatrudnienia.




o

o

Podczas zatrudnienia:
» Odpowiedzialnos¢ kierownictwa;
= Uswiadamianie, ksztalcenie i szkolenia z zakresu bezpieczenstwa
informacii;
» Postepowanie dyscyplinarne.

Zakonczenie i zmiana zatrudnienia:

= Zakonczenie zatrudnienia lub zmiana obowigzkow.

Zarzgdzanie aktywami:

o

o

@)

Odpowiedzialnos¢ za aktywa:

» Inwentaryzacja aktywow;
= Wiasno$¢ aktywow;
= Akceptowalne uzycie aktywow;
= Zwrot aktywow.
Klasyfikacja informaciji:
= Klasyfikowanie informacji;
= Oznaczanie informacji;
= Postepowanie z aktywami.
Postepowanie z nosnikami:
= Zarzadzanie no$nikami wymiennymi;
=  Wycofywanie nosnikow;
= Przekazywanie nosnikow.

Kontrola dostepu:

o Wymagania biznesowe wobec kontroli dostepu:
= Polityka kontroli dostepu;
= Dostep do sieci i ustug sieciowych.
o Zarzgdzanie dostepem uzytkownikow:
= Rejestrowanie i wyrejestrowanie uzytkownikéw;
» Przydzielanie dostepu uzytkownikom;
= Zarzadzanie prawami uprzywilejowanego dostepu;
= Zarzadzanie poufnymi informacjami uwierzytelniajgcymi
uzytkownikow;
*  Przeglad praw dostepu uzytkownikéw;
» QOdbieranie lub dostosowanie praw dostepu;
o Odpowiedzialnos¢ uzytkownikow:
= Stosowanie poufnych informacji uwierzytelniajgcych.
o 94 Kontrola dostepu do systeméw i aplikaciji:
= QOgraniczenie dostepu do informacji;
= Procedury bezpiecznego logowania;
= System zarzgdzania hastami;
= Uzycie uprzywilejowanych programdéw narzedziowych;
= Kontrola dostepu do kodow zrédtowych programow.
Kryptografia:
o Zabezpieczenia kryptograficzne:

= Polityka stosowania zabezpieczen kryptograficznych;
= Zarzadzanie kluczami.

Bezpieczenstwo fizyczne i sSrodowiskowe:

@)

o

Obszary bezpieczne:
= Fizyczna granica obszaru bezpiecznego;
» Fizyczne zabezpieczenie wejs¢;
= Zabezpieczenie biur, pomieszczen i obiektéw;
» Ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi;
= Praca w obszarach bezpiecznych;
» Obszary dostaw i zatadunku.

Sprzet:
= Lokalizacja i ochrona sprzetu;
= Systemy wspomagajgce;
= Bezpieczenstwo okablowania;
= Konserwacja sprzetu;
=  Wynoszenie aktywéw;

Bezpieczenstwo sprzetu i aktywow poza siedzibg;




= Bezpieczne zbywanie lub przekazywanie do ponownego uzycia;
» Pozostawianie sprzetu uzytkownika bez opieki;
= Polityka czystego biurka i czystego ekranu.
Bezpieczna eksploatacja:
o Procedury eksploatacyjne i odpowiedzialnosé:
= Zarzadzanie zmianami;
= Zarzadzanie pojemnoscig;
= (QOddzielanie srodowisk rozwojowych, testowych i produkcyjnych.
o Ochrona przed szkodliwym oprogramowaniem:
= Zabezpieczenie przed szkodliwym oprogramowaniem.
o Kopie zapasowe:
= Zapasowe kopie informacji.
o Rejestrowanie zdarzen i monitorowanie:
» Rejestrowanie zdarzen;
= Ochrona informacji w dziennikach zdarzen;
= Rejestrowanie dziatan administratorow i operatorow;
=  Synchronizacja zegarow.
o Nadzdr nad oprogramowaniem produkcyjnym:
= |nstalacja oprogramowania w systemach produkcyjnych.
o Zarzgdzanie podatnosciami technicznymi:
= Zarzadzanie podatnosciami technicznymi;
= Ograniczenia w instalowaniu oprogramowania.
o Rozwazania dotyczace audytow systemow informacyjnych:
= Zabezpieczenia audytu systemow informacyjnych.
Bezpieczenstwo komunikaciji:
o Zarzgdzanie bezpieczenstwem sieci:
= Zabezpieczenia sieci;
= Bezpieczenstwo ustug sieciowych;
= Rozdzielenie sieci.
o Przesytanie informacji:
= Polityki i procedury przekazywania informaciji;
= Porozumienia dotyczace przesytania informaciji;
=  Wiadomosci elektroniczne;
= Umowy o zachowaniu poufnosci.
14 Pozyskiwanie rozwdj i utrzymanie systemow:
o Wymagania zwigzane z bezpieczenstwem systemdw informacyjnych:
= Analiza i specyfikacja wymagan bezpieczenstwa informacji
= Zabezpieczanie ustug aplikacyjnych w sieciach publicznych
= Ochrona transakcji ustug aplikacyjnych
o Bezpieczenstwo w procesach rozwoju i wsparcia:
» Polityka bezpieczenstwa prac rozwojowych;
= Procedury kontroli zmian w systemach;
» Przeglada techniczny aplikacji po zmianach w platformie
produkcyjnej;
Ograniczenia dotyczgce zmian w pakietach oprogramowania;
Zasady projektowania bezpiecznych systeméw;
Bezpieczne srodowisko rozwojowe;
Prace rozwojowe zlecane podmiotom zewnetrznym;
Testowanie bezpieczenstwa systemow;
= Testy akceptacyjne systemow.
o Dane testowe:
= Ochrona danych testowych.
Relacje z dostawcami:
o Bezpieczenstwo informacji w relacji z dostawcami:
= Polityka bezpieczenstwa informacji w relacjach z dostawcami;
= Uwzglednianie bezpieczenstwa w porozumieniu z dostawcami;
= tahcuch dostaw technologii informacyjnych i telekomunikacyjnych.
o Zarzgdzanie ustugami Swiadczonymi przez dostawcéw:
= Monitorowanie i przeglad ustug swiadczonych przez dostawcow;
= Zarzgdzanie zmianami w ustugach swiadczonych przez




dostawcow.
Zarzgdzanie incydentami zwigzanymi z bezpieczehstwem informaciji:
o Zarzgdzanie incydentami zwigzanymi z bezpieczernstwem informacji oraz
udoskonaleniami:
= QOdpowiedzialnos¢ i procedury;
» Zglaszanie zdarzen zwigzanych z bezpieczenstwem informacii;
= Zgtaszanie stabosci zwigzanych z bezpieczenstwem informaciji;
= QOcena i podejmowanie decyzji w sprawie zdarzen zwigzanych z
bezpieczenstwem informac;ji;
» Reagowanie na incydenty zwigzane z bezpieczehstwem informacji;
= Wycigganie wnioskéw z incydentéw zwigzanych z
bezpieczernstwem informaciji;
=  Gromadzenie materiatu dowodowego.
Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscig dziatania:
o Cigglos¢ bezpieczenstwa informac;ji:
»= Planowanie ciggtosci bezpieczenstwa informacji;
= Wdrozenie ciggtosci bezpieczenstwa informacii;
=  Weryfikowanie, przeglad i ocena ciggtosci bezpieczenstwa
informacii.
o Nadmiarowo$c:
» Dostepnosé srodkow przetwarzania informacii.
Zgodnos¢:
o Zgodnos¢ z wymaganiami prawnymi i umownymi:
= Okreslenie stosownych zmian prawnych i umownych;
= Prawa wiasnosci intelektualnej;
= QOchrona zapisow;
= Prywatnos$¢ i ochrona danych identyfikujacych osobe;
= Regulacje dotyczace zabezpieczen kryptograficznych.
o Przeglady bezpieczenstwa informacji:
» Niezalezny przeglad bezpieczenstwa informacji;
= Zgodnos¢ z politykami bezpieczenstwa i standardami;
=  Sprawdzanie zgodnosci technicznej.




