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Szczegbdtowy opis przedmiotu zamédwienia

1. 4 szt. komputerow przenosnych w konfiguracji:

Nazwa

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, dostepu do Internetu oraz poczty
elektronicznej,

Matryca

Komputer przenosny typu notebook z ekranem dotykowym 14,0" o
rozdzielczosci FHD (1920 x 1080) z technologig panelu wyswietlacza
WVA, z technologig Truelife,

Procesor

Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark
wynik min. 11000 punktéw wedtug wynikéw ze strony
https://www.cpubenchmark.net

Pamie¢ RAM

16GB DDR4 3200 MHz , dwa sloty pamieci

Pamieé¢ masowa

min. 512 GB SSD NVMe

Karta graficzna

Zintegrowana z procesorem
Odrebna karta graficzna posiadajgca minm 2 GB pamieci VRAM GDDR5

Multimedia

Dwukanatowa karta dzwiekowa zintegrowana z ptytg gtdéwng, zgodna z
High Definition, wbudowane gtosniki stereo o $redniej mocy min. 2x
2W, dwa mikrofon z funkcjg redukcji szumoéw i poprawy mowy
wbudowany w obudowe matrycy.

Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w
obudowie matrycy.

Bateria i zasilanie

Bateria 3-ogniowa.

Zasilacz o mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub
wszystkich zainstalowanych baterii, samodzielnie bez udziatu serwisu w
okresie gwarancyjnym.

Bateria nie moze by¢ trwale zespolona z ptytg gtéwna.

Waga

Waga komputera z oferowang baterig nie wieksza niz 1,7 kg

Obudowa

Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka
wykonany z wzmacnianego metalu.
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BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomoca klawiatury i
myszy.

BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej
poprzez wyswietlenie informacji o: wersji BIOS, numerze seryjnym i
dacie produkcji komputera, wielkosci, predkosci i sposobie obsadzenia
zainstalowanej pamieci RAM, typie zainstalowanego procesora,
zainstalowanym dysku twardym (pojemno$é, model), MAC adresie
wbudowanej w ptyte gtéwna karty sieciowe;.

Funkcja blokowania/odblokowania portéw USB

Mozliwo$é, ustawienia hasta dla administratora oraz uzytkownika dla
BIOS’u, po podaniu hasta uzytkownika mozliwos¢ jedynie odczytania
informacji, brak mozliwosci wt/wy funkcji. Hasta silne opatrzone o litery,
cyfry i znaki specjalne.

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS
lub menu BOOT owania umozliwiajacy uzytkownikowi
przeprowadzenie wstepnej diagnostyki awarii poprzez przetestowanie:
procesora, pamieci RAM, dysku, ptyty gtéwnej i wyswietlacza. Petna
funkcjonalnos¢ systemu diagnostycznego musi by¢ dostepna réwniez w
przypadku braku lub uszkodzenia oraz sformatowania dysku twardego,
braku dostepu do sieci LAN i internetu oraz nie moze by¢ realizowana
przez narzedzia zewnetrzne podtgczane do komputera (np. pamie¢ USB
flash ].

Dedykowany ukfad szyfrujagcy TPM

Mechaniczna ostona kamery, czytnik linii papilarnych.

Certyfikaty

(Wykonawca,
ktdrego oferta
zostanie wybrana,
jako
najkorzystniejsza
zobowigzany jest
dotaczy¢ przed
podpisaniem
umowy)

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki.

System operacyjny

Zainstalowany system operacyjny Windows 11 Home
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Wymagania
dodatkowe

Wbudowane porty i ztgcza: HDMI 1.4, min. 2 port USB 3.2 genl typ-A,
USB Typu-C (z DisplayPort i Power Delivery), czytnik kart microSD,
wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe, ztgcze
zasilania (zasilacz nie moze zajmowaé portéw USB)

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta
sieci WLAN 802.11AC, modut bluetooth 4.1

Klawiatura z wbudowanym podswietleniem (uktad US - QWERTY),
touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestow.
Laptop musi posiada¢ mozliwos¢ ustawienia w pozycji tableta.

Dodatkowe
oprogramowanie

Dostarczone i zainstalowane w $rodowisku systemu operacyjnego
aplikacja zapewniajaca bezproblemowg integracje bezprzewodowa
miedzy smartfonami i komputerem. Aplikacja wspierajgca zgodna z
systemami iOS oraz Android 6 Iub nowszy. Opatrzona w
funkcjonalnosci:

- Inicjowanie i odbieranie potaczen telefonicznych przez gtosniki i
mikrofon w komputerze

- Uzyskanie dostepu do kompletnej ksigzki telefonicznej poprzez
komputer

- Wysytanie i odbieranie wiadomosci tekstowych za pomoca
klawiatury, myszy i ekranu dotykowego komputera.

- bezprzewodowo: przeciggnij i upus¢ zdjecia, filmy, muzyke i
dokumenty miedzy komputerem a smartfonem z systemem Android lub
ioS.

- tworzenie kopi lustrzanej ekranu telefonu z systemem Android
lub i0OS na komputerze i korzystanie z dowolnych aplikacji za pomocg
klawiatury, myszy i ekranu dotykowego komputera

Warunki gwarancji

36 miesieczna gwarancja producenta Swiadczona na miejscu u klienta
(on-site).

Czas reakgcji serwisu - do korica nastepnego dnia roboczego.

Mozliwos$¢ dedykowanego portalu producenta do zgtaszania awarii lub
usterek, mozliwos¢ samodzielnego zamawiania zamiennych
komponentéw oraz sprawdzenie okresu gwarancji, fabrycznej
konfiguraciji.

Firma serwisujgca posiadac¢ autoryzacje producenta komputera.
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2. 2 szt. serwerow + system operacyjny w konfiguracji:

Obudowa e Typu RACK, wysokos¢ nie wiecej niz 1U;
e Szyny umozliwiajace wysuniecie serwera z szafy stelazowej;
e Ramie porzadkujace przewody z tytu serwera;

Ptyta gtdwna e Dwuprocesorowa;

e Wyprodukowana i zaprojektowana przez producenta serwera
e Mozliwosc¢ instalacji procesoréw 28-rdzeniowych;

e Zainstalowany modut TPM 2.0

e 4 z7tgcza PCl Express generacji 3 w
tym: o 3 fizyczne ztacza o
predkosci x16; o 1 fizyczne
ztacze o predkosci x8;

o Mozliwos$é rozbudowy o riser umozliwiajacy instalacje
kart full height
e 24 gniazda pamieci RAM;
e Obstuga minimum 3TB pamieci RAM;
e Wsparcie dla technologii:

o Memory
Scrubbing o
SDDC o

Advanced ECC
o Rank Sparing;

* Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci
RAM o pojemnosci sumarycznej minimum 1TB (przez pamieé
nieulotng rozumie sie moduty pamieci zachowujgce swdj stan
np. w przypadku nagtej awarii zasilania, nie dopuszcza sie
podtrzymania bateryjnego stanu pamieci)

e  Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub
dedykowanej karcie
PCI Express) nie zajmujace klatek dla dyskéw hot-plug;

Procesory e 2 procesory 8-rdzeniowe

e architektura x86

e Taktowanie bazowe 2,1GHz

e QOsiggajgcy w oferowanym serwerze w tescie SPEC CPU2017
Floating Point wynik SPECrate2017_fp_base minimum 93 pkt
(wynik osiggniety dla zainstalowanych dla dwdch procesoréw w
oferowanym serwerze).
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Pamie¢ RAM

128GB (8x16GB) pamieci RAM
DDR4 Registered
2933Mhz

Dyski twarde i
napedy

Minimum 8 wnek dla dyskéw twardych Hotplug 2,5”;

Zainstalowane 2 dyski SSD 480GB Hot Plug DWPD>3,5;
Mozliwos¢ instalacji wewnetrznej nagrywarki Blu-Ray;

Kontrolery LAN

Zintegrowana karta LAN, nie zajmujgca zadnego z dostepnych
slotow PCI
Express, wyposazona minimum w interfejsy: 6x 1Gbit Base-T

Dodatkowa karta 4x 10Gbit Base-T;

Kontrolery 1/0

Zainstalowany kontroler SAS RAID obstugujgcy poziomy:
0,1,10,5,50;

Mozliwos¢ zainstalowania 2 nosnikdw flash o pojemnosci 64GB
w konfiguracji RAID-1, rozwigzanie dedykowane dla
hypervisora oraz niezajmujgce zatok dla dyskéw hot-plug

Porty

Zintegrowana karta graficzna ze ztaczem VGA z tytu serwera;
2 port USB 3.0 na panelu przednim;

1 port USB 3.0 wewnetrzny;

2 porty USB 3.0 dostepne z tytu serwera;

Mozliwos¢ instalacji jednego portu serial, mozliwos¢
wykorzystania portu do zarzadzania serwerem;

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera;

Zasilanie, chtodzenie

Redundantne zasilacze hotplug o sprawnosci 94% (tzw. klasa
Platinum) o mocy minimalnej 800W;
Redundantne wentylatory hotplug;
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Zarzadzanie +  Whbudowane diody informacyjne lub wyswietlacz
informujace o stanie serwera - system przewidywania,
rozpoznawania awarii) o informacja o statusie pracy
(poprawny, przewidywana usterka lub usterka)
nastepujgcych komponentéw:
+ karty rozszerzen zainstalowane w dowolnym
slocie PCl Express
+ procesory CPU
+ pamie¢ RAM z doktadnoscig umozliwiajaca
jednoznaczng identyfikacje uszkodzonego
modutu pamieci RAM
+ wbudowany na ptycie gtéwnej nosnik pamieci
M.2 SSD
+ status karty zrzadzajgcej serwera
+ wentylatory
+ bateria podtrzymujgca ustawienia BIOS ptyty
gtéwne
+ zasilacze

System przewidywania/rozpoznawania awarii musi by¢ niezalezny i
dziataé¢ w przypadku odtgczenia kabli zasilajgcych serwera
(podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia
przy odtgczonym zasilaniu sieciowym);
Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
» Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera; o
Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze
RJ-45 do komunikacji wytgcznie z kontrolerem zdalnego
zarzadzania z mozliwoscig przeniesienia tej komunikacji na
inng karte sieciowa
wspotdzielong z systemem operacyjnym;
o Dostep poprzez przeglagdarke Web, SSH; o
Zarzadzanie moca i jej zuzyciem oraz monitoring
zuzycia energii;
o Zarzadzanie alarmami (zdarzenia poprzez SNMP) o
Mozliwos¢ przejecia konsoli tekstowej o
Mozliwos¢ zarzgdzania przez 2 administratorow
jednoczesnie o Przekierowanie konsoli graficznej na
poziomie sprzetowym oraz mozliwos¢ montowania
zdalnych napeddw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM)
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o Obstuga serwerdow proxy (autentykacja)

o Obstuga VLAN o Mozliwos¢ konfiguracji parametru

Max. Transmission Unit (MTU) o Wsparcie dla protokotu

SSDP o Obstuga protokotéw TLS 1.2, SSL v3

o Obstuga protokotu LDAP o Integracja z HP SIM

o Synchronizacja czasu poprzez protokot NTP

o Mozliwos¢ backupu i odtworzenia ustawien bios

serwera oraz ustawien karty zarzadzajgcej
Oprogramowanie zarzgdzajace i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajace
konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzgdzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory,
pamiec operacyjna);
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Dedykowana lub wbudowana w karte zarzadzajgcg pamiec
flash o pojemnosci minimum 16 GB dajgca mozliwosc zdalnej
reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w
obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nos$nikéw lub kopiowania danych poprzez sie¢
LAN;

Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji
BIOS, Firmware, sterownikéw serwera bezposrednio z GUI
(graficzny interfejs) karty zarzgdzajgcej serwera bez
posrednictwa innych nosnikdw zewnetrznych i wewnetrznych
poza obrebem karty zarzadzajace;j.

Wspierane OS

Microsoft Windows Server 2019, 2016
VMWare vSphere 6.7, 6.5

Suse Linux Enterprise Server 12

Red Hat Enterprise Linux 7, 8

Oracle Linux 7

Oracle VM 3

Gwarancja

60 miesiecy gwarancji producenta serwera w trybie on-site z
gwarantowang wizytg technika do korica nastepnego dnia
roboczego od zgtoszenia.

Naprawa realizowana przez producenta lub certyfikowanego
serwisanta.

Automatyczne zgtaszanie usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Dyski twarde nie podlegajg zwrotowi organizacji serwisowej;
Bezptatna dostepnosé poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego
serwera

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7
lat w trybie on-site z gwarantowanym skutecznym
zakoniczeniem naprawy serwera najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki

Dokumentacja, inne

Elementy, z ktdrych zbudowane sg serwery muszg by¢
produktami producenta tych serwerdw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w UE
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e Ogdlnopolska, telefoniczna infolinia/linia techniczna
producenta serwera,

Wykonawca, ktérego oferta zostanie wybrana, jako
najkorzystniejsza zobowigzany jest dotgczy¢ przed podpisaniem
umowy zobowigzany jest do podania linku do strony
producenta na ktoérej znajduje sie nr telefonu oraz maila na
ktory mozna zgtaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwos$¢ po
podaniu na infolinii numeru seryjnego urzadzenia weryfikacji
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, ilos¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;

e Mozliwos¢ bezptatnej aktualizacji i bezptatnego pobrania
sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera;

Udzielona, nieograniczona czasowo i terytorialnie bezptatna licencja na serwerowy system
operacyjny musi uprawniac do zainstalowania serwerowego systemu operacyjnego w
srodowisku fizycznym oraz umozliwiac zainstalowanie nielimitowanej ilosci instancji
wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana, aby
byta zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na
oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesordw oraz co najmniej 4 TB pamieci RAM w
srodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ budowania klastréow sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

4) Mozliwo$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
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8)

9)

10)

11)

14)

15)

16)

17)

18)

19)

20)

21)
22)

23)

24)

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike

procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
korncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

c) umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderdw,

d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o

ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajgcych certyfikat FIPS

140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg zajmujacg sie

bezpieczenstwem informacji. 12) Mozliwos¢ uruchamianie aplikacji internetowych

wykorzystujgcych technologie ASP.NET 13) Mozliwo$é dystrybucji ruchu sieciowego HTTP

pomiedzy kilka serweréw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony

potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka

internetowa, pomoc, komunikaty systemowe,

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw

poprzez wybdr z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych

grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,

centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do

wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzgdzen sieciowych, standardéw USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do informacji w

dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.
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25) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji: a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji

roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych

stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty 5|eC|owe) z mozliwoscig wykorzystania nastepujacych funkcji:

b)

c)
d)

e)

f)
g)

h)

i)
k)

m)

Podtaczenie do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

Bezpieczny mechanizm dofaczania do domeny uprawnionych
uzytkownikéw prywatnych urzgdzen mobilnych opartych o iOS
i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyflkatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

Dystrybucje certyfikatéw poprzez http ii. Konsolidacje CA
dla wielu laséw domeny, iii. Automatyczne rejestrowania
certyfikatéw pomiedzy réznymi lasami domen, iv.
Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

Szyfrowanie plikow i folderdow.
Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec).

Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Wsparcie dla algorytmdw Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych pofgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
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i. Dynamicznego podfaczania zasobéw dyskowych typu hot-plug
do maszyn wirtualnych,

i. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

ii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktdrego funkcjonalno$é moze by¢ rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API. vi. Mozliwosci kierowania ruchu
sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode) 26)
Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28) Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

30) Mozliwo$é zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

3. 25 szt. stacji roboczych w konfiguracji:

Podzespot

Minimalne parametry

1. Typ komputera

Komputer stacjonarny

2. Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
zasobdw lokalnej sieci komputerowej oraz ustug sieci Internet, aplikacji
graficznych wektorowych oraz rastrowych, a takze danych multimedialnych.

3. Procesor

klasy x86, 6 rdzeniowy, ze zintegrowang grafika, zaprojektowany do pracy w
komputerach stacjonarnych, zapewniajgcy wydajnos¢ min. 12200 pkt. w tescie
Passmark CPU Mark, znajdujacy sie na liscie
https://www.cpubenchmark.net/cpu list.php
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4. Ptyta gtéwna

- chipset dostosowany do oferowanego procesora lub réwnowazny
- minimum 4 sloty pamieci 3200 MT/s

- minimum 1 x PCl Express 4.0 x 16

- minimum 1 x PCl Express 3.0 x4

- minimum 5 ztgcz SATA 6.0 Gb/s

- minimum 1x M.2 dla dysku SSD o przepustowosci 64Gbit/s
- minimum 1x M.2 dla dysku SSD o przepustowosci 32Gbit/s
- 1x USB (gniazdo bezposrednio na ptycie gtdéwnej)

5. Pamie¢ operacyjna
RAM

- minimum 8GB GB DDR4
- minimalny rozmiar mozliwego rozszerzenia obstugiwanej pamieci,
zapewniony i potwierdzony przez producenta komputera: 128 GB

6. Porty w tylnej czesci
komputera

Komputer musi posiadacé:
- minimum 2 x Display Port 1.4 z obstugg funkcji Multi-Stream,
- mozliwos¢ zainstalowania trzeciego interfejsu wideo bez koniecznosci
doktadania zewnetrznych kart graficznych;
- minimum 6 x USB, w tym co najmniej 2x USB 3.2 Gen 1
- minimum 1 port sieciowy RJ-45,
- Mozliwo$¢ wyprowadzenia 1x port szeregowy (RS-232) — opcja
rozbudowy, - osobne porty audio line-in i line-out
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow
USB oraz VIDEO nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciowek itp.

6. Porty w przedniej
czesci komputera

Komputer musi posiadac:
- minimum 4 x USB-A, w tym min. 1x USB 3.2 Gen 2
- minimum 1 x USB -C 3.2 Gen 2 z obstugg Display port i Power Delivery
- port audio do podtgczenia stuchawek z mikrofonem

7. Dysk twardy

- Minimum 256GB SSD z interfejsem M.2 NVMe, zawierajgcy partycje
RECOVERY umozliwiajgca odtworzenie systemu operacyjnego
zainstalowanego na komputerze przez producenta, po awarii, do stanu
fabrycznego (tryb OOBE dla systemu MS Windows) - Dodatkowy dysk
wewnetrzny minimum 1000GB SATA.
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8. Naped optyczny

Nagrywarka DVD +/-RW

9. Karta dzwiekowa

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna ze standardem High
Definition 5.1

10. Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki. Petna obstuga funkcji i standardéw DX12,
OpenGL 4.5, OpenCL 2.1. Mozliwos¢ fabrycznego zainstalowania dodatkowej,
dedykowanej karty graficznej z pamiecig wtasng min. 4 GB. Grafika
zintegrowana w procesorze musi umozliwia¢ jednoczesng obstuge co najmnie;j
trzech monitoréw. Na potrzeby obstugi wiekszej liczby monitoréw oferowany
komputer musi

umozliwiaé jednoczesng obstuge monitoréw podtgczonych do grafiki
zintegrowanej w procesorze oraz zainstalowanej osobnej karty graficznej (jesli
jest ona wymagana).

11. Karta sieciowa

Karta sieciowa 10/100/1000 Ethernet RJ-45, zintegrowana z ptytg gtéwna
wspierajgca obstuge technologii Wol oraz PXE. Zintegrowana karta sieciowa
musi by¢ wyposazona w diode statusu informujaca a aktywnosci potgczenia oraz
diode informujacg o predkosci potaczenia.
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12. BIOS

BIOS UEFI w wersji 2.6 lub wyiszej. Mozliwo$¢ odczytania z BIOS informacji o:

modelu komputera,

numerze seryjnym,

AssetTag/IDTag

MAC Adres karty sieciowej,

wersja Biosu wraz z datg jego produkgji,

zainstalowanym procesorze, jego taktowaniu

ilosci pamieci RAM wraz z taktowaniem i obtozeniem slotéw Mozliwos¢ z
poziomu BIOS:

wyfaczenia selektywnego portéw USB, minimum wytgczanie portéw z
przodu oraz wytgczanie portéw z tytu jako grup

wytgczenia selektywnego (pojedynczego) portdw SATA,

zmiany pracy wentylatorow miedzy trybem optymalizacji gtosnosci lub
temperatury,

ustawienia hasta: administratora, Power-On, HDD,

mozliwos¢ zbierania i przegladania logdéw zdarzen z informacjg odnosnie
godziny, daty i kodu btedu zdarzenia

ustawienie automatycznej aktualizacji BIOS z serwera producenta
komputera

13. Klawiatura

Klawiatura USB w uktadzie polskim programisty (105 klawiszy) z kablem o
dtugosci min. 1,8 m.

14. Mysz

Mysz optyczna USB z klawiszami oraz rolkg (scroll) z kablem o dtugosci min. 1,8

m.

15. Obudowa

Typu desktop (SFF) przystosowana do pracy w pionie i w poziomie, z
obstugg kart PCI Express wyfacznie o niskim profilu;.

Wbudowany gtosnik do odtwarzania plikdw multimedialnych.

Suma wymiaréw obudowy, nie moze przekroczyé: 700 mm, najkrétszy z
wymiaréw nie wiekszy niz: 90 mm
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- Czujnik otwarcia obudowy wspétpracujagcy z oprogramowanie do
monitorowania stanu otwarcia obudowy. Fakt otwarcia obudowy musi
by¢ odnotowany w logach w BIOS;

- Mozliwo$¢ zainstalowania wewnetrznego filtra przeciwkurzowego;

- Obudowa jednostki centralnej beznarzedziowa, pozwalajgca na demontaz
komponentdw i kart rozszerzen (PCle) oraz napedu optycznego i dyskow
twardych (co najmniej 3,5 cala) bez uzycia narzedzi, z obiegiem powietrza
tylko przdd-tyt - brak perforacji na bokach obudowy .

- Gtosnos¢ jednostki centralnej nie moze przekracza¢ 18 dB, mierzona
zgodnie z normg ISO 7779 lub réwnowazng oraz wykazana zgodnie z
normg ISO 9296 lub réwnowaing w pozycji obserwatora w trybie
czuwania (tryb ldle). Wymagany raport badawczy, wystawiony przez
niezalezng, akredytowang, co najmniej dla norm ISO 7779 i ISO 9296
jednostke badawczg lub wpis w karcie katalogowe] producenta
komputera

16. Zasilanie

Zasilacz o mocy min 280 W pracy ciggtej i sprawnosci min. 92% przy obcigzeniu
50%.

Zasilacz komputera jest wyposazony w gniazdo umozliwiajgce podtgczenia
zasilania do monitora
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17. Bezpieczenstwo i 1. Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed kradziezg
funkcje zarzadzania komputera.
TPM 2.0.

Mozliwo$¢ wbudowania czytnika SmartCard

Certyfikowane oprogramowanie umozliwiajace — bez wzgledu na stan czy
obecnosé systemu operacyjnego w bezpieczny (bezpowrotny) sposob
usuniecie danych z dysku twardego metoda 35 przebiegowg - w ofercie
nalezy podac¢ nazwe i producenta oprogramowania.

5. System diagnostyczny dziatajgcy bez udziatu systemu operacyjnego, czy
tez jakichkolwiek dotgczonych urzadzen na zewnatrz czy tez wewnatrz
komputera, umozliwiajgcy otrzymanie informacji o:

- modelu, oznaczeniu i numerze seryjnym komputera, pojemnosci

zainstalowanej pamieci RAM

Oprogramowanie diagnostyczne musi umozliwiac:

- wykonanie testu pamieci RAM,

- wykonanie podstawowego testu prawidtowej pracy CPU - wykonanie

testu dysku twardego.

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku

twardego z systemem operacyjnym komputera (Zaimplementowany w

sprzetowym mikrokodzie ptyty gtéwnej)

18. Sterowniki i
oprogramowanie

Zapewnienie bezptatne na dedykowanej stronie internetowej producenta
dostepu do najnowszych sterownikdéw i uaktualnien, realizowane poprzez
podanie numeru seryjnego/modelu urzadzenia, podac link strony www.
Oprogramowanie producenta komputera posiadajgce funkcje zarzadzania
sterownikami (wykrywanie i instalowanie aktualizacji).

Oprogramowanie umozliwiajgce — bez wzgledu na stan czy obecnos$é systemu
operacyjnego oraz bez podtgczania zadnych urzadzen czy no$nikdéw
zewnetrznych - w bezpieczny

(bezpowrotny) sposéb usuniecie danych z dysku twardego. Usuwanie danych z
dysku twardego musi odbywad sie przy wykorzystaniu certyfikowanych
algorytmow a wynikiem pracy oprogramowania musi by¢ protokét zawierajacy
dane kasowanego dysku oraz informacje o zastosowanym algorytmie
kasowania.
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19. Certyfikaty
i oSwiadczenia

1. Oferowane komputery stacjonarne muszg posiadac europejska
deklaracje zgodnosci CE.

2. Certyfikat poprawnej wspotpracy z zaoferowanym systemem
operacyjnym (wydruk ze strony producenta oprogramowania
systemowego).

3. Certyfikat Energy Star 8.0,

Epeat Silver.

Wykonawca, ktdérego oferta zostanie wybrana, jako najkorzystniejsza
zobowigzany jest dotgczyé przed podpisaniem umowy zobowigzany jest do
podania linku do strony producenta na ktérej znajduje sie nr telefonu oraz maila
na ktéry mozna zgtaszad usterki

20. Zainstalowane
oprogramowanie
systemowe

Zainstalowany system operacyjny co najmniej Windows 10 Pro 64-bitowy w
polskiej wersji jezykowej lub system réwnowazny wraz z nosnikiem
instalacyjnym.

Klucz licencyjny systemu musi by¢ zapisany trwale w BIOS i umozliwiaé jego
instalacje bez potrzeby recznego wpisywania klucza licencyjnego.
Zamawiajgcy nie dopuszcza zaoferowania systemu operacyjneqo
pochodzgcego z rynku wtdrnego, reaktywowanego systemu.

System réwnowazny musi spetniaé¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
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10.

11.

12.

13.

14.

15.

16.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu
tablet lub monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim

i angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

odtwarzacz multimedidw, pomoc, komunikaty systemowe.

Wbudowany system pomocy w jezyku polskim.

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym

modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalno$s¢ rozpoznawania mowy, pozwalajgca na sterowanie

komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji

systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez

producenta systemu z mozliwosciag wyboru instalowanych poprawek oraz

mechanizmem sprawdzajacym, ktore z poprawek sg potrzebne.

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajgcego.

Dostepnosé bezptatnych biuletynéw bezpieczernstwa zwigzanych z dziataniem

systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych; zintegrowana 1z systemem konsola do zarzadzania

ustawieniami zapory i regutami IP v4 i v6.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych

(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Funkcjonalnos$¢ automatycznej zmiany domyslinej drukarki w zaleznosci od

sieci, do ktorej podtgczony jest komputer.

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez

polityke rozumiemy zestaw regut definiujgcych Ilub ograniczajacych

funkcjonalnos¢ systemu lub aplikacji.

Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu

operacyjnego i dla wskazanych aplikacji.
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17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

27.
28.
29.
30.
31.

32.

33.

34.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania

oraz aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez

polityki grupowe.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile

uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont

uzytkownikéw.

Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie

przedsiebiorstwa/instytucji urzagdzenia na uprawniony dostep do zasobdéw

tego systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego

typu, tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu,

poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty

na konfigurowalnym przez uzytkownika module indeksacji zasobdéw

lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z

urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication).

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.

stabo widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na

zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI

X.509.

Mechanizmy logowania do domeny w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM).

Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.

Wsparcie dla algorytméw Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2

(IKEv2) dla warstwy transportowej IPsec.

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii

zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien

polityk.

Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwos¢

uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera

polecen.
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35. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
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Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerows.

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje.

Transakcyjny system plikow pozwalajgcy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i
pozwalajacy tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos$¢é przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

Identyfikacja sieci komputerowych, do ktorych jest podfgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

Mozliwos$é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu).

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika.

Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatéw w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
mozliwoscig centralnego zarzgdzania poprzez polityki grupowe, pozwalajace na
wymuszenie szyfrowania dyskow przenosnych.

Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

Mozliwo$¢ instalowania dodatkowych jezykdéw interfejsu  systemu
operacyjnego oraz mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji
systemu.
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21. Gwarancja - zgodnie
z wymaganiami i
kryteriami

60 miesiecy swiadczone] w siedzibie Zamawiajgcego, przyjazd
certyfikowanego przez producenta serwisanta do korica nastepnego dnia
roboczego, chyba ze niezbedne bedzie naprawa sprzetu w siedzibie
producenta lub autoryzowanym przez niego punkcie serwisowym -
wowczas koszt transportu do i z naprawy pokrywa Wykonawca.

Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez Producenta
lub

Autoryzowanego Partnera Serwisowego Producenta

Uszkodzone dyski nie podlegajg zwrotowi organizacji serwisowej
Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej

komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela

4. 29 Licencji Microsoft Office Home & Business 2021 PL

e Wersja BOX

e Zawiera programy Word, Excel, PowerPoint i Outlook na system Windows 10

¢ Jednorazowy zakup instalowany na 1 komputerze PC lub Mac.

kosztow

¢ Uwzgledniona pomoc techniczna firmy Microsoft przez 60 dni bez dodatkowych

¢ Wersja jezykowa — polska

e Czas trwania — licencja wieczysta

5. Macierz blokowa pozwalajaca na wykorzystanie jej jako wspdlna przestrzen pod
wirtualizacje (np. Vmware, Citrix, HyperV), dedykowane rozwigzanie dla
wymagajacych aplikacji (SQL, Oracle, Exchange), lub przestrzen dla przechowywania
kopii zapasowych i archiwéw.

Nazwa

Wymagane minimalne parametry techniczne

Obudowa wysokos¢ | 2U

Szerokos$é 19”, obudowa mieszczgca min 24 dyski 2,5”

Predkos¢ obrotowa | min 10 tysiecy RPM

dyskéw
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Pamiec¢ Cache min 16GB Cache

Serwis Dostawa czesci NextBusinessDay + Subskrypcja do oprogramowania +
dostep do baz wiedzy i portalu serwisowych na 36 miesiecy

Macierz blokowa, | FC, iSCSI, SAS
wspiera pofgczenia

W cenie macierzy | Szybka odbudowa dyskéw RAID, Partycjonowanie, ThinProvisioning,
funkcjonalnosci RAID Level
Migration, SSD Cache, Snapshoty, Replikacja

Liczba kontroleréw | Min 2

Zainstalowane Porty | min 4x12Gb SAS, 8x25GbE (w zestawie wktadki 10GbE SFP+)

Dodatkowe Zainstalowane oprogramowanie do zarzadzania
Automatyczne i proaktywne wsparcie

6. Urzadzenie UTM

Wymagania Ogélne
Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczeristwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspieraé IPv4 oraz IPv6 w zakresie:

« Firewall.

« Ochrony w warstwie aplikacji.

«  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos$é tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.
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Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemoOw zabezpieczen oraz faczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujacy funkcje Firewall musi dysponowa¢ minimum:

¢ 5 portami Gigabit Ethernet RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

v W

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potfgczen oraz 35 tys.
nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

7. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.

Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
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. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscia filtrowania zapytarh DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system Polityki, Firewall

. 2. Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,

aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego, translacje

PAT oraz:

« Translacje jeden do jeden oraz jeden do wielu.

+ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwosé tworzenia wydzielonych stref bezpieczenstwa

np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczeistwa zewnetrznych repozytoriéw

zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.

Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujgcymi

rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych

maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

+  Amazon Web Services (AWS). ¢ Microsoft Azure

« Google Cloud Platform (GCP).

- OpenStack.

«  VMware NSX.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniaé:

«  Wsparcie dla IKE v1 oraz v2.

» Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

«  Obstuga protokotu Diffie-Hellman grup 19 20.

«  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

« Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

+ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

+  Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

+  Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

+ Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

+ Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

+ Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
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« Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktdre
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:

« Routingu
statycznego. e

Policy Based

Routingu.

«  Protokotéw
dynamicznego
routingu w oparciu
o protokoty: RIPv2,
OSPF, BGP oraz
PIM.

Funkcje SD-WAN

1. System powinien umozliwiaé wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.

2. Reguty SD-WAN powinny umozliwiaé okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos$é okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwiaé¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwiaé skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowaé sygnaturami do ochrony urzadzern mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspodtpracowaé z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikdéw.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie

anomalii w protokotach sieciowych.
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System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i byé aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania witasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtdwka, ilo$ci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

3.

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikéw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz witasnych
sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak:

malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkdw —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktdorych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
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« Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

« Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

+ Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign

On przy integracji ze S$rodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczeistwa muszg mie¢ mozliwo$é zarzadzania lokalnego z
wykorzystaniem protokotédw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspétpracy
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzagdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspoétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.

System musi mie¢ mozliwo$é zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie

1.

3.

Elementy systemu bezpieczenstwa muszg realizowac¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostaé
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logdéw do wielu serwerdw logowania.

Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.
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4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.
Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczedstwa powinny posiadaé nastepujgce
certyfikacje:
¢ |ICSA lub EAL4 dla funkcji Firewall - Wykonawca, ktérego oferta zostanie wybrana, jako
najkorzystniejsza zobowigzany jest dotgczy¢ przed podpisaniem umowy.
Serwisy i licencje
Wykonawca, ktdrego oferta zostanie wybrana, jako najkorzystniejsza zobowigzany jest dotgczy¢
przed podpisaniem umowy licencje upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisdw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.
Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢é objety serwisem gwarancyjnym producenta przez okres 36
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwos$ci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogolnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢
dokument pochodzgcy od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczerstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pézn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wilasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

7. Urzadzenie do tworzenia kopii zapasowych i ochrony danych

Nazwa Minimalne wymagania
Procesor Procesor wielordzeniowy osiggajgcy w tescie
PassMark CPU Mark wynik min. 10000 punktéw
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wedtug wynikéw ze strony
https://www.cpubenchmark.net

Architektura

64-bitowy x86

procesora
RAM min 8 GB DDR4 (1 x 8 GB)
Maksymalna 64 GB (2 x 32 GB)

pojemno$¢ pamieci

llo$¢ gniazd RAM

2 x SO-DIMM DDR4, wsparcie dla pamieéi ECC

Pamiec flash

min 5 GB (ochrona systemu operacyjnego przed podwdjnym
rozruchem)

Whneka dyskow Wneka musi pomiesci¢ min 8 dyskéw 3,5-calowych SATA 6 Gb/s,
3 Gb/s. Dyski muszg mieé¢ mozliwos¢ wymiany podczas pracy
urzadzenia.

M.2 Slot Wymagana obecnosc¢ 2 slotow M.2

Port 2,5 Gigabit

Obecnos¢ min 2 Portéw 2,5 Gigabit Ethernet (2,5G/1G/100M)

Ethernet

(2,5G/1G/100M)

Port 5 Gigabit Mozliwo$é zamontowania portow 5 Gigabit Ethernet
Ethernet (2,5G/1G/100M) poprzez karte PCle
(5G/2,5G/1G/100M)

Port 10 Gigabit sieci
Ethernet

Mozliwos$é zamontowania portow 10 Gigabit sieci
Ethernet poprzez karte PCle

Gniazdo PCle Gniazdo 1: PCle Gen 3 x4
Gniazdo 2: PCle Gen 3 x4
Port USB Urzadzenie wyposazone w 3 wejscia Typu-A USB 3.2 Gen 2

10Gbps Urzadzenie wyposazone w 1 wejscie Typu-C USB 3.2 Gen
1 5Gbps

Typ urzadzenia

Tower

Zasilacz

250 W, 100-240V

Wentylator

Wentylator systemu: 2 x 120 mm
Wentylator procesora: 1 x 60 mm
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Dodatkowe
funkcjonalnosci

Mozliwo$¢ zamontowania procesora graficznego poprzez karte PCle
Obecnosc¢ koprocesora arytmetycznego FPU, Mechanizmu
szyfrowania

Opcjonalne poprzez karte PCle Transkodowanie wspomagane
sprzetowo

Obstuga przyspieszenia pamieci podrecznej SSD

Zamontowany element do ostrzegania systemowego
Zamontowane ztgcze bezpieczeristwa

8. Urzadzenia wielofunkcyjne posiadajace funkcjonalno$é¢ kopiarki, drukarki, skanera, faksu

0 parametrach:

OGOLNE

Czas nagrzewania

Max 18 sekund

Predko$¢ wykonania
pierwszego wydruku:

Max 4,1 sekundy

mono
Predkos$¢ wydruku Minimum 25 str.na min.
ciggtego

Pamiec¢: 2GB

maksymalnie

Dysk twardy: 320GB

maksymalnie

Pojemnos$¢ ARDF

Min 100 arkuszy

Pojemnos¢ SPDF

Min 220 arkuszy

Zrédto zasilania 220-240V,
KOPIARKA

Kopiowanie Do 999 kopii

wielokrotne

Rozdzielczos¢: Min 600 dpi

maksymalnie

Zoom 0Od 25% do 400% w krokach co 1%
DRUKARKA
Procesor Procesor wielordzeniowy osiggajacy w tescie

PassMark CPU Mark wynik min. 1900 punktéw




Fundu sze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita
Polska

wedtug wynikdw ze strony
https://www.cpubenchmark.net

Jezyk drukarki:
standardowo

PCL5e, PCL6, PostScript 3 (emulacja), PDF Direct (emulacja)

Jezyk drukarki: opcja

Adobe® PostScript®3™, IPDS, PDF Direct od Adobe®

Rozdzielczos¢
wydruku:
maksymalnie

Min 1 200 x 1 200 dpi

Interfejs:
standardowo

Ethernet 10 base-T/100 base-TX/1000 base-T, Interfejs
hosta USB Typ A, Interfejs urzadzenia z USB Typ B

Interfejs: opcja

Dwukierunkowy IEEE 1284/ECP, Bezprzewodowa
sie¢ LAN (IEEE 802.11a/b/g/n), Dodatkowa karta
sieciowa (drugi port)

Mozliwos¢ druku

Poprzez Apple AirPrint, Mopria®, NFC, Ricoh Smart Device Connector

mobilnego
Srodowiska Windows® 8.1, Windows® 10, Windows® Server 2012,
Windows® Windows® Server 2012R2, Windows® Server 2016,

Windows® Server 2019

Srodowiska Mac OS

Macintosh OS X v10.13 lub nowsze

SKANER

Predkos¢
skanowania: ARDF

Minimum 80 obrazéw na minute (200/300 dpi)

Predkos¢
skanowania: SPDF

Minimum 120 obrazéw na minute
(jednostronnie)/240 obrazéw na minute
(dwustronnie)

Rozdzielczos¢:
maksymalnie

600 dpi

Formaty pliku

Jednostronicowy TIFF, Jednostronicowy JPEG, Jednostronicowy PDF,
Jednostronicowy PDF wysoki poziom kompresiji,

Jednostronicowy PDF-A, Wielostronicowy TIFF,

Wielostronicowy PDF, Wielostronicowy PDF wysoki poziom
kompresji, Wielostronicowy PDF-A

Tryby skanowania

E-mail, USB, Karta SD, Adres URL, FTP, SMB

FAKS

Sieé

PSTN, PBX
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Predkosé transmisji

Min 2 sekundy

Predko$¢ modemu:
maksymalnie

33,6 kb/s

Rozdzielczosc¢:
standardowo

Min 8x3,85 linia/mm, 200x100 dpi, 8x7,7 linia/mm, 200x200 dpi

Rozdzielczo$¢: opcja

Min 16x15,4 linia/mm, 400x400 dpi

Metoda kompresji

MH, MR, MMR, IBIG

Pamiegé: standardowo

Min 4 MB, (ok. 320 stron)

Pamieé: maksymalnie

Min 60 MB, (ok. 4 800 stron)

OBStUGIWANY
PAPIER

Zalecany rozmiar
papieru

- Standardowa/e
kaseta/y na papier:

A3, A4, A5, A6, B4, B5, B6, Koperty

Zalecany rozmiar
papieru - Opcjonalna
kaseta na papier:

A3, A4, A5, A6, B4, B5, B6, Koperty

Zalecany rozmiar
papieru - Taca
reczna:

A3, A4, A5, A6, B4, B5, B6, Koperty, Niestandardowy rozmiar papieru

Pojemnos¢
wejéciowa:
standardowo kasety

Min 1 200 arkuszy

Pojemnos¢
wejsciowa:
maksymalnie

4 700 arkuszy

Pojemnos¢
wyjsciowa:
standardowo

500 arkuszy

Pojemnos¢
wyjsciowa:
maksymalnie

1 625 arkuszy

Typy papieru

Papier zwykty, Papier ekologiczny, Papier specjalny, Papier kolorowy,
Papier firmowy, Karty, Papier z nagtéwkiem, Papier dokumentowy,
Papier powlekany, Koperty, Papier na etykiety, Folia przezroczysta

EKOLOGIA
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Zuzycie energii:
maks.

1 600W

Wspotczynnik TEC
(kWh)*

0,29 kWh/tydzien

OPCJE TAC WYJSCIOWYCH | FINISHERA

1 x 550-arkuszowa
kaseta na papier -
Rozmiar papieru:

A3, A4, A5, A6, B4, B5, B6

2 x 550-arkuszowa
kaseta na papier -
Rozmiar papieru:

A3, A4, A5, A6, B4, B5, B6

2 x 550-arkuszowa
kaseta na papier -
Gramatura papieru:

60-300 g/m?

2,000-arkuszowa
kaseta o duzej
pojemnosci - Rozmiar
papieru:

A4

2,000-arkuszowa
kaseta o duzej
pojemnosci -
Gramatura papieru:

60-300 g/m?

1,500-arkuszowa
boczna kaseta o
duzej pojemnosci -
Rozmiar papieru:

A4, B5

1,500-arkuszowa
boczna kaseta o
duzej pojemnosci -
Gramatura papieru:

60-300 g/m?

Hybrydowy finiszer
na 1 000 arkuszy -
Rozmiar papieru:

SRA3, A3, A4, A5, A6, B4, B5, B6

Hybrydowy finiszer 52-300 g/m?
na 1 000 arkuszy -

Gramatura papieru:

Hybrydowy finiszer 1 000 arkuszy

na 1 000 arkuszy
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Hybrydowy finiszer
na 1 000 arkuszy -
Pojemnos¢
zszywacza:

50 arkuszy

Hybrydowy finiszer
na 1 000 arkuszy -
Rozmiar zszywanego
papieru:

A3, A4, B4, B5

Hybrydowy finiszer
na 1 000 arkuszy -
Gramatura
zZszywanego papieru

52-105 g/m?

Hybrydowy finiszer
na 1 000 arkuszy -
Pozycja zszywania:

Gora, dot, 2 zszywki

Rozmiar papieru:

A3, A4, A5, A6, B4, B5, B6, A3, A4, A5, A6, B4, B5, B6

Gramatura papieru:

52-300 g/m?, 52-300 g/m?

Pojemnos$¢: 3 000 arkuszy, 2 000 arkuszy
Pojemnos¢ 50 arkuszy, 50 arkuszy
zszywacza:

Rozmiar zszywanego
papieru:

A3, A4, B4, B5, A3, A4, B4, B5

Gramatura
zszywanhego papieru

52-105 g/m?, 52-105 g/m?

Pozycja zszywania:

Goéra, D61, 2 zszywki, Géra ukosnie, Gora, Dot, 2 zszywki, Broszura

MATERIALY EKSPLOATACYJNE

Toner: czarny

l 24 000 wydrukow

9. Przedtuzenie posiadanych licencji antywirusa ESET Endpoint Antivirus na rok:

Licencja zrédtowa:

ESET Endpoint Antivirus / Wazna do dnia: 2023-05-03 / Obecna liczba stanowisk: 82

Licencja docelowa:

ESET Endpoint Antivirus / Docelowa liczba stanowisk: 82
10. Stworzenie strony WWW Urzedu
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Opracowanie kompleksowej kreacji
graficznej
Serwisu WWW

. Stworzenie projektu graficznego

. Na stronie gtéwnej znajdzie
sie:Menu/Podstrony, grafika, zdjecia

. Projekt bedzie nawigzywat do
specyfiki branzy oraz proflu dziatalnosci
instytucji

. Projekt wpisujgcy sie w najnowsze
trendy w

Internecie

. Projekt zgodny z wytycznymi Klienta
omoéwionymi szczegétowo na spotkaniu

. Intuicyjna nawigacja serwisu
utatwiajgca uzytkownikowi swobodne
poruszanie sie po serwisie

. Przejrzysta struktura, przejrzysty
podziat treéci minimalizujacy liczbe WYJISC
ze strony

Mozliwos¢ samodzielnej obstugi strony

. Dodawanie , usuwanie zdje¢,
tekstow, plikow

. Obstuga panelu bardzo intuicyjna (
tak jak w

Wordzie)

. Mozliwo$é nadawania uprawnien
poszczegdlnym pracownikom, ktdrzy beda
administrowac serwisem

. Mozliwosé rozbudowy Menu o
dodatkowe zaktadki

. Mozliwos¢ zataczenia plikow
multimedialnych np.: filméw
. Strona dostepna zgodnie ze

standardem WCAG 2.1




Fundus_ze .
Europejskie
Polska Cyfrowa

Rzeczpospolita
Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Specyfikacja serwisu

. atrakcyjny design

. nowoczesna i uzyteczna forma
graficzna opcjonalnie uzupetniona w
animowane elementy

. Content Managment System — system
zarzadzania trescig stuzgcy do zarzadzania
serwisami z mozliwoscig obstugi przez kilku
uzytkownikow

. serwisy zintegrowane w nowoczesny,
intuicyjny system tak aby istniata mozliwos$¢
jego pdiniejszej rozbudowy

. serwisy w kilku wersjach jezykowych (
opcjonalnie )

. zgodne z obowigzujgcymi standardami
i poziomem artystycznym obowigzujgcym na
rynku

. zastosowanie réznych technologii
dobranych do wymogdw danej realizacji, (
Flash, XHTML, AJAX, PHP, PostgreSQL, MySQL
lub podobnych )

. zastosowanie technolgii Responsive
Web Design (RWD) — wyglad i uktad
dostosowuje sie automatycznie do rozmiaru
okna przegladarki

. Strony zbudowane zgodnie ze
standardem WCAG 2.1 oraz ustawg o
dostepnosci stron internetowych i aplikacji
mobilnych podmiotéw publicznych z dnia 4
kwietnia 2019r.

Zawartosc serwisu

Liczba i nazwy podstron do ustalenia

Ustugi dodatkowe

» Konto pocztowe e-mail

» Hosting WWW

» Optymalizacja i pozycjonowanie
« Pomoc techniczna

» Mapa strony

» Trzy wersje jezykowe

11. Audyt z cyberbezpieczeristwa zawierajacy:




s Rzeczpospolit s [
Polska Cyfrowa - Polska Rozwoju Regionalnego

* Audyt KRI

* Testy penetracyjne

* Audyt Bezpieczenstwa Informaciji

* Audyt ciggtosci dziatania

* Audyt zgodnosci z aktualnymi aktami prawnymi

* Audyt zgodnosci z RODO

* Audyt wzgledem Krajowego System Cyberbezpieczeristwa

Dokumentacja poaudytowa wykonana w oparciu o regulacje prawne:
* Instrukcja Zarzgdzania Systemem Informatycznym,
» Polityka Bezpieczeristwa Danych Osobowych,
» Polityka Bezpieczeristwa Informacji,
» Polityka Bezpieczenistwa Tajemnic Przedsiebiorstwa,
» Polityka Bezpieczenistwa Informacji Poufnych lub Niejawnych.

Wykonawca zobowigzany bedzie do:
* Wdrozenia zamdwienia a w tym:
o Przygotowanie procedur instalacji o Fizyczne
wdrozenie sprzetu o Podtgczenie elektryczne i sieciowe
o] Instalacja oprogramowania systemowego i
zarzgdzajgcego o Testy poprawnosci dziatania
systeméw o Weryfikacja proceséw przeptywu danych i
wydajnosci systemu o Serwis: Dostawa czesci Next
Business Day + pomoc zdalna o Konsultacje
techniczne w ramach umowy serwisu
* Wsparcie proaktywne a w tym:
o cykliczna kontrola poprawnosci pracy systemow,
zarzgdzanie poprawkami
* Wsparcie reaktywne a w tym:
o wsparcie telefoniczne oraz konsultacje o Wsparcie w
rozwoju system.



