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Nr wersji

Data wersji

Opis zmian

1.0

09.2013

Wersja pierwotna

1.1

02.2020

1.

2.

3.

Zmiana nazwy instytucji zatwierdzajacej
i opracowujgce;j.

Dodanie rozdziatu dotyczacego sposobu ochrony
fizycznej i elektronicznej punktéw dystrybucyjnych.
Dodanie zasad budowy zewnetrznych punktow
(tablic) dostepowych dla mobilnych srodkéw
tacznosci.

. Dodanie wymagan dotyczacych ochrony toréw

kablowych przed przepieciami i przetezeniami.

1.2

02.2022

. Dostosowanie dokumentu do obecnych przepiséw.
. Zmiana obcigZzenia przyjmowanego na jeden ZPA.

1.3

02.2024

W N =) =

Dostosowanie dokumentu do obecnych przepiséw.
Zmiana wyposazenia szafy wewnetrznej ZPD.

Opis sposobu wykonania przejscia z kabli
zewngtrznych na zlacza kablowe w szafach ZPD.




1. Czesé ogdlna

1.1  Wstep

Prowadzone przez Centrum Zasobéw Cyberprzestrzeni Sit Zbrojnych (CZC SZ) zadania
inwestycyjne zwigzane z budows lokalnych sieci komputerowych dla potrzeb wdrazanych
W resorcie obrony narodowej podstawowych systeméw teleinformatycznych (MILNET-Z,
MILNET-I) wskazujg, na znaczne rozbiezno$ci wymagan uzytkownikéw stawianych przed
okablowaniem strukturalnym, zar6wno w obszarze technologicznym jak i bezpieczenstwa. Co warto
podkresli¢, wymagania te wielokrotnie przewyzszaja realne potrzeby (i mozliwosci konsumpcji)
resortu, generujgc przy tym niepotrzebne koszty (dot. np. wymagan w zakresie budowy sieci
w okreslonej kategorii), nie wynikaja one z obowigzujacych w resorcie dokumentéw formalno-
prawnych (dot. np. fizycznego rozdziatu okablowania strukturalnego budowanego dla systeméw
jawnych i zastrzezonych).

Zadaniem niniejszego dokumentu ,, Zalecenia ...”, przeznaczonego dla jednostek i komoérek
organizacyjnych resortu obrony narodowej (JO/KO), jest ujednolicenie i sformalizowanie zasad
projektowania i budowania instalacji i sieci teleinformatycznych (jednego wspdlnego okablowania
strukturalnego') na potrzeby systeméw teleinformatycznych przetwarzajacych informacje JAWNE
i ZASTRZEZONE (w tym NATO i UE).

Dla systeméw teleinformatycznych przetwarzajacych informacje wyzszych klauzul
(od POUFNEGO wzwyz) nalezy stosowaé wiasciwa technologie¢ uwzgledniajac wytyczne
organizatorow systemow teleinformatycznych oraz ,, Zalecenia do projektowania i budowy instalacji
i sieci teleinformatycznych w resorcie obrony narodowej o klauzuli poufne i wyzej”.

Zalecenia stanowig podstawg do okreslenia zakresu rzeczowego przy sporzadzaniu wniosku
inwestycyjnego (WI) i wymagari do projektowania w procesie inwestycyjnym.

Przewiduje si¢, Ze wraz z postgpem technologicznym, przyjete zatozenia i zalecenia beda
modyfikowane przez instytucj¢ nadzorujaca proces inwestycyjny w RON.

1.2 Celizakres dokumentu
Celem dokumentu jest:
® usprawnienie procesu opracowywania i uzgadniania dokumentacji projektowych;
e budowa w RON mozliwie jednolitej (pod wzgledem technicznym) infrastruktury
sieciowej, co w efekcie przelozy¢ ma sie na obnizenie kosztow jej utrzymania;
* budowa okablowania strukturalnego umozliwiajacego implementacj¢ rozwigzan
spetniajgcych wymagania techniczne i bezpieczenstwa. '
W poszczegolnych rozdziatach dokumentu zawarto:
o charakterystyke systeméw okablowania strukturalnego;
* wymagania w zakresie doboru systemdéw i komponentéw okablowania strukturalnego;
* wymagania w zakresie systemu zasilania wydzielonego dla sieci teleinformatycznych;
* wymagania w zakresie odbioru okablowania - podstawowe parametry pomiarowe
oraz dotyczace certyfikacji;
* wymagania dla zewngtrznych punktéw dostgpowych.

! Podstawowg zasada dla wojskowych systeméw okablowania dla klauzuli ,,JAWNE” i ,,ZASTRZEZONE” jest, to ze
nalezy budowa¢ je jako jedno okablowanie. Rozdziat sieci o réznych klauzulach (Jawne, Zastrzezone) realizowa¢ nalezy w szafie

teleinformatycznej przy wykorzystaniu dedykowanych dla danej klauzuli urzadzet aktywnych.
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2. Charakterystyka system6w okablowania strukturalnego

Istota zastosowania systeméw okablowania strukturalnego jest mozliwosé wspodldzielenia
zasobdw w ramach jednej instalacji przez wiele systeméw teleinformatycznych
i telekomunikacyjnych. Systemy takie sa wtedy skalowalne, a co za tym idzie latwe w eksploatacji
1 rozbudowie.

Systemy okablowania strukturalnego skladajg si¢ z dwoch podsysteméw:

¢ okablowania szkieletowego: kampusowego i budynkowego;
¢ okablowania poziomego (abonenckiego).

Okablowanie strukturalne budowane jest w oparciu o polaczenia fizyczne wykorzystujac
topologi¢ gwiazdy rozszerzonej. Ponizej przedstawiono elementy funkcjonalne podsysteméw
okablowania strukturalnego:

a) kampusowy punkt dystrybucyjny (KPD) (gléwny punkt dystrybucyjny (GPD));

b) kampusowy kabel szkieletowy;

¢) budynkowy punkt dystrybucyjny (BPD);

d) budynkowy kabel szkieletowy (okablowanie pionowe);

€) pigtrowy punkt dystrybucyjny (PPD);

f) gniazdo telekomunikacyjne (TO), przyja¢ jako ZPA (zintegrowany punkt abonencki);

g) kable telekomunikacyjne pomiedzy ZPA a punktami dystrybucyjnymi (okablowanie
poziome).

Poszczegblne elementy funkcjonalne sa laczone ze sobg w celu uzyskania struktury
hierarchicznej przedstawionej na rysunku.

/ /\ Kampusowy sziieletowy
\ podsystem okablowania
/ \
(BPD)-mm mme e f;;@ b

Budynkowy szideletowy

podsystem okablowan

Specyficzny{-e} dla
zabudowania podsyslem(-y
okablowania dotyczacy(-e
innych czesci senii EN 50173

v

....... Kable opcjonalne

W zaleznosci od rozleglosci w okablowaniu strukturalnym mozna wyréznié nastgpujace
podsystemy okablowania strukturalnego:

v Kampusowy podsystem okablowania strukturalnego. obeimujacy:

a) KPD potaczony z budynkowym (budynkowymi) punktem dystrybucyjnym;

b) kampusowy kabel szkieletowy;

¢) mechaniczne zakoficzenia kampusowych kabli szkieletowych w KPD i BPD
wraz z kablami krosowymi, kable taczace w KPD;



d) polaczenia miedzy poszczegdlnymi BPD - wylacznie, jako okablowanie dodatkowe
w stosunku do okablowania wymaganego przez podstawows topologie hierarchiczng.

v" Budynkowy podsystem okablowania strukturalnego obejmujacy:

a) budynkowy punkt dystrybucyjny, polaczony z pietrowym (pietrowymi) punktem
dystrybucyjnym,;

b) budynkowy kabel szkieletowy (okablowanie pionowe);

¢) mechaniczne zakonczenia budynkowych kabli szkieletowych w BPD i PPD, wraz
z kablami krosowymi w BPD;

d) polgczenia wewngtrz budynkowe pomigdzy poszczegdlnymi PPD — wylacznie jako
okablowanie dodatkowe i nadmiarowe w stosunku do okablowania wymaganego przez
podstawowa topologi¢ hierarchiczng.

v" Podsystem okablowania poziomego obejmujacy:

a) pigtrowy punkt dystrybucyjny;

b) kable miedziane typu skretka nieekranowana lub ekranowana kategorii 6 (w wyjatkowych
sytuacjach kategorii 64) dla instalacji i sieci teleinformatycznych na potrzeby systeméw
teleinformatycznych przetwarzajacych informacje JAWNE i ZASTRZEZONE (réwnowazne
NATO i UE);

c) ZPA.

Nalezy zaznaczy¢, ze nie ma obligatoryjnego obowiazku stosowania w kazdej inwestycji,
wszystkich wymienionych ponizej podsysteméw okablowania (komponentéw). Doboru czy i jakie
elementy wystepuja, dokonuje si¢ na etapie projektowym, biorac pod uwage: specyfike obiektu,
rozleglos¢ instalacji oraz wzgledy funkcjonalno-uzytkowe.

3. Wymagania w zakresie doboru komponentéw okablowania strukturalnego

System okablowania strukturalnego winien by¢ dobrany wedtug nw. kryteriow:

¢ aktualnos¢ rozwigzan technicznych i ich funkcjonalnosé;

¢ ckonomicznos¢ przyjetych rozwiazan technicznych projektu;

e zgodno$¢ z wymaganiami uzytkownika;

* zgodno$¢ z obowigzujacymi standardami i normami technicznymi, takze w zakresie
ppoz., BHP, ochrony $rodowiska.

Wszelkie stosowane materialy do budowy systemu okablowania strukturalnego, musza by¢
nowe. Elementy teletransmisyjne (kable, gniazda, panele krosowe) musza pochodzi¢ od jednego
producenta i podlegac certyfikacji systemu po zakonczeniu robét budowlanych. Materiaty musza
odpowiada¢ polskim normom oraz posiada¢ dopuszczenie do stosowania w budownictwie, o ile jest
to wymagane przepisami prawa.

Budowane systemy muszg pozwalaé na ich rozbudowe lub modernizacje.

3.1 Klasy okablowania strukturalnego i kategorie komponentéw

Wszystkie komponenty wchodzace w skiad lacza, tj. (kable sygnatowe, gniazda
telekomunikacyjne, panele krosowe) musza naleze¢ do tej samej kategorii, w celu okredlenia klasy
okablowania. Zabrania si¢ lgczenia komponentéw réznych kategorii.

Dla JO/KO MON przyjmuje si¢, ze budowane okablowanie strukturalne bedzie klasy
E oraz w wyjatkowych sytuacjach klasy Ea, tzn. nalezy stosowaé odpowiednio komponenty
kategorii 6 i kategorii 6. Klasy okablowania strukturalnego oraz kategorie komponentéw zostaty
okreslone w normach: ISO/IEC 11801, PN/EN 50173 oraz EIA/TIA - 568.
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3.2 Wymagania dotyczace kabli

W zaleznosci od przeznaczenia i warunkéw technicznych, w systemach okablowania
strukturalnego nalezy stosowa¢ kable miedziane typu skretka oraz kable optyczne, spelniajace
aktualne przepisy dotyczace klas odpornosci pozarowej, tj. min. klasy Dca (w szczegdlnych
przypadkach klasy wyzsze, okreslne na etapie opracowania dokumentacji projektowej). Przyjmuje
sig, stosowanie w RON nastepujacych zasad:

v" Kable typu skretka

Do budowy okablowania poziomego i pionowego zaleca si¢ stosowa¢ kable nieekranowane
a w uzasadnionych przypadkach — kable ekranowane, a ponadto:

a) maksymalna dtugos¢ Iacza telekomunikacyjnego nie moze przekroczyé 90 m;

b) maksymalna dtugos¢ kanatu telekomunikacyjnego nie moze przekroczyé 100 m;

¢) zabranmia si¢ rozdzielania par jednej skretki dla potrzeb réznych systeméw

telekomunikacyjnych oraz laczenia kabli.

Dla realizacji traktéw miedzianych dla potrzeb tradycyjnej telefonii analogowej sieci CA
MON, dopuszcza si¢ wykorzystywanie kabli miedzianych wieloparowych, szczegdlnie
w szkielecie kampusowym i budynkowym.

v" Kable optyczne

Do budowy okablowania szkieletowego (okablowanie pionowe budynkowe i kampusowe)
zaleca si¢ wykorzystywac kable optyczne wielomodowe klasy minimum OM4, W przypadku duzych
odleglosci pomigdzy obiektami, szczegélnie dla realizacji polaczenn zewnetrznych miedzy
obiektowych przewiduje si¢ wykorzystywanie kabli jednomodowych kategorii OS2 9/125 pum.

Rodzaje zigczy optycznych nalezy dobieraé na etapie projektowym w zaleznosci od
funkcjonujacych wezedniej instancji kablowych. Przy czym, w miare mozliwosci, dazy¢ nalezy do
stosowania zlgczy SC lub LC.

llos¢ wldkien kazdorazowo okreslaé nalezy na etapie projektowania biorac pod uwage
biezace potrzeby uzytkownika z uwzglednieniem 50% zapasu pod przyszla rozbudowe.

3.3 Wymagania dotyczace osprzetu

Zaleca sig, aby instalowany osprzgt, do kt6rego zalicza si¢ punkty dystrybucyjne, gniazda ZPA,

kanaly kablowe:

a) umozliwial identyfikacje toréw kablowych (poprzez koniecznosé dokonywania opiso6w na
kablach, gniazdach telekomunikacyjnych, panelach krosowych);

b) pozwalal na zarzgdzanie kablami;

¢) zapewnial fatwy dostep do urzadzen aktywnych sieci, a takze innych urzadzen montowanych
w PD;

d) zapewnial odpowiednig gestos¢ zakoficzen przez efektywne wykorzystanie wolnej
przestrzeni;

¢) byl dostosowany do wymagan dotyczacych ekranowania i uziemienia, w przypadku
koniecznosci ich stosowania.

v’ Punkt dystrybucyiny (szafa dystrybucyina):

1) Kampusowe, budynkowe i pigtrowe punkty dystrybucyjne powinny by¢ (w miare
mozliwodci) umieszczane w pomieszczeniach technicznych (np. serwerownie,
pomieszczenia urzadzen telekomunikacyjnych, sprzetowych). Zaleca si¢, aby takie
pomieszczenie bylo przystosowane do instalowania w nim sprzetu transmisyjnego
i urzadzef informatycznych, a wigc zapewniato: zasilanie dedykowane, uziemienie,




2)

3)

4)

3)

odpowiednie warunki klimatyczne, odpowiednig ilos¢ miejsca do instalacji  szaf
teleinformatycznych.

Punkt dystrybucyjny nalezy budowaé na bazie szafy wolnostojacej o szerokosci minimum
800 mm lub wiszacej o szerokosci minimum 600 mm (szeroko$¢ rozstawu stelaza 197),
glebokosci: minimum 450 mm dla szaf wiszacych i minimum 800 mm dla stojacych oraz
wysokosci uzaleznionej od ilodci wyposazenia, z zaplanowana iloscia wolnego miejsca (min.
40%) na ewentualne doposazenie, z zastrzezeniem punktu 3;

W uzasadnionych przypadkach (brak wystarczajaco duzo miejsca na montaz) dopuszcza si¢
stosowanie szaf dystrybucyjnych o innych wymiarach. Kazdorazowe odstepstwo nalezy
uzgodni¢ z uzytkownikiem i inwestorem.

Miejsce posadowienia szafy dystrybucyjnej w pomieszczeniu punktu dystrybucyjnego,
powinno dobiera¢ si¢ w taki sposob, aby dostep do wyposazenia szafy byl swobodny
1 pelny (minimum z dwoch stron).

Wyposazenie szafy dystrybucyjnej powinno obejmowaé wszystkie niezbedne elementy dla
zapewnienia wlasciwego montazu kabli, urzadzen i ich funkcjonowania, tatwosci dostepu
i obslugi oraz estetyki. Opcjonalnie, w zaleznosci od wymagati, punkt dystrybucyjny (PD)
moze by¢ wyposazany w:

e  UPS zapewniajacy ciggle bezprzerwowe zasilanie urzadzen aktywnych bedacych na
wyposazeniu punktu dystrybucyjnego — jezeli wymagany;

* urzadzenia aktywne (przetaczniki, itp.) — zgodnie z potrzebami uzytkownika
przedmiotowego sprzetu zabezpieczone sa w ramach realizowanego zadania
inwestycyjnego po uzyskaniu zgody Instytucji Eksperckiej w zakresie modeli
urzadzen teleinformatycznych lub zakupéw centralnych realizowanych zgodnie z
Planem Modernizacji Technicznej na wniosek inwestora albo nabywane przez
wiasciwe Oddzialy Gospodarcze, po uzyskaniu zgody Instytucji Eksperckiej
wlasciwej w zakresie pozyskiwania danego sprzetu;

e inne, w zaleznosci od potrzeb uzytkownika.

v" Gniazda ZPA:

1)

2)

3)

4)

Zaleca sig, aby w kazdym pomieszczeniu biurowo-sztabowym zostal zainstalowany, co
najmniej jeden zintegrowany punkt abomencki (ZPA - gniazdo telekomunikacyjne
+ gniazdo elektryczne). Ilosé ZPA w kazdym budynku powinna zostaé okreslona na etapie
sporzadzania przez uzytkownika WI;

Dodatkowo okreslajac ilos¢ ZPA w pomieszczeniach biurowo-sztabowych nalezy kierowaé
si¢ nastgpujaca zasada: na 8 m? — 1 ZPA, gdzie 1 ZPA = 3xRJ-45 + 2x230V. Dla kazdego
ZPA przyjmuje si¢ obcigzenie mocy max. 500 W.

Powyzsze wyliczenia nie dotycza pomieszczen innych niz pomieszczenia biurowo- sztabowe
(magazyny, sale szkoleniowe, itp.). W tym przypadku, ilo$é gniazd powinna by¢ okreslana
wedlug specyficznych potrzeb uzytkownika.

Gniazda zintegrowanych punktéw abonenckich nalezy budowaé w spos6b zapewniajacy
tatwy dostep, na wysokosci nie mniejszej niz 30 cm od poziomu podtogi. Gniazda mogg by¢
montowane natynkowo, podtynkowo lub w kanatach z tworzywa sztucznego.

v' Moduly RJ-45:

1)

2)

W celu zapewnienia jak najdtuzszego okresu eksploatacji systemu okablowania moduty
RJ-45 powinny spetnia¢ zalecenia normy PN/EN 50173.
Moduly powinny umozliwiac¢ realizacje technologii PoE lub PoE+.

-8-



3)

W celu ochrony modutéw RJ-45 przed czynnikami zewnetrznymi, nalezy stosowa¢ ostonki
przeciwkurzowe.

v" Kanaly kablowe (podbudowa tras kablowych) i prowadzenie kabli:

1)

2)
3)

4)

5)
6)

7)

8)

9

Kable nalezy prowadzi¢ w trasach kablowych zrealizowanych w postaci koryt kablowych
metalowych lub PCW, kanatéw kablowych i rur instalacyjnych (natynkowo, podtynkowo lub
w przestrzeniach pod podlogg techniczna i podwieszanym sufitem).
Systemy instalacyjne tras kablowych powinny by¢ wyposazone w ksztattki katowe
1 odgalezne, taczniki oraz zaslepki.
Przy doborze przekrojow tras kablowych powinna by¢ uwzgledniona 40% rezerwa wolnej
przestrzeni,
W miejscach przej$¢ przez $ciany i stropy kable informatyczne powinny byé odpowiednio
zabezpieczone. Wszystkie przejécia (przez $ciany, stropy) musza by¢ uszczelniane
materiatami/masami ognioodpornymi.
Przy rozmieszczeniu i prowadzeniu instalacji powinna by¢ zapewniona bezkolizyjnosé
z innymi instalacjami w zakresie okreslonych odleglosci i ich wzajemnego usytuowania.
Trasy kablowe nalezy budowa¢ z zachowaniem odpowiednich promieni giecia wigzek
kablowych na hukach zgodnie z danymi podanymi w kartach katalo gowych kabli.
Zezwala sig na prowadzenie okablowania strukturalnego wraz z okablowaniem elektrycznym
w tych samych korytach kablowych pod warunkiem zachowania zasad zawartych w polskich
normach.
Nalezy unika¢ prowadzenia tras kablowych przez pomieszczenia, w ktoérych znajdujg sie
urzqdzenia 0 duzej mocy (transformatory, silniki) oraz pomieszczenia ze $rodkami
tatwopalnymi.
Trasy kablowe prowadzi¢ zachowujac odpowiednie odleglosci (wyznaczone zgodnie
z PN-EN 50174-2) od Zrddet zasilania takich jak np.:

e wysokonapieciowe oswietlenie;

» przewody elektryczne SkW lub wigcej;

e transformatory i silniki.

10) Dla sieci teleinformatycznych do klauzuli ,,ZASTRZEZONE?” nie stosuje si¢ oznakowania

tras kablowych (wskazujgcego sie¢, w ktérej przetwarzane s informacje niejawne).

3.4 Wymagania dotyczace kabli polaczeniowych i krosowych

Kable polaczeniowe i krosowe powinny byé dostarczone przy budowie kazdej sieci

strukturalnej. Ich dtugos¢ (od 0,5 do 5 m) powinna byé uzgodniona z uzytkownikiem i inwestorem
na etapie wykonywania dokumentacji projektowej. Moga by¢ wykorzystywane tylko kable typu
,linka”.

Uzyte kable bezwzglednie musza spetniaé klase budowanego okablowania, a ponadto:

* powinny spetnia¢ aktualne przepisy dotyczace klas odpornosci pozarowe;;

* wymaga sig, aby pochodzily od tego samego producenta, co budowany system
okablowania strukturalnego;

® parametry transmisyjne (zgodnie z norma IEC/OSO 11801 i PN/EN 50173) kabli
polaczeniowych i krosowych powinny byé potwierdzone przez niezalezne
laboratorium;

* wymaga sig, aby posiadaly kategori¢ przynajmniej réwna kategorii dostarczanych
komponentdw systemu okablowania.



Przyjmuje si¢ zasadg, ze w ramach budowy okablowania strukturalnego dostarcza sie kable
krosowe i polgczeniowe w ilosciach 50% catkowitej ilosci gniazd RJ-45, w ZPA dla kabli
polaczeniowych i w panelach krosowych dla kabli krosowych.

Dla kabli optycznych ilosci kazdorazowo nalezy specyfikowaé na etapie projektowym
w zaleznosci od specyficznych potrzeb uzytkowych.

3.5 Wymagania dotyczace kanalizacji telekomunikacyjnej i prowadzenia Kkabli
zewngetrznych
Telekomunikacyjng kanalizacj¢ kablowa nalezy budowa¢ zgodnie z Norma Obronng NO-
38-4223:2018 Obiekty wojskowe. Telekomunikacyjna kanalizacja kablowa. 1lo$é otwordéw
kanalizacji bedzie ustalana na etapie projektowania.
Kable wieloparowe miedziane zewnetrzne ukltadaé:
e bezposrednio w kanalizacji pierwotnej;
¢ jako kable ziemne bez rur ostonowych;
e jako kable napowietrzne.
Kable optyczne zewngtrzne uktadaé:
* w telekomunikacyjnej kanalizacji kablowej, jako kabel wzmocniony;
¢ wrurociggu kablowym, jako kabel wzmocniony;
e w mikro kanalizacji;
e jako linie napowietrzne.

3.6 Wymagania dotyczace zewng¢trznych punkéw dostepowych

W zwiagzku z koniecznoscig zapewnienia dowigzania mobilnych srodkéw tacznodci do
stacjonarnego systemu tgcznosci w planowanych inwestycjach (etap opracowywania WI) nalezy
przewidzie¢ budowe tablic przylaczeniowych wedlug nastepujacych zasad:

1. Zewngtrzny Punkt Dostepowy (ZPD) sktada sig z czesci zewnetrznej (szafa stojaca/wiszaca
spelniajaca okreslone normami wymagania termiczne, wilgotno$ciowe, opcjonalnie
pyloszczelne) i czgsci wewngtrznej - szafa stojaca 19” min. 24U, minimalne wymiary
(szerokos¢ x glebokos¢) 800 mm x 800 mm.

2. W czgsci zewngtrznej, wyposazenie planowaé zgodnie ze specyfikacja i rysunkami ponize;:

a. 2xzlagcze CTOS MM;
2 x zlacze CTOS SM;
4 x gniazdo RJ-FIELD;
2 x zlacze kabla PKM 10x2;
2 x zlacze kabla PKD 4x1;
20 x zlacze typu ,,BANAN”;
1 x gniazdo zasilania 400V 50Hz (tréj-fazowe) sterowane stycznikiem
(zabezpieczenie min. 32A);
h. 3 x gniazdo zasilania 230V 50Hz (jedno-fazowe) sterowane stycznikiem

(zabezpieczenie min. 16A);

i. monostabilny (zwierny) wiacznik zasilania dla gniazd elektrycznych (sterowanie
stycznikiem zasilania);

j-  monostabilny (rozwierny) wylacznik zasilania dla gniazd elektrycznych (sterowanie
stycznikiem zasilania);

k. kontrolka $wietlna sygnalizujgca wiaczone zasilanie (zalaczony stycznik zasilania);

@ o o o
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1. kontrolki $wietlne sygnalizujace obecnos$é poszezegolnych faz (aktywne tylko przy
wlaczonym zasilaniu).

Szafa zewngtrzna musi by¢ tak skonstruowana, aby umozliwiaé jednoczesne podtaczenie

calego potencjatu kabli polowych do gniazd bez fizycznej kolizji miedzy nimi

oraz podlaczenie nie powoduje probleméw z zamykaniem szafki (np. zaleca sic

stosowanie oddolnego wlotu kabli do tablicy oraz ztgczy CTOS typu L).

3. W czesci wewngtrznej, w szafie 19”, wyposazenie planowaé zgodnie ze specyfikacja
i rysunkami ponizej:

a. Patch-panel (PP1) $wiatlowodowy — zakonczenia ztgczy CTOS z czeséci zewnetrznej
(4 x LC/PC SM duplex, 4 x LC/PC MM duplex) i zakoriczenia kabli tgczacych z szafy
MPLS (4 x LC/PC SM duplex, 4 x LC/PC MM duplex);

b. Patch-panel (PP2) ETH cat.6 ekranowany — zakonczenia gniazd RJ-FIELD
z czegsci zewnetrznej (4 gniazda) i zakonczenia kabli laczacych z szafa MPLS
(8 gniazd);

c. Potka (1U) z dwoma mediakonwerterami w konfiguracji:

e 4 x porty ETH 10/100/1000 wyprowadzone na ziaczu RJ-45 na przednim panelu
obudowy;

e 4x porty ETH w postaci gniazd na moduty SFP na przednim panelu obudowy;

o gniazda SFP konwertera musza obstugiwaé¢ moduty typu FX, SX, LX/LH;

e gniazda SFP konwertera musza obstugiwa¢ rowniez uniwersalne moduly SFP,
kt6re automatycznie rozpoznaja standard zdalnej strony i dostosowujg do niej swoéj
tryb pracy dla minimum standardéw FX/SX/LX. Uniwersalne wkladki SFP musza
poprawnie wspolpracowaé ze $wiattowodowymi interfejsami sieciowymi
FX/SX/LX na aparatowniach RWLC-10T i ZWT KTSAwp JASMIN;

* mediakonwertery musza poprawnie wspolpracowaé z urzadzeniami, w ktérych
mogg wystgpowac odstepstwa od norm parametréw pracy i standardéw dla portéw
Ethernet (migdzy innymi RWEC-10T, ZWT KTSAwp JASMIN, WTI, KTSa,
NDR/MIR):

—  przeptywnos¢ (zegar) w zakresie 92Mbps — 2500Mbps;
— skrocenie lub brak GAP (IPG);

— skrocenie PREAM do 16b;

— negacja sygnahu;

—  gleboko$¢ modulacji OAM (50-300uW);

— kodowanie L1 4b/5b oraz 8b/10b;

* mediakonwertery musza obstugiwaé nastepujgce tryby pracy (wybierane
przetgcznikiem, klawiaturg lub w inny sposéb):
~ tryb 1 — 4 (cztery) oddzielne tory konwersji z 1 (jednym) portem SPF

i1 (jednym) portem RJ-45;
— Tryb 2 — 8 portowy przetacznik ETHERNET z 4 (czterema) portami SFP
i 4 (czterema) portami RJ-45;
o mediakonwertery muszg by¢ dostarczone z:
— zasilaczem sieciowym 230VAC;
~ dwoma wkladkami SFP MM dla okna ,,I” (850 nm);
— dwoma wkladkami SFP MM dla okna ,,II” (1310 nm);
e zalecany model: eFAB P.S.A SWIFT-4¢ lub réwnowazny;
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d. Patch-panel (PP3) ETH cat.6 ekranowany — zakonczenia kabli ETH podlaczonych do
mediakonwerteréw (gniazda 1-8) i DSL (gniazda 17-18). UWAGA: kable
w patch-panelu zarobione sg na laczéwkach LSA i panelu a z drugiej strony wtykiem
RJ-45 ekranowanym, ktdry wlozony jest bezposrednio do urzadzen;

e. Polka (1U) z dwoma modemami xDSL umozliwiajgcymi realizacje 2 linii DSL
(1-para);

f. Patch-panel (PP4) ze zlagczami LSA, na ktdrych rozszyte sg kable:

z PKM1 na LSAI1;

z PKM2 na LSA2;

z PKD1 i PKD2 na LSA3;

ze zlaczy typu ,,BANAN” na LSA4;

z przelacznicy glownej (PG), PCLU (w razie potrzeb), itp. na LSA 51 6;

g. Listwa zasilajaca, 9 x 230V.
h. UPS do podtrzymania zasilania w szafie:

moc: 3000VA / 3000kW;

czas podtrzymania: minimum 10 min. przy 50% obcigzenia;

technologia: True On-line;

zimny start: TAK;

gniazda wyjsciowe: 8 gniazd IEC Cl13 10A + 1 IEC Cl19 16A (w tym
4 programowalne, zdalnie zarzadzalne z pomiarem energii);

mozliwo$¢ wymiany baterii przez uzytkownika: TAK;

4. Do laczenia gniazd na urzadzeniach (modem DSL) ze ztgczami LSA i samych ziagcz LSA

preferuje si¢ zastosowanie kabli:
a. RJ-11 (6-pin) na wtyk LSA (2-pin) — [RJ-11 pin 3-4 na wtyk LSA pin 1-2];

RJ-11 Wiyk LSA

b. Wityk LSA (2-pin) na wtyk LSA(2-pin) — [wtyk LSA pin 1-2 na wtyk LSA pin 1-2];

Wiyk LSA Wiyk LSA

-12-
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¢. Mozliwe jest ,,wbijanie” kabli — metoda jednak niezalecana!

5. Wszystkie zlgcza i gniazda zewngtrzne sa zabezpieczone zamknieciem (przykrywka)
przymocowanym do gniazda lanicuszkiem lub sznurkiem zabezpieczajac zamkniccie przed
»Zgubieniem”. Zigcza RJ-Field powinny by¢ skrecane, pozwalajace na zabezpieczenie przed
wnikaniem wilgoci i kurzu po podtaczeniu kabla z mobilnych srodkéw tacznosci.

6. Przejscie z kabli zewnetrznych na ztacza kablowe realizowaé w nastepujacy sposob:

a) dla kabli swiattowodowych (oddzielnie dla kabli wielo- i jednomodowych): przejécia
dokonywa¢ w zamykanych mini przelgcznicach montowanych od wewngtrznej strony
obudowy szafy zewnetrznej, w jej gornej czesci, poprzez zespawanie pigtaili
swiattowodowych przychodzacych z mini przelgcznicy z widknami $wiattowodowymi
kabli zewngtrznych. Na mini przelacznicy zakonczy¢ cale profile kabli zewnetrznych
zlagczami LC. Do mini przelacznicy wpia¢ kable przychodzace ze zlaczy CTOS,
zakonczone ztaczami LC;

b) dla kabli miedzianych wieloparowych zacigganych do telekomunikacyjnej kanalizacji
kablowej: przejscia dokonywaé w mufie kablowej hermetycznej, termokurczliwej lub na
glowicy kablowej wyposazonej w laczéwki zelowane, rozlaczne wraz z naklejkami
opisowymi. Mufa kablowa lub glowica kablowa montowane od wewngtrznej strony
obudowy szafy zewnetrznej, w jej gérnej czesci;

¢) dla kabli miedzianych wieloparowych doziemnych: przejscia dokonywaé na glowicy
kablowej montowanej od wewngtrznej strony obudowy szafy zewnetrznej, w jej gornej
czgéci. Glowice kablowe wyposaza¢ w laczowki, zelowane, rozlaczne i ochronniki
odgromowe wraz z naklejkami opisowymi;

d) dla kabli typu skretka: kable typu skretka konczy¢ bezposrednio w zlaczach RI-Field,
przykrgconych do obudowy szafy za pomocg czterech wkretow. Wyjatkiem stanowi
przypadek, w ktérym odlegtos¢ szafy zewnetrznej od szafy wewnetrznej przekracza 90m.
W tym przypadku nalezy zastosowaé media konwertery s$wiattowodowe, celem
zestawienia lgcza Ethernet.
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Tablice przylaczeniowe w konfiguracji j.w., w miar¢ mozliwosci, nalezy lokalizowaé na
zewnetrznych Scianach budynkow Weziow Teleinformatycznych.

Tablice przylaczeniowe moga by¢ lokalizowane réwniez w miejscach planowanych rozwinie¢
mobilnych srodkéw lacznosci. Konfiguracja takich tablic bedzie dobierana wedlug potrzeb
uzytkownika.

Tablice powinny by¢ umieszczane w odpornych na warunki atmosferyczne obudowach,
podzielonych na dwie komory: komora dla czgsci telekomunikacyjnej oraz komora dla czesci
elektrycznej. Obudowy wraz z cokolami powinny by¢ montowane na fundamentach betonowych, w
klasie betonu min. C16/20. Wprowadzenie kabli do szafy powinno odbywaé sie przez otwory
w fundamencie zabezpieczone dtawikami gumowymi.

Obudowy powinny by¢é wykonane z blachy stalowej ocynkowanej ogniowo o grubosci min.
2 mm, malowanej proszkowo. Szafy powinny byé zamykane na zamek.

Tablice moga by¢ wyposazone w grzatki, wentylatory i termostaty, w celu zapewniania
wlasciwych warunkéw klimatycznych (w przypadku instalacji urzadzen transmisyjnych).

W ramach budowy tablic przylaczeniowych nalezy réwniez przewidzie¢ dostawg dla potrzeb
Weztow Teleinformatycznych n.w. elementow pasywnych:

a) optycznych kabli polaczeniowych (patchcord):

e min. 4 x kabel ST na ST MM duplex (rdzefi/plaszcz oraz dtugosci zostang ustalone na
etapie opracowywania dokumentacji projektowej);

e min. 4 x kabel ST na SC MM duplex (rdzefi/ptaszcz oraz dlugosci zostana ustalone na
etapie opracowywania dokumentacji projektowe;);

e min. 4 x kabel ST na LC MM duplex (rdzen/plaszcz oraz dtugosci zostana ustalone na
etapie opracowywania dokumentacji projektowe;j);

¢ min. 4 x kabel ST na MTRJ MM duplex (rdzet/ptaszcz oraz dtugosci zostana ustalone
na etapie opracowywania dokumentacji projektowe;j);

e min. 4 x kabel ST na MFM MM duplex (rdzefi/plaszcz oraz dtugosci zostang ustalone
na etapie opracowywania dokumentacji projektowej);

e min. 2 x kabel FC/PC na FC/PC SM duplex (9/125, o dtugosci, ktdra zostanie ustalona
na etapie opracowywania dokumentacji projektowej);

e min. 2 x kabel FC/PC na ST SM duplex (9/125, o dlugosci, ktéra zostanie ustalona na
etapie opracowywania dokumentacji projektowe;j);

¢ min. 2 x kabel FC/PC na SC SM duplex (9/125, o dlugosci, ktéra zostanie ustalona na
etapie opracowywania dokumentacji projektowe;);

e min. 2 x kabel FC/PC na LC SM duplex (9/125, o dtugosci, ktora zostanie ustalona na
etapie opracowywania dokumentacji projektowe;j);

e min. 2 x kabel FC/PC na E2000 SM duplex (9/125, o dlugosci, ktora zostanie ustalona
na etapie opracowywania dokumentacji projektowe;j);

e min. 2 x kabel FC/PC na MFM SM duplex (9/125, o dtugosci, kt6ra zostanie ustalona na
etapie opracowywania dokumentacji projektowe;).

Na rysunku ponizej przedstawiono przyktadowy projekt szafy zewnetrzne;j.
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4. Wymagania w zakresie zasilania i uziemienia

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa, prawidlowej eksploatacji
1 dzialania systemow teleinformatycznych, urzadzen IT oraz przechowywanych w nich danych,
wymagany jest odpowiedni dobor sposobu zasilania i1 uziemienia sieci komputerowe;.

Instalacja dedykowanej sieci zasilania elektrycznego jest nieodzownym elementem
budowanego okablowania strukturalnego.

W budowanych instalacjach teleinformatycznych, zasilanie i uziemienie instalacji
teleinformatycznych, realizuje si¢ poprzez budowg dedykowanej instalacji elektrycznej, ktéra jest
systemem wydzielonym z ogolnej instalacji elektrycznej (oddzielne obwody zakonczone
w nowych rozdzielnicach elektrycznych). Dla dedykowanej instalacji elektryczne;j:

a) bilans mocy budowane]j instalacji elektrycznej musi uwzgledniaé juz eksploatowane
instalacje elektryczne;

b) obwody elektryczne, a takze szafy teleinformatyczne nalezy zasilié z wydzielonych podl
rozdzielni elektrycznych;

c) gniazda odbiorcze muszg by¢ zaopatrzone w klucze pozwalajace na podlaczanie tylko
dedykowanych urzadzen;

d) dedykowana instalacja elektryczny powinna byé wybudowana zgodnie z obowigzujgcymi
polskimi normami w zakresie instalacji elektrycznych.

W obiektach budowlanych, w ktorych istniejg instalacje uziemiajgce i wyrdwnawcze,
uziemienie instalacji teleinformatycznych realizowaé¢ przy wykorzystaniu istniejacych szyn
uziemiajgcych.

Szafy zewnetrzne o ktérych mowa w pkt. 3.6 niemniejszego dokumentu, uziemia¢ poprzez
wykonanie uziomu szpilkowego o rezystancji nie wiekszej niz 10€2. Uziom wprowadzi¢ do wnetrza
szafy na szyne ekwipotencjalna, ktéra wykona¢ w czesci elektrycznej szafy zewnetrznej.

Ochron¢ sieci telekomunikacyjnej (kable miedziane zewngtrzne) 1 urzadzen
telekomunikacyjnych przed przepigciami i przet¢zeniami powstajacymi w torach kablowych
realizowa¢ zgodnie z zal. nr 2 do Rozporzadzenia Ministra Cyfryzacji z dnia 26 maja 2023 r.
w sprawie warunkow technicznych, jakim powinny odpowiadaé telekomunikacyjne obiekty
budowlane i ich usytuowanie (Dz. U. 2023 poz. 1040 7 péin. zm.).

Niniejszy dokument nie okresla wymogoéw dotyczacych doboru/budowy zasilania
awaryjnego. Powyzsze jest okresSlane przez uzytkownikéw na etapie wykonywania wniosku
inwestycyjnego i zalezy od specyfiki i przeznaczenia obiektu.

5. Podstawowe pomiary i certyfikacja systemow okablowania strukturalnego
Nowo wybudowana instalacja okablowania strukturalnego (kanat telekomunikacyjny) musi
zosta¢ pomierzona zgodnie z obowigzujgcymi normami dotyczacymi okablowania strukturalnego
(ISO/IEC 11801 i PN-EN 50173) i spelnia¢ okre§lone w tych normach parametry eksploatacyjne.
Dodatkowo:
a) pomiar okablowania strukturalnego przeprowadza¢ w konfiguracji fgcza statego (permanent
link);
b) wszystkie przyrzady pomiarowe uzyte do badan i pomiaréw muszg posiada¢ aktualne
Swiadectwa wzorcowania i oznaczony status metrologiczny,
¢) dane identyfikujgce przyrzad pomiarowy musza byé zamieszczone w raporcie (protokole)
z badan i pomiarow;
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d) dla kabli optycznych wewnatrz budynkowych dopuszczone jest wykonanie tylko pomiaréw
transmisyjnych, natomiast dla kabli optycznych zewnetrznych zaréwno pomiardéw
transmisyjnych i reflektometrycznych.

Na wszystkie prace instalacyjne prowadzone w ramach inwestycji winna by¢ udzielana min.
3-letnia gwarancja Wykonawcy robdt budowlanych.

Dodatkowo, kazdy wybudowany system okablowania strukturalnego powinien byé
przekazywany przez wykonawce wraz, z co najmniej 20-letnim certyfikatem producenta systemu
okablowania.

Charakterystyki transmisyjne systemu okablowania strukturalnego w konfiguracji lacza
stalego (permanent link) powinny by¢ potwierdzone przez certyfikat niezaleznego laboratorium.
Dopuszcza si¢ certyfikat niezaleznego laboratorium dla poszczegdlnych komponentéw systemu
okablowania, jezeli lacze bedzie zbudowane zgodnie z aktualng norma ISO/IEC 11801
i aktualng normg PN-EN 50173 (implementacja wzorcowa) oraz komponenty wchodzace w sktad
systemu okablowania spefniajg wymagania przytoczonych norm oraz pochodzg od jednego
producenta.

Ponadto spetnienie wymagan w zakresic PoE lub PoE+ przez modul RJ-45 oraz
charakterystyki transmisyjne kabli krosowych i polgczeniowych powinny byé potwierdzone przez
certyfikat niezaleznego laboratorium.

6. Ochrona fizyczna i techniczna punktéw dystrybucyjnych, serwerowni

Zabezpieczeniami fizycznymi i1 technicznymi zaleca si¢ obejmowaé obligatoryjnie
pomieszczenia, w ktorych jest zlokalizowany lub planuje sie zlokalizowa¢ komponent szyfrujacy
i/lub komponent serwerowy. W uzasadnionych przypadkach (wysoki poziom zagrozenia) dopuszcza
si¢ zabezpieczanie innych pomieszczen takich jak: GPD, BPD, PPD, pom. techniczne, pom.
tacznosci, tablice zewngtrzne dla mobilnych srodkéw tgcznosci.

Zatem, zabezpieczenie fizyczne i techniczne ww. pomieszczen, zaleca si¢ wykonywaé
zgodnie z zasadami zawartymi w zalaczniku nr 1 do Szczegdlnych Wymagan Bezpieczenstwa dla
Systemu Teleinformatycznego MILNET-Z.
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7. Definicje poje¢ podstawowych

budynkowy kabel szkieletowy (kabel pionowy)
kabel faczacy budynkowy punkt dystrybucyjny z pietrowym punktem dystrybucyjnym, budynkowe
kable szkieletowe moga takze taczyé pigtrowe punkty dystrybucyjne w tym samym budynku

budynkowy punkt dystrybucyjny (BPD)

punkt dystrybucyjny, w ktéorym konczy(-a) si¢ budynkowy(-e) kabel(-le) szkieletowy(-€),
1 w ktérym moga by¢ wykonane polaczenia z kampusowym kablem szkieletowym (kampusowymi
kablami szkieletowymi)

glowny (kampusowy) punkt dystrybucyjny (GPD)

punkt dystrybucyjny, w ktérym konczy(-g) si¢ kampusowy(-e) kabel(-le) szkieletowy(-€),
i w ktorym moga by¢ wykonane polgczenia z kablami przychodzacymi z poza kompleksu
wojskowego

gniazdo telekomunikacyjne
miejsce zakonczenia kabla poziomego

kabel ekranowany

zesp6l dwoch lub wigkszej liczby elementéw kablowej symetrycznej skretki dwuzytowej lub
elementéw kablowej skretki czworkowej, w ktdrym kazdy element jest indywidualnie ekranowany
1/lub elementy sa w ekranie obejmujgcym wszystkie elementy

kabel krosowy
kabel stosowany do ustanowienia polaczen w panelu krosowym

kabel polaczeniowy kabel stuzacy do podigczenia urzadzenia koncowego do gniazda
telekomunikacyjnego

kabel poziomy
kabel Iaczacy pietrowy/budynkowy punkt dystrybucyjny z gniazdem telekomunikacyjnym

kabel symetryczny
kabel zawierajacy co najmniej jeden symetryczny metalowy element kabla (skretka dwuzytowa lub
czterozylowa)

kampus/kompleks
teren, na ktérym znajduje si¢ co najmniej jeden budynek

kampusowy kabel szkieletowy

kabel taczacy glowny (kampusowy) punkt dystrybucyjny z budynkowym punktem dystrybucyjnym
(budynkowymi punktami dystrybucyjnymi). Kampusowe kable szkieletowe mogg takze
bezposrednio laczy¢ budynkowe punkty dystrybucyjne

komponent lokalny
jest to rozwinigcie systemu teleinformatycznego w pojedynczej lokalizacji jednostki organizacyjnej

komponent szyfrujacy

wlasciwie zabezpieczone pod wzgledem bezpieczenstwa fizycznego pomieszczenie znajdujace sie
w ramach komponentu lokalnego rozwinigtego w lokalizacji jednostki organizacyjnej, przeznaczone
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do instalacji, co najmniej jednego urzgdzenia szyfrujacego pozwalajgcego na przesytanie danych
poza Srodowisko Bezpieczenstwa Lokalnego (III strefe ochronna)

komponent serwerowy

wlasciwie zabezpieczone zaréwno pod wzgledem technicznych warunkéw pracy (zasilanie
awaryjne, klimatyzacja) jak i zapewnieniem bezpieczenstwa fizycznego pomieszczenie lub zesp6t
pomieszczen znajdujgcych sie w ramach komponentu lokalnego rozwinietego w lokalizacji jednostki
organizacyjnej, przeznaczone do instalacji, co najmniej jednego urzadzenia pelnigcego rolg serwera
fizycznego dla dedykowanego systemu informatycznego uruchamianego na potrzeby jednej lub
kilku jednostek organizacyjnych

okablowanie strukturalne
system kabli telekomunikacyjnych, kabli polaczeniowych 1 krosowych oraz osprzetu
potgczeniowego umozliwiajacy dzialanie sprzg¢tu teleinformatycznego

panel krosowy
panel stuzacy do zestawienia polgczen pomiedzy elementami (urzadzeniami) wspétpracujgcymi
w ramach wspdlnego systemu okablowania strukturalnego

pietrowy punkt dystrybucyjny (PPD)
punkt dystrybucyjny stosowany do polaczenia pomi¢dzy budynkowym podsystemem okablowania
szkieletowego, podsystemami okablowania poziomego, pionowego i sprz¢tem aktywnym

punkt dystrybucyjny (PD)
miejsce koncentracji, zbioru komponentéw (na przyklad: paneli krosowych, kabli krosowych)
stosowanych do taczenia kabli

zintegrowany punkt abonencki (ZPA = gniazdo telekomunikacyjne + gniazdo elektryczne)
miejsce zakonczenia kabla poziomego oraz kabla zasilania wydzielonego dla instalacji

teleinformatycznej
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8. Normy, zalecenia, akty prawne

PN/EN 50173  Technika informatyczna. Systemy okablowania strukturalnego

PN/EN 50174  Technika informatyczna. Instalacja okablowania

ISO/IEC 11801 Okablowanie strukturalne - norma migdzynarodowa

EIA/TIA 568  Okablowanie strukturalne - norma amerykanska

PN/IEC 60364-5-51:2011 Instalacje elektryczne w obiektach budowlanych

PN/IEC 60364-1:2010 Instalacje elektryczne niskiego napigcia

PN/IEC 60364-4-41:2009 Instalacje elektryczne niskiego napigcia. Ochrona dla
zapewnienia bezpieczefstwa

PN/IEC 60364-4-54:2011 Instalacje elektryczne niskiego napigcia. Uktady uziemiajace
i przewody ochronne

PN/EN 124:2000 Zwienczenia wpustéw i studzienek kanalizacyjnych do nawierzchni dla
ruchu pieszego i kotowego

Norma Obronna NO-58-A223:2018 Obiekty wojskowe. Telekomunikacyjna kanalizacja
kablowa

Regulacja 305/2011 Parlamentu Europejskiego (Construction Products Regulation)
Rozporzadzenie Ministra Cyfryzacji z dnia 26 maja 2023 r. w sprawie warunkow
technicznych, jakim powinny odpowiada¢ telekomunikacyjne obiekty budowlane i ich
usytuowanie (Dz. U. 2023 poz. 1040 z p6zn. zm.)

Wykonal:

Szef Wydziatu

Wydziat Inwestycji Sojuszniczych

Oddziat Inwestycji Teleinformatycznych
Centrum Zasob6éw Cyberprzestrzeni Sit Zbrojnych
pplk mgr inz. Pawel LUKAWSKI

};Z(“ st P 15107 A%

....................................................................

(stanowisko, stopien, imig i nazwisko, podpis, data)
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