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Rozdziat I. Zalozenia poczatkowe oraz wymagania ogolne

1.1 Wprowadzenie i cel projektu

Gmina bierze udziat w projekcie ,,Cyberbezpieczny Samorzad”, ktérego celem jest zwigkszenie poziomu
bezpieczenstwa informacji jednostek samorzadu terytorialnego (JST) poprzez wzmacnianie odpornosci oraz

zdolnosci do skutecznego zapobiegania i reagowania na incydenty w systemach informacyjnych.

Realizacja projektu poprzez wsparcie grantowe jednostek samorzadowych, przyczyni si¢ do:
e wdrozenia lub aktualizacji w JST polityk bezpieczenstwa informacji (SZBI),
e wdrozenia w JST $rodkdéw zarzadzania ryzykiem w cyberbezpieczenstwie,
e wdrozenia w JST mechanizméw i srodkow zwigkszajacych odpornos¢ na ataki z cyberprzestrzeni,
e podniesienia poziomu wiedzy i kompetencji personelu JST kluczowego z punktu widzenia SZBI
wdrozonego w urzedzie,
e przeprowadzenia w JST audytow SZBI potwierdzajacych uzyskanie wyzszego poziomu odpornosci

na cyberzagrozenia.

1.2 Akty prawne

Dostarczone rozwigzania teleinformatyczne, ze szczegdlnym uwzglednieniem dostarczanego i wdrazanego
Oprogramowania, musza by¢ zgodne z powszechnie obowigzujacymi przepisami prawa polskiego
i europejskiego. Rozwigzania musza pozwala¢ na gromadzenie, przetwarzanie i analizowanie danych

i informacji w obszarach objetych wdrozeniem.

1.3 Ogolny opis przedmiotu zamowienia

Dostawa i wdrozenie infrastruktury sprzetowej oraz oprogramowania dla Gminy Zebrzydowice.
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Przedmiot zamowienia niniejszego postgpowania przetargowego obejmuje:

Poz. OPZ Opis Tlo$é sztuk/kpl.

Rozdzial Rodzaj zamawianego asortymentu

1.2 Zakup i wdrozenie klastra UTM 1 szt

Rozbudowa infrastruktury aktywnej — zakup
1.3 6 szt.
przetacznikow

L4 Rozbudowa rozwigzania do ochrony danych do Lot
. szt.
rozwigzania klasy EDR XDR — rozszerzenie licencji

L5 Ustuga analizy konfiguracji w obecnie posiadanych Lot
. szt.
rozwigzaniach

1.6 Zakup i wdrozenie rozwiazania klasy NAC 1 szt.

Dostawa i kompleksowe wdrozenie systemu do
1.7 wykrywania i zarzadzania incydentami, podatno$ciami 1 szt
i ryzykiem SIEM, SOAR

1.8 Serwer tworzacy platforme sprzetowa dla SOC 1szt.

1.9 Rozbudowa infrastruktury o macierz dyskowa 1 szt

Zakup niezbednych licencji do funkcjonowania
11.10 - 1szt.
srodowiska bazodanowego

Przedtuzenie licencji i wsparcia na posiadane
.11 rozwigzanie do zarzadzania infrastruktura, stacjami 1 szt.

roboczymi i serwerami
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Przedtuzenie wsparcia na posiadane rozwigzanie do
.12 B 1 szt.
kopii zapasowych

Rozbudowa infrastruktury backupowej — zakup systemu
11.13 pozwalajgcego na tworzenie kopii zapasowych 1 szt

wszystkich danych

11.14 Zakup UPS dla stacji koncowych 20 szt.
11.15 Zakup UPS do serwerowni 2 szt.
11.16 Ustuga wykonania segmentacji sieci 1 szt.
.17 Ustuga przeprowadzenia testow penetracyjnych 1 szt.

Szkolenie dla pracownikow IT z zakresu zabezpieczania
11.18 ) 3 szt.
srodowiska domenowego

Szkolenie dla pracownikow IT z zakresu
11.19 ) 3 szt.
cyberbezpieczenstwa

1. Przedmiot zaméwienia musi by¢ dostarczany, wdrozony i zainstalowany w calosci do siedziby
Zamawiajacego.
2. Wszystkie dostarczane:
- Produkty (rozumiane jako elementarny efekt dzialan/prac/dostaw objetych catym zakresem
Przedmiotu Zamodwienia wykonywanych przez Wykonawce podczas realizacji Umowy
w poszczegdlnych Etapach).
- Komponenty (rozumiane jako integralna czgs¢ dostawy i wdrozenia Przedmiotu Zamowienia,
sktadajacy si¢ przynajmniej z jednego Produktu lub wielu Produktow powigzanych ze sobg

merytorycznie) podlegaja ustugom projektowania, dostaw, instalacji, konfiguracji i wdrozenia.
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3. Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie
z zapisami niniejszego SOPZ w uzgodnieniu z Zamawiajacym, zgodnie z obowigzujagcymi przepisami,
zasadami wykonywania projektow teleinformatycznych oraz najlepszymi praktykami w ich realizacji.

4. Wykonawca jest zobowigzany do realizacji Przedmiotu Zamodwienia zgodnie z zasadami
1 wytycznymi Zamawiajacego, zapisami SOPZ oraz Umowy.

5. Tam, gdzie w opisie przedmiotu zaméwienia zostal wskazany znak towarowy (marka), producent,
dostawca, patent, pochodzenie, zrodio lub szczegdlny proces, ktdry charakteryzuje produkty dostarczone
przez konkretnego Wykonawce lub nastgpito wskazanie norm, europejskich ocen technicznych,
wspolnych specyfikacji technicznych lub innych odniesien, o ktorych mowa w art. 101 ust. 1 pkt 2 lub
ust. 3 ustawy, Zamawiajacy zgodnie z art. 99 ust. 5 ustawy dopuszcza ztozenie oferty rownowaznej lub
zgodnie z art. 101 ust. 4 ustawy zaoferowanie rozwigzan ,,rownowaznych” w stosunku do wskazanych
W opisie przedmiotu zamowienia pod warunkiem, ze zapewnia uzyskanie parametréw technicznych nie
gorszych od zatozonych w SWZ.

6. Wykonawca musi dostarczy¢ wszelkie urzadzenia i elementy, ktore sa niezbgdne do prawidlowego
funkcjonowania catosci. W przypadku, gdy w trakcie realizacji Przedmiotu Zamowienia okaze sie, ze
brakuje jakiegokolwiek urzadzenia, elementu i/lub licencji, ktorego brak spowoduje nieprawidlowe
funkcjonowanie catosci Przedmiotu Zamowienia, Wykonawca dostarczy je na wiasny koszt.

7. Wszelkie dostarczane urzadzenia:

- Muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ urzadzen: odnawianych,
demonstracyjnych lub powystawowych. Wszelkie dostarczane urzadzenia muszg by¢
wyprodukowane po dniu 30 czerwca 2024r.

- Nie dopuszcza si¢ urzadzen posiadajacych wade prawna w zakresie pochodzenia sprzgtu, wsparcia
technicznego i gwarancji producenta.

- Elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cale muszg by¢ objete gwarancja producenta.

- Urzadzenia i ich komponenty musza by¢ oznakowane w taki sposob, aby mozliwa byta identyfikacja
zaréwno produktu jak i producenta.

- Urzadzenia musza by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

- Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji uzytkownika

W jezyku polskim lub angielskim w formie papierowej lub elektronicznej.
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1.4 Termin realizacji Przedmiotu Zaméwienia

Termin realizacji caloéci Przedmiotu zamédwienia wynosi nie wigcej niz 120 dni kalendarzowych od dnia

zawarcia Umowy.

L.5 Organizacja wdrozenia

Zatozenia podstawowe:

1. Przedmiot Zamoéwienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce
i zaakceptowany Harmonogram Wdrozenia, ktory powinien by¢ uzgodniony i zaakceptowany przez
Zamawiajacego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu Zamowienia.

2. Wykonawca w Harmonogramie Wdrozenia musi uwzgledni¢ w szczegdlnoséci podziat na zadania takie
jak projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

3. Wykonawca umozliwi Zamawiajacemu udzial we wszystkich pracach realizowanych przez Wykonawce
w ramach realizacji Przedmiotu Zamowienia (m.in. w czasie projektowania, dostawach,
instalacji/budowie, konfiguracji, wdrozeniu i testowaniu).

4. Wykonawca zobowigzany jest do udziatu w cyklicznych naradach przegladu prac przez Zamawiajacego.
Zamawiajacy przewiduje czgstotliwo$¢ narad maksymalnie 1 raz w miesigcu, chyba ze, nadzwyczajna
sytuacja w realizacji przedmiotu umowy wymagata bedzie czestszych spotkan.

5. Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zamowienia w doktadnych terminach
i godzinach uzgodnionych z Zamawiajgcym.

6. W przypadku dostarczania Infrastruktury Serwerowej musi by¢ ona oznakowana w taki sposob, aby
mozliwa byla identyfikacja systemowa zaro6wno produktu jak 1 producenta, pochodzi¢
z oficjalnych kanatow dystrybucji producentéw i dostarczona w oryginalnych opakowaniach
fabrycznych.

7. Wdrozenie nalezy rozumie¢ jako szereg uporzagdkowanych i zorganizowanych dziatan majacych na celu
wykonanie Przedmiotu Zamowienia.

8. Wdrozenie bedzie realizowane w ramach powotanych do tego celu struktur organizacyjnych po stronie
Wykonawcy.

9. W ramach wdrozenia Wykonawca przygotuje informacje na temat struktury organizacyjnej Zespotu
Wykonawcy zajmujacy si¢ realizacja Przedmiotu Zamoéwienia, w ramach ktorej musza zosta¢ powotane
minimum nastepujace role:

a. Kierownik Projektu ze strony Wykonawcy,

b. Zespot Wdrozeniowy ze strony Wykonawcy
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10. Wykonawca zorganizuje prace tak, aby w maksymalnym stopniu nie zaktoca¢ ciaglosci funkcjonowania
prac u Zamawiajacego.
11. Wykonawca musi uwzglednié, ze wszystkie prace wykonywane beda w uzytkowanych obiektach przy

duzym ruchu pracownikow i interesantow urzgdu.

1.6 Przygotowanie Dokumentacji

1. W ramach procesu prac Wykonawca opracuje dla Zamawiajacego Dokumentacje Przedmiotu

Zamowienia (zwang dalej Dokumentacja), ktora sktada si¢ z nw. zakresow:

a) Harmonogram Wdrozenia.
b) Dokumentacja Analizy Przedwdrozeniowej (DAP).
C) Dokumentacja Powykonawcza.

2. Dokumentacja powyzsza bedzie zawiera¢ bazowe zapisy opisujace budowane rozwigzania, procesy oraz
sposOb organizacji prac i wdrozenia. Na podstawie zapisow w Dokumentacji beda prowadzone
i odbierane poszczegodlne etapy realizowane w ramach Przedmiotu Zaméwienia. Dokumenty te wraz ze
Specyfikacja Warunkow Zamowienia wraz z zalacznikami (dalej zwanych SWZ) bede stanowity
podstawe do weryfikacji wdrozenia w trakcie odbiorow.

3. Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Harmonogramu Wdrozenia
i DAP warunkuje rozpoczecie prac Wykonawcy.

4. Dokumentacja Analizy Przedwdrozeniowej DAP wraz z Harmonogramem Wdrozenia zostang

opracowane w oparciu 0 wymagania okreslone w niniejszym SOPZ.

1.7 Harmonogram Wdrozenia

Wykonawca zobowigzany jest opracowac na podstawie SWZ oraz SOPZ szczegotowy Harmonogram

Wdrozenia. Harmonogram nalezy przedstawi¢ Zamawiajacemu w terminie do 14 dni od podpisania Umowy.

1.8 Analiza Przedwdrozeniowa

1. Analiza Przedwdrozeniowa, ktéra nalezy rozumie¢ jako zakres czynnosci do wykonania przez
Wykonawce majacy na celu analize $rodowiska biznesowego i informatycznego Zamawiajgcego.
W wyniku przeprowadzenia Analizy Przedwdrozeniowej Wykonawca przedstawi Zamawiajagcemu

Dokumentacje Analizy Przedwdrozeniowej (zwana dalej DAP), na podstawie, ktorej bedzie realizowany
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organizacyjnie i technicznie Przedmiot Zamowienia. Dokumentacja Analizy Przedwdrozeniowej bedzie
podlegata uzgodnieniu i akceptacji Zamawiajacego.

2. Dokumentacja Analizy Przedwdrozeniowej DAP powinna zawiera¢ w szczegdlnosci:

SKEAD DAP

ZARZADCZE

- plan i sposéb komunikacji Stron

INFRASTRUKTURA SERWEROWA | SIECIOWA

- podziat Przedmiotu Zamoéwienia na Produkty, a nastgpnie ich pogrupowanie w Komponenty

- analize wymagan Przedmiotu Zamdwienia zawierajgca opis sposobu realizacji wymagan, sposob

testowania i odbioru

- karty katalogowe urzadzen potwierdzajace spelnienie wymagan

- plan dostaw

- opis instalacji i wdrozenia oprogramowania wdrazanego wraz z Infrastruktura

- Procedura testowania — scenariusze testowe dla wdrazanych systemow

- harmonogram instruktazu personelu oraz administratoroéw

1.9 Dokumentacja Powykonawcza

1. Warunkiem dokonania Odbioru Koncowego jest dostarczenie przez Wykonawce Dokumentacji
Powykonawczej obejmujacej dokumentacje uzytkowa, techniczng i eksploatacyjng. Dokumentacja
Powykonawcza musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej w formacie
edytowalnym oraz w co najmniej jednym egzemplarzu papierowym.

2. W Dokumentacji Powykonawczej muszg by¢ zawarte opisy wszelkich cech, wlasciwosci
i funkcjonalnosci pozwalajacych na poprawng z punktu widzenia technicznego eksploatacj¢ rozwigzan.

3. Wykonawca wraz z Dokumentacjg Powykonawcza dostarczy propozycje scenariuszy testowych, ktore
beda podlegaty akceptacji Zamawiajacego.

4. W szczegblnosci dokumentacja ta powinna zawiera¢ nastepujace elementy:

a. Schemat infrastruktury i architekture rozwigzania wraz z opisem.

b. Zasady licencjonowania dostarczonych elementow.

c. Konfiguracje sprzgtowa i logiczng elementdw infrastruktury dla wdrozonych systemow.
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d. Procedury uruchamiania, zatrzymywania wdrozonych systeméw oraz elementow

infrastruktury.
e. Procedury konfiguracji kont w dostarczonych systemach.
f.  Procedury awaryjne umozliwiajace dostep do infrastruktury w przypadku awarii.
g. Procedury opisujace standardowe dziatania administracyjne.
h. Procedury odzyskania wdrozonych systemow po awarii.
i.  Wytyczne (dobre praktyki) dla administratorow.

J.  Spis dokumentacji zewngtrznej do ktorej odwotuje si¢ Dokumentacja Powykonawcza.

1.10 Odbioér Dokumentacji/Koncowy

1. Odbiér Koncowy Przedmiotu Zamoéwienia ma na celu potwierdzenie wykonania wszystkich zadan

wynikajacych z Umowy oraz dostarczenia wymaganej zaméwieniem Dokumentacji.

2. Odbiory bedg odbywac¢ sie zgodnie z zapisami w Umowie stanowigcej Zatgcznik nr 4 do SWZ.

1.11 Testy

1. W ramach postepowania zostana przeprowadzone wszystkie testy opisane w Dokumentacji. Celem testow
jest weryfikacja przez Zamawiajacego czy wszystkie prace wykonane w trakcie realizacji Przedmiotu
Zamowienia zostalty wykonane prawidtowo i zgodnie z zatozeniami funkcjonalnymi i jako$ciowymi.
Testy beda przeprowadzane przez Wykonawce przy wspotudziale Zamawiajacego jak i wskazanych przez
Zamawiajacego osob lub podmiotéw zewngtrznych.

2. Pozytywne zakonczenie testow wraz z usuni¢ciem wskazanych Wad jest niezbedne, aby dla
poszczegbdlnych Komponentéw oraz catego Przedmiotu Zamowienia dokona¢ odbioréw w ramach
poszczegblnych Etapoéw 1 Odbioru Koncowego.

3. Zamawiajacy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym takze
z wykorzystaniem opinii zewnetrznego audytora. Koszt zewnetrznego audytora bedzie kosztem
Zamawiajacego. W szczegolnosci uzgodnienie okreslonych scenariuszy testowych nie wyklucza prawa
do weryfikacji prac innymi testami i scenariuszami.

4. Zamawiajacy w koncowej fazie wdrozenia oczekuje realizacji przez Wykonawce testow bezpieczenstwa.

5. W przypadku zidentyfikowania Bledéw lub Wad Wykonawca jest zobowigzany do ich poprawy przed

Odbiorem Koncowym Przedmiotu Zamowienia.
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6. Zamawiajacy wymaga, aby Wykonawca przeprowadzit testy odbiorcze co najmniej z zakresu:
a) Uruchamianie i zatrzymywanie wdrozonych systeméw
b) Weryfikacja wdrozonych systemow zgodnie ze scenariuszami opisanymi w Dokumentacji.
¢) Weryfikacja poprawnosci dziatania procedur.

d) Symulacj¢ awarii wdrozonych systemow.

1.12 Dodatkowe zobowiazania Wykonawcy

1. Wykonanie Przedmiotu Zamoéwienia z efektywnoscia oraz zgodnie z praktyka i wiedzg zawodowa.

2. Wykonanie w cato$ci Przedmiotu Zamowienia w zakresie okreslonym w Umowie bedacej Zalacznikiem
nr 4 do SWZ.

3. Dokonanie z Zamawiajacym wszelkich koniecznych ustalen mogacych wplywaé¢ na zakres
1 sposob realizacji Przedmiotu Zamoéwienia oraz ciagla wspdlpraca z Zamawiajacym na kazdym etapie
realizacji.

4. Stosowanie si¢ do wytycznych i polityk bezpieczenstwa informacji obowigzujgcych u Zamawiajacego.

5. Udzielanie na kazde zadanie Zamawiajacego petnej informacji na temat stanu realizacji Przedmiotu
Zamowienia.

6. Wspotdziatanie z osobami wskazanymi przez Zamawiajgcego.

Rozdziatll.  Szczegolowy opis przedmiotu zamoéwienia

I1.1 Dostawa i wdrozenie infrastruktury sprzetowej i oprogramowania

1. Jezeli zajdzie potrzeba, wraz z dostarczang Infrastruktura, Wykonawca zobowigzany jest dostarczy¢
niezbedne elementy np. urzadzenia i wyposazenie — kable polaczeniowe, elementy mocujace, uznane przez
Wykonawce za niezbedne i umozliwiajace prawidtowe dziatanie dostarczanej infrastruktury. Dostarczona
Infrastruktura musi zapewnia¢ bezproblemowa prace po podigczeniu do sieci informatycznej
Zamawiajgcego.

2. Wykonawca jest zobowigzany dokona¢ montazu dostarczonej Infrastruktury oraz oprogramowania
w miejscach wskazanych przez Zamawiajacego.

3. Wszystkie elementy Infrastruktury Serwerowej powinny zosta¢ zamontowane w szafie serwerowej rack,

w sposOb umozliwiajacy ich prawidlowg wentylacje.
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4. Szczegodly dotyczace instalacji i uruchomienia Infrastruktury zostang ustalone w trakcie prac nad
harmonogramem wdrozenia.
Po zakonczonym montazu Wykonawca przekaze Zamawiajacemu wszystkie hasta dostgpowe do kont
»super uzytkownikow” oraz dokumentacje do wszystkich oferowanych urzadzen, oprogramowania
narzedziowego (systemowego, bazodanowego, wirtualizacyjnego, backupowego itd.) wraz
z dokumentami potwierdzajacymi nabycia dla Zamawiajacego licencji oraz no$nikami danych
zawierajacymi zainstalowane oprogramowanie (o ile dostarcza je producent). Wykonawca wykona
rowniez instruktaze uzytkowe dla wskazanych przez Zamawiajacego administratorow, z zakresu

konfiguracji, obstugi i prawidtowej eksploatacji zainstalowanego Sprzgtu.

11.2 Zakup i wdrozenie klastra UTM

Zamawiajacy wymaga dostarczenia dwoch nowych, identycznych urzadzen klasy UTM wraz z gwarancja oraz
dostepem do aktualizacji oprogramowania zabezpieczajgcego przez okres min. 36 miesigcy. Wykonawca musi
opracowac: projekt wymiany obecnych urzadzen brzegowych (tj. urzadzen pracujacych na styku sieci LAN
oraz WAN), projekt podziatu sieci LAN na wirtualne podsieci, harmonogram wdrozenia oraz zakres
wdrozenia, ktory przedstawi Zamawiajacemu do akceptacji. Wykonawca musi: wdrozy¢ dostarczane
urzadzenia, w tym min. skonfigurowac je do pracy w klastrze wysokiej dostgpnosci; opracowac polityke
deszyfracji danych szyfrowanych SSL (Secure Sockets Layer), opracowaé reguty dzialania w zalezno$ci od
rodzaju ruchu, opracowac polityki ponownego szyfrowania danych, skonfigurowa¢ urzadzenia UTM do
analizy ruchu SSL, opracowac koncepcje segmentacji sieci, a w szczegolnosci: skonfigurowaé wirtualne sieci
LAN, strefy, skonfigurowa¢ urzadzenia UTM oraz wszystkie przelgczniki sieciowe. Ponadto Wykonawca
wykona instruktaz z zakresu administracji dostarczonych urzadzen UTM; opracuje dokumentacje
powykonawcza oraz bedzie §wiadczy¢ rozszerzone wsparcie serwisowe przez okres min. 36 miesiecy.
Wymagany klaster dwoch urzadzen UTM musi spetia¢ wszystkie wymienione ponizej funkcje sieciowe oraz
bezpieczenstwa niezaleznie od dostawcy tacza. Poszczegodlne elementy wchodzace w sktad systemu
bezpieczefistwa mogag by¢ zrealizowane w postaci osobnych, komercyjnych platform sprz¢towych lub
komercyjnych aplikacji instalowanych na platformach ogolnego przeznaczenia. W przypadku implementacji
programowej musza by¢ zapewnione niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym. Wymaga si¢ dostarczenia dokumentu potwierdzonego przez producenta lub
autoryzowanego partnera o gotowosci $wiadczenia ushug wsparcia w jezyku polskim oraz bezplatnej obsthugi
procesu wymiany uszkodzonego urzadzenia.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,

transparentnym oraz monitorowania na porcie SPAN.
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System umozliwia budowe¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢
dedykowania co najmniej 4 administratorow do poszczegolnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e  Ochrony w warstwie aplikacji.
e Protokotow routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych systemow
zabezpieczen oraz laczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos$¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e Min. 10 portow Gigabit Ethernet RJ-45
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych, definiowanych
jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
Parametry wydajnoSciowe:
1. W zakresie Firewall’a obsluga nie mniej niz 1.3 min jednoczesnych potaczen oraz 95 tys. nowych
potaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 9.6 Gbps dla pakietow 512 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 9.4 Gbps dla pakietow 64 B.
Przepustowos¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie mniej niz 3.4 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6.9 Gbps.

o ok~ w DN

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side

w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.4 Gbps.
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7. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 950 Mbps.
8. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1.2
Gbps.
Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:
Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos$¢ transmisji danych - potaczenia szyfrowane [PSec VPN oraz SSL VPN.
Ochrona przed malware.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

© 0 N oo o M~ w D PRE

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

[E=N
o

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprz¢towych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore beda zastosowane do
dwusktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS
jak i w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wyslanie powiadomien do administratora) po
wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: zrodlowego i docelowego, translacje PAT oraz:

e Translacj¢ jeden do jeden oraz jeden do wielu.
o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,

WAN.
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4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane sg adresy
IP Zzrodtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje si¢ z nastgpujacymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby
uzy¢ ich przy budowaniu polityk kontroli dostgpu.
¢ Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

¢ Nuage Networks VSP.

e OpenStack.

o VMware vCenter (ESXi).

e VMware NSX.

e VMware NSX.Nutanix.

e VMware NSX.IBM Cloud.

e Kubernetes.

Polaczenia VPN
1. System umozliwia konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode (GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20 oraz 21.

e Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh.

e Dynamiczne zestawianie tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastgpujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiazywanych)

jednoczes$nie w celu ochrony zasobow systemu.
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e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostgpnosci
automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmoéow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracj¢ polaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjna dzialajaca w oparciu
0 HTML 5.0.

e Prace w trybie Tunnel z mozliwo$cia wilaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje polagczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

Routing i obstuga lacz WAN
W zakresie routingu rozwigzanie zapewnia obstugg:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtowkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

N o o &

Monitoringu dostgpnos$ci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku jego
niedostgpnosci automatyczne usunigcie wybranych tras z tablicy routingu.
Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotdow dynamicznego routingu przy konfiguracji
roOwnowazenia obcigzenia do faczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Reguty SD-WAN umozliwiaja okre$lenie aplikacji jako argumentu dla kierowania ruchu.

Rozwiazanie powinno wspiera¢ funkcje Forward Error Correction na tunelach IPSec.

o M LD

Funkcja monitorowania facza w oparciu o rzeczywisty ruch bez koniecznos$ci tworzenia
dedykowanych detektorow.

Zarzadzanie pasmem
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1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos$¢ okreslania pasma dla poszczeg6lnych aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dzialajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP, POP3,
SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwow, ktore nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System wspoélpracuje z dedykowana platforma typu Sandbox Iub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbgdnymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakow zawiera minimum 5000 wpisoéw 1 jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwo$¢ definiowania wiasnych wyjatkéw oraz wlasnych sygnatur.
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5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujagc tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injection, Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dhugosci nagtéwka, ilosci parametrow URL oraz Cookies dla protokotu
http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod wzgledem
wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegolnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wlasnych sygnatur.

6. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotow na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,

w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).
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6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spedza¢ na stronach
0 okreslonej kategorii. Musi istnie¢ rowniez mozliwos$¢ okres§lenia maksymalnej ilo$ci danych, ktore
uzytkownik moze pobra¢ ze stron o okre§lonej kategorii.

9. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

10. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

11. Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla serwiséw: youtube, vimeo.

12. Blokowanie wysytania po$wiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdw za pomoca:
e Hasel statycznych i definicji uzytkownikoéw przechowywanych w lokalnej bazie systemu.
e Hasel statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
e Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

1. FElementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i moga wspdtpracowac¢ z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wiaczenia mechanizmow uwierzytelniania dwusktadnikowego dla dostepu
administracyjnego.

4. System wspoOlpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz

umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow lub sFlow.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl



Fundusze Europejskie

na Rozwaéj Cyfrowy

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu pehigcy funkcje Firewall posiada wbudowane narzgdzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czeSciami systemu
(RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodiowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzg¢towej
lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywno$ci administratorow, zuzyciu zasoboéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysylania logow do wielu
serwerow logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutdéw sieciowych i1 bezpieczenstwa.
Mozliwos¢ wlaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

o 0~ w

Przesytanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.
Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu

0 oficjalng (publicznie dostgpng) dokumentacj¢ producenta i/lub wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sa licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do ochrony urzadzen mobilnych - Co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie
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1. Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym, przez okres min. 36
miesi¢gcy, gwarantujacym - W przypadku awarii - odbidr i zwrot urzadzenia do producenta bez
dodatkowych kosztow dla Zamawiajgcego, realizowanym przez producenta rozwigzania lub
autoryzowanego partnera przez okres wymaganej gwarancji.

Opcjonalne rozszerzone wsparcie techniczne (opcja punktowana dodatkowo)

Do zamawianego sprzetu Wykonawca zapewni usluge rozszerzonego wsparcia technicznego §wiadczonego

przez producenta lub autoryzowanego partnera w jezyku polskim, przez okres 36 miesiecy w zakresie

minimalnym:

e obstuga procesu RMA u producenta,

e pomoc w zaktadaniu zgloszen serwisowych u producenta,

e pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (rOwniez za
granicg),

e doradztwo w zakresie konfiguracji, zdalne wsparcie techniczne, zdalna pomoc w skonfigurowaniu
urzadzenia do wspoétpracy z aktualnymi bazami funkcji ochronnych i serwisow producenta — do 6
godzin na rok,

e jednorazowa podstawowa konfiguracja platformy realizowana przez inzyniera z najwyzszym
poziomem certyfikacji technicznej producenta,

e Minimum raz w roku zdalny przeglad konfiguracji i logdw urzadzenia wraz z raportem zalecen na
bazie dobrych praktyk inzynierskich,

o dostep do szkolenia wideo prezentujacego najlepsze praktyki wspdtpracy z suportem producenta
systemu realizujgcego funkcje Firewall.

Dostep do ustugi powinien by¢ §wiadczony przez dedykowang infolini¢ czynng od 7:00-19:00 (nalezy podaé

numer telefonu) oraz przez dedykowany modut internetowy (nalezy poda¢ adres).

Usluga ma by¢ $§wiadczona przez podmiot posiadajacy wazne certyfikaty: ISO 9001, ISO 27001.

Usluga ma by¢ $wiadczona przez zespdt certyfikowanych inzynieréw, legitymujacych si¢ waznymi

certyfikatami wystawionymi przez producenta oferowanego urzadzenia UTM.

Do oferty nalezy zalaczy¢ oswiadczenie o gotowosci $wiadczenia takiej ustugi wraz z certyfikatem ISO 9001,

ISO 27001 oraz dokument potwierdzajacy status partnerski u producenta oferowanego urzadzenia UTM.

Opisy do wymagan ogélnych

1. Zaleca si¢, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwodjnego zastosowania), zostat uzyskany dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaly dochowane wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r.

0 obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
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panstwa, a takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.

2315 z p6zn. zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwg

jednostke system zarzadzania jako$cig tzw. wewngtrzny system kontroli wymagany dla wspdlnotowego

systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow podwojnego
zastosowania.

2. Zaleca sig, aby zostal uzyskany dokument - o§wiadczenie producenta lub autoryzowanego dystrybutora
producenta, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez o$wiadczenie o
posiadanym statusie autoryzacyjnym.

Funkcja zbierania, przechowywania oraz analizy logéw.

W ramach postepowania nalezy dostarczy¢ wraz klastrem urzadzen UTM centralny system logowania,

raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych

oraz zagrozenia bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwiagzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w srodowisku wirtualnym

lub w postaci komercyjnej platformy dziatajacej na bazie linux w §rodowisku wirtualnym, z mozliwoscia

uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi werje: 6.7, 7.X, 8.x; Microsoft

Hyper-V wersje: 2012 R2, 2016, 2019, 2022, 2025; KVM, Amazon Web Services (AWS), Microsoft Azure,

Google Cloud (GCP).

Interfejsy, Dysk:

1. System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa
0 pojemnosci min. 3 TB.

Parametry wydajnoS$ciowe:

1. System musi by¢ w stanie przyjmowaé¢ minimum 5 GB logéw na dzien.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane co najmniej

ponizsze funkcje:

Logowanie
1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logdéw historycznych z funkcjg filtrowania.

3. System musi oferowaé predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podrgczne raporty
graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz ogo6lne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczenstwa. Musza one obejmowac co najmniej:

a) Liste najczgséciej wykrywanych atakow.
b) Liste najbardziej aktywnych uzytkownikow.
c) Liste najczeSciej wykorzystywanych aplikacji.
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d) Liste najczesciej odwiedzanych stron www.

e) Liste krajow, do ktorych nawigzywane sg potaczenia.
f) Liste najczesciej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos$¢ przesylania kopii logéw do innych systeméw logowania
i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logow.

5. Komunikacja systeméw bezpieczenstwa (z ktorych przesytane sa logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowaé¢ cykliczny eksport logow do zewnetrznego systemu w celu ich dlugo
czasowego skladowania. Eksport logéw musi by¢ mozliwy za pomoca protokotu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportow co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportow, dla ktorych administrator systemu moze modyfikowac parametry
prezentowania wynikow.

Funkcje definiowania wlasnych raportow.
4. Mozliwos¢ spolszczenia raportow.
5. Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscig automatycznego przestania

wynikoéw na okreslony adres lub adresy email.

CENTRUM PROJEKTOW POLSKA CYFROWA
E Fundusze Europejskie Rzeczpospolita  Dofinansowane przez | @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl na Rozwdj Cyfrowy - Polska Unig Europejsky Sqmgrzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logow z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

3. Wybdr kategorii zdarzen, dla ktorych tworzone beda reguty korelacyjne. System ma korelowac
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

a) Malware.

b) Aplikacje sieciowe.

c) Email.

d) IPS.

e) Traffic.

f) Systemowe: utracone potaczenie vpn, utracone potaczenie sieciowe.
Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktora komunikuje si¢ z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

2. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng bazg, Radius,
LDAP, PKI.

3. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoré6w z mozliwos$cia okreslenia praw
dostepu do logowanych informacji i raportow z perspektywy poszczegoélnych systemow, z ktorych
przesytane sg logi.

Serwisy i licencje

1. System musi by¢ dostarczony w postaci licencji bezterminowej tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu
a jedynie pozbawi mozliwos$ci pobierania aktualizacji oprogramowania.

2. System musi by¢ objety wsparciem technicznym producenta przez okres min. 36 miesigcy,
upowazniajacym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagan ogélnych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wlasciwych

przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
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technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn
zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwa jednostke
system zarzadzania jakoS$cia tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow podwodjnego
zastosowania.

2. Opis przedmiotu zamdéwienia (nie techniczny, tylko og6lny): Oferent winien przedtozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta, iz oferent posiada autoryzacje producenta
w zakresie sprzedazy oferowanych rozwigzan.

Token sprzetowy do uwierzytelniania wieloskladnikowego (MFA) — 10 sztuk

Wraz z klastrem urzadzen UTM nalezy dostarczy¢ tokeny sprzetowe, ktore umozliwiaja wymuszenie

uwierzytelnienia wielosktadnikowego. Tokeny muszg si¢ integrowac z dostarczanymi systemami UTM.

Dostarczone rozwigzanie musi umozliwia¢ Zamawiajagcemu wdrazanie r6znych metod tokenow, w tym:

jednorazowych haset, tokenéw SMS i adaptacyjnego uwierzytelniania.

Aby zapewni¢ jeszcze wigksze bezpieczenstwo, sprzetowy token musi umozliwiaé uzytkownikom

uwierzytelnianie bez hasta na podstawie specyfikacji FIDO i FIDO2.

11.3 Rozbudowa infrastruktury aktywnej — zakup przelacznikéw 6 szt.

Zarzadzalne przelaczniki sieciowe — 6 sztuk
Obecnie uzywane przez Zamawiajacego przetaczniki tworzace sie¢ LAN sg przestarzate, nie ma wydzielonych
przelacznikow do rdzenia sieci, brak mozliwo$ci instalacji nowego oprogramowania wewnetrznego.
Przedmiotem zadania jest dostawa nowych przetacznikéw umozliwiajacych utworzenie sieci LAN o wysokiej
przepustowosci. Wraz z przelacznikami nalezy dostarczy¢ wszystkie niezbedne moduty SFP+, przewody
polaczeniowe umozliwiajagce uruchomienie nowej sieci LAN oraz podlaczenie urzadzen do nowych
przetacznikow.
Przelacznik zarzadzalny Typ 1 — 5 sztuk
Przelaczniki dostgpowe musza spetnia¢ opisane nizej parametry minimalne:

e wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna by¢

wyzsza niz 1U

e Zasilanie 230V

e MTBF > 10lat
Interfejsy sieciowe

e 48 portow GE, RJ-45

e 4 porty 10GE SFP+
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Zarzadzanie
e port konsoli szeregowej RJ45 lub USB lub USB-C
e Zarzadzanie przez wiersz polecen (SSH) oraz poprzez graficzny interfejs poprzez przegladarke.
e Mozliwos¢ zarzadzania poprzez kontroler przetacznikow pozwalajacy na automatyczne
wykrywanie i centralne konfigurowanie przetagcznikow
e Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serwerow Radius
i TACACS+.
e Funkcja definiowania rol administratorow przydzielajacych tryb dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguracji.
e Wsparcie dla Syslog UDP/TCP
e Wsparcie dla Link Monitor, SPAN, RSPAN
Parametry wydajno$ciowe
e przepustowos¢ urzadzenia - min. 170 Gbps,
e pakiety na sekunde: min. 250 Mpps
e mozliwos$¢ zapamigtania co najmniej 30 000 adresow MAC
e Opodznienie - ponizej 1 mikrosekundy
e Bufor pakietow: min. 2 MB
e Pami¢¢ DRAM: min. 500 MB
e Pamig¢¢ FLASH: min. 60 MB
Wymagane funkcje
o mozliwo$¢ automatycznej negocjacji predkosci i duplexu dla potaczen
e obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
e mozliwo$¢ agregacji portow zgodna z 802.3ad oraz 802.3ax
e obstuga funkcji: IEEE 802.1ab Link Layer Discovery Protocol, IEEE 802.1ab LLDP-MED, IEEE
802.1ae MAC Security
e obstuga funkcji: IEEE 802.3az Energy Efficient Ethernet, IEEE 802.3x Flow Control
e obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q
e port-mirroring
e Kontrola dostepu w oparciu o standard 802.1x, mozliwos¢ uwierzytelniania wedtug: MAC adres,
Port, przypisany VLAN
e zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP
(w trybie odbioru)

e mozliwo$¢ zarzadzania przez interfejs graficzny i tekstowy

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [IESRRN

na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

e mozliwo$¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI
o mozliwo$¢ integracji z systemem bezpieczenstwa NGFW, w zakresie co najmniej:
- mozliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
- obsluga biatych i czarnych list MAC
- stateful firewall, umozliwiajacy kontrole dostgpu do sieci
- routing statyczny i dynamiczny, co najmniej OSPF
Wymagania ogo6lne

e W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wlasciwych przepisow prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315
z pozn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa
jednostke system zarzadzania jako$cig tzw. wewngtrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwodjnego zastosowania.

e Oferent winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora
producenta, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan oraz $wiadczenia ushug z nimi zwigzanych.

Gwarancja

e Dozywotnia Gwarancja: urzadzenia musza by¢ objete dozywotniag gwarancjg producenta,
gwarantujaca wymiang wadliwego sprzetu (okres min. 5 lat od ogloszenia
zakonczenia produkcji).

e Wsparcie techniczne producenta: system musi by¢ objety serwisem gwarancyjnym producenta
przez okres min. 60 miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej
wlasnego centrum serwisowego, oferent winien przedtozy¢ dokument producenta, ktory wskazuje

podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.
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Przelacznik zarzadzalny Typ 2 — 1 sztuka
Przelaczniki dostgpowe muszag spetiac opisane nizej parametry minimalne:
e wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna by¢
wyzsza niz 1U
e Zasilanie 230V
e MTBF > 10lat
Interfejsy sieciowe
e 48 portow GE, RJ-45
e 4 porty 10GE SFP+
Zarzadzanie
e port konsoli szeregowej RJ45 lub USB lub USB-C
e Zarzadzanie przez wiersz polecen (SSH) oraz poprzez graficzny interfejs poprzez przegladarke.
e Mozliwo$¢ zarzadzania poprzez kontroler przetgcznikow pozwalajacy na automatyczne
wykrywanie i centralne konfigurowanie przetagcznikow
e Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serwerow Radius
i TACACS+.
e Funkcja definiowania ro6l administratorow przydzielajacych tryb dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguracji.
e Wsparcie dla Syslog UDP/TCP
e Wsparcie dla Link Monitor, SPAN, RSPAN
Parametry wydajno$ciowe
e przepustowo$¢ urzadzenia - min. 170 Gbps,
e pakiety na sekunde: min. 250 Mpps
e  mozliwo$¢ zapamigtania co najmniej 30 000 adresow MAC
e Opdznienie - ponizej 1 mikrosekundy
o Bufor pakietow: min. 2 MB
e Pamig¢ DRAM: min. 500 MB
e Pami¢¢ FLASH: min. 60 MB
Wymagane funkcje
e mozliwo$¢ automatycznej negocjacji predkosci i duplexu dla potagczen
e obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
e mozliwo$¢ agregacji portow zgodna z 802.3ad oraz 802.3ax
e obstuga funkcji: IEEE 802.1ab Link Layer Discovery Protocol, IEEE 802.1ab LLDP-MED, IEEE
802.1ae MAC Security

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [IESRRN

na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny
Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

e obstuga funkcji: IEEE 802.3az Energy Efficient Ethernet, IEEE 802.3x Flow Control

e obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q

e port-mirroring

e Kontrola dostepu w oparciu o standard 802.1x, mozliwos¢ uwierzytelniania wedtug: MAC adres,
Port, przypisany VLAN

e zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP
(w trybie odbioru)

e mozliwo$¢ zarzadzania przez interfejs graficzny i tekstowy

e mozliwo$¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI

e mozliwo$¢ zasilania podtaczonych urzadzen, budzet mocy min. 700W

e mozliwo$¢ integracji z systemem bezpieczenstwa NGFW, w zakresie co najmniej:

- mozliwos$¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow

obstuga biatych i czarnych list MAC

stateful firewall, umozliwiajacy kontrolg dostepu do sieci

routing statyczny i dynamiczny, co hajmniej OSPF
Wymagania ogdlne

e W przypadku istnienia takiego wymogu w stosunku do technologii objgtej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wiasciwych przepisow prawa,
W tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicag towarami, technologiami
i uslugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
mie¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315
z po6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa
jednostke system zarzadzania jako$cig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwojnego zastosowania.

e Oferent winien przedlozy¢ os$wiadczenie producenta lub autoryzowanego dystrybutora
producenta, iz oferent posiada autoryzacje¢ producenta w zakresie sprzedazy oferowanych
rozwigzan oraz $wiadczenia ustug z nimi zwigzanych.

Gwarancja

e Dozywotnia Gwarancja: urzadzenia musza by¢ objete dozywotnig gwarancja producenta,

gwarantujaca wymiane wadliwego sprzetu (okres min. 5 lat od  ogloszenia

zakonczenia produkcji).
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e  Wsparcie techniczne producenta: system musi by¢ objety serwisem gwarancyjnym producenta
przez okres min. 60 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej
wlasnego centrum serwisowego, oferent winien przedtozy¢ dokument producenta, ktory wskazuje
podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

Centralny, sprzetowy kontroler przelacznikow (opcja punktowana dodatkowo).
Sprzetowy kontroler centralnego zarzadzania przelgcznikami Typ-1, Typ-2 musi oferowaé¢ minimum
4 ponizsze funkcje:

e musi umozliwia¢é wykonywanie akcje automatycznie, bez ingerencji administratora a pod
wplywem rozpoznanej topologii — min. automatyczna konfiguracja Spanning Tree, tagowanie
802.1q, automatyczne przejecie zarzadzania nad wykrytym przetacznikiem.

e musi umozliwia¢ aktualizacje oprogramowania podtaczonych, zarzadzanych przetacznikow.

e musi by¢ mozliwo$¢ podejrzenia z poziomu kontrolera informacji o typie urzadzen wykrytych na
wybranym porcie przetacznika (np. system Linux, Windows itp.).

e musi umozliwia¢ automatyczna instalacje wskazanej wersji oprogramowania ukladowego
firmware, po podlaczeniu przetacznika. Oprogramowanie przetacznika, musi by¢ przechowywane

na kontrolerze.

11.4 Rozbudowa rozwiazania do ochrony danych do rozwiazania klasy EDR XDR - rozszerzenie
licencji

Zamawiajacy uzytkuje oprogramowanie antywirusowe ESET PROTECT Enterprise ON-PREM, Kklucz
publiczny: 3AJ-XND-GTP, liczba chronionych urzadzen: 100. Nalezy dostarczy¢ nowe funkcjonalnosci
EDR, XDR, szyfrowanie dyskow twardych. Licencje muszg by¢ objete gwarancjg i wsparciem producenta
oraz umozliwia¢ aktualizacje programu oraz definicji zagrozen na okres do 30.06.2026r. .

Dostarczone licencje nalezy zainstalowa¢ na wskazanych przez Zamawiajacego serwerach w czasie
wyznaczonym przez Zamawiajacego (poza godzinami pracy). Wykonawca moze dostarczy¢ rozbudowane
oprogramowanie firmy ESET lub oprogramowanie rownowazne. W przypadku dostarczenia oprogramowania
rownowaznego, Wykonawca dokona instalacji oprogramowania na wszystkich obecnie chronionych
urzadzeniach oraz konfiguracji konsoli zarzadzajacej. Oferowane oprogramowanie musi spetnia¢ ponizsze

wymagania minimalne:

I. Rozbudowa systemu ochrony stacji w zakresie szyfrowania, funkcji XDR
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Istniejacy system ochrony urzadzen ESET nalezy rozbudowaé w zakresie modulu
posiadajacego narzgdzia wykrywania incydentdéw 1 automatycznego reagowania

umozliwiajacego korelacje zdarzen (XDR), mechanizmy uwierzytelniania

1)
wielosktadnikowego (MFA) oraz w zakresie proaktywnej ochrony przed zagrozeniami
zero-day z analizg w odizolowanym chmurowym srodowisku.
Nr licencji obecnie posiadanego systemu 3AJ-XND-GTP
W wyniku rozbudowy systemu o nowe moduty funkcjonalne przy zachowaniu dotychczasowej
2 funkcjonalnos¢ w zakresie ochrony stacji roboczych, ochrony serwerow, ochrony urzadzen

mobilnych. Nowe moduly musza by¢ kompatybilne z istniejacym systemem, a cale

rozwiazanie musi zapewnia¢ minimum funkcjonalno$¢ okreslong w pkt. 2 - 8

Zamawiajacy dopuszcza wymiang istniejacego rozwigzania na rozwigzanie rownowazne do
istniejacego systemuU ochrony urzadzen, realizujacego minimum funkcjonalnosci opisane
w pkt.2-8, Rozwigzanie rownowazne musi zawiera¢ dokumentacj¢ potwierdzajaca, iz spetnia
wymagania funkcjonalne Zamawiajacego, w tym wyniki poroOwnan, testow, czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

3) | Dostarczenie przez wykonawce rozwigzania rownowaznego musi by¢ zrealizowane w taki
sposdb, aby wymiana systemu na rownowazne nie zakldcita biezacej pracy Zamawiajgcego.
W tym celu Wykonawca musi do oprogramowania rownowaznego przenies¢ wszystkie dane
niezbedne do prawidlowego dzialania nowych systeméw, przeszkoli¢ uzytkownikow,
skonfigurowaé¢ oprogramowanie, uwzgledni¢ niezbedng asyste¢ pracownikow Wykonawcy

w operacji uruchamiania Oprogramowania w $srodowisku produkcyjnym itp.

4) Rozwigzanie musi zapewnia¢ ochrone 100 stacji komputerowych w ponizszym zakresie.
Il. WYMAGANIA OGOLNE

Rozwigzanie musi by¢ zarzadzane z jednej centralnej konsoli administracyjnej dostepnej
1) | z poziomu interfejsu WWW zabezpieczonego protokotem SSL. Wymagana jest autoryzacja

dwuetapowa do konsoli administracyjnej.

Serwer administracyjny dostgpny w chmurze musi pozwala¢ na centralng konfiguracje

2 | zarzadzanie przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista,
kontrola dostepu do stron internetowych, ktore dziatajg na stacjach roboczych w sieci oraz musi

umozliwia¢ tworzenie polityk dla programéw zabezpieczajacych i komponentow srodowiska
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serwera centralnego zarzadzania.

Konsola administracyjna musi mie¢ mozliwos¢ podgladu informacji dotyczacych
przynajmniej: podzespotow zarzadzanego komputera (w tym przynajmniej: producent, model,
numer seryjny, informacje o systemie, procesor, pami¢¢ RAM, wykorzystanie dysku twardego,
informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,

urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.

Modul XDR musi by¢ oparty o motor baz danych SQL celem zapewnienia maksymalne;j
wydajno$ci pracy i maksymalnej ochrony danych. Motor bazy SQL nalezy dostarczy¢ wraz

Z modutem XDR.

Rozwigzanie musi zapewni¢ uwierzytelnianie uzytkownika zanim zostanie uruchomiony

system operacyjny.
XDR

Automatyczna wizualizacja zdarzen, incydentow i atakow ukierunkowanych
Mozliwo$¢ wyszukiwania zagrozen na podstawie definiowanych filtrow

Wbudowany zestaw regul zapewniajacy reagowanie na wykryte incydenty z mozliwoscia

budowania wlasnych regut oraz edycji istniejacych.
Mozliwo$¢ konfiguracji zadania cyklicznego czyszczenia bazy danych.

Mozliwos¢ wprowadzania wykluczen, po ktoérych nie zostanie wyzwolony alarm

bezpieczenstwa

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore pasuja do

utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe,

uzytkownika.

Mozliwos$¢ uruchomienia regut w oparciu o dane historyczne.
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9)  Mozliwo$¢ blokowania plikow po sumach kontrolnych.
10) Mozliwo$¢ ustawiania priorytetu zdarzen.

Mozliwos¢ weryfikacji uruchomionych plikow wykonywalnych na stacji roboczej
1) z mozliwos$cig podgladu szczegotdw wybranego procesu przynajmniej o: SHA-1, typ podpisu,

wydawcg, opis pliku, wersj¢ pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalna

nazwe pliku, rozmiar pliku oraz reputacje¢ i popularnos¢ pliku.

Mozliwo$¢ oznaczenia plikow DLL jako bezpieczne, pobrania do analizy oraz ich

12) )
zablokowania.

Weryfikacja uruchomionych skryptéw na stacjach roboczych, wraz z informacja dotyczaca

parametréw uruchomienia.

Dla wykonanego skryptu lub pliku exe, weryfikacja powiazanych zdarzen dotyczacych
14) przynajmniej: modyfikacji plikow i rejestru, zestawionych potaczen sieciowych i utworzonych

plikow wykonywalnych.

Mozliwos¢ bezposredniego sprawdzenia SHA-1 pliku, na portalach stuzacych do weryfikacji

15
) bezpieczenstwa (np. VirusTotal).

16) Mozliwos¢ wiaczenia izolacji komputera od sieci.
IV. UWIERZYTELNIANIE WIELOSKEADNIKOWE (MFA)

Whbudowany serwer RADIUS umozliwiajacy uwierzytelnia-nie uzytkownikow dla rozwigzan

1)
VPN, ktore wspierajg protokét RADIUS.

2 Mozliwo$¢ integracji minimum z systemem operacyjnym Windows Server poprzez konsolg
zarzadzajaca systemu operacyjnego.

Modut zarzadzania uwierzytelnianiem si¢ uzytkownikéw musi integrowac si¢ minimum

3) | z wbudowanym w systemie operacyjnym Windows Server modutem do zarzgdzania kontami

uzytkownikow w postaci dodatkowej zaktadki we wlasciwosciach uzytkownika.

2 Mozliwo$¢ okreslenia metody uwierzytelniania dwusktadnikowego uzytkownikow, minimum
wiadomos¢ SMS, aplikacja mobilna
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5)

6)

7)

8)

9)

10)

11)

1)

2)

3)
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Do wysytania wiadomos$ci SMS nie moze by¢ wymagane posiadanie wlasnej bramy SMS i
centrali GSM. Wysylanie wiadomo$ci SMS z hastami jednorazowymi musi odbywa¢ sig

z infrastruktury producenta rozwigzania.
Mozliwos¢ wysytania wiadomosci na telefony pracujace w roamingu.
Mozliwo$¢ wyboru uzytkownikow uwierzytelniania dwusktadnikowego.

Mozliwo$¢ ograniczenia dostgpu przy uwierzytelnianiu metoda RADIUS do grupy

uzytkownikow wskazanych w konfiguracji.

Rozwiagzanie musi posiada¢ mechanizm zabezpieczajacy przed atakiem typu brute-force, ktore
po okreslonej liczbie prob nieudanego logowania musi automatycznie zablokowa¢ mozliwo$é

uwierzytelnienia si¢ dla danego uzytkownika.

W ramach modutu musi by¢ zapewniony dostep do dedykowanej aplikacji mobilnej dziatajacej

pod kontrolg Android 1i0S

Dostepne API pozwalajace programistom na zintegrowanie rozwigzania z serwisem web lub
oprogramowaniem wykorzystujacym uwierzytelnianie w oparciu minimum o usluge Active
Directory.

Dla $rodowisk nie wykorzystujacych ustug Active Directory musi by¢ dostgpny pakiet SDK
umozliwiajacy implementacje w tych srodowiskach, dwusktadnikowego uwierzytelniania do

autoryzacji uzytkownikow.
SANDBOXING W CHMURZE

Wbudowany serwer RADIUS umozliwiajacy uwierzytelnia-nie uzytkownikéw dla rozwigzan

VPN, ktore wspierajg protokét RADIUS.

Mozliwo$¢ integracji minimum z systemem operacyjnym Windows Server poprzez konsolg

zarzadzajacg systemu operacyjnego.

Modut zarzadzania uwierzytelnianiem si¢ uzytkowniko6w musi integrowaé si¢ minimum
z wbudowanym w systemie operacyjnym Windows Server modutem do zarzgdzania kontami

uzytkownikoéw w postaci dodatkowej zaktadki we wlasciwosciach uzytkownika.
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4) ' Ochrona przed zagrozeniami 0-day.

Mozliwo$¢ okreslenia jakie pliki majg zosta¢ przestane do chmury automatycznie, w tym
5) ' archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg,

.msi.

6) Mozliwo$¢ zdefiniowania po jakim czasie przestane pliki musza zosta¢ usunigte z serwerow
producenta.

7) | Mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesytanych probek.
8) ' Tworzenie listy wykluczen okreslonych plikow lub folderow z przesytania.
9) | Mozliwos$¢ wyswietlenia listy plikow, ktore zostaly przestane do analizy.

10) Mozliwo$¢ analizowania plikéw, bez wzgledu na lokalizacje stacji roboczej. W przypadku
wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

VI. OCHRONA STACJI ROBOCZYCH

0 Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

2) | Ochrona przed rootkitami oraz podtaczeniem komputera do sieci botnet.
3) Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.
4) | Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikow "na zadanie" lub

5)
wedtug harmonogramu.

6) Skanowanie plikow spakowanych i skompresowanych oraz dyskow sieciowych i dyskow
przenosnych.

7 Umieszczenia na liscie wykluczen wybranych plikéw, katalogéw lub plikow na podstawie

rozszerzenia, nazwy, sumy kontrolnej (SHAL) oraz lokalizacji pliku.

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @

Cyberbezpieczny
Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
8) | rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji

roboczej (niezaleznie od konkretnego klienta pocztowego).
9) | Skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne metody
10) heurystyczne i1 drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac si¢ skanowanie —

z uzyciem jednej lub obu metod jednoczes$nie.

Blokowanie zewngtrznych no$nikow danych na stacji w tym przynajmniej: pami¢ci masowych,
1) optycznych pamieci masowych, pamigci masowych firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemoéw, portow

LPT/COM oraz urzadzen przenosnych.

Blokowanie no$nikow wymiennych, badz grup urzadzen wraz z mozliwos$cia tworzenie regut
12) dla podigczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub model

urzadzenia.

Mozliwos¢ generowania raportu dotyczacego stacji, zawierajacego informacje dotyczace,
13) minimum: zainstalowanych aplikacji, uslug systemowych, systemu operacyjnego, aktywnych
procesow, potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,

sterownikow.
14) Automatyczna, inkrementalna aktualizacja silnika detekcji.

Tylko jeden proces uruchamiany w pamigci, z ktorego korzystajag wszystkie funkcje systemu

(antywirus, antyspyware, metody heurystyczne).

16) Skaner UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

17) Zintegrowany modut bezpiecznej przegladarki. Przegladarka musi automatycznie szyfrowac
wszelkie dane wprowadzane przez uzytkownika.

18) Zintegrowany modut kontroli dostepu do stron internetowych.
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19) Mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii i podkategorii.

20) Ochrona przed zagrozeniami 0-day.
VIl. OCHRONA SERWEROW

1) = Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2 Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

3) | Skanowania dyskow sieciowych typu NAS.

Whbudowane minimum dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
2 metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sig

skanowanie — z uzyciem jednej lub obu metod jednocze$nie.
5) | Automatyczna, inkrementalna aktualizacja silnika detekcji.
6) Mozliwos$¢ wykluczania ze skanowania procesow.

7 Mozliwos¢ okreslenia typu podejrzanych plikoéw, jakie beda przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

8) System zapobiegania wlamaniom dziatajacy na hoscie (HIPS).
9) | Skanowanie magazynu Hyper-V.

10) Skaner UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Mozliwos¢ blokowania zewnetrznych nosnikow danych na serwerze w tym przynajmnie;j:

1) pamigci masowych, optycznych pamigci masowych, pamigci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych,

modemow, portow LPT/COM oraz urzadzen przenos$nych.

12) Wbudowany system IDS z detekcjg prob atakow, anomalii w pracy sieci oraz wykrywaniem
aktywnos$ci wiruséw sieciowych.
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13) Mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu 0 wystgpujacy alert,
kierunek, aplikacje, czynno$¢ oraz adres IP.

14) Ochrona przed oprogramowaniem wymuszajacym okup za pomocg dedykowanego modutu.

15) Mozliwo$¢  uruchomienia lokalnej konsoli administracyjnej, dziatajagcej z poziomu
przegladarki internetowe;.

VIll OCHRONA URZADZEN MOBILNYCH

0 Skanowanie wszystkich typow plikow, zar6wno w pamigci wewngtrznej, jak i na karcie SD,
bez wzgledu na ich rozszerzenie.

2 Automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie bezczynnosci (w peini
natadowane i podtaczone do tadowarki).

3)  Mozliwo$¢ skonfigurowania zaufanej karty SIM.

Wystanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktéra umozliwi usuniecie
4)  zawartoéci urzadzenia, przywrocenie urzadzenie do ustawien fabrycznych, zablokowania

urzadzenia, uruchomienie sygnalu dzwigkowego, lokalizacje GPS.
5) = Wyswietlenie listy zainstalowanych aplikacji.

6) Blokowanie aplikacji w oparciu o nazwe aplikacji, nazwe pakietu, kategori¢ sklepu Google
Play, uprawnienia aplikacji, pochodzenie aplikacji z nieznanego zrodta.

7 Skanowanie wszystkich typow plikow, zarbwno w pamigci wewngtrznej, jak i na karcie SD,
bez wzgledu na ich rozszerzenie.

11.5 Ustuga analizy konfiguracji w obecnie posiadanych rozwiazaniach

Wykonawca przeprowadzi dokladng analiz¢ konfiguracji posiadanych systemow i1 urzadzen w celu
prawidlowego dostrojenia parametrow niezbednych do dziatania catosci dostarczanego oprogramowania.
W trakcie wykonywania prac Wykonawca powinien bra¢ pod uwage ustalenia z Zamawiajgcym na etapie

Analizy Przedwdrozeniowej. Efektem analizy powinny by¢:
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e Analiza wydajnosci systemow

e Sprawdzenie poprawnosci dziatania cyklicznych zadan utrzymania na platformie sprzgtowe;j
o Ustalenie zagrozen i okreslenie ich wplywu na wdrozenie

e Zdefiniowanie zakresu odpowiedzialnosci uczestnikow wdrozenia

e Koncepcja rozwigzan i ich implementacja

11.6 Zakup i wdrozenie rozwiazania klasy NAC

Wykonawca dostarczy oraz wdrozy system klasy NAC (Network Access Control) zgodnie z zaakceptowanym
przez Zamawiajacego projektem wdrozenia. Zamawiajacy wymaga dostarczenia systemu wraz z wsparciem
technicznym gwarantujacym dostepem do najnowszych wersji i poprawek przez okres min. 24 miesiecy.
Zamawiajacy wymaga wdrozenia oferowanego systemu w taki sposob, aby mozliwe bylo uzywanie systemu
z wymagang ponizej funkcjonalnosciag. W ramach wdrozenia Wykonawca musi skonfigurowa¢ wszystkie
urzadzenia Zamawiajacego do prawidlowej wspolpracy z wdrazanym systemem. System kontroli dostepu
musi charakteryzowa¢ si¢ nastepujgcymi cechami:

1. System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostepu do sieci nicautoryzowanych
uzytkownikow i urzadzen koncowych.

2. System musi wspotpracowac z urzadzeniami wielu producentow (tzw. multi vendor)

3. System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego dostgpnego przez przegladarke
internetows z jednej konsoli, interfejs WEB w wersji HTMLS niewymagajacych obstugi dodatkowych
wtyczek.

4. System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licencji.

5. System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej catego
systemu w celu zachowania ciaglosci dzialania w ramach jednej licencji.

6. System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu
liczby obstugiwanych stacji koncowych.

7. System musi umozliwia¢ obstuge co najmniej 100 jednoczesnych unikatowych autoryzacji do sieci
W ciggu dnia (W tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 1 000 jednoczesnych
unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.

8. Licencja zajeta przez dane urzadzenie musi by¢ natychmiast zwalniana po roztaczeniu urzadzenia
Z siecia.

9. System musi umozliwia¢ obstuge jednoczeénie podigczonych agentéw oraz BYOD (Bring Your Own
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Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciagu
dnia.
10. System musi umozliwiaé instalacj¢ na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej,
w tym:
e VM —min. VMWare ESXi co najmniej w wersji 7.x, Hyper-V w wersji min. 2016, Proxmox
w wersji min 5.x, K\VM w wersji min 7.x.
o Maszyny fizyczne - serwery wspierane przez producenta.

11. System musi posiada¢ funkcjonalnos¢ serwerow:

RADIUS dla infrastruktury sieciowej,

OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
SYSLOG,
TACACS+,

Monitoringu,
e DHCP,

polityk uwierzytelniania i kontroli dostepu 802.1X,
WWW (HTTP/HTTPS) dla uwierzytelnienia go$cinnego.

12. System musi umozliwia¢ realizacj¢ wysokiej dostgpnosci elementow funkcjonalnych, poprzez
zapewnienie redundancji dla modutow realizujgcych dostgpu do sieci i DHCP.

13. System musi umozliwia¢ uwierzytelnianie administrator6w za pomoca wewnetrznej bazy
uzytkownikow i/lub zewnetrznych systemow autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min. MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

14. System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomocag wewnetrznej
bazy i/lub zewngtrznych systemow autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google
G Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB,
PostgresSQL, Oracle, ODBC.

15. System musi umozliwia¢ synchronizacj¢ danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewngtrznych systemow (min. AirWatch, IBM
MaaS, Mobilelron, Microsoft Intune, Google Workspace, Microsoft Active Directory, Radius,
OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC),
CheckPoint.

16. Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi, atrybutami
Active Directory, tworzenia lokalnych haset, certyfikatow, wystania konfiguracji dostepowych

poprzez email.
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17. System musi wspiera¢ funkcjonalno$¢ API dla masowych operacji CRUD (Create, Read, Update,
Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

18. System musi mie¢ mozliwo$¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active
Directory, takze nie potaczonych relacjami zaufania.

19. System musi mie¢ mozliwos¢ obstuge wielu PKI dla r6znych grup uzytkownikow.

20. System musi posiada¢ funkcjonalno$¢ tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposrdd wszystkich funkcjonalno$ci systemu oraz do dowolnych obiektow
utworzonych i/lub zarzadzanych w systemie.

21. System musi mie¢ mozliwo$¢ zmiany parametréw kont Microsoft Active Directory (min. Login,
Hasto, Imi¢, Nazwisko, Email, Status).

22. System musi posiada¢ funkcjonalno$¢ konfiguracji praw kontroli dostepu do poszczegdlnych
elementéw menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.

23. Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim i polskim).

24. System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie
adresu IP lub podsieci.

25. System musi posiada¢ mozliwo$¢ raportowania podiaczonych tozsamosci, urzadzen koncowych
podtaczonych do sieci, min. Tozsamos$¢, mac adres, urzadzenie koncowe, port, SSID, urzadzenie
sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

26. System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie musi by¢
dostepny dedykowany interfejs graficzny, na ktdérym dostepny jest podglad wszystkich portow
i modutéw zarzadzanego urzadzenia.

27. System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomoca protokotu min.
SNMP.

28. System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji
urzadzen sieciowych oraz koncowych za pomocg min. protokotu SNMP.

29. Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji
zmian, konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu, Opisu.

30. System musi obslugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowe;.

31. System musi posiada¢ mozliwo$¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

32. System musi umozliwia¢ konfiguracj¢ whasnych szablonéw przesytanych wiadomos$ci e-mail oraz

wydruku po$wiadczen dostepu do sieci.
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33. System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych oraz
koncowych w wybranych podsieciach minimum za pomoca protokotu SNMP w wersji 1, 2¢ oraz 3.

34. System musi posiada¢ funkcjonalno$¢ wysytania zdarzen np. do systemow SIEM minimum
protokotem Syslog informacji z serwerdéw autoryzacji, DHCP, VPN, OTP, Tacacs+.

35. System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie Iub na
udzialach zewnetrznych.

36. System musi posiada¢ wbudowany Captive Portal do obstugi logowania si¢ do sieci oraz rejestracji
tozsamosci i urzadzen koncowych (BYOD).

37. System musi posiada¢ mozliwo§¢ logowania w oparciu o portale spoteczno$ciowe, minimum:
Facebook, Google, LinkedIn.

38. System musi posiada¢ mozliwo$¢ wysytania danych rejestracyjnych poprzez email, bramke SMS oraz
zapasowg bramke SMS.

39. System musi posiada¢ funkcje personalizacji strony go$cinne;.

40. Captive Portal musi si¢ automatycznie dostosowa¢ formatem do podtaczonego urzadzenia koncowego
min: komputer, tablet, telefon.

41. Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.

42. Captive Portal musi mie¢ mozliwo$¢ wlaczenia dwusktadnikowego uwierzytelniania konta (OTP)
minimum za pomoca tokenu wygenerowanego na Google Authenticatorze lub wyslanego przez
bramke¢ SMS oraz zapasowa bramke¢ SMS.

43. Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active
Directory.

44. Captive Portal musi posiadaé mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active
Directory.

45. Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostgpu.

46. Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza rejestracyjnego, np.: pole
tekstowe, lista wyboru.

47. Interfejs graficzny Captive Portalu musi by¢ dostgpnym w roéznych wersjach jezykowych (min.
W jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).

48. Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

49. Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont go$cinnych: na zadanie,
okresowo wg zadanej liczbie dni.

50. Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilo$ci nieudanych logowan.

51. System musi umozliwia¢ budowanie powigzan urzgdzen sieciowych minimum za pomoca protokotow

LLDP, CDP.
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52. System powinien posiada¢ mechanizm integracji z systemami zewn¢trznymi za pomocg protokotu,
min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostgpu do sieci,
rozlaczania tozsamosci/urzadzenia koncowego.

53. System powinien posiada¢ mechanizm roztaczania dostgpu do sieci z poziomu interfejsu aplikacji
Z mozliwoscig okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do kwarantanny.

54. System powinien posiada¢ mechanizm rozlgczania sesji min SNMP, komend CLI, RADIUS CoA
zgodnie z RFC 5176.

55. System musi posiada¢ dedykowanego agenta min. dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen koncowych.

56. System musi obslugiwaé rézne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP,
Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

57. System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM
MaasS, Mobilelron, Microsoft Intune, Google Workspace, Famoc).

58. System musi posiada¢ funkcjonalno$¢ dwusktadnikowego uwierzytelniania konta (OTP) realizowang
poprzez tworzenie tokenu w Google Authenticator i SMS, minimum na systemach: FortiGate, Pulse
Secure, OpenVPN, Palo Alto, Cisco ASA.

59. System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym, ktory zapewni
sprawdzenie systemu koncowego pod katem zgodnosci z polityka bezpieczenstwa co najmnie;j:

e (Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
e (Czy wlaczony jest firewall
e Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
e (Czy jest wlaczone szyfrowanie dysku systemowego
e (Czy urzadzenie koficowe jest podlaczone do domeny Microsoft Active Directory
e Czy na dysku znajduja si¢ pliki lub katalogi wskazane przez administratora
o Czy w systemie sg uruchomione procesy wskazane przez administratora
e (Czy w systemie sguruchomione ustugi wskazane przez administratora z mozliwoscia
automatycznego naprawienia niezgodnos$ci
e (Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod
katem:
— Wartosci klucza rejestru
— Typu warto$ci: Number, String, Version
60. System musi posiada¢ mozliwo$¢ wysytania komunikatow do uzytkownikéw min. za pomocg agenta

i Captive Portal.

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

61. System musi wspolpracowac z serwerem tokenow.

62. System musi posiada¢ mechanizm autokonfiguracji sieci (auto konfiguratory sieci) urzadzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikow dziatu
IT dla systemow co najmnie;j:

e Microsoft Windows,

e Mac OS,
e j0OS,
e Android.

63. System musi posiada¢ mozliwo$¢ instalacji certyfikatu koncowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (auto konfiguratory sieci).
64. System musi wspiera¢ protokot IPv6 min. dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje¢ z Microsoft Active Directory.
Mechanizmy uwierzytelniania
1. System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego
serwera RADIUS.

2. System musi obstugiwa¢ uwierzytelnianie w oparciu o nastepujace protokoty:

o MAC,

e PAP/ASCII,
o SNMP,

o CHAP,

e 802.1X.

wraz z mozliwo$cig wyboru szczegdtowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE
802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP,
itp.

3. System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.

4. System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.

5. System musi wspiera¢ implementacj¢ protokotu 802.1X z ré6znymi suplikantami (min. Windows XP,
Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X
Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).

6. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguly:

e Tozsamo$¢/Urzadzenie koncowe,
e  Grupa tozsamo$ci/urzadzen koncowych,
e Parametry urzadzen koncowych, min: system operacyjny, wersja,

e Atrybuty Active Directory,
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e Jednostka organizacyjna tozsamos$ci/urzadzen koncowych,

e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

e  Grupy portéw urzadzen sieciowych,

o Jednostka organizacyjna portow,

e Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
e Data, czas waznosci polityki,

o  Wewngetrzny Captive Portal,

e Metoda autoryzacji.

7. System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutow RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych producentow:
Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper Networks,
Ruckus Networks, MicroTik, Ubiquiti Networks.

8. System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajaca na taczeniu tozsamosci, adresu
IP, adresu MAC.

9. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu tozsamosci, urzadzenia
koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg mechanizméw SNMP,
DHCP, NMAP, WMI.

10. System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.

11. System musi posiada¢ lokalng bazg tozsamos$ci, tworzong w oparciu o pojedyncza tozsamos¢ i/lub
w postaci zbiorczego pliku w formacie CSV.

12. System musi posiada¢ lokalng baze urzgdzen koncowych, tworzong w oparciu 0 pojedynczy obiekt
i/lub w postaci zbiorczego pliku w formacie CSV.

13. System musi umozliwia¢ konfiguracj¢ czasu waznosci hasta dla tozsamosci goscinnych w dniach.

14. System musi umozliwia¢ tworzenie hasla dnia, dla tozsamosci zarejestrowanych przez wewnetrzny
Captive portal.

15. System musi posiadac¢ lokalng bazg urzadzen koncowych, tworzong w oparciu o urzadzenie koncowe
i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koncowych musi by¢
tworzona per urzadzenie koncowe na podstawie unikalnego adresu MAC.

16. System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w lokalnej
bazie adreséw MAC.

17. System musi wspiera¢ funkcjonalnos¢ roznych typow autoryzacji na pojedynczym porcie urzadzenia

sieciowego: min. autoryzacj¢ pojedyncza, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu
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Voice VLAN, rownoczesng obstuge roznych typdéw autoryzacji skonfigurowanych na porcie i/lub
autoryzacj¢ poprzez portal www.

18. System musi umozliwia¢ integracj¢ z EDUROAM w zakresie autoryzacji uzytkownikow.

19. System musi umozliwia¢ przesylanie zwrotnych parametrow do systemow zewnetrznych i/lub
urzadzen sieciowych za pomoca protokotu min. HTTP zawierajacych min. informacje

0 identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serwerdéw certyfikatow CA
1. System musi posiada¢ funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate Authority)
oraz zapewnia¢ wspolprace z zewnetrznymi serwerami CA.
2. Funkcja CA zintegrowana oraz zewngtrzna musi zapewnia¢ przynajmniej nastgpujace
funkcjonalnosci:
e mozliwos$¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen koncowych,
o mozliwos¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen koncowych,
e Mozliwos¢ generowanie certyfikatow za pomocg protokolu SCEP (Simple Certificate
Enrollment Protocol),
o ustuge OCSP (Online Certificate Status Protocol).
Obstuga serwerow DHCP
1. System musi posiada¢ funkcje zintegrowanego serwera DHCP.
2. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu urzadzenia koncowego,
adresu MAC podczas pracy serwera DHCP.
3. System musi zapewnia¢ przynajmniej nastgpujace funkcjonalnosci serwera DHCP:
e  Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC,
e Przypisanie réznych adresow IP dla konkretnego adresu MAC z r6znych podsieci,
e  Mozliwos¢ zwracania adresow IP wylacznie dla wybranej i weze$niej zdefiniowanej grupy
adresow MAC,
e Mozliwos¢ okreslania braku dostepu dla wybranych adresow MAC,
e  Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia
dla zdefiniowanej grupy adresow MAC,
e Mozliwos¢ ustawienia dodatkowych parametréw zwrotnych przesytanych przez serwer
DHCP,
e  Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla

przydziatu statycznego i dynamicznego,
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e  Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
e Dokonywanie zmian bez konieczno$ci wylagczania ustug.

Obstuga serwerow TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostgpow urzadzen sieciowych:

1. System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratorow.

2. System musi umozliwia¢ tworzenia haset administratorom.

3. System musi umozliwia¢ tworzenie listy komend uprawnien dla administratorow.

4. System musi raportowaé o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.

5. System musi umozliwia¢ zmiang hasta administratora z poziomu urzadzenia sieciowego
wg ustalonego czasu.

6. System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.

7. System musi wspiera¢ logowanie administratorow za pomoca tokenow OTP.

8. System musi umozliwia¢ przypisywanie atrybutdw zwrotnych VSA podczas etapu autoryzacji.

Raportowanie i monitoring
System musi umozliwia¢ generowanie raportow oraz monitoring przynajmniej nastepujacych parametrow:

1. Raport stanu systemu (min. szczegblowy dane z nodow systemu, wykorzystanie polityk dostegpu,
ostatnie krytyczne btedy, niski status komponentow drukarek, ostanie aktywno$ci serwerow
autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy ostatnia aktywnos$¢ autoryzacji, obcigzenie
procesora, pamigci, zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji, obcigZzenia portow —
przepustowos¢, liczby autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz
raportu email.

2. Raport ze zdarzen logowania z informacjg 0 danym adresie IP.

3. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamigci, przestrzeni
dyskowej, dziatania ustug.

4. Raport z logéw DHCP z informacja o polityce dostgpu logowania do sieci.

5. System musi umozliwia¢ co najmniej monitoring ponizszych funkcjonalnosci:

e Status autoryzacji,

e zdarzen systemowych,
e zdarzen serwera DHCP,
e tozsamosci,

e urzadzen koncowych,

e urzadzen sieciowych,
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6. System musi posiada¢ mechanizm graficznego podgladu stanu przelacznika i portow w czasie
rzeczywistym.
7. System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajacych w stosie.
8. System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanow
W urzadzeniach sieciowych dziatajacych w srodowisku.
9. System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobow zarzadzanych drukarek
sieciowych.
10. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen koncowych,
musi prezentowa¢ minimum ponizsze dane:
e ostatnia autoryzacja do sieci,
o wykorzystanie urzadzen koncowych wg tozsamosci na dzien,
e parametry urzadzen koncowych, min: system operacyjny i jego wersja.
11. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontrolerow wifi.
12. Raport z logow OTP z informacja o poprawnej i blgdnej autoryzacji, wyslanego tokenu przez
bramke SMS.
13. Raport zdarzen Microsoft Active Directory, minimum:
e Logowania, wylogowania z systemu,
e Informacje o btednych logowaniach,
e Logowania do sieci 802.1X.
Alarmy
1. System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych za pomoca:
e wiadomosci e-mail,
e protokot Syslog,
o notyfikacji systemowych.
2. Alarmy mogg by¢ generowane w minimum ponizszych sytuacjach:
e Liczba obstugiwanych transakcji RADIUS,
e Opdznienie obstugi transakcji RADIUS,
e Statusu krytycznego modutow.
3. System musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania problemow, w tym:
e badanie tacznosci IP za pomoca ping, traceroute,
e tcpdump protokotoéw RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:

— unikatowej nazwy uzytkownika,
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— adresu MAC,

— statusu uwierzytelnienia (udana lub nieudana),

— powodu niedanego uwierzytelnienia,

— zakresu czasowego z doktadno$cig do min. pelnych minut,

e wykonanie zdalnego polecenia na urzadzeniu sieciowym.

11.7 Dostawa i kompleksowe wdrozenie systemu do wykrywania i zarzadzania incydentami,
podatnosciami i ryzykiem SIEM, SOAR

1. Przedmiotem zamowienia jest zakup, dostarczenie i wdrozenie w s$rodowisku informatycznym
Zamawiajacego systemu przeciwdzialajacemu cyberzagrozeniom, umozliwiajacego ich wykrywanie przy
wsparciu mechanizmow uczenia maszynowego oraz zapewniajgcego automatyzacje i orkiestracje ich obstugi.
2. System musi umozliwi¢ odbieranie logdéw wygenerowanych przez systemy zabezpieczen, systemy sieciowe,
systemy operacyjne i aplikacje nastepujacymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event
Forwarding.

3. Logi pozyskiwane z systemow Microsoft Windows nie moga wymagaé instalowania dedykowanego
oprogramowania bezposrednio na tych systemach.

4. System musi posiada¢ wbudowane mechanizmy zapewniajace mozliwo$¢ pobierania zdarzen poprzez
wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikow ptaskich, protokotow IMAPS,
POP3S, MAPI do pobierania wiadomos$ci ze skrzynek poczty elektronicznej oraz obstugi zapytan WQL
W ramach protokotu WMI;

5. System powinien pozwala¢ na pracg z logami zdarzen jednolinijkowych oraz wielolinijkowych.

6. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen
umozliwiajacy ich podzial na poszczegoélne pola, na podstawie ktorych moze odbywac si¢ dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

7. System musi umozliwia¢ normalizowanie wiadomo$ci po sparsowanych polach, obejmujacg zmiang
wartosci tych pdl lub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces musi
odbywac si¢ na biezagco na etapie rejestrowania danych w systemie.

8. Proces normalizacji musi wspiera¢ nast¢pujace typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC
3164) i automatycznie tworzy¢ na ich podstawie pola i ich warto$ci zgodne z zasadami okreslonymi przez te
sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomocg wyrazen regularnych.

9. Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pol, np.:
logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu czy
zablokowany malware.

10. Normalizacja logdw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pol
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0 nazwe lub kod kraju korzystajac z wbudowanej w produkt bazy.

11. System musi posiada¢ predefiniowany zestaw parserow oraz umozliwia¢ ich wersjonowanie, aby po
wgraniu nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywroci¢ jedng z poprzednich
wersji.

12. System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parserow) dla zdarzen z niestandardowych zrodet danych, w oparciu o nastgpujace sktadnie: CEF, LEEF,
URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich typow sktadni dla
pojedynczego zdarzenia, przyktadowo pole ,,msg” znormalizowane automatycznie wedlug standardu CEF
powinno mie¢ mozliwo$¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.

13. Proces normalizacji musi posiada¢ mozliwo$¢ optymalizacji, poprzez automatyczny dobér odpowiedniego
parsera dla zrodla logoéw w zaleznosci od sktadni w ktorej te logi sg przesytane. Przykladowo jezeli logi sa
przesytane w standardzie CEF system dobierze odpowiedni parser, w przypadku gdy zrédio zmieni format
generowania zdarzen na LEEF system musi automatycznie zmieni¢ parser bez ingerencji operatora.

14. System musi rejestrowaé i przechowywaé pozyskane logi w postaci surowej (RAW) oraz
znormalizowanej.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajacy okreslenie miejsca sktadowania logow
(wskazania wlasciwego repozytorium logéw) w zalezno$ci od zwartosci tych logéw, gdzie reguly
przekierowania musza umozliwia¢ definiowanie warunkéw po wszystkich sparsowanych polach.
Przyktadowo jezeli w zdarzeniu znajduje si¢ informacja o danych poufnych to zdarzenie to zostanie
przekierowane do repozytorium A, natomiast w przypadku gdy tej informacji nie bedzie to zdarzenie zostanie
przekierowane do repozytorium B.

16. Kazde z repozytorium logéow musi mie¢ mozliwo$¢ definiowania wlasnych zasad retencji
uwzgledniajacych zdefiniowanie okresu przechowywania lub ilo§ci miejsca przeznaczonego na dane
repozytorium. Dla kazdego z repozytorium w przypadku jego zapelnienia musi by¢ mozliwa konfiguracja,

ktora zapewni automatyczne przeniesienie logéw do archiwum lub umozliwi ich nadpisanie.

17. System musi umozliwia¢ fizyczne rozdzielenie repozytoriow logdw pobieranych z systemow
informatycznych od repozytoridow zdarzen generowanych w ramach systemu, w tym m.in. odseparowanie
zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych serwerach i dedykowanych

do tego celu zasobow dyskowych od wszelkich repozytoriow logow.

18. Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia maszynowego

system musi mie¢ mozliwos$¢ rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby dyskowe.
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19. System musi umozliwia¢ automatyczng archiwizacj¢ danych na zewngtrzne repozytoria danych w postaci

skompresowanej.

20. System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w repozytoriach
uniemozliwiajace ich nieautoryzowana modyfikacje oraz zapewni¢ operatorom mechanizmy weryfikacyjne

integralnos¢ danych.

21. System musi udostepnia¢ mozliwos¢ konfiguracji automatycznego odrzucenia logow niezawierajacych
istotnych dla zamawiajacego informacji. Definiowanie, ktére logi maja zosta¢ odrzucone i niezapisane
W repozytorium logéw musi by¢ realizowane za pomoca regul, ktére pozwola zdefiniowa¢ warunki po

wszystkich sparsowanych polach.

22. System musi by¢é wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowac¢ wyniki
wyszukiwania z zastosowaniem filtrow opartych na warto$ciach pol, ztozonych wyrazeniach logicznych,
wskazaniach zakresu czasowego i1 zrodta danych. Interfejs wyszukiwania musi umozliwiaé zapisywanie
zapytan z mozliwos$cig ich ponownego wykorzystania w przyszto$ci. Tworzenie zapytan musi by¢ mozliwe
poprzez bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra

wyszukiwania, wraz z okresleniem warunkow wyszukiwania przez wyrazenie logiczne.

23. System musi zapewnia¢ mozliwo$¢ utrzymywania dokumentacji sieci, systemow oraz ushug,
umozliwiajacej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych przez system

zdarzen bezpieczenstwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwo$¢ wizualizacji w formie interaktywnej mapy sieci,
gdzie na pierwszym planie beda widoczne urzadzenia zabezpieczen, strefy bezpieczenstwa oraz potaczenia
sieciowe wskazujace jakie mechanizmy zabezpieczen chronig poszczegdlne strefy bezpieczenstwa.
,Klikniecie” na dowolny z obiektow na pierwszym planie musi pozwoli¢ na podglad oraz edycj¢ parametrow
tego obiektu. Przyktadowo po kliknigciu na strefe bezpieczenstwa musi istnie¢ mozliwo$¢ definiowania

komputerow nalezacych do tej strefy, ich adresacji oraz innych z nimi zwigzanych parametrow.

25. System musi umozliwia¢ prezentacj¢ danych zgromadzonych w elektronicznej dokumentacji rowniez

w formie tabelarycznej.
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26. System musi pozwala¢ na definiowanie wilasnych parametréow dla wszystkich typow obiektow

zgromadzonych w elektronicznej dokumentacji sieci, np.: poziom krytycznosci systemow oraz ustug.

27. System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemoéw w sposob
automatyczny na podstawie dostarczonych przez producenta regul wykrywania oraz edytora graficznego

pozwalajacego utworzy¢ dodatkowe reguty.

28. System musi zawiera¢ narzedzia stuzace do ustalania wrazliwych zbioréw informacji, jakie sa narazone
W razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wlasnego schematu klasyfikacji danych
W organizacji (np. wlasno$¢ intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie
lokalizacji zasobow teleinformatycznych, gdzie znajduja si¢ dane okreslonej kategorii ze wskazaniem ich na

graficznej mapie systemu teleinformatycznego.

29. Definiowanie regut wykrywania musi bazowa¢ na sparsowanych polach oraz wyszukanych zaleznosciach
miedzy roznymi zdarzeniami z wielu zrodel oraz po aktywacji automatycznie uzupemic elektroniczng
dokumentacj¢ o nastepujace informacje:
a. nowe zasoby wykryte w sieci,
b. typy wykrytych zasobow (np.: serwer lub stacja robocza),
zastosowane na nich zabezpieczenia,

C
d. ustugi z ktorymi si¢ komunikuja,

@

nowe ustugi wykryte na zasobie

=h

komunikacje¢ do ustlug wykrytych na zasobie.

30. System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie warto$ci progowych
osiagnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupelia¢ automatycznie

elektroniczng dokumentacje.

31. System powinien posiada¢ zestaw predefiniowanych regut do automatycznego uzupetniania elektronicznej
dokumentacji, ktérych uruchomienie bedzie automatycznie aktualizowa¢ elektroniczng dokumentacj¢ bez

ingerencji operatora.

32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej komunikacji
sieciowej dla kazdego zasobu IT ktory zostal zdefiniowany w elektronicznej dokumentacji oraz nazwe ustugi

ktorej ta komunikacja dotyczy.
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33. System musi posiada¢ wbudowana baz¢ wskaznikow kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikow kompromitacji (IoC) do incydentéw. Baza powinna

obstugiwaé protokdt TLP w wersji 2.0 oraz obstugiwac nastepujace typy wskaznikow:

a. fqdn,

b. e-mail,

c. nazwa pliku,

d. S$ciezka do pliku,
e. hash,

f. adres IP,

g. Klucz rejestru,

h. cmd.
34. System musi umozliwia¢ synchronizacje wskaznikow kompromitacji (I0C) z platformami dostgpnymi
publicznie. Wymagane jest aby produkt posiadal gotowy mechanizm pobierania wskaznikow z platformy

MISP (https://www.misp-project.org/).

35. System musi umozliwia¢ definiowanie list referencyjnych zarowno z jedng wartoscia jak i taczacych

unikalne warto$ci w pojedynczym wierszu (np.: obraz pliku, hash, nazwa procesu).

36. Listy referencyjne musza mie¢ mozliwos¢ synchronizacji z listami publikowanymi publicznie (np.:

,Malicious IPs”, ,,Malicious domain” czy ,,Tor Exit Nodes”).

37. System musi by¢ zintegrowany z ustuga katalogowa Microsoft Active Directory celem pobrania informacji
o poswiadczeniach oraz atrybutach uzytkownikow i komputeréw zarejestrowanych w domenie. Minimum to:
nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika, login, e-mail, przynaleznos$¢ do grup,

przetozonego, jednostke organizacyjng oraz liste kont uprzywilejowanych.

38. System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwo$¢ jej

synchronizacji z ustuga katalogowa Microsoft Active Directory.

39. System musi umozliwia¢ analize konfiguracji systemow IT poprzez ich skanowanie bezposrednio
w ramach mechanizméw dostepnych w samym rozwigzaniu oraz poprzez integracje ze skanerami podatnos$ci.
Oczekiwanym wynikiem analizy jest lista niezgodno$ci (np.: czy na zasobie jest ustawione wymuszanie

zmiany haset w zadanym okresie czasu).
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40. System powinien posiada¢ zestaw predefiniowanych regut weryfikacji konfiguracji zasobow IT.

41. System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech producentow.
W ramach integracji system musi mie¢ mozliwo$¢ uruchamiania skanowania podatnosci, importowania jego
wynikow zawierajacych liste podatnosci i1 ich atrybuty oraz mozliwo§¢ kasowania ze skanera
zaimportowanych wczesniej skanow. Wszystkie powyzsze operacje musza by¢ konfigurowalne z poziomu

graficznego interfejsu systemu.

42. Rozwiazanie musi zawiera¢ mechanizm pasywnej analizy podatno$ci, obejmujacej systemy [T
uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform Enumeration), umozliwiajaca
import wykrytych podatno$ci zasobu do systemu z publicznie dostepnej bazy CVE (ang. Common

Vulnerabilities and Exposures) i dalsza obstugg tych podatnosci w systemie.

43. System musi umozliwia¢ mapowanie zdarzen bezpieczenstwa na poszczegdlne techniki z bazy wiedzy
MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz wy$wietlania

szczegOtow zwigzanych z dang technika, w szczegdlnoscei:

a. id techniki,
b. taktyke,
c. platformy ktérych dotyczy,
d. potencjalne zrodta,
e. opis zagrozenia,
f. mityzacje,
sposob detekeji,
referencje.

44. System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmoéw uczenia maszynowego dla celow

zbudowania i utrzymywania modelu danych uzytkownikéw i komputerow.

45. Modele zachowania uzytkownikow (UBA) i komputerow (EBA) musza by¢ tworzone automatycznie na
bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzen
wymaganych do ukonczenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwo§¢ konfiguracji
sposobu odrzucania wartosci skrajnych mogacych wptyng¢ negatywnie na wyniki procesu nauczania oraz
umozliwi¢ odrgbne uczenie w ramach zdefiniowanych zakreséw czasowych (np.: rozdzielenie zdarzen do

nauczania w godzinach pracy od zdarzen po godzinach pracy).
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46. System musi posiada¢ zestaw predefiniowanych i1 konfigurowalnych regul do automatycznego
przyporzadkowania uzytkownikow i zasobow do wilasciwych profili nauczania, reguly te musza zapewnic
minimum:
a. rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od uzytkownikow
nieuprzywilejowanych,
b. rozdzielenie procesu nauczania zachowania stacji roboczych od serwerow,
€. rozdzielenie serweréw $wiadczacych ustugi w sieci Internet od serweréw $wiadczacych ustugi
lokalnie w organizacji,

d. rozdzielenie procesu nauczania serwerow nalezacych do domeny od pozostatych serwerow.

47. System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajace zadnej
dodatkowej konfiguracji, ktore po zakonczeniu procesu nauki umozliwia detekcje anomalii zachowania

uzytkownikow oraz zasobow (UEBA).

48. Wykryte przez mechanizmy uczenia maszynowego anomalie musza generowac zdarzenia, zawierajace
minimum informacj¢ o uzytkowniku lub adresie IP na ktorym zostata wykryta anomalia oraz wykorzystany

algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu dalszej korelacji.

49. System musi pozwala¢ na zautomatyzowang ocen¢ wpltywu incydentu bezpieczenstwa IT na dziatalnos¢
organizacji wzgledem zagrozen natury informatycznej (np.: utrata wizerunku, zwigzana z zagrozeniem

przelamania zabezpieczen serwera webowego organizacji dostepnego z sieci Internet).

50. System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego funkcjonalno$ci w oparciu

o zdefiniowane role.

51. Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub pobieranych
z innych systemow. Przez korelacj¢ zdarzen rozumie si¢ automatyczne, realizowane na biezaco wyszukiwanie

zalezno$ci migdzy réznymi zdarzeniami z wielu zrodel oraz ich agregacje.

52. System musi posiada¢ interfejs graficzny do tworzenie wtasnych regul korelacyjnych odpowiedzialnych
za wykrywanie okreslonych zdarzen pojawiajacych si¢ w systemie. Korelacja musi odbywac si¢ na biezaco na
etapie rejestrowania danych w systemie a mechanizm tworzenie regut musi uwzglednia¢:

a. sparsowane pola oraz ich wartosci,
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b.

a o
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listy referencyjne,

atrybuty uzytkownikow z Active Directory,
atrybuty komputeréw z Active Directory,

baz¢ wskaznikow kompromitacji (I0C),
informacje z elektronicznej dokumentacji,
anomalie w zachowaniu uzytkownikéw (UBA),
anomalie w zachowaniu zasoboéw (EBA),
podatnosci na zasobach,

wyniki analizy konfiguracji,

techniki MITRE ATT&CK®,

53. Reguly korelacyjne bazujace na sparsowanych polach i ich warto$ciach musza umozliwic:

a.
b.
C.

.Q—

wykrycie dowolnej tresci w logach,

wykrycie zmiany jednego z kilku pol,

wykrycie zaniku wiadomosci,

wykrycie nowej wartosci pola w zadanym okresie czasu,

wykrycie incydentu bedacego pochodng zdarzen wystepujacych w okreslonej kolejnosci,

wykrycie zdefiniowanej ilo$ci przestanych danych w zadanym okresie czasu,

wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do catkowitej iloéci
przestanych danych w zadanym okresie czasu,

wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenstwa,
wykrycie zdefiniowanej ilo$ci przesytanych pakietéw w zadanym okresie czasu,

wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietow w zadanym
okresie czasu,

wykrycie sumarycznego wzrostu ilosci pakietow przesylanych w zdefiniowanej strefie
bezpieczenstwa,

wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,

. wykrycie skanowania portow.

54. Reguty korelacyjne bazujace na listach referencyjnych muszg umozliwié:

a.
b.

C.

wykrycie wystgpienia warto$ci pola na wybrane;j liScie,
wykrycie niewystepowania warto$ci pola na wybranej liscie,
wykrycie wystapienia pary wartosci na wybranej liscieiste(np.: proces i obraz pliku z ktérego zostat

uruchomiony),
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d. wykrycie niewystgpienia pary wartosci na wybranej liScie

e. (np.: nazwa uzytkownika wraz aplikacja z ktora si¢ wczesniej nie taczyt).

55. Reguly korelacyjne wykorzystujace atrybuty uzytkownikow z Active Directory musza umozliwic:

a. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego konto w Active Directory,

b. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego uprzywilejowane konto w Active
Directory,

€. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajacego si¢ pod konto uzytkownika Active
Directory (np.: ktorego e-mail zdefiniowany w Active Directory rozni si¢ od e-maila ze zdarzenia
mimo, zgodnosci pozostalych atrybutow konta).

d. wykrycie czy zdarzenie pochodzi od uzytkownika nalezacego do wybranej grupy w Active Directory
(np.: Domain Admins),

e. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezacego do wybranej jednostki

organizacyjnej.

56. Reguly korelacyjne wykorzystujace atrybuty komputerow z Active Directory muszg umozliwié:
a. wykrycia czy zdarzenie pochodzi z komputera nalezacego do domeny Active Directory,
b. wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w Active
Directory,
c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

57. Reguly korelacyjne wykorzystujace baze wskaznikow kompromitacji (I0C) muszg umozliwié:
a. wykrycie czy zrodlowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacji;
b. wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;
c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik

kompromitacji;

58. Reguty korelacyjne wykorzystujace informacje z elektronicznej dokumentacji musza umozliwic:
a. wykrycie potaczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach zasobu
w korelowanym zdarzeniu,
b. wykrycie potaczenia do ustugi przez nieautoryzowanego uzytkownika,
c. wykrycie nieautoryzowanej ustugi na serwerze,

d. wykrycie nieautoryzowanego polaczenia do ushugi na serwerze,
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e. wykrycie nieautoryzowanego polaczenia z serwera ustug,

f. wykrycie nieautoryzowanego potaczenia do sieci Internet.

59. Reguly korelacyjne wykorzystujace anomalie w zachowaniu uzytkownikow (UBA) musza umozliwic:
a. wykrycie anomalii iloSciowe] zwigzanej z kontem uzytkownika wskazujacej na potencjalny atak
(D)DoS lub probe propagacji ztosliwego oprogramowania,
b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujacej na
potencjalny atak APT/Ransomware,
€. wykrycie r6znych typéw anomalii na koncie uzytkownika wskazujacych na mozliwe przejecie konta
uzytkownika przez cyberprzestepce lub zto§liwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikow w ramach sesji VPN.

60. Regutly korelacyjne wykorzystujace anomalie w zachowaniu zasobéw (EBA) musza umozliwié:
a. wykrycie anomalii ilo§ciowej zwigzanej z komputerem wskazujacej na potencjalny atak (D)DoS lub
probe propagacji ztosliwego oprogramowania,
b. wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej na potencjalny atak
APT/Ransomware,
c. wykrycie réznych typéw anomalii na komputerze, wskazujacych na mozliwe przejecie komputera
przez cyberprzestepee lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

61. Reguly korelacyjne wykorzystujace podatnosci na zasobach muszg umozliwic:
a. wykrycie skanowania portow z zasobu posiadajacego krytyczne podatnosci,
b. wykrycie wielokrotnych prob potaczen do zasobu posiadajgcego krytyczne podatnosci,
c. wykrycie zdarzen o wysokim ,,severity”” na zasobach posiadajacego krytyczne podatnosci,

d. wykrycie zdarzen o wysokim ,,severity” do zasobéw posiadajacych krytyczne podatnosci.

62. Reguty korelacyjne wykorzystujace wyniki analizy konfiguracji musza pozwala¢ na:
a.  wykrycie wielokrotnych prob nieudanego logowania do komputera, umozliwiajacego ustawienie hasta
zawierajagcego mniej niz 14 znakow,
b. wykrycie wielokrotnych prob nieudanego logowania do komputera, ktory umozliwia tworzenie haset

niespetniajgcych nastepujacych kryteriow ztozono$ci: duza litera, mata litera, liczba, znak specjalny.

63. Reguly korelacyjne wykorzystujace technikach MITRE ATT&CK® muszg umozliwic:
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a. wykrycie zdefiniowanej ilo$ci technik w zdarzeniach dotyczacych wybranego hosta identyfikowanego
po nazwie lub adresie IP,

b. wykrycie zdefiniowanej iloéci zdarzen w ramach jednej techniki dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

c. wykrycie incydentu bedacego pochodng zdarzen z technik wystepujacych w okreslonej kolejnosci na

wybranym adresie IP lub zasobie identyfikowanym po nazwie.

64. Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych
mechanizméw umozliwiajac, m.in.:
a. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,
b. wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie
referencyjnej,
c. wykrycie wielu typéw anomalii na komputerze z krytyczna podatnoscia,
d. wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH
procesu, z ktdrego nastgpuje nicautoryzowana proba dostepu do ustugi,
e. wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktorego hasto nie

spetnia nastepujacych kryteriow ztozonos$ci: duza litera, mala litera, liczba, znak specjalny.

65. System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac zdarzenia
wygenerowane przez reguly korelacyjne, wybierajac do obstlugi tylko zdarzenia spetniajace zdefiniowane
warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone z obstugi, ale
rownoczesnie pozosta¢ w systemie, zachowujac mozliwos¢ ich obstugi na zadanie operatora. Zastosowane
reguly selekcji zdarzen do obslugi musza rownocze$nie umozliwia¢ wyliczenie wlasciwego dla nich
priorytetu. Reguly selekcji i priorytetyzacji zdarzen w obstudze musza uwzgledniac:

a. sparsowane pola oraz ich wartosci,

b. atrybuty uzytkownikéw z Active Directory,

c. atrybuty komputeréw z Active Directory,

d. informacje z elektronicznej dokumentacji.

66. Zdarzenia w obstudze, musza obstugiwac opcje grupowania polegajaca na tym, iz kazde kolejne zdarzenie
wynikajace z regul korelacyjnych, speliajacych tg sama regule w zdefiniowanym okresie czasu bedzie
automatycznie dodawane do tego samego zdarzenia w obstudze. Grupowanie musi odbywag¢ si¢ po:

a. adresie IP,

b. koncie domenowym uzytkownika,

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

Cyberbezpieczn
na Rozwdj Cyfrowy - Polska Unig Europejskg | @ 4 P Y

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl




Fundusze Europejskie

na Rozwaéj Cyfrowy

c. strefie bezpieczenstwa,

d. zakresie adresow IP.

67. Obstugiwane zdarzenia muszg posiada¢ zestaw predefiniowanych scenariuszy obstugi (ang. Playbook)
oraz pozwala¢ na tworzenie wlasnych scenariuszy obstugi oraz ich edycje z poziomu interfejsu graficznego.
System musi wspiera¢ funkcje ,,Drag and Drop” umozliwiajaca m.in. na zamian¢ kolejnosci realizacji

poszczegblnych krokdéw poprzez ich przenoszenie za pomoca myszki komputerowe;.

68. System musi potrafi¢ wczytywaé informacje z innych systemow bezpieczenstwa i traktowac je, jako

elementy/dowody dla zdarzen w obstudze.

69. Zdarzenia w obstudze musza umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych podczas
ich obstugi oraz umozliwia¢ do nich dostep bezposrednio z poziomu tych zdarzen, obejmujacych m.in.:

a. wszystkie skorelowane zdarzenia,

b. korespondencja pocztowa,

c. zalaczniki z probkami lub dowodami,

d. wskazniki kompromitacji (IoC),

e. informacje pozyskane z innych systemow.

70. System powinien posiada¢ mozliwos$¢ rejestracji zgloszen przez strong webowg udostgpniang przez system
dla uzytkownikéw z innych jednostek organizacyjnych oraz umozliwi¢ ich przeksztalcenie w zdarzenia
w obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych czynno$ci. System musi umozliwiaé
scenariusz, gdzie uzytkownik zglasza incydent, ktory zanim zostanie zakwalifikowany do dalszej obstugi musi

zosta¢ autoryzowany przez uprawnionego do tego celu operatora.

71. Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informacji z innych
systemoOw oraz bazujac na uzyskanej od nich odpowiedzi automatycznie zmienia¢ ich status, np.: na podstawie

pozyskanego wskaznika kompromitacji (IoC) zmieni¢ status zdarzenia na incydent bezpieczenstwa.

72. Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomigdzy zrodiem a celem transmisji, system musi
automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowa¢ go w formie graficznej, na ktorej beda
zwizualizowane nastepujace dane:

a. identyfikacje celu i zrodta zagrozenia,

b. nazwe oraz adres IP Zrodta zagrozenia,
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rodzaj zasobu bgdacy zrodlem zagrozenia np.: urzadzenie mobilne, stacja robocza,

B

lokalizacj¢ z ktore pochodzi zagrozenie np.: Internet,

strefe bezpieczenstwa z ktorej pochodzi zagrozenie,

f. prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrodto,

0. wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy
zabezpieczen (np.: Application Control, Network Firewall, User Identification),

h. nazwe oraz adres IP celu zagrozenia,

i. zabezpieczenia lokalne chronigce cel zagrozenia,

. strefe bezpieczenstwa w ktorej znajduje si¢ cel zagrozenia.

73. Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywno$¢ zastosowanych
mechanizméw zabezpieczen, pozwalajaca w ramach wbudowanych w system edytowalnych regut ocenic¢
prawdopodobienstwo materializacji si¢ cyberzagrozen. Na przyklad: dla serwera webowego dostepnego ze
strefy Internet zagrozenie przelamania zabezpieczen ma niskie prawdopodobienstwo w przypadku gdy jest on

zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).

74. Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane wyniki szacowania
prawdopodobienstwa musza by¢ zwizualizowane operatorowi w formie listy zagrozen z oszacowanymi dla
nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom prawdopodobienstwa wiamania na serwer

oraz $redni poziom prawdopodobienstwa infekcji ztosliwym oprogramowaniem.

75. Dla zdarzen w obstudze zarowno w odniesieniu do adresow zrodtowych jak i docelowych system musi
umozliwia¢ operatorowi uzupelnianie pozyskanych informacji, dotyczacych zaréwno zrédla jak i celu
zagrozenia w nastgpujacym zakresie:

a. hazwy zasobu,

b. rodzaju zasobu,

€. waznosci zasobu dla organizacji,

e

rodzaj przetwarzanych informacji,
ustug, ktore ten zasob swiadczy,
f. lokalizacje uzytkownikow, ktorzy z niego korzystaja,

g. ushugi z ktorych zasob korzysta.

76. System powinien mie¢ logike automatycznego przypisywania zdarzen zakwalifikowanych do obstugi wraz

z powiadomieniem operatora, ktoremu zostatlo ono przydzielone (min. e-mail, SMS). Kwalifikacja musi
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uwzglednia¢ m.in. dostgpnos¢ operatora, jego obciazenia oraz parametry zasobu ktérego dotyczy zdarzenie,
typ zasobu (np.: serwer lub stacja robocza), jego krytyczno$¢ oraz realizowane z jego udziatlem ustugi
z katalogu ustug. Na przyktad: zdarzenie przypisane do krytycznego serwera realizujacego ustuge DNS

powinny trafi¢ do innego operatora niz zdarzenia dotyczace pozostatych serwerdéw ustug sieciowych.

77. Zdarzenia w obstudze musza obejmowac statusy wtasciwe dla procesu obstugi zdarzef, minimum to:

a. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b. segregacja — segregacja i kwalifikacja zdarzen,

c. incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,

d. falszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e. zdarzanie obstuzone — zdarzenie, ktore zostato obstuzone w systemie.
System musi takze zapewnia¢ mozliwos¢ ich edycji w zakresie dodawania (np.: wydzielenie z segregacji
statusu kwalifikacji) lub usuwania statusow oraz konfiguracji przej$¢ pomigdzy nimi. Przyktadowo:
umozliwia¢ przejscie ze statusu ,,incydent bezpieczenstwa” do statusu ,,zdarzenie zamknicte”, ale zablokowa¢

zmiang ze statusu ,,incydent bezpieczenstwa” na status ,,fatszywy alarm”.

78. System powinien umozliwia¢ definiowanie parametréw SLA dla wszystkich statusow obstugi zdarzen oraz
dokonywa¢ automatycznego pomiaru tych czasow i ich weryfikacji wzgledem zdefiniowanych wartosci.
Wyniki pomiarow czasow SLA powinny by¢ stale aktualizowane i prezentowane na liScie zdarzen

zakwalifikowanych do obstugi.

79. System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktérych powigzanie zostanie
wykryte przez operatoréw w trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego zdarzenia. Zgrupowane
zdarzenia musza by¢ podrzgdne w stosunku do zdarzenia z ktérym sg grupowane oraz synchronizowa¢ z nim
statusy. Dla zdarzen przetwarzanych przez operatora, zmiana statusu gldéwnego zdarzenia musi wymusic¢
zmiang statusu pozostalych. Na przyktad: zamknigcie nadrzednego zdarzenia musi zamykac¢ tez wszystkie
podrzedne. Na liScie zdarzen oraz w podgladzie kazdego zdarzenia powinna si¢ pojawi¢ informacja

0 zdarzeniach z nim powigzanych.

80. Obstugiwane zdarzenia muszg zapewniac historycznos¢, obejmujacg wszystkie aktywnosci realizowane
w ramach poszczegodlnych statusow. Aktywnosci muszg uwzglednia¢ zarowno akcje realizowane w ramach
samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia innemu operatorowi). Dodatkowo historia

musi tez zawiera¢ wszelkie komentarze wpisywane przez operatorow.
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81. Dla kazdego obslugiwanego zdarzenia system powinien udostgpnia¢ automatyczny raport obejmujacy

wszystkie podjete dziatania wraz z komentarzami operatorow.

82. W ramach obstugi zdarzen system musi automatycznie poréwnywaé wskazniki kompromitacji
zidentyfikowane w biezacym zdarzeniu wzgledem wszystkich wskaznikoéw pozyskanych do tej pory w ramach
dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje si¢ FQDN oraz HASH to
system musi automatycznie pordwnac je ze wszystkimi wskaznikami typu FQDN oraz HASH, zebranymi do
tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te zostaty wpisane recznie czy zostaly

pozyskane automatycznie z innych systemow.

83. System powinien pozwalaé, przy uzyciu jezykéw skryptowych ogolnie dostepnych (np. Python lub
PowerShell), na skonfigurowanie nowych integracji z zewngtrznymi systemami oraz zapewni¢ dla tych
systemow mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych z tymi integracjami,

m.in. loginy, hasta oraz klucze API.

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny
pozwalajacy mu na:
a. podglad aktywnoSci zagrozonego zasobu na linii czasu,

b. w przypadku zagrozenia sieciowego podglad aktywnos$ci zarowno ofiary jak i celu ataku,

c. w przypadku identyfikacji uzytkownika podglad jego aktywnos$ci na linii czasu,
d. podglad reguly korelacyjnej, ktora wygenerowata zdarzenie,

e. w przypadku wykrytej techniki MITRE ATT&CK® jej szczegdtowy opis,

f. listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,

g. gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

— liste wszystkich zdarzen pomigdzy celem a zrodiem ataku w zadanym okresie czasowym, np.: godzing
przed oraz 2 godziny po,

— liste wszystkich zdarzen dotyczacych zrodta lub celu ataku w zadanym okresie czasowym,

— gotowe i proste w uzyciu filtry rozszerzajcie analiz¢ logow o:

— liste wszystkich logéw pomigdzy celem a zrodtem ataku w zadanym okresie czasowym,

— liste wszystkich logéow dotyczacych zrodia lub celu ataku w zadanym okresie czasowym.

85. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajacy definiowanie
wiasnych powiadomien obejmujacych:

a. warunki powiadomien,
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— zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obstugi,
— zdarzen o przekroczonych czasach SLA o definiowalny okres,
— zdarzen ze zblizajacym si¢ i definiowalnym terminem przekroczenia SLA,
— zdarzen, ktorych priorytet osiagnat okreslong wartos¢,
— zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
— zdarzen, na ktérych doszto do naruszenia bezpieczenstwa,
— zdarzen powstatych poprzez zdefiniowang regute korelacyjna,
— zdarzen realizujacych zdefiniowana ushuge,
— zdarzen przetwarzajacych sklasyfikowane informacje,
— zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcow powiadomien, w tym:
— operatora, ktéremu zostalo przydzielone zdarzenie,
— wilasciciela zasobu na ktérym wystapito zdarzenie,
—  zespoOt obstugi, ktory odpowiada za obstugg zdarzen,
— wilasciciela ustugi ktora jest realizowana na zasobie na ktorym wystapito zdarzenie,
— podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme¢ zewnetrzna.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmoéw grupowania:
— grupowanie wielu powiadomien w jednej wiadomosci,

— ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

86. System powinien posiada¢ gotowe szablony powiadomien pozwalajace na wysytanie powiadomien jego
operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi. Szablony powinny uwzgledniac¢
powiadomienie operatoréw w nastepujacych sytuacjach:

a. utworzenia nowego zdarzenia z okre§lonym priorytetem,

b. utworzenia nowego zdarzenia na zasobie krytycznym,

c. utworzenia nowego zdarzenia na zasobie realizujacym zdefiniowang ustuge,

d. utworzenie nowego zdarzenia na zasobie przetwarzajacym dane osobowe,

e. utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjne;j,
f.  modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,

g. zamknigcia przydzielonego operatorowi zdarzania przez innego operatora,

h. przejecia przydzielonego operatorowi zdarzania przez innego operatora.

87. Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucj¢ raportdw poprzez poczte
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elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajacego:
a. wybor raportu, ktéry ma zosta¢ wysltany,
b. zdefiniowanie jego tytutu,

C. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesi¢czny,

e

mozliwos$¢ ograniczenia cyklu do dni powszednich,

okreslenie daty przestania pierwszego raportu,

f.  mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:
— zdefiniowanej daty kofcowej,

— okreslnej liczby raportow,

g. okreslenie odbiorcow raportu.

88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (Playbook).

89. Importowane do systemu podatno$ci muszg by¢ przeanalizowane pod wzgledem ryzyka jakie moga
wygenerowac dla organizacji. W tym celu musi by¢ dostgpny mechanizm ich automatycznej priorytetyzacji
bazujacy na regutach, ktore wyznacza dla podatnos$ci wymagajacych obstugi priorytet w oparciu o nastgpujace
parametry:

a. strefe bezpieczenstwa w ktorej zostata wykryta podatnosc,

b. prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

c. rodzaj zasobu ktorego dotyczy ta podatnos¢,

d. waznos¢ tego zasobu dla organizacji,

e. przetwarzane na tym zasobie informacje, np.: dane osobowe,

f. ushugi realizowane przez ten zasob, np.: DNS,

g. warto$¢ parametrow CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

h. poprawnos¢ konfiguracji zasobu na ktéorym zostata wykryta podatno$é, np.: brak regut wymuszenia

ztozonosci haset,
i. szacowane prawdopodobienstwo przelamania zabezpieczen ze zdefiniowanej strefy, ktora jest
autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobienstwa zagrozenia ze strefy

Internet dla zasobu z wykryta podatnoscia, ktory swiadczy ustuge w strefie Internet.

90. W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji wszystkich
importowanych podatnosci oraz interfejs umozliwiajacy definiowanie wiasnych regut umozliwiajacych
zaréwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wylaczenia z obslugi w przypadku

znikomego zagrozenia dla organizacji.
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91. Obstugiwane w systemie podatnos$ci musza by¢ dostepne w formie listy umozliwiajacej ich filtrowanie po
nastgpujacych wartosciach:

a. wyliczonym priorytecie podatnosci,

b. aktualnym statusie obstugi,

C. waznosci zasobu na ktérym zostata wykryta,

e

adresie IP tego systemu,

parametréw SLA zwiazanych z tym statusem,

f. przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemoéw
przetwarzajacych dane osobowe,

g. parametrach CVSS, np.: lista podatnosci ktorych ,,Access Complexity (AC)” = ,,low” oraz ,,Access

Vector (AV) =,,Network”.

92. System powinien posiada¢ gotowe szablony powiadomien, pozwalajace na wysytanie powiadomien dla
kadry zarzadzajacej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony powinny uwzgledniac¢
powiadomienia kierownikow jednostek organizacyjnych w nastepujacych sytuacjach:

a. przekroczenia czasu reakcji o okreslony czas np.: o godzine,

b. mozliwosci przekroczenia czasu reakcji, np.: zostala godzina aby rozpoczaé obshuge zdarzenia

i uchroni¢ si¢ przed przekroczeniem czasu reakcji,

o

przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajacym dane osobowe,

B

przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

przekroczenia czasu reakcji dla zdarzenia na zasobie realizujagcym krytyczng ustuge,

f. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow przetwarzajacych dane osobowe,

0. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow krytycznych,

h. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasoboOw realizujacych krytyczng ustuge,

i.  przekroczenia czasu reakcji dla podatno$ci na zasobie przetwarzajacym dane osobowe,

J.-  przekroczenia czasu reakcji dla podatno$ci na zasobie krytycznym,

k. przekroczenia czasu reakcji dla podatnosci na zasobie realizujacym krytyczng ustuge,

93. Dla obstugiwanych podatno$ci system musi by¢ wyposazony w graficzny interfejs umozliwiajacy

definiowanie wlasnych powiadomien obejmujacych:
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a. warunki powiadomien,
— podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obstugi,
— podatnosci o przekroczonych czasach SLA o definiowalny okres,
— podatnosci ze zblizajacym si¢ i definiowalnym terminem przekroczenia SLA,
— podatnosci, ktorych priorytet osiagnat okreslong wartos¢,
— zdarzen realizujacych zdefiniowana ushuge,
— zdarzen przetwarzajacych sklasyfikowane informacje,
— zdarzen przetwarzanych na krytycznych zasobach,

b. odbiorcow powiadomien, w tym:

operatora, ktéremu zostata przydzielona podatnos¢,
— wilasciciela zasobu na ktérym wystapita podatnos¢,
—  zespoOt obslugi, ktory odpowiada za obstuge podatnosci,
— wilasciciela ustugi na ktora jest realizowana na zasobie na ktorym wystapita podatnos¢,
— podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obslugiwanym przez firmeg
zewnetrzng.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmoéw grupowania:
— grupowanie wielu powiadomien w jednej wiadomosci,

— ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

94. System powinien posiada¢ gotowe szablony powiadomien, pozwalajace na wysytanie powiadomien jego
operatorom w przypadku gdy system przydzieli im podatnosci do obstugi. Szablony powinny uwzglednia¢
powiadomienie operatoréw w nastepujacych sytuacjach:

a. przydzielenia nowej podatnos$ci do obstugi z okreslonym priorytetem,

b. przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

C. przydzielenia nowej podatnosci do obstugi na zasobie realizujagcym zdefiniowang ustugg,

e

przydzielenia nowej podatnos$ci do obstugi na zasobie przetwarzajacym dane osobowe,
modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,
f. zamknigcia przydzielonej operatorowi podatnos$ci przez innego operatora,

g. przejecia przydzielonej operatorowi podatnos$ci przez innego operatora.

95. Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportOw poprzez poczte
elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajacego na:

a. wybor raportu ktory ma zosta¢ wystany,
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b. zdefiniowanie jego tytutu,

C. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesi¢czny,
d. mozliwo$¢ ograniczenia cyklu do dni powszednich,

e. okreslenie daty przestania pierwszego raportu,

f. okreslenie okresu przez jaki beda one przesytane, poprzez:

— zdefiniowanie daty kofcowej,
— bez daty kofcowe;j,
— okreslenie liczby raportow,

0. okreslenie odbiorcéw raportu.

96. System powinien w formie graficznej prezentowaé¢ podsumowanie aktualnego stanu bezpieczenstwa
organizacji w postaci tzw. ,,Dashboard’u”, tj. dostosowywa¢ zakres i prezentacje danych do potrzeb

zalogowanego uzytkownika.

97. System musi pozwala¢ na tworzenie dedykowanych dashboard’éw obejmujacych:
a. zestaw wykresow dla biezacego uzytkownika,
b. zestaw wykresow dla wybranego uzytkownika,
c. zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

d. zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations Center).

98. System musi zapewnia¢ zestaw predefiniowanych dashboard’6w obejmujacych nastepujace wykresy:
a. wykres przedstawiajacy status klasyfikacji zdarzen, ktory uwzglednia:
— ilo$¢ zdarzen nowych i niesklasyfikowanych,
— ilo&¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
— ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,
b. wykres przedstawiajacy skale zagrozen, ktory uwzglednia:
— ilo$¢ zasobow krytycznych na ktorych sa obslugiwane zdarzenia,
— ilo$¢ zasobow niekrytycznych na ktérych sg obstugiwane zdarzenia,
c¢. wykres przedstawiajacy zrodta zagrozen, ktory uwzglednia:

— ilos¢ nowych zdarzen dotyczacych uzytkownikow,

ilo$¢ podjetych zdarzen dotyczacych uzytkownikow,

ilo$¢ nowych zdarzen dotyczacych zasobow,

ilo§¢ podjetych zdarzen dotyczacych zasobow,

d. wykres przedstawiajacy poziom zagrozen, ktory uwzglednia:
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— ilo$¢ nowych zdarzen w podziale na priorytety,
— ilo$¢ podjetych zdarzen w podziale na priorytety,
e. wykres przedstawiajacy czas obstugi zagrozen, ktory uwzglednia:

— ilo$¢ zdarzen zarejestrowanych w biezacym dniu,

ilo$¢ zdarzen zarejestrowanych w ostatnim tygodniu,

— iloé¢ zdarzen zarejestrowanych w ostatnim miesigcu,

ilo§¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
f. wykres przedstawiajacy zagrozone ustugi, ktory uwzglednia:
— ilo$¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
— iloé¢ pozostalych ustug zagrozonych przez obslugiwane zdarzenia,
g. wykres przedstawiajacy zagrozone dane, ktory uwzglednia:
— ilos¢ nowych zdarzen dotyczacych zasobow krytycznych, przetwarzajacych sklasyfikowane
informacje,
— ilo$¢ podjetych zdarzen dotyczacych zasobow krytycznych, przetwarzajacych sklasyfikowane
informacje,
— ilos¢ nowych zdarzen dotyczacych pozostaltych zasobow, przetwarzajacych sklasyfikowane
informacje,
— ilo$¢ podjetych zdarzen dotyczacych pozostalych zasobow, przetwarzajacych sklasyfikowane
informacje,
h. wykres przedstawiajacy skale podatnosci, ktory uwzglednia:
— ilo$¢ zasobow krytycznych na ktorych sa obstugiwane podatnosci,
— ilo$¢ zasobow niekrytycznych na ktorych sg obstugiwane podatnosci,

i. wykres przedstawiajacy czas obshugi podatnosci, ktory uwzglednia:

ilos¢ podatnosci zarejestrowanych w biezacym dniu,

ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,

ilo$¢ podatnosci zarejestrowanych w ostatnim miesiacu,
— ilo$¢ podatnosci zarejestrowanych wczes$niej niz w ostatnim miesigcu,
j. wykres przedstawiajacy wagg podatnosci, ktory uwzglednia:
— ilos¢ nowych podatnosci w podziale na priorytety,
— ilos¢ podjetych podatnosci w podziale na priorytety,
99. Nawigacja w ramach ,,Dashboard’u” musi wspiera¢ opcje typu ,,Drill down” w nastgpujacym zakresie:
a. ,klikniecie” warto$ci prezentowanej na wykresie, dotyczacej zdarzen w obstudze musi przenie$¢

operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem, pozwalajacym pokazac
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te same warto$ci ktorych dotyczy wykres,

b. ,kliknigcie” warto$ci prezentowanej na wykresie, dotyczacej podatno$ci musi przenie$é¢ operatora
systemu do listy tych podatnosci z ustawionym automatycznie filtrem, pozwalajagcym pokazac te same
warto$ci ktorych dotyczy wykres,

c. ,.klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikow (UBA) musi przenie$¢
operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie filtrem, pozwalajagcym
pokazac te same warto$ci ktorych dotyczy wykres,

d. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zasobow (EBA) musi przenies¢
operatora systemu do listy tych zasobow z ustawionym automatycznie filtrem, pozwalajacym pokazaé
te same warto$ci ktorych dotyczy wykres,

e. ,.klikniecie” warto$ci prezentowanej na wykresie, dotyczacej wybranych zdarzen korelacyjnych musi
przenies¢ operatora systemu do listy prezentujacej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajacym pokazac¢ te same wartosci ktorych dotyczy wykres,

f. ,kliknigcie” warto$ci prezentowanej na wykresie, dotyczgcej wybranych logdéw musi przeniesé
operatora systemu do listy prezentujacej te logi z ustawionym automatycznie filtrem, pozwalajacym

pokaza¢ te same wartosci ktorych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrgbnych rozwigzan, jednakze musza by¢ one

zintegrowane w sposob umozliwiajacy spetlnienie wszystkich wymagan z poziomu jednej konsoli.

101. Rozwigzanie musi zapewnia¢ elastyczng i skalowalng architekturg, ktorej rozbudowa nie bedzie
wymagata zakupu dodatkowych licencji, zapewniajac tym samym mozliwos¢ wydzielania nastepujacych
warstw funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych serwerach badz maszynach
wirtualnych:

a. kolektor parsujacy;

b. kolektor logow;

c. kolektor korelacyjny;

d. kolektor zdarzen;

e. kolektor sztucznej inteligencji;

f.kolektor reakcyjny;

0. kolektor kontrolujacy.

102. Kolektor parsujgcy powinien by¢ odpowiedzialny za odbieranie i parsowanie logow a nastgpnie ich

przesytanie zarowno postaci surowej jak i sparsowanej do odpowiednich kolektoréw logdw, zgodnie
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z regutami ich przekierowania zdefiniowanymi w jednym miejscu dla wszystkich kolektor6w w interfejsie
graficznym. Pojedynczy kolektor parsujacy musi zapewnia¢ wydajno$¢ co najmniej 20 tysigcy zdarzen na

sekunde w trybie ciggtym oraz posiada¢ bufor do obstugi nattoku w rozmiarze miliona zdarzen.

103. Kolektor logow powinien by¢ odpowiedzialny za przechowywanie logéw zar6wno w postaci surowej jak
1 sparsowanej oraz przechowywac pliki indeksow. Logi muszg by¢ przechowywane w postaci skompresowane;j
oraz kolektor musi zapewni¢ mechanizmy zabezpieczajace je przed nieautoryzowang modyfikacja (np.:
Certyfikat cyfrowy czy funkcja skrotu). Pojedynczy kolektor logéw powinien mie¢ wydajno$¢ co najmniej 10

ty$ zdarzen na sekunde w trybie ciggtym oraz posiada¢ bufor do obstugi nattoku w rozmiarze miliona zdarzen.

104. Kolektor korelujacy powinien umozliwia¢ korelacje logow oraz ich agregacje zgodnie z regutami

korelacyjnymi zdefiniowanymi w jednym miejscu dla wszystkich kolektoréw w interfejsie graficznym.

105. Kolektor zdarzen powinien umozliwia¢ sktadowanie zdarzen stanowigcych wyniki korelacji oraz
umozliwia¢ ponowne wykorzystanie tych zdarzen w kolejnych regutach umozliwiajac tym korelacje
zaleznos$ci pomiedzy nimi. Zdarzenia muszg by¢ przechowywane w postaci skompresowanej oraz kolektor
musi zapewni¢ mechanizmy zabezpieczajace je przed nieautoryzowana modyfikacja (np.: Certyfikat cyfrowy

czy funkcja skrotu).

106. Kolektor sztucznej inteligencji powinien zawiera¢ wiedzg pozyskang ze srodowiska obejmujacg zardbwno
lini¢ trendu zachowania uzytkownikow oraz zasoboéw obejmujace mechanizmy uczenia maszynowego jak i
algorytmy sztucznej inteligencji pozwalajagce na wypracowanie nowej wiedzy wynikajacej z korelacji

wynikow wiedzy wypracowanej poprzez inne metody.

107. Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte zagrozenia, ktéra nie bedzie
wymagata zadnej interakcji ze strony uzytkownika, chyba ze taka bedzie dodatkowo zdefiniowana. W celu
automatyzacji reakcji musi posiada¢ funkcjonalno$¢ systemu PAM lub by¢ z nim dostarczony w celu

przechowywania danych uwierzytelniajacych oraz kluczy API potrzebnych do automatyzacji reakcji.

108. Architektura rozwigzania musi w petni wspiera¢ konfiguracje niezawodnosciowa, zapewniajacg zarowno
petna redundancj¢ w zakresie, odbierania logow i ich przechowywania, korelacji oraz reakcji na zagrozenia
jak 1 mozliwos$¢ zastosowania konfiguracji o ograniczonej redundancji do najwazniejszych dla zamawiajacego

zrodet danych.
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109. Konfiguracja niezawodnosciowa musi wspiera¢ mozliwos¢ zastosowania stosu kolektorow zastgpczych
ktore zostang uruchomione w przypadku awarii stosu podstawowego, przy czym wszystkie one musze by¢

zarzadzane centralnie z poziomu tej samej konsoli co kolektory podstawowe.

110. Kolektory musza mie¢ zapewnione mechanizmy automatycznej aktualizacji zar6wno w zakresie parserow
czy regut korelacyjnych jak i wersji oprogramowania, przy czym aktualizacja musi odbywac si¢ z poziomu

centralnego systemu zarzadzania.

111. Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajaca na wybor dodatkowych pakietow regut
czy parserow udostepnianych w ramach aktywnego wsparcia producenta w formie ustugi, kazda aktualizacja
musi wspiera¢ mechanizm wersjonowania pozwalajacy zardwno aktualizacje jaki 1 przywracanie poprzednich

wersji regul i parserow.

112. Rozwigzanie musi mie¢ mozliwo$¢ skalowania si¢ poprzez dodawanie kolejnych maszyn wirtualnych lub
maszyn fizycznych z nowymi typami kolektorow, przy czym dodawanie nowych komponentéw nie moze
wigzac¢ si¢ z konieczno$cia zakupu nowej licencji, ani posiadac¢ ograniczen licencyjnych zwigzanych z iloscia
lub rozmiarem przechowywanych zdarzen i/lub danych. Jedynym ograniczeniem w tym zakresie (dotyczacym

przechowywanych danych) moze by¢ rozmiar przestrzeni dyskowe;.

113. Skalowanie przez dodawanie nowych kolektorow musi zwigksza¢ wydajno$¢ rozwigzania zgodnie
z wartosciami zadeklarowanymi przez producenta, przyktadowo dwa kolektory logow muszg zapewnic
dwukrotng wydajno$¢ rozwigzania czyli minimum 20 ty$ zdarzen na sekundg. Przy czym cate rozwiazanie nie

moze ogranicza¢ ilo$¢ zastosowanych kolektorow.

114. Rozwigzanie nie moze posiada¢ ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych danych
w jednostce czasu. Przyktadowo nie moze by¢ limitowana licencyjnie ilo§¢ bajtoéw danych w jednostce czasu

(KB, GB, etc.)

115. Poszczegolne kolektory zdarzen oraz logow musza zapewnia¢ przechowywanie danych zaréwno na

maszynach wirtualnych jak i na dyskach sieciowych.

116. Kolektor logow musi mie¢ mozliwo$¢ sktadowania zbieranych danych zaréwno w formie surowej (raw

event log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych.
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117. Rozwigzanie nie moze Przechowywanie logdw oraz zdarzen nie moze wykorzystywac klasycznej
relacyjnej bazy danych (w tym, cho¢ nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia
i przechowywania danych zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywa¢ w tym

celu nowoczesng bazg taka jak na przyktad noSQL lub OLAP lub autorskie rozwigzanie producenta.

118. Rozwigzanie musi zapewnia¢ mozliwo$¢ zbudowania wickszej ilosci replik danych, aby zapewnié
niezawodno$¢ przechowywania oraz mozliwo$¢ zbudowania struktury rozproszonej, zapewniajacej wicksza

wydajno$¢ zapisu i wyszukiwania.

119. Klasyczne relacyjne bazy danych moga by¢ wykorzystywane jedynie do przechowywania szablonow,

raportéw, konfiguracji, bazy CMDB oraz innych ustrukturyzowanych informacji.

120. Rozwigzanie musi zapewnia¢ mozliwo$¢ automatycznego budowania kontekstu poprzez wykrywanie
urzadzen oraz komputerow majgcych swoja reprezentacj¢ w bazie urzadzen (Configuration Management

Database - CMDB).

121. Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalal na odrzucanie danych, ktére
uznane sg za nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wpltywu na model

licencjonowania.
122. Musi istnie¢ mozliwo$¢ samodzielnej modyfikacji i poprawiania wszystkich parserow

123. Tworzenie wlasnych parserow musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego

(GUI) bez uzycia linii komend (CLI)

124. Tworzenie nowych atrybutow (sparsowanych zmiennych), urzadzen oraz rodzajow zdarzen (events) musi

by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI).

125. Parsery majg by¢ tworzone z wykorzystaniem narze¢dzi wspierajacych dla XML (XML framework)
i jednoczes$nie zapewniac nastepujace wlasciwosci:

a. zdolno$¢ do definiowania wzorcow ktdre powtarzaja si¢ jako zmienne;

b. zdolnos¢ do definiowania funkcji pozwalajacych na identyfikacje par wartosci kluczowych;

€. zdolno$¢ do testowania poszczegdlnych funkcji;

d. zdolno$¢ do przeksztatcania danych w trakcie ich parsowania.
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126. Rozwiagzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Windows (Windows Agent),
ktore posiadajg nie mniej niz nastgpujace mozliwosci:

a. centralne zarzadzanie i mozliwos$¢ aktualizacji z gldéwnej konsoli zarzadzajacej;

b. mozliwos¢ zbierania logéw z plikow tekstowych na urzadzeniach z zainstalowanym systemem
z rodziny Windows;

Cc. mozliwos¢ zbierania logéw dotyczacych zdarzen rodzajow innych niz: Security, System,
Application;

d. zdolno$¢ do monitorowania integralnosci plikow;

e. zdolno$¢ do monitorowania rejestru systemowego;

f. zdolno$¢ do monitorowania urzadzen zewngtrznych (removable devices);

g. agent instalowany na systemach z rodziny Windows musi komunikowac si¢ z poszczeg6lnymi
komponentami rozwigzania SIEM w sposob zaszyfrowany z wykorzystaniem protokotu HTTPS;

h. musi istnie¢ mozliwo$¢ monitorowania stanu agentow w konsoli zarzadzajacej systemu;

i. musi istnie¢ mozliwo$¢ przygotowania roéznych zestawow konfiguracji agenta, a nastepnie
przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wigcej) systemow zrodtowych. Np.
inne konfiguracje dla kontroleréw domeny, a inne dla serweréw DNS;

J.  musi umozliwia¢ automatyzacj¢ reakcji na zagrozenie, jak blokowanie zdefiniowanego ruchu

sieciowego czy blokada procesu.

127. System musi mie¢ mozliwo$¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour Analysis)
zarébwno w oparciu o dedykowanego Agenta na systemy Windows oraz w oparciu o logi z systemu Windows.
Metadane lub logi dotyczace funkcji UEBA nie moga podlega¢ licencjonowaniu ze wzgledu na EPS lub

rozmiar.

128. Rozwigzanie musi zapewnia¢ wsparcie dla zarzadzania w oparciu o role (Role Based Administration)

celem ograniczania dost¢pu do danych oraz do GUI

129. System musi by¢ zintegrowany z zewng¢trznymi bazami o zagrozeniach (Threat Inteligence Feeds - TI)

oraz zawiera¢ juz zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych baz zagrozen.

130. Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi otrzymywanymi
w czasie rzeczywistym. Korelacja ta ma odbywac¢ si¢ w pamigci systemu wzgledem otrzymywanych danych

o zdarzeniach (event data).
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131. System musi mie¢ mozliwo$¢ korelacji informacji z baz zagrozen z danymi historycznymi

132. System musi mie¢ mozliwo$¢ odpytywania (r¢cznego lub automatycznego) zewnetrznych zrodel reputaciji

takich jak np. VirusTotal.

133. System musi mie¢ mozliwo$¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK dla

standardowego zbioru wbudowanych regut.

134. Pulpity administracyjne (dashboards) musza mie¢ mozliwo$¢ wspolnej prezentacji.

135. Rozwigzanie musi mie¢ mozliwo$¢ integracji z innymi systemami do obshugi zgloszen poprzez API
(ticketing system) oraz mie¢ wbudowany mechanizm obslugi zgloszen (ticketing system) niezalezny od

obstugi alarmow/incydentow.

136. System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o zgromadzone zdarzenia. Musi
by¢ mozliwe uzycie przynajmniej 4 r6znych rodzajow mechanizmoéw Machine Learning wraz z mozliwoscia
ich recznego wybrania oraz dziatania w trybie automatycznym. W wyniku dziatania opisanych mechanizméow
Machine Learning system SIEM ma tworzy¢ model bazowy zachowania oraz umozliwia¢ wykrycie odchylen
i anomalii od niego. Zadania Machine Learning majg mie¢ mozliwos¢ dystrybuowania ich pomigdzy elementy
warstwy korelujacej i/lub zarzadzajgcej. Mechanizmy Machine Learning majg rowniez umozliwia¢ wsparcie

dla podejmowania decyzji przy rozwigzywaniu incydentdw w systemie SIEM.

137. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang.: open source)
w nastgpujacym zakresie funkcjonalnym: skladowanie, parsowanie, korelacja logdéw, algorytmy uczenia
maszynowego, analiza zachowania uzytkownikow i zasobéw (UEBA), mechanizmy reakcji/ scenariusze
reakcji (SOAR). Zamawiajacy nie zaakceptuje systemu, ktory wykorzystuje mechanizmy typu open source
np.: Elastic Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostat stworzony przez modyfikacje

oprogramowania otwartego.

138. W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany przez
autoryzowanego dystrybutora, dostarczajacego produkty z obszaru cyberbezpieczenstwa na rynku polskim,
ktory w przypadku jakichkolwiek watpliwosci Zamawiajacego, zwigzanych z wymaganymi funkcjonalnosci

bedzie mogt je potwierdzi¢ lub im zaprzeczy¢.
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139. W zwiazku z tym, ze obstuga systemu ma obja¢ takze uzytkownikéw niepostugujacych si¢ biegle
jezykiem angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiadac
mozliwo$¢ wgrania plikow jezykowych ttumaczacych interfejs na jezyk polski. Pliki thumaczgce interfejs na

jezyk polski musza zosta¢ wgrane w trakcie wdrozenia systemu, przed jego zakonczeniem.

140. Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilo§ci danych przekazywanych do systemu,
tj. EPS (Events Per Second) oraz nie zna wymagan zwiazanych z architektura proponowanego rozwigzania,

dlatego oferowana licencje nie moze naktada¢ limitow w tym zakresie.

141. Produkt musi umozliwia¢ rownoczesna prace co najmniej 10 operatoréw oraz obstugiwaé 100 zrodet
logow dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi
W organizacji oraz zapewni¢ dla tych zrédel detekcje i obstuge cyberzagrozen w ramach wszystkich

oferowanych w tym postgpowaniu funkcjonalnosci.
142. System ma gwarantowac¢ mozliwos$¢ elastycznej rozbudowy o kolejne zrodta logow.

143. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracj¢ ,,on-premise”, w ktorej wszystkie
funkcjonalnosci oraz przetwarzanie danych bedzie si¢ odbywac calkowicie w infrastrukturze zamawiajacego,

zapewniajac tym samym mozliwo$¢ konfiguracji systemu w strefie odseparowanej od sieci Internet.

144. System musi umozliwia¢ instalacj¢ na jednej z platform systemowych: Microsoft Windows (minimum

Server 2016), Redhat/Oracle Linux (minimum 7.x).

145. Dostarczone rozwigzanie musi by¢ objete minimum 24 miesiecznym wsparciem producenta lub
producentow. Wsparcie musi obejmowac bezptatne dostarczanie aktualizacji oprogramowania, reagowanie na
zglaszane bledy systemowe oraz ustuge konsultacji powdrozeniowej w formie spotkan z dedykowanym
inzynierem, certyfikowanym z procesu konfiguracji i obstugi oferowanego systemu. Przez blad systemowy
Zamawiajacy rozumie btedy krytyczne (zaklocenie uniemozliwiajace dziatanie rozwigzania), btedy powazne
(zaklocenie uniemozliwiajace dzialanie czeséci rozwigzania), btedy zwykle (inne zakldcenia nie stanowigce

btedu krytycznego lub powaznego).

146. Wykonawca musi zapewni¢ ustuge obejmujaca proces aktualizacji oprogramowania oraz kontekstu

systemu (dotyczy to zwlaszcza bazy regul korelacyjnych, bazy parserow, bazy dostgpnych aktualizacji).
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Dostgp do centralnej ustugi aktualizacyjnej ma pozwala¢ na automatycznie wyswietlanie i pobieranie
z poziomu interfejsu systemu dostepnych aktualizacji. Dla pobranych w procesie aktualizacji regut oraz
parserow musi by¢ dostepne wersjonowanie, pozwalajace uruchomi¢ nowa wersj¢ reguty korelacyjnej oraz
parsera z poziomu interfejsu systemu. Automatyczne wersjonowanie ma umozliwia¢ wczytanie starszej wersji

reguty lub parsera, a zmiana regut i parserow musi by¢ mozliwa z poziomu graficznego systemu.

147. Wykonawca zapewni bezplatne szkolenia w zakresie uzytkowania i administrowania wdrozonego
systemu lub systemdéw. Szkolenie ma zostaé przeprowadzone dla maksymalnie 10 osdéb i musza by¢
zakonczone przyznaniem certyfikatu, potwierdzajacego wspomniane umiejetnosci wydanym przez producenta

systemu/ systemow. Szkolenia mogg odby¢ si¢ w formie zdalne;.

148. Zmawiajacy wymaga by wraz oferta Wykonawca dostarczyt probke systemu (np. w postaci
przekierowania do wersji demonstracyjnej systemu) z odpowiednia dokumentacja (np. w postaci karty
produktu oraz niezbednych instrukcji). Zamawiajacy maksymalnie w ciggu dwdch dni roboczych, zweryfikuje
zgodnos¢ oferowanego systemu na podstawie probki systemu i dostarczonej dokumentacji, poréwnujac je ze
wszystkimi wymaganiami okreslonymi w powyzszych punktach OPZ. W przypadku gdy Zamawiajacy uzna
niezgodno$¢ probki i dokumentacji z wymaganiami OPZ, lub gdy Zamawiajacy nie odnajdzie okreslonego
wymagania w probce systemu i dokumentacji, oferta Wykonawcy zostanie odrzucona. W przypadku gdy

Wykonawca nie dotaczy do oferty probki systemu wraz z dokumentacja, oferta zostanie odrzucona.

149. Wykonawca musi dostarczy¢ oferowane rozwigzanie w formie demonstracyjnej aby umozliwic
weryfikacje przez Zamawiajgcego wybranych wymagan OPZ, co do ktérych Zamawiajacy nie uzyskat
wystarczajacych informacji potwierdzajacych ich zgodno$¢. Rozwigzanie musi by¢ skonfigurowane w sposob
umozliwiajacy jego weryfikacje z wymaganiami OPZ oraz pozwala¢ na zdalny dostep. W ramach dostgpu do
rozwigzania, Wykonawca musi przygotowa¢ odpowiednig instrukcj¢ oraz zapewni¢ wsparcie konsultanta
technicznego. Procedura weryfikacji spelnienia wymagan OPZ bedzie przebiega¢ nastepujaco:
a. Zamawiajacy dokona wyboru min. 10 wymagan OPZ, ktore zostana zaprezentowane przez
Wykonawce na systemie demonstracyjnym;
b. Wykonawca w terminie 2 dni od wyboru wymagan OPZ (ppkt a) dostarczy zwigzty opis do kazdego
z wybranych wymagan, okreslajacy zakres planowanych testow demonstracyjnych;
Cc. Wykonawca w terminie 3 dni od dostarczenia opisu (ppkt b) dokona przygotowania systemu
demonstracyjnego, w tym: dokona odpowiedniej konfiguracji systemu (umozliwiajacego weryfikacje
wskazanych wymagan OPZ), przygotuje instrukcje dostepowa do systemu demonstracyjnego;

opracuje instrukcje realizacji zaproponowanych scenariuszy testowania;
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d. Wykonawca przekaze Zamawiajacemu dostep do systemu demonstracyjnego na okres 3 dni w celu
analizy zgodnosci z OPZ oraz weryfikacji intuicyjno$ci obstugi.

e. Zamawiajacy oceni kazde z 10 wybranych wymagan, uwzgledniajac:

— Intuicyjnos¢ (25%)
—  Zgodnos¢ (75%)

f. Kazde z wymagan moze uzyska¢ maksymalng ocen¢ 100%. Wymaganie uznaje si¢ za niespetnione,
gdy jego ocena zostanie okreslona przez Zamawiajacego ponizej poziomu 75%. Procentowa suma
wszystkich wymagan nie moze by¢ nizsza niz 90%.

g. Wykonawca w okresie 3 dni od otrzymania oceny ze strony Zamawiajacego (ppkt. f) ma mozliwos¢
wyznaczenia spotkania w formie zdalnej (np. za pomoca platformy: Teams, Zoom lub Webex),
podczas ktorego odniesie si¢ on do wynikdéw oceny zgodnosci 1 intuicyjnosci systemu, opracowanych
przez Zamawiajacego. Jesli w wyznaczonym terminie Wykonawca nie zorganizuje spotkania i/lub nie
przedstawi odpowiedzi na oceng Zamawiajacego zostanie uznane, ze oferowane rozwiazanie spetnia

wymagan OPZ.

150. System XDR powinien posiada¢ nastgpujace cechy i funkcjonalno$ci

.

a. Powinien posiada¢ mozliwo$é instalacji agenta XDR na systemach:istz- Windows 10 i nowsze,

b. Windows Server 2016 i nowsze. Agent umozliwia: zbieranie logdw ze stacji koncowej/serwera do
modulu SIEM, dodawania i wyltaczanie regul zapory sieciowej na stacji koncowej/serwerze,
zawieszanie i odwieszanie procesu na stacji koncowej/serwerze. Dodatkowo zapewnia mechanizm do
instalacji oraz zarzadzania konfiguracja narzedzia Microsoft Sysmon na stacjach
koncowych/serwerach, w celu rozszerzenia logow systemowych o aktywnos¢ procesow, plikow oraz
rejestrow.

C. System powinien by¢ wyposazony w serwer aplikacji udostepniajacy konsole graficzng dla
operatorOw oraz sterujacy dziataniem orkiestratora oraz kontrolera

d. System powinien posiada¢ Orkiestrator stuzagcy do wykonania akcji na innych systemach niz
komputery, na ktorych zainstalowany jest agent XDR, np.: zablokowanie ruchu wychodzacego na
Firewall dla hosta na ktérym zainstalowany jest agent stuzy do zarzadzania agentami XDR i jest
odpowiedzialny zar6wno za ich monitorowanie, aktualizacj¢ oraz zlecanie im zadan, np.: izolacja
procesu czy izolacja sieciowa

e. Agent XDR powinien wzbogaca¢ analiz¢ zdarzen na nim wystepujacych o pelne dane telemetryczne.

f. System powinien posiada¢ centralny kontroler zarzadzajacy agentami XDR oraz monitorujacy ich
prace

g. System powinien posiada¢ mechanizm wykrywania zagrozen zgodny z taktykami i technikami Mitre
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Att&ck™

h. System powinien umozliwia¢ wykrywanie zagrozen na komputerze na bazie wielu wskaznikow
naruszen bezpieczenstwa (IoC)

i. System powinien umozliwia¢ centralng korelacj¢ zdarzen z komputera wzglgdem innych zdarzen
(sie¢, chmura, Threat Intel)

J-  System powinien by¢ wyposazony w mechanizmy uczenia maszynowego obejmujace analizg
behawioralng komputera oraz jego uzytkownika

k. System powinien posiada¢ wiele algorytméw wykrywania anomalii oraz profilowania komputera i
jego uzytkownika

I.  System powinien umozliwia¢ rozszerzong analiz¢ behawioralng uzytkownika komputera wzgledem
pracy innych uzytkownikow

m. System powinien umozliwia¢ kontrole aplikacji zainstalowanych na stacjach roboczych i serwerach

n. System powinien umozliwia¢ kontrole podatnosci, zgodnosci oraz zainstalowanych poprawek

0. System powinien mie¢ mozliwo$¢ zaawansowanej analizy zdalnej np.: uruchomione procesy czy
polaczenia sieciowe

p. System powinien posiada¢ mechanizmy automatyzujace reakcje na komputerze z poziomu agenta,
np.: wstrzymanie procesu, blokada portu

g- System powinien posiada¢ funkcjonalno$¢ dostosowania reakcji na zagrozenia w zalezno$ci od
rodzajow zagrozen (konfigurowalne playbooki)

r. System musi by¢ wyposazony w autonomiczny mechanizm oceny ryzyka dla wykrytych zagrozen

S.  System powinien umozliwia¢ zarzadzanie zgodnoscig (Compliance): KSC/KRI/GDRP

t. System powinien posiada¢ panel do zarzadzania incydentami oraz podatno$ciami wsparty
playbookami

U. System powinien posiada¢ przejrzyste dashbordy z mozliwosci drazenia danych oraz wizualizacji
zagrozen

V. System powinien posiada¢ mozliwosci powiadamiania o zagrozeniach poprzez e-mail, sms

11.8 Serwer tworzacy platforme sprzetowa dla SOC — 1 szt.

Nalezy dostarczy¢ serwer o wysokiej wydajnosci, umozliwiajacy instalacj¢ wszystkich niezbednych maszyn

wirtualnych wchodzacych w sktad platformy SIEM z modutem SOAR. Parametry minimalne dla serwera:

Element o
) B Wymagania minimalne
konfiguracji
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Maksymalnie 2U RACK 19 cali (wraz z szynami umozliwiajagcymi wysunigcie

i wszystkimi elementami niezbednymi do zamontowania serwera w szafie).

Obudowa
Obudowa wyposazona w zamykany panel chroniacy dyski twarde przed
nieuprawnionym wyjeciem.
Procesor min. 16 rdzeniowy, osiagajacy w tescie SPECrate®2017 int base
Procesor wynik co najmniej 217 punktow. Plyta gtéwna obstugujaca procesory od 16

do 128 rdzeni, wymagajace mocy do 400W.

Liczba procesorow 1

Zainstalowanych min. osiem modutéw 64 GB DDRS 6400MT/s kazdy.

_ ) Plyta gtdéwna z minimum 12 slotami na pami¢¢, umozliwiajaca instalacj¢ do
Pamig¢ operacyjna o o ]
minimum 3TB pamigci RAM, obslugujaca moduty 6400 MT/s Obstuga

zabezpieczen: Advanced ECC.

Mozliwos¢ instalacji 6 kart PCI-Express generacji 5 pelnej wysokosci, x16
Sloty rozszerzen ]
(szybkos¢ slotu — bus width).

Serwer wyposazony w kontroler sprzetowy z min. 8GB cache z mechanizmem
podtrzymywania zawartosci pamigci cache w razie braku zasilania,
Kontroler zapewniajacy obsluge min. 8 dyskow oraz obstugujacy poziomy: RAID
0,1,10,5,50,6,60, nie zajmujacy gniazd PCle opisanych w sekcji ,,Sloty
rozszerzen”.

Mozliwos¢ instalacji do 20 dyskow 3,5”. Zainstalowane 3 dyski 7.2k RPM o

Dysk twardy pojemnos$ci min. 24 TB kazdy. Zainstalowane min. 3 dyski SSD o pojemnosci
3.84TB kazdy.

Zainstalowana karta sieciowa z dwoma portami 10Gb SFP+ nie zajmujaca
o slotow PCle opisanych w sekcji ,,Sloty rozszerzen”. Zainstalowana karta
Interfejsy sieciowe o _ _ o
sieciowa z dwoma portami 10Gb SFP+. Zainstalowana karta z 4 portami 1Gbit

nie zajmujaca slotéw PCle opisanych w sekcji ,,Sloty rozszerzen”.

Zintegrowana karta graficzna z pamiecia min. 16 MB, umozliwiajaca

Karta graficzna _ ) _
wys$wietlenie obrazu min. 1920 x 1200@60Hz

Min. 4 porty USB 3.2 wbudowane (w tym min. 1 port wewnetrzny i 1 z przodu
obudowy)

1 port VGA

Porty . ..
Mozliwo$¢ rozbudowy/rekonfiguracji o port szeregowy typu DB9/DE-9 (9
pinowy), wyprowadzony na zewnatrz obudowy bez posrednictwa portu

USB/RJ45 oraz bez konieczno$ci instalowania kart w slotach PCI-Express

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [IESRRN

na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

1x port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania

2 szt., typu Hot-plug, redundantne, kazdy o mocy maximum 1000W,

Zasilacz
efektywnos¢ zasilaczy 94%
Chtodzenie Zestaw wentylatorow redundantnych typu hot-plug
Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) z
dedykowanym portem RJ45 pozwalajaca na: wiaczenie, wylaczenie i restart
serwera, podglad logow sprzetowych serwera i karty, przejecie pelnej konsoli
Zarzadzanie i tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu

obstuga techniczna OS). Rozwigzanie sprzgtowe, niezalezne od systemow operacyjnych,
zintegrowane z plyta gtéwna lub jako karta zainstalowana w gniezdzie i nie
zajmujagca wymaganych slotow PCI. Jes§li jest wymagana to zalaczona

odpowiednia licencja.

Niezalezna od system operacyjnego, zintegrowana z ptyta gldwna serwera lub

jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowacé

zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajaca
minimalng funkcjonalno$¢:

e monitorowanie podzespotdéw serwera: temperatura, zasilacze,
wentylatory, procesory, pami¢¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe

e praca w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertow
SNMP

Karta/modut

L e dostep do karty zarzadzajacej poprzez

zarzadzajacy i

) - dedykowany port RJ45 z tylu serwera lub

system zarzadzania

- przez wspoldzielony port zintegrowanej karty sieciowej
serwera

dostep do karty mozliwy

- zpoziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management

Interface)
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e wbudowane narzg¢dzia diagnostyczne

e zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remote support - automatyczne potaczenie karty
z serwisem producenta sprzetu, automatyczne przesylanie alertow,
zgloszen serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i Kkarty
zarzadzajacej w tym wiaczanie/wylaczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikow

e przesylanie alertow poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough)

e obshluga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscig podlaczenia wirtualnych napedéw FDD,
CD/DVD i USB i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii i ostatniego startu serwera a takze
nagrywanie na zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
port szeregowy) z funkcja nagrywania i odtwarzania sekwencji
zdarzen i aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serwerow, w tym:

- tworzenie i konfiguracja grup serwerow
- sterowanie zasilaniem (wt./wyl.)
- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)
- wspdlne wirtualne media dla grupy
o mozliwos$¢ rownoczesnej obstugi przez 6 administratorow

e autentykacja dwusktadnikowa (Kerberos)
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e wsparcie dla Microsoft Active Directory

e obsluga SSL i SSH

o enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla [Pv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
e wsparcie dla Integrated Remote Console for Windows clients

o mozliwos¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Wsparcie dla ] ] ]
Min. Microsoft Windows Server 2019, 2022, 2025
systemow . ) .
) ) Min. Red Hat Enterprise Linux (RHEL): 8.6, 9.0
operacyjnych i ) ) ]
Min. SUSE Linux Enterprise Server (SLES) 15
systemow

. . ) Min. VMware ESXi 7.0 U3, 8.0
wirtualizacyjnych

Serwerowy System Operacyjny musi posiada¢ nastepujace, wbudowane cechy

minimalne:

1. Wspolpraca z procesorami o architekturze x86-64 bit

2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym
systemie operacyjnym.

3. Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 1
procesor 16 rdzeniowy.

4. Dostarczona licencja musi umozliwia¢ na instalacje min. 2 wystgpien
wirtualnych (min. 2 maszyn wirtualnych)

5. Praca w roli klienta domeny Microsoft Active Directory.

6. System musi by¢ wspierany przez producenta oprogramowania do 2030 r.

System operacyjny (wsparcie techniczne, aktualizacje bezpieczenstwa)

7. Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active
Directory na poziomie funkcjonalno$ci Microsoft Windows Server 2022.

8. Mozliwosé¢ uruchomienia roli klienta i serwera czasu (NTP).

9. Mozliwos$¢ uruchomienia roli serwera plikow w z uwierzytelnieniem i
autoryzacja dostgpu w domenie Microsoft Active Directory.

10. Mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacja dostepu w domenie Microsoft Active Directory.

11. Mozliwo$¢ uruchomienia roli serwera stron WWW.

12. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep
do oprogramowania oferowanego przez producenta systemu operacyjnego

umozliwiajgcego wirtualizowanie zasobow sprzetowych serwera.
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13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek
systemu operacyjnego.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu
operacyjnego objete sa dostarczong licencja (licencjami) i zawarte w
dostarczonej wersji oprogramowania.

15. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

16. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy.

17. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,
b. umozliwiaja zdefiniowanie list kontroli dost¢gpu (ACL).

18. Wbudowany mechanizm klasyfikowania i indeksowania pliko w
(dokumentoéw) w oparciu o ich zawartos$¢

19. Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET.

20. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
Serwerow.

21. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potaczen internetowych i intranetowych.

22. Zlokalizowane w jezyku polskim lub angielskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.

23. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybor z listy dostepnych lokalizacji.

24. Mechanizmy logowania w oparciu o:

a. login i hasto,

b. karty z certyfikatami (smartcard),

¢. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modul TPM).

25. Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu

dla:

a. okreslonych grup uzytkownikow.
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b. zastosowanej klasyfikacji danych,

c. centralnych polityk dostgpu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania szyfrowanych danych.

26. Wsparcie dla wigkszos$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).

27. Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

28. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

29. Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych —
mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

30. Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

31. Mozliwos¢ implementacji ustug sieciowych: DHCP oraz DNS
wspierajacy DNSSEC.

32. Mozliwo$¢ implementacji uslug katalogowej oparte o LDAP i
pozwalajacej na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe), z mozliwoscia wykorzystania
nastepujacych funkcji:

a. ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

b. odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,

¢. zdalna dystrybucja oprogramowania na stacje robocze,

33. Mozliwosé¢ implementacji Centrum Certyfikatow (CA) z obstuga klucza
publicznego i1 prywatnego) umozliwiajace:

a. Dystrybucje certyfikatow poprzez http,

b. Konsolidacje CA dla wielu lasow domeny
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C. Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami
domen,

d. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.5009.

e. szyfrowanie plikéw i folderow,

f. szyfrowanie polaczen sieciowych pomigdzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),
szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,

h. mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu
fail - over) oraz roztozenia obcigzenia serwerow,

i. serwis udostepniania stron WWW,

j.  wsparcie dla protokotu IP w wersji 6 (IPv6),

k. wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;j
liczby rownoczesnych potaczen i niewymagajace instalacji
dodatkowego oprogramowania na komputerach z systemem
Windows,

. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie nieograniczonej liczby aktywnych srodowisk
wirtualnych systemow operacyjnych (liczba ograniczona
parametrami fizycznymi serwera),

m. mozliwo$¢ migracji maszyn wirtualnych migdzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji
(Hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspoétdzielenia pamieci.

n. mechanizmy wirtualizacji majace wsparcie dla:

a. dynamicznego podiaczania zasobow dyskowych typu hot plug do
maszyn wirtualnych,

b. obstugi ramek typu jumbo frames dla maszyn wirtualnych.

€. mozliwo$¢ tworzenia wirtualnych maszyn chronionych,
separowanych od srodowiska systemu operacyjnego.

d. mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego

rozwigzania producenta serwerowego systemu operacyjnego
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umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet.
e. wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek
(Multipath).
f.  mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dzialajace zdalnie) administracji przez skrypty.
mechanizm konfiguracji potaczenia VPN do platformy Azure.
wbudowany mechanizm wykrywania atakow na poziomie pamigci
RAM i jadra systemu.
i. mechanizmy pozwalajace na blokad¢ dostgpu nieznanych procesow
do chronionych katalogow.
j.  mozliwo$¢ instalacji i poprawnej pracy Systemu Bazodanowego
(Microsoft SQL Server Standard)
Wraz z licencjami na Serwerowy Systemem Operacyjnym SSO nalezy
dostarczy¢ licencje dostgpowe dla 70 uzytkownikow, ktore umozliwia
konkretnemu uzytkownikowi dostep do serweréw z SSO z dowolnego
urzadzenia. Licencje dostepowe muszg umozliwia¢ dostep do: ustugi
katalogowej, plikow na dyskach sieciowych serwerow oraz ustugi

drukowania sieciowego.

Minimum 3-letnia gwarancja producenta na czesci, robocizn¢ i naprawe w
miejscu instalacji typu On-Site z 2 godzinnym czasem reakcji na zgloszenie.
Rozpoczecie naprawy w miejscu instalacji w nastgpnym dniu roboczym.
Ustugi gwarancji oraz wsparcia technicznego musza by¢ $wiadczone przez
) autoryzowany serwis producenta oferowanego serwera lub autoryzowanego
Gwarancja
partnera.

Mozliwo$¢ rozszerzenia ustugi gwarancyjnej do 5 lat realizowanej przez
serwis producenta serwera z gwarantowanym czasem naprawy do 6 godzin w

miejscu instalacji oraz opcja pozostawieniem uszkodzonych dyskoéw u

Zamawiajgcego.

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym

| producenta. Na zadanie Zamawiajgcego, Wykonawca musi przedstawié
nne
o$wiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie

urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.
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Wymagane sa dokumenty poswiadczajace, ze sprzgt jest produkowany

zgodnie z normami ISO 9001 oraz ISO 14001. Deklaracja zgodnosci CE.

11.9 Rozbudowa infrastruktury o macierz dyskowa — 1 szt.

Nalezy dostarczy¢ macierz dyskowa typu NAS, wyposazona w dyski duzej pojemno$ci. Macierz bedzie

przechowywac¢ drugg kopie danych systemow kluczowych. Macierz musi spetnia¢ ponizsze wymagania

minimalne:
Typ urzadzenia Serwer NAS
Obudowa Rack max 2U
Procesor Min. czterordzeniowy procesor o taktowaniu min. 2,4 GHz, 64 bitowy

Sprzgtowy mechanizm szyfrowania | Tak (AES-NI)
Pamigc¢ operacyjna (RAM) min. 8 GB pamigci ECC UDIMM

Sprzet powinien by¢ wyposazony w min. 12 kieszeni na dyski twarde
) ) typu Hot-Swap z mozliwoscia rozszerzenia do 36 dyskow lacznie,
Mozliwos$ci rozbudowy _ ) _
przy uzyciu dodatkowych jednostek rozszerzajacych podtaczanych do

jednostki gtéwnej za pomoca gniazda rozszerzen

Minimum:
Porty zewngtrzne e 2porty USB 3.2.1

e 2 gniazda rozszerzen

Minimum:

o e 4 porty 1GbE RJ45 (z obsluga funkcji Link Aggregation /
Porty sieciowe . )
przelaczania awaryjnego)

e 2 porty 10Gb SFP+ wraz z modutami

Min. 8 dyskow SATA3 przeznaczonych do pracy w trybie 24x7 o
pojemnosci min. 20TB kazdy, predkos¢ obrotowa min. 7200, pamigé
podreczna min. 250MB, sredni czas do wystapienia awarii (MTTF)
min. 1 min godzin.

Min 4 dyski SSD SATA 6G o pojemnosci min. 3.84TB kazdy

przeznaczone do pracy w trybie 24/7, z funkcjami: ochrona danych w

Zainstalowane dyski

przypadku  nieoczekiwanej awarii  zasilania, 256-bitowego
szyfrowania AES.
Funkcja Wake on LAN/WAN Tak
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Gniazdo rozszerzen PCle 3.0 Min. 2 gniazda x8 (Gen.3)
Wentylator obudowy Min. 4 wentylatory 80 mm x 80 mm
Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Obstugiwane protokoty Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP,
CalDAV
Min.:
Obstugiwane systemy plikow e Wewnetrzny: Btrfs, ext4

e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

o Maksymalny rozmiar pojedynczego wolumenu: min. 200 TB
e Minimalny liczba wewngetrznych wolumenow: 120
Zarzadzanie pamig¢cig masowa e Minimalny liczba obiektow iSCSI Target: 250

e Minimalny liczba jednostek iSCSI LUN: 500

e Obstuga klonowania/migawek jednostek iSCSI LUN
Podstawowy (Basic), JBOD, RAID 0, RAID 1, RAID 5, RAID 6,
RAID 10

e Minimalna liczba kont uzytkownikow: 16 000

Obstugiwane typy macierzy RAID

¢ Minimalna liczba grup uzytkownikow: 500
Funkcja udostepniania plikow e Minimalna liczba folderéw wspoétdzielonych: 500

e Maksymalna liczba jednoczesnych potaczen SMB/AFP/FTP

min. 2000
Uprawnienia Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)
. o Obsluga VMware vSphere®, Microsoft Hyper-V®, Citrix®,

Wirtualizacja

OpenStack®

Integracja z uslugami Windows® AD Logowanie uzytkownikéw
Usluga katalogowa ) )

domeny przez protokoty SMB/NFS/AFP/FTP, integracja z LDAP
System logow Liczba rejestrowanych zdarzen Syslog na sekunde min. 3000
Obstugiwane przegladarki Chrome®, Firefox®, Edge®, Safari®

o Urzadzenie musi umozliwia¢ obstluge migawek w zakresie min.:
— Mozliwo$¢ planowania i niemal natychmiastowa ochrona

. danych

Oprogramowanie

— Obstuga roznych topologii replikacji dla ré6znych scenariuszy,
w tym architektury active-active, rozszerzonej replikacji,

replikacji typu jeden do wielu i typu hub-to-spoke
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— Szybkie odzyskiwanie danych w lokalizacji odzyskiwania po
awarii
— Obstuga funkcji migawek folderow wspdtdzielonych w
wolumenie i jednostkach LUN z systemem plikow Btrfs, w
tym harmonogramowanie, zarzadzanie, przegladanie,
odzyskiwanie
— Obstuga podgladu migawek i kopiowania plikow w
dedykowanej aplikacji
— Obstuga podgladu migawek, kopiowania plikow i
odzyskiwania w Eksploratorze plikow systemu Windows
e Mozliwos¢ uruchomienia replikacji danych w  czasie
rzeczywistym migdzy serwerem aktywnym a pasywnym w celu
zachowania spdjnosci danych i maksymalizacji dostepnosci ustug
e Wymaga si¢ zapewnienia darmowej aplikacji do realizacji
synchronizacji i udostepniania pomigdzy serwerem, a ré6znymi
chmurami publicznymi, takimi jak Dropbox, Baidu Cloud i Dysk
Google.
o Wymaga si¢ dostarczenia licencji na 5 kont e-mail oraz

mozliwos$ci rozbudowy licencji do 750 kont e-mail

Montaz w szafie e szyny rack, wysuwane
o ¢  Wymogiem jest dostarczenie sprzgtu wyposazonego w zasilacz o
Zasilanie
mocy max. 550W
Wykonawca udzieli gwarancji:
] e 3 lata na urzadzenia gtdowne
Gwarancja

o 3 lata na dyski twarde

Wymagana jest mozliwo$¢ rozszerzenia gwarancji do 5 lat

11.10 Zakup niezbednych licencji do funkcjonowania srodowiska bazodanowego

W przypadku zaoferowania systemu SIEM z modutem SOAR wymagajacego dodatkowej licencji na baze
danych firmy trzeciej, nalezy ja dostarczy¢, zainstalowa¢ i skonfigurowa¢ w wymaganej przez producenta

systemu SIEM/SOAR wersji. Licencja musi by¢ dostarczona w postaci licencji bezterminowej. Jezeli do

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

prawidtowego dziatania Iub dostgpu do aktualizacji wersji, poprawek niezbedne jest wsparcie techniczne

producenta je dostarczy¢ wraz z licencja na okres min. 12 miesigcy.

Wymagania minimalne dla licencji Srodowiska bazodanowego:

Na potrzeby uruchomienia systemu SIEM i kolekcjonowania logéw z urzadzen Zamawiajacego, niezbedna
jest licencja dla serwera bazy danych. Nalezy dostarczy¢ licencje bezterminowa na serwer bazy danych w
najnowszej dostepnej wersji wraz z licencjg dla 2 uzytkownikéw. System bazodanowy (SBD) musi spetniac

nastgpujace wymagania poprzez wbudowane mechanizmy:

1. Mozliwo$¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej, wielowymiarowej bazy
danych, platformy bazodanowej dla wielu aplikacji. Powinien zawiera¢ serwer raportoéw, narzedzia do:

definiowania raportéw, wykonywania analiz biznesowych, tworzenia proceséw ETL.

2. Zintegrowane narzgdzia graficzne do zarzadzania systemem — SBD musi dostarcza¢ zintegrowane narzegdzia
do zarzadzania i konfiguracji wszystkich ustug wchodzacych w sktad systemu (baza relacyjna, ustugi
analityczne, ustugi raportowe, ustugi transformacji danych). Narzedzia te musza udostepnia¢é mozliwosé

tworzenia skryptéw zarzadzajacych systemem oraz automatyzacji ich wykonywania.

3. Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepnia¢ mechanizm zarzadzania systemem za
pomoca uruchamianych z linii polecen skryptéw administracyjnych, ktére pozwola zautomatyzowac rutynowe

czynno$ci zwigzane z zarzadzaniem serwerem.

4. Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potgczenie sesji administratora systemu

bazy danych w sposob niezalezny od normalnych sesji klientow.

5. Mozliwo$¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne $cigganie i instalacje
wszelkich poprawek producenta oprogramowania (redukowania zagrozen powodowanych przez znane luki w

zabezpieczeniach oprogramowania).
6. SBD musi umozliwia¢ tworzenie klastrow niezawodno$ciowych.

7. Wysoka dostepnos¢ - SBD musi posiada¢ mechanizm pozwalajacy na duplikacje bazy danych mig¢dzy

dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujacych cech:
- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),
- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje bazodanowe),

- klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku awarii bazy podstawowej bez

zmian w aplikacjach,
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8. Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych (backup) w
trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu operacyjnego ani od

sprzgtowego rozwigzania archiwizacji danych.

9. Mozliwos$¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu migdzy innymi
certyfikatow lub kluczy asymetrycznych. System szyfrowania musi wspiera¢ nastgpujace algorytmy
szyfrujace: AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie moze wymagaé koniecznosci

uprzedniego szyfrowania bazy danych.

10. Mozliwos¢ zastosowania regul bezpieczenstwa obowigzujacych w przedsigbiorstwie - wsparcie dla
zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np. automatyczne wymuszanie zmiany haset
uzytkownikow, zastosowanie mechanizmu weryfikacji dostatecznego poziomu komplikacji haset
wprowadzanych przez uzytkownikow), mozliwo$¢ zintegrowania uwierzytelniania uzytkownikdéw z Active

Directory.

11. Mozliwo$¢ definiowania regul administracyjnych dla serwera lub grupy serweré6w - SBD musi miec¢
mozliwos¢ definiowania regul wymuszanych przez system i zarzadzania nimi. Przyktadem takiej reguty jest
uniemozliwienie uzytkownikom tworzenia obiektow baz danych o zdefiniowanych przez administratora
szablonach nazw. Dodatkowo wymagana jest mozliwo$¢ rejestracji i raportowania niezgodnosci dziatajacego

systemu ze wskazanymi regutami, bez wptywu na jego funkcjonalnosc.

12. Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiada¢ mozliwos¢
rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w celach diagnostycznych, bez
ujemnego wptywu na wydajno$¢ rozwigzania, pozwalac¢ na selektywne wybieranie rejestrowanych zdarzen.

Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu wychwytywania zapytan

znaczaco obcigzajacych system),

- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas (wychwytywanie dlugo

trwajacych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania dlugotrwatych

blokad obiektéw bazy).

13. Zarzadzanie pustymi warto$ciami w bazie danych - SBD musi efektywnie zarzadza¢ pustymi warto$ciami
przechowywanymi w bazie danych (NULL). W szczegdlnosci puste warto$ci wprowadzone do bazy danych

powinny zajmowac¢ minimalny obszar pamigci.

14. Definiowanie nowych typow danych - SBD musi umozliwia¢ definiowanie nowych typow danych wraz z

definicja specyficznej dla tych typow danych logiki operacji. Jesli np. zdefiniujemy typ do przechowywania

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

danych hierarchicznych, to obiekty tego typu powinny udostepnic¢ operacje dostepu do ,,potomkow” obiektu,
,rodzica” itp. Logika operacji nowego typu danych powinna by¢ implementowana w zaproponowanym przez
Dostawce jezyku programowania. Nowe typy danych nie moga by¢ ograniczone wytacznie do okrojenia typow

wbudowanych lub ich kombinacji.

15. Wsparcie dla technologii XML - SBD musi udostgpnia¢ mechanizmy sktadowania i obrobki danych w

postaci struktur XML. W szczegdlno$ci musi:

— udostepniaé typ danych do przechowywania kompletnych dokumentow XML w jednym polu tabeli,

— udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu szablonéw
XSD,

— udostgpniac jezyk zapytan do struktur XML,

— udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie i
modyfikacje zawartosci struktur XML),

— udostepnia¢ mozliwos$¢ indeksowania struktur XML-owych w celu optymalizacji wykonywania

zapytan.

16. Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych i
geograficznych typéw danych pozwalajacych w prosty sposob przechowywac i analizowa¢ informacje o
lokalizacji obiektow, droég i innych punktow orientacyjnych zlokalizowanych na kuli ziemskiej, a w

szczegolnosci:

— zapewnia¢ mozliwo$¢ wykorzystywania szerokosci i dtugosci geograficznej do opisu lokalizacji
obiektow,

— oferowaé wiele metod, ktore pozwalajg na tatwe operowanie ksztattami czy brylami, testowanie ich
wzajemnego ulozenia w uktadach wspotrzednych oraz dokonywanie obliczen takich wielkosci, jak
pola figur, odleglosci do punktu na linii, itp.,

— obstluga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z poziomu jezyka
zapytan do systemu SBD,

— typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow wektorowych,
okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary (WKB), (powinny by¢ to
m.in. takie typy obiektow jak: lokalizacja (punkt), seria punktow, seria punktow potgczonych linig,

zestaw wielokatow, itp.)

17. Mozliwos$¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi umozliwia¢
tworzenie procedur i funkcji z wykorzystaniem innych jezykdéw programowania, niz standardowo obstugiwany
jezyk zapytan danego SBD. System musi umozliwia¢ tworzenie w tych jezykach m.in. agregujacych funkcji

uzytkownika oraz wyzwalaczy. Dodatkowo musi udostepnia¢ srodowisko do debuggowania.

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

18. Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostgpnia¢ wbudowany
mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy danych bez potrzeby pisania specjalnych

procedur i wywolywania ich w sposob rekurencyjny.

19. Obstuga btedow w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwia¢ zastosowanie
mechanizmu przechwytywania bledéw wykonania procedury (na zasadzie bloku instrukcji TRY/CATCH) —

tak jak w klasycznych jezykach programowania.

20. Raportowanie zalezno$ci migdzy obiektami - SBD musi udostgpnia¢ informacje o wzajemnych

zalezno$ciach miedzy obiektami bazy danych.

21. Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udostgpnia¢ mechanizm
pozwalajacy na zamrozenie planu wykonania zapytania przez silnik bazy danych (w wyniku takiej operacji
zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam sposob). Mechanizm ten daje
mozliwos¢ zapewnienia przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu systemu na inny
serwer (Srodowisko testowe i produkcyjne), migracji do innych wersji SBD, wprowadzeniu zmian

sprzgtowych serwera.

22. System transformacji danych - SBD musi posiada¢ narzg¢dzie do graficznego projektowania transformacji
danych. Narzedzie to powinno pozwala¢ na przygotowanie definicji transformacji w postaci pliku, ktore potem
moga by¢ wykonywane automatycznie lub z asystg operatora. Transformacje powinny posiada¢ mozliwosé¢
graficznego definiowania zaréwno przeptywu sterowania (program i warunki logiczne) jak i przeptywu
strumienia rekordow poddawanych transformacjom. Powinna by¢ takze zapewniona mozliwo$¢ tworzenia

wlasnych transformacji. Srodowisko tworzenia transformacji danych powinno udostepnia¢ m.in.:

mechanizm debuggowania tworzonego rozwigzania,

— mechanizm stawiania ,,putapek” (breakpoints),

— mechanizm logowania do pliku wykonywanych przez transformacje operacji,

— mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktorym przerwano jej wykonanie (np.
w wyniku pojawienia si¢ bledu),

— mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji
transformacji (funkcja undo/redo)

— mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordow przetwarzanych w
strumieniu danych oraz tworzenia statystyk, np. histogram wartosci w przetwarzanych kolumnach
tabeli),

— mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy danych (w

szczegolnosci tworzenia wersji instalacyjnej pozwalajgcej automatyzowac proces publikacji na wielu

serwerach),
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— mechanizm tworzenia parametrow zarOwno na poziomie poszczegolnych pakietow, jak tez na
poziomie catego projektu, parametry powinny umozliwia¢ uruchamianie pakietoéw podrzednych i
przesytanie do nich wartos$ci parametréw z pakietu nadrzednego,

— mechanizm mapowania kolumn wykorzystujacy ich nazwe i1 typ danych do automatycznego

przemapowania kolumn w sytuacji podmiany zrodta danych.

23. Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajacy na tworzenie rozwigzan
stuzacych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢ mozliwe tworzenie:
wymiarow, miar. Wymiary powinny mie¢ mozliwo$¢ okreslania dodatkowych atrybutow bedacych
dodatkowymi poziomami agregacji. Powinna by¢ mozliwo$¢ definiowania hierarchii w obrebie wymiaru.
Przyktad: wymiar Lokalizacja Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia:

Wojewoddztwo->Gmina.

24. Wbudowany system analityczny musi mie¢ mozliwo$¢ wyliczania agregacji warto$ci miar dla
zmieniajacych si¢ elementow (cztonkdw) wymiardw i ich atrybutéw. Agregacje powinny by¢ sktadowane w
jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztacznie w stosunku do danych
zrodtowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych zrédlowych). Pojedyncza baza
analityczna musi mie¢ mozliwo$¢ mieszania modeli sktadowania, np. dane biezace ROLAP, historyczne —
MOLAP w sposob przezroczysty dla wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwos¢

drazenia danych z kostki do poziomu rekordéw szczegdtowych z bazy relacyjnych (drill to detail).

25. Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do elementow kostek
wielowymiarowych (np. pozwalajacych na przej$cie uzytkownika do raportow kontekstowych lub stron www

powigzanych z przegladanym obszarem kostki).

26. Wbudowany system analityczny musi posiada¢ narzedzie do rejestracji i Sledzenia zapytan wykonywanych

do baz analitycznych.

27. Wbudowany system analityczny musi obstugiwaé wielojezyczno$é (tworzenie obiektow

wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na komputerze klienta).

28. Wbudowany system analityczny musi udostgpnia¢ rozwigzania Data Mining, m.in.: algorytmy regut
zwigzkow (Association Rules), szeregow czasowych (Time Series), drzew regresji (Regression Trees), sieci
neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system musi udostepnia¢ narzedzia do wizualizacji

danych z modelu Data Mining oraz jezyk zapytan do odpytywania tych modeli.

29. Tworzenie gtéwnych wskaznikow wydajnosci KPI (Key Performance Indicators - kluczowe czynniki
sukcesu) - SBD musi udostepnia¢ uzytkownikom mozliwos$¢ tworzenia wskaznikow KPI (Key Performance

Indicators) na podstawie danych zgromadzonych w strukturach wielowymiarowych. W szczegdlnosci

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

powinien pozwala¢ na zdefiniowanie takich elementdw, jak: warto§¢ aktualna, cel, trend, symbol graficzny

wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.

30. System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania raportow. Narzedzie
do tworzenia raportow powinno pozwala¢ na ich graficzng definicj¢. Raporty powinny by¢ udostgpnianie przez
system protokotem HTTP (dostep klienta za pomoca przegladarki), bez konieczno$ci stosowania dodatkowego

oprogramowania po stronie serwera. Dodatkowo system raportowania musi obshugiwac:

—  raporty parametryzowane,

— cache raportow (generacja raportow bez dostgpu do zrddta danych),

— cache raportow parametryzowanych (generacja raportow bez dostepu do zrodia danych, z réznymi
wartosciami parametrow),

— wspoldzielenie predefiniowanych zapytan do zrodet danych,

— wizualizacj¢ danych analitycznych na mapach geograficznych (w tym import map w formacie ESRI
Shape File),

— mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) we wspoétdzielonej bibliotece, z ktorej
moga korzysta¢ inni uzytkownicy tworzacy nowy raport,

— mozliwos¢ wizualizacji wskaznikow KPI,

— mozliwosé¢ wizualizacji danych w postaci obiektow sparkline.

31. Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem mechanizmu Web

Serwiséw (Web Services).

32. Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel, Microsoft Word,
HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data feeds, ktore mozna
bedzie wykorzysta¢ jako zrédlo danych w innych aplikacjach.

33. SBD musi umozliwia¢ rozbudow¢ mechanizméw raportowania m.in. o dodatkowe formaty eksportu
danych, obstuge nowych zrodet danych dla raportow, funkcje i algorytmy wykorzystywane podczas

generowania raportu (np. nowe funkcje agregujace), mechanizmy zabezpieczen dostepu do raportow.
34. SBD musi umozliwia¢ wysytke raportow droga mailowg w wybranym formacie (subskrypcja).

35. Wbudowany system raportowania musi posiadac¢ rozszerzalng architektur¢ oraz otwarte interfejsy do

osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi srodowiskami IT.

36. W celu zwigkszenia wydajnosci przetwarzania system bazy danych musi posiada¢é wbudowang
funkcjonalno$¢ pozwalajaca na rozszerzenie cache’u przetwarzania w pamieci RAM o dodatkows przestrzen

na dysku SSD.
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37. System bazy danych, w celu zwigkszenia wydajnosci, musi zapewnia¢ mozliwo$¢ asynchronicznego
zatwierdzania transakcji bazodanowych (lazy commit). Waczenie asynchronicznego zatwierdzania transakcji
powinno by¢ dostgpne zaré6wno na poziomie wybranej bazy danych, jak réwniez z poziomu kodu

pojedynczych procedur/zapytan.

38. W celu zwigkszenia bezpieczenstwa i niezawodnosci system bazy danych musi udostepnia¢ komendg
pozwalajaca uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych asynchronicznych transakcji

(lazy commit).

11.11 Przedluzenie licencji i wsparcia na posiadane rozwigzanie do zarzadzania infrastruktura,
stacjami roboczymi i serwerami

Oferowane oprogramowanie musi by¢ dostarczone jako licencja bezterminowa umozliwiajaca zarzadzanie

min. 70 stacjami roboczymi. Licencja powinna obejmowaé nast¢pujace mozliwosci oraz funkcjonalno$ci

w odniesieniu do infrastruktury Zamawiajacego:

1. Skanowanie sieci, wykrywanie urzadzen i serwisow TCP/IP, tworzenie interaktywnych map sieci, map
uzytkownika, oddziatow, map inteligentnych.

2. Serwisy TCP/IP: poprawnos$¢ i czas odpowiedzi, statystyka ilosci odebranych/ utraconych pakietow
(PING, SMB, HTTP, POP3, SNMP,IMAP, SQL itp.).
Liczniki WMI: obcigzenie procesora, zajgtos¢ pamigci, zajetos¢ dyskow, transfer sieciowy itp.

4. Dziatanie Windows: zmiana stanu ushug (uruchomienie, zatrzymanie, restart), wpisy dziennika zdarzen.

5. Liczniki SNMP v1/2/3 (np. Transfer sieciowy, temperatura, wilgotno$¢, napiecie zasilania, poziom tonera
i inne).

6. Zarzadzanie wszelkimi zasobami, za ktére odpowiada dziat IT.

7. Szczegoétowe informacje i ewidencja czynnosci wykonywanych na zasobach w trakcie catego cyklu zycia,
mozliwo$¢ definiowania statusow i1 pdl oraz generowanie protokotu przekazania sprzetu.

8. Widok zasobow, aplikacji, dokumentow, licencji dla poszczegdlnych uzytkownikow lub osobny widok
wedlug zasobow przypisanych do urzadzen.

9. Jednoczesne przypisywanie dokumentu do wielu zasobow.

10. Uprawnienia dost¢pu administratorow do typow zasobow, licencji i dokumentéw w ramach oddziatow.

11. Masowa edycja atrybutow zasobow, np. Statusu.

12. Rozbudowany system zarzadzania aplikacjami i licencjami, identyfikacja realnego zuzycia licencji.

13. Rozliczanie dowolnego typu licencji, w tym modelowanie licencji chmurowych.
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14. Rozliczanie licencji wedlug uzytkownika, urzadzenia, numeru seryjnego lub na podstawie wersji
zainstalowanej aplikacji.

15. Audyt inwentaryzacji sprzetu i oprogramowania.

16. Wglad w licencje przypisane do uzytkownika pracujacego na wielu urzadzeniach.

17. Zdalny dostgp do managera plikdw z mozliwoscig usuwania plikow uzytkownika.

18. Pelne zarzadzanie uzytkownikami, bazujace na grupach i politykach bezpieczenstwa, w tym:
a. blokowanie uruchamianych aplikaciji,

b. monitorowanie wiadomosci e-mail (nagtéwki) — antyphishing,

C. szczegotowy czas pracy (godzina rozpoczecia i zakonczenia aktywnosci oraz przerwy),
d. uzytkowane aplikacje (aktywnie i nieaktywnie),

e. odwiedzane strony WWW (tytuly i adresy stron, liczba i czas wizyt),

f. audyty wydrukow (drukarka, uzytkownik, komputer), koszty wydrukow,

g. statyczny zdalny podglad pulpitu uzytkownika (bez dostepu),

h. zrzuty ekranowe (historia pracy uzytkownika ekran po ekranie),

i. blokowanie stron WWW,
j. rejestr naruszen blokad agregujacy informacje o probie dostepu do blokowanych stron WWW,
uruchamianiu zakazanych aplikacji oraz pobieraniu plikéw z niedozwolonymi rozszerzeniami.

19. Informacje o urzadzeniach podtaczonych do danego komputera.

20. Lista wszystkich urzadzen podtaczonych do komputerow w sieci.

21. Audyt (historia) podtaczen i operacji na urzgdzeniach przeno$nych oraz udziatach sieciowych i dyskach
lokalnych.

22. Monitorowanie operacji na plikach w katalogach na dysku systemowym.

23. Monitorowanie operacji na plikach z zasoboéw sieciowych udostepnianych przez urzadzenia
nieobstugiwane przez agenta.

24. Zarzadzanie prawami dostgpu (zapis, uruchomienie, odczyt) dla urzadzen, komputerdéw i uzytkownikow.

25. Centralna konfiguracja: ustawienie regut dla catej sieci oraz grup i uzytkownikow Active Directory.

26. Integracja bazy uzytkownikow i grup z Active Directory.

27. Alarmy: podiaczono/odlaczono urzadzenie mobilne, operacja na plikach na urzadzeniu mobilnym oraz na
dyskach lokalnych.

28. Oprogramowanie musi by¢ objete wsparciem technicznym producenta przez okres min. 24 miesigcy.

11.12 Przedluzenie wsparcia na posiadane rozwiazanie do kopii zapasowych

Przedluzenie wsparcia na posiadane rozwiazanie do tworzenia kopii zapasowych stacji roboczych

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

Zamawiajacy posiada licencje programu Ferro Backup, ktory jest wykorzystywanych do tworzenia kopii

zapasowych systemow operacyjnych stacji roboczych. Nalezy przedtuzy¢ wsparcie techniczne dla

posiadanych licencji na kolejne 12 miesiecy lub dostarczy¢ oprogramowanie spetniajace ponizsze wymagania
minimalne:

1. Zintegrowane rozwigzanie do tworzenia kopii zapasowych musi wspolpracowac z serwerami fizycznymi
z systemem Windows oraz Linux, komputerami z systemem Windows, Mac, serwerami plikow RSync
i SMB oraz maszyn wirtualnych min. VMware vSphere, Microsoft Hyper-V.

2. Centralny interfejs zarzadzania stuzacy do monitorowania stanu wszystkich zadan tworzenia kopii
zapasowych, zuzycia pamigci masowej i transmisji danych historycznych.

3. Rozne metody przywracania, w tym przywracanie catego urzadzenia, natychmiastowe przywracanie,
szczegotowe odzyskiwanie plikow.

4. Maksymalna wydajnos¢ tworzenia kopii zapasowych i pamieci masowej dzigki zastosowaniu funkcji
deduplikacji globalnej.

5. Mozliwo$¢ tworzenia szczegdétowe logéw i raportow umozliwiajacych $ledzenie stanow kopii
zapasowych i diagnostyke problemow.

6. Mozliwos¢ generowania raportow wedlug dostosowanego harmonogramu w celu §ledzenia ogélnego
stanu kopii zapasowe;j.

7. Mozliwos¢ przegladania szczegdtowe dziennikdéw i historii zadan dotyczacych stanu kopii zapasowe;,
anulowanych zadan, niepowodzen tworzenia kopii zapasowej, migracji przywracania i przywracania
urzadzen.

8. Mozliwos¢ wilaczenia kompresja lub szyfrowanie w miejscu docelowym kopii zapasowe;.

9. Po wilaczeniu kompresji lub szyfrowania w miejscu docelowym kopii zapasowej funkcja
natychmiastowego przywracania w programie Microsoft Hyper-V lub Virtual Machine Manager nie jest
dostepna w niektérych modelach.

10. Obslugiwane platformy Windows: 11 (wszystkie wersje), Windows 10 (wszystkie wersje), Windows 8.1
(wszystkie wersje) i Windows 7 SP1 (wszystkie wersje) w zakresie minimum:

a) Obstuga systemu plikow NTES,

b) Tryby tworzenia kopii zapasowej: kopia zapasowa calego urzadzenia, wolumenu systemowego
i niestandardowego wolumenu,

€) Metody przywracania: przywracanie catlego urzadzenia, przywracanie na poziomie plikow/folderow
oraz przywracanie na poziomie woluminow,

d) Kopia zapasowa oparta na obrazie musi tworzy¢ kopie zapasowe calych urzadzen, w tym danych

i konfiguracji systemu,
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e) Kopia zapasowa oparta na agencie musi tworzy¢ kopie zapasowe i przywraca¢ zmienione bloki
znalezione migdzy migawkami,

f) Oprogramowanie musi umozliwia¢ tworzenie przyrostowych kopii zapasowych,

g) Zdarzenie tworzenia kopii zapasowych moze by¢ wyzwalane zdarzeniami: blokada ekranu
urzadzenia, wylogowanie uzytkownika i uruchamianie urzadzenia,

h) Okno kopii zapasowej umozliwiajace dostosowywanie dozwolonego i niedozwolonego czasu
tworzenia kopii zapasowej,

i) Obstuga wstawiania argumentéw (adres IP serwera NAS, nazwa uzytkownika, hasto i tworzenie
ikony kopii zapasowej) do instalatora .msi w celu masowego wdrazania agenta na urzadzeniach
w domenie Active Directory,

j)  Maksymalna wielko$¢ pojedynczej kopii zapasowej co najmniej 60 TB dla NAS z systemem BTREFES,

K) Mozliwos¢ tworzenia kopii zapasowych na zewnetrznych dyskach twardych,

1) Mozliwos¢ tworzenia kopii zapasowych dyskow dynamicznych min. woluminy proste.

11. Obstugiwane platformy macOS min.: Catalina 10.15.7, Big Sur 11, Monterey 12, Ventura 13, Sonoma 14

w zakresie minimalnym:

a) Obstuguje system plikow APFS,

b) Tryby tworzenia kopii zapasowych: kopia zapasowa catego urzadzenia, woluminu systemowego
i niestandardowego woluminu,

€) Metody przywracania: przywracanie na poziomie plikow/folderow,

d) Kopia zapasowa oparta na agencie tworzy kopie zapasowe i przywraca zmienione bloki znalezione
miedzy migawkami,

e) Wykorzystuje Apple Software Restore do wykonywania przyrostowych kopii zapasowych z funkcja
$ledzenia zmiany blokow,

f) Okno tworzenia kopii zapasowych umozliwia uzytkownikom dostosowanie dozwolonego
i niedozwolonego czasu tworzenia kopii zapasowych,

g) Mozliwos¢ tworzenia kopii zapasowych zewnetrznych dyskow twardych w formacie APFS,

m) Mozliwo$¢ tworzenia kopii zapasowych dyskow dynamicznych min. woluminy proste.

12. Obstugiwane platformy serwerowe min.: Windows Server 2012, Windows Server 2012 R2, Windows
Server 2016, Windows Server 2019 i Windows Server 2022, Windows Server 2025 w zakresie
minimalnym:

a) Obstuga systemu plikoéw NTFS,
b) Tryby tworzenia kopii zapasowych: Kopia zapasowa catego urzadzenia, wolumenu systemowego

i niestandardowego wolumenu,
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€) Metody przywracania: Przywracanie catego urzadzenia, przywracanie na poziomie plikow/folderow,
przywracanie na poziomie wolumindéw i natychmiastowe przywracanic do VMware vSphere,
Microsoft Hyper-V,

d) Kopia zapasowa oparta na obrazie tworzy kopie zapasowe calych urzadzen, w tym danych
i konfiguracji systemu,

e) Kopia zapasowa oparta na agencie tworzy kopie zapasowe zmienionych blokow znalezionych
migdzy migawkami,

f) Oprogramowanie musi umozliwia¢ tworzenie przyrostowych kopii zapasowych,

g) Okno kopii zapasowej umozliwiajagce dostosowywanie dozwolonego i niedozwolonego czasu
tworzenia kopii zapasowej,

n) Obstuga wstawiania argumentéw (adres IP serwera NAS, nazwa uzytkownika, hasto i tworzenie
ikony kopii zapasowej) do instalatora .msi w celu masowego wdrazania agenta na urzadzeniach
w domenie Active Directory,

0) Maksymalna wielko$¢ pojedynczej kopii zapasowej co najmniej 60 TB dla NAS z systemem BTRFS,

h) Mozliwo$¢ tworzenia kopii zapasowych na zewnetrznych dyskach twardych,

i) Mozliwo$¢ tworzenia kopii zapasowych dyskow dynamicznych min. woluminy proste.

13. Obstugiwane systemy operacyjne Linux z wersjg jadra migdzy 2.6 a 6.8, obstugiwane platformy: CentOS

7.8-8.5; RHEL 6.10-9.4; Ubuntu 20.04-24.04; Fedora 38-40; Debian 10-12 w zakresie minimalnym:

a) Obstuga systemow plikow min.: ext2, ext3, ext4, XFS,

b) Tryby tworzenia kopii zapasowych: Cale urzadzenie, wolumen systemowy i dostosowane kopie
zapasowe wolumendw,

€) Metody przywracania: Przywracanie catego urzadzenia, przywracanie na poziomie plikow/folderow,
przywracanie na podstawie wolumendéw oraz natychmiastowe przywracanie do VMware vSphere,
Microsoft Hyper-V,

d) Kopia zapasowa oparta na obrazach musi tworzy¢ kopie catych urzadzen, w tym danych
i konfiguracji systemu,

e) Kopia zapasowa oparta na agencie musi tworzy¢ kopie zapasowe i przywraca zmienione bloki
znalezione migdzy migawkami,

f) Oprogramowanie moze wykorzystywaé $ledzenie zmienionych blokoéw oparte na sterowniku
migawki Linux do wykonywania kopii zapasowych przyrostowych,

g) Okno tworzenia kopii zapasowych umozliwia uzytkownikom dostosowanie dozwolonego
i niedozwolonego czasu tworzenia kopii zapasowych,

h) Oprogramowanie musi obslugiwa¢ co najmniej nastepujace typy urzadzen: /dev/sdx, /dev/hdx,

/dev/vdx, /dev/invmex, /dev/mdx.
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14. Obsluga serwerow plikow SMB w zakresie minimalnym:

a)
b)
c)
d)
e)
f)
9)
h)

Obstugiwane protokoty SMB min.: SMB1, SMB2 i SMB3,

Tworzenie kopii zapasowych bez agentow,

Tryby tworzenia kopii zapasowych min.: wiele wersji, kopia lustrzana i przyrostowe kopie zapasowe,
Metoda przywracania min.: przywracanie na poziomie plikow/folderow,

Obstuga tworzenia kopii zapasowych listy ACL systemu Windows,

Obstuga ustugi Windows VSS w celu zapewnienia spojnosci danych kopii zapasowej,

Jednoczesne wykonywanie zadan kopii zapasowe;j,

Obstuga systemow plikow w miejscu docelowym kopii zapasowej min.: Btrfs, ext4.

15. Serwer plikow Rsync w zakresie minimalnym:

a)
b)
c)
d)
€)
f)

Obstuga wersji RSync 3.0 lub nowszej,

Kopia zapasowa bez agentow,

Tryby kopii zapasowych min.: wiele wersji, kopia lustrzana i przyrostowe kopie zapasowe,
Metoda przywracania min. Przywracanie na poziomie pliku/folderu,

Obstuga tworzenia kopii zapasowej Linux POSIX ACL,

Obstuga trybu RSync module, trybu RSync shell przez SSH oraz trybu RSync module przez SSH,

g) Obstuga uwierzytelniania za pomocg hasta lub klucza SSH,

h) Obstuga transferu na poziomie bloku, szyfrowania i kontroli przepustowosci,

i) Jednoczesne wykonywanie zadan tworzenia kopii zapasowych,

j) Obstuga systeméw plikéw w miejscu docelowym Kopii zapasowej min.: Btrfs, ext4.

16. Obstluga maszyn wirtualnych w zakresie minimalnym:

a)
b)

c)
d)

€)

f)

9)

Obstugiwane platformy VMware vSphere min.: 5.0-8.0,

Obstugiwane wersje VMware vSphere: VMware free ESXi, Essentials, Essentials Plus, Standard,
Advanced, Enterprise oraz Enterprise Plus,

Obstuga wszystkich typow i1 wersji sprzetu wirtualnego VMware, w tym 62 TB VMDK,

Obstuga monitoréw maszyny wirtualnej Microsoft Hyper-V: Hyper-V 2016, Hyper-V 2019, Hyper-
V 2022 i Hyper-V 2025,

Obstuga oprogramowania Microsoft System Center Virtual Machine Manager (SCVMM): System
Center Virtual Machine Manager 2016, System Center Virtual Machine Manager 2019,

Obstuga klastrow przetgczania awaryjnego Microsoft Hyper-V: Hyper-V 2016, Hyper-V 2019,
Hyper-V 2022 i Hyper-V 2025,

Obstuga maszyn wirtualnych Hyper-V generacji 1 i 2, w tym dyskéw VHDX o pojemnosci 64 TB

i wersji sprzetu wirtualnego od 5.0 do 9.0,
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h) Kopia zapasowa bez agentow,

i) Okno kopii zapasowej umozliwiajace dostosowywanie dozwolonego i niedozwolonego czasu
tworzenia kopii zapasowych,

J) Metody przywracania min.: przywracanie calego urzadzenia, przywracanie na poziomie
plikéw/folderéw i natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V,

K) Mozliwos¢ przywracania na poziomie plikow w systemie operacyjnym goscia dla systemow plikow
min.: NTFS, FAT32, ext3, ext4,

1) Mozliwos¢ tworzenia kopia zapasowej uwzgledniajacej aplikacje dla maszyn wirtualnych VMware
vSphere lub Microsoft Hyper-V,

m) Obstuga tworzenia kopii zapasowych systemow operacyjnych i aplikacji obstugiwanych przez
rozwigzania VMware vSphere i Microsoft Hyper-V.

17. System musi by¢ wyposazony w konsole do przywracania danych o funkcjonalno$ci minimalne;j:

a) Mozliwo$¢ przywracanie pojedynczego pliku/folderu,

b) Mozliwos¢ wyszukiwanie stow kluczowych uzytkownikow,

c) Zbiorcze przywracanie pliku/folderu w tym samym katalogu,

d) Mozliwos¢ przywracania plikow/folderow do nowych urzadzen z tym samym systemem
operacyjnym,

e) Mozliwos¢ przywracania danych kopii zapasowej fizycznych serwerow z systemem Windows/Linux,
serweréw plikow i maszyn wirtualnych nalezacych do wersji kopii zapasowych zakonczonych
czgsciowym powodzeniem,

f) Metadane, ktore mozna przywracac, réznig si¢ w zaleznosci od przywracanych systemow:

0) Mozliwos¢ przywracania pliku/folderu Windows wg parametru: czas modyfikacji danych (mTime)
i czas dostepu (aTime)

h) Mozliwo$¢ przywracania pliku/folderu Mac wg parametru: czas modyfikacji danych (mTime), czas
dostepu (aTime), wiasciciel pliku, uprawnienia pliku (uprawnienia ACL) i Atrybut rozszerzony.

i) Mozliwos¢ przywracania pliku/folderu Linux wg parametru: czas modyfikacji danych (mTime), czas
dostepu (aTime), wiasciciel pliku i uprawnienia pliku (uprawnienia ACL)

J)  Mozliwo$¢ przywracania pliku/folderu z maszyny wirtualnej wg parametru: czas modyfikacji danych
(mTime), czas dostepu (aTime), czas utworzenia (cTime) i uprawnienia pliku (uprawnienia ACL),
UID i GID

k) Mozliwo$¢ zbiorczego pobierania pliku/folderu w tym samym katalogu z kompresja do pojedynczego

pliku
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I) Mozliwos¢ pobierania danych kopii zapasowej fizycznych serwerdow z systemem Windows/Linux,
serwerow plikow i maszyn wirtualnych nalezacych do wersji kopii zapasowych zakonczonych

czgsciowym powodzeniem.

11.13 Rozbudowa infrastruktury backupowej — zakup systemu pozwalajacego na tworzenie
kopii zapasowych wszystkich danych

W ramach realizacji zadania Wykonawca dostarczy nowe licencje oprogramowania do tworzenia kopii
zapasowej wszystkich maszyn wirtualnych dziatajacych na hostach Zamawiajacego, zainstaluje, skonfiguruje
dostarczone oprogramowanie. Wykonawca opracuje polityke backupu 3-2-1 w oparciu o dostarczony sprzgt,
oprogramowanie oraz sprz¢t Zamawiajgcego, opracuje harmonogram oraz utworzy zadania backupowe.

Wykonawca przeprowadzeni testy odtworzeniowe, instruktaz z obstugi wdrozonego systemu tworzenia kopii,

opracuje dokumentacje powykonawcza.

Wymagane jest dostarczenie licencji bezterminowych ze wsparciem technicznym przez okres min.

24 miesigcy, spetniajacych ponizsze wymagania minimalne:

1. Dostarczone oprogramowanie musi umozliwia¢ wykonywanie kopii zapasowych z minimum 20 maszyn
wirtualnych pracujacych w $rodowisku wirtualizacyjnym (sktadajacym si¢ z trzech serwerow
wirtualizacyjnych) lub 10 serwerdw fizycznych, kazdy z wtasng instancja systemu operacyjnego.

2. Dostarczone oprogramowanie musi by¢ objete wsparciem technicznym producenta przez okres minimum
2 lat.

3. Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany
produkt musi znajdowac si¢ w kwadracie liderow Gartner Magic Quadrant for Data Center Backup and
Recovery  Solutions oraz  na  ogoélnie  dostgpnej liscie  referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetnia¢
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5.

4. Oprogramowanie musi wspotpracowaé z infrastruktura VMware w wersji 6.x, 7.x 1 8.0 oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w specyfikacji musza by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegodlniono inacze;j.

5. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS, obiektowych pamigci masowych kompatybilnych z Microsoft Azure,
AWS S3 1 urzadzen kompatybilnych z protokotem S3 oraz bezposrednio z serwerdéw plikowych opartych

0 Windows i Linux.
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Wymagania funkcjonalne

1. Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej.

2. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw.

3. Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkoSci
archiwow. Wilaczenie tych mechanizméw nie moze skutkowaé utrata jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

4. Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu.
Metadane deduplikacji musza by¢ przechowywane w plikach backupu.

5. Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczego6lnymi urzadzeniami pamigci masowej,
pozwalajac utworzy¢ jedna wirtualna pulg pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamigci masowych do takiej puli.

6. Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach
Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspiera¢
archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

7. Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed ransomware
poprzez niedopuszczenie do usunigcia lub modyfikacji kopii zapasowej w zadanym okresie.

8. Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub odtwarzania.

9. Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time).

10. Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do odtwarzania na portalu.

11. Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez wbudowane RESTful API.

12. Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji.

13. Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak
I transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

14. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
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15. Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwos$cig instalacji wielu instancji konsoli
administracyjnych.

16. Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA)
w celu dostepu do konsoli administracyjne;j.

17. Oprogramowanie musi wymagac¢ autoryzacji dwdch administratorow backupu do wykonania krytycznych
operacji (np. skasowanie backupu, dodanie kolejnego administratora).

18. Oprogramowanie musi posiada¢ integracje z systemami zarzadzania kluczami szyfrujacymi (KMS).

19. Oprogramowanie musi posiada¢ integracje z systemami typu SIEM.

20. Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego na przeszukiwanie
dokumentacji technicznej. Powinna istnie¢ mozliwo$¢ wylaczenia tej opcji.

Wymagania w zakresie docelowego punktu odzyskiwania

1. Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej.

2. Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikow przy zabezpieczaniu
udziatéw plikowych.

3. Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos$¢ ta
musi by¢ dostegpna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscia do
pojedynczego datastoru.

4. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymaga¢ uzycia jakichkolwiek hostow tymczasowych.
Opisana funkcjonalno$¢ powinna dziala¢ w srodowisku VMware.

5. Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja
VMware.

6. Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobow plikowych na tasmy (LTO oraz IBM
3592).

7. Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son).

8. Oprogramowanie musi wspiera¢ bezposrednig integracj¢ z urzadzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz

Infinidat InfiniGuard.
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9. Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019, 2022
lub 2025 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢
zapewniona dla repozytoriow opartych o linuxowy system plikow XFS.

10. Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupoéw oraz replikacji wirtualnych maszyn
z wykorzystaniem wbudowanej akceleracji WAN.

11. Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wlaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomiedzy hostami Hyper-
V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii zapasowych jako zrddta
replikacji.

12. Oprogramowanie musi mie¢ mozliwos¢ replikacji ciaglej, opartej o VMware VAIO, wlaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciaglej musi by¢
mozliwo$¢ zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w ramach
ustalonego parametru RPO.

13. Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik.

14. Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
zrodta do dalszej replikacji (replica seeding).

15. Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN).

Wymagania w zakresie oczekiwanego czasu odzyskiwania

1. Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno§¢ musi by¢ oferowana dla $rodowisk VMware,
Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

2. Dodatkowo dla s$rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

3. Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac¢ si¢ mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalno$ci - oprogramowanie musi realizowa¢ taka migracj¢ swoimi
mechanizmami.

4. Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej

do wybranej dziatajacej maszyny wirtualnej vSphere.
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5. Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz danych MS SQL,
Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobow na srodowisko produkcyjne.

6. Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow.

7. Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

8. Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderow lub ich uprawnien na maszyne operatora,
lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielko$cia i liczba przywracanych plikow.

9. Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

10. Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw Windows, Linux, BSD,
Solaris, Mac, Novell.

11. Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM.

12. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

13. Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputeréw, konta uzytkownikow, dowolnych atrybutow, rekordow DNS zintegrowanych z AD,
Microsoft System Objects, certyfikatow CA, elementéw AD Sites oraz pozwala¢ na odtworzenie haset.

14. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego.

15. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie
musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokoéw oraz procedur.

16. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do $srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentdéw wraz z historig ich wersji.

17. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-in-
time wraz z wlaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych
w $srodowiskach Windows oraz Linux.

18. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja odtwarzanie

point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w $rodowiskach Linux.
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19. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej lub innej
lokalizacji.

20. Oprogramowanie musi posiada¢ natywna integracje dla backupdéw wykonywanych poprzez Oracle
RMAN.

21. Oprogramowanie musi posiadaé¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA,
SAP Oracle.

22. Oprogramowanie musi posiadaé natywna integracj¢ dla backupow wykonywanych poprzez MS SQL VDI.

23. Oprogramowanie musi posiada¢ natywna integracje dla backupow wykonywanych poprzez IBM Db2.

24. Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN.

Mozliwosci ograniczenia ryzyka

1. Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane $rodowisko) dla vSphere
i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezpo$rednio z plikow backupu. Powyzsza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna).

2. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotow macierzowych stworzonych na wspieranych urzadzeniach.

3. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednocze$nie
z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakeji z administratorem.

4. Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

5. Oprogramowanie musi analizowa¢ indeksy systemow plikow zabezpieczanych maszyn w poszukiwaniu
rozszerzen, notatek zadania okupu oraz innych oznak obecnosci ransomware/malware.

6. Oprogramowanie musi mie¢ mozliwos¢ skanowania plikow backupu przy pomocy znanych sygnatur
ztos§liwego oprogramowania.

7. Oprogramowanie, bazujagc na wyuczonym modelu maszynowym (machine learning) musi w locie
wykrywac oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakow.

8. Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych
z mozliwosciag wstrzyknigecia dowolnego skryptu przed odtworzeniem danych do $rodowiska
produkcyjnego.

Wsparcie dla serweréw fizycznych
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1. Rozwigzanie musi wykonywa¢ kopi¢ zapasowg systemu Windows oraz Linux wykorzystujac agenta
znajdujacego si¢ wewnatrz systemu operacyjnego.

2. Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych.

3. Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemoéw Linux: Debian, Ubuntu, RHEL,
CentOS, Oracle Linux, SLES, Fedora, openSUSE.

4. Rozwigzanie musi wspiera¢ system operacyjny macOS.

5. Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemow Windows, Linux, MacOS,
Unix.

6. Rozwigzanie musi mie¢ mozliwo$¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per agent)
jak rowniez zcentralizowany (poprzez centralng konsolg zarzadzajaca).

7. Rozwiazanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster.

8. Rozwiazanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajac na
odzysk calej maszyny (tzw. bare metal recovery) wybranych wolumenéw, oraz wybranych plikéw
i folderow.

9. Rozwigzanie musi wspiera¢ backup podtaczonych dyskow USB.

10. Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na poziomie
blokowym.

11. Rozwigzanie musi pozwala¢é na przechowywanie kopii zapasowych na zasobach lokalnych
(wewngtrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewngtrzne
dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajagcym na wystawienie swoich
zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury).

12. Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysylane na repozytorium
musza by¢ juz odpowiednio przetworzone.

13. Rozwigzanie musi wspiera¢ kontrolg pasma sieciowego.

14. Rozwigzanie musi wspieraC ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych.

15. Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupow dla potagczen VPN.

16. Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas wykonywania kopii zapasowych. Dla
systemOow Windows technologia §ledzenia blokow dla systemow serwerowych musi by¢ certyfikowana
przez Microsoft.

17. Rozwigzanie musi wspiera¢ technologi¢ BitLocker.

18. Rozwigzanie musi wspiera¢ uruchamianie z no$nika odtwarzania.

19. Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéow aplikacji z jednoprzebiegowej kopii

zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych,
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Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych.

20. Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych
systemow bazodanowych.

21. Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle I PostgreSQL poprzez
bezposrednie uruchomienie ich z pliku backupu.

22. Rozwigzanie musi wspiera¢ odzysk obrazow kopii zapasowych bezposrednio do vSphere, Hyper-V,
Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

23. Rozwiazanie musi wspiera¢ szyfrowanie.

24. Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do
repozytorium tymczasowego (cache) gdy polaczenie sieciowe do glownego repozytorium kopii
zapasowych jest niedostepne.

25. Rozwiagzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybko$ci przetwarzania
danych, aby nie dopusci¢ do obnizenia wydajnos$ci systemu zabezpieczanego.

26. Rozwigzanie musi posiada¢ ochrong przed ransomware poprzez automatyczne odmontowanie nosnika po
wykonanym backupie stacji klienckiej.

27. Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.

Monitorowanie systemu

1. System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narze¢dzi firm trzecich.

2. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0
— zarowno w bezptatnej wersji ESXi jak i w peinej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujgce samodzielnie.

3. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2,
2016, 2019, 2022 oraz 2025 zarowno w wersji darmowej jak i zawarte] w platnej licencji Microsoft
Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.

4. System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter.

5. System musi umozliwia¢ tworzenie alarmow dla calych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn.

6. System musi dawa¢ mozliwos¢ uktadania terminarza raportdOw i wysylania tych raportow przy pomocy

poczty elektronicznej w formacie HTML oraz Excel.
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7. System musi dawa¢ mozliwos$¢ podlaczenia si¢ do kilku instancji vCenter Server i serwerow Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk.

8. System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwos$cig tworzenia wiasnych
alarmow 1 zdarzen przez administratora.

9. System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujaca problemy z predefiniowanych alarmow.

10. System musi mie¢ centralng konsol¢ z sumarycznym podgladem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard).

11. System musi mie¢ mozliwo$§¢ monitorowania platformy sprzgtowej, na ktorej jest zainstalowana
infrastruktura wirtualna.

12. System musi zapewni¢ mozliwos¢ podlaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio
Z narze¢dzia monitorujacego.

13. System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta.

14. System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, iloci zabezpieczanych
danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn
wirtualnych.

15. System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logow
celem wykrycia znanych probleméw oraz btedow konfiguracyjnych w celu wskazania rozwigzania bez
potrzeby otwierania zgloszenia suportowego oraz bez potrzeby wysylania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

16. System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.

17. System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.4.
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Raportowanie

1. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —
zardbwno w bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujace samodzielnie

2. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2,
2016, 2019, 2022 oraz 2025 zaréwno w wersji darmowej jak 1 zawartej w platnej licencji Microsoft
Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.

3. System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie bez koniecznosci
instalowania dodatkowych modutéw.

4. System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez system
agent6w na monitorowanych hostach ESXi i Hyper-V.

5. System musi mie¢ mozliwos¢ eksportowania raportow do formatow Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF.

6. System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow jak
réwniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc.

7. System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach.

8. System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow.

9. System musi mie¢ mozliwos¢ generowania raportdéw z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usunigte z bazy danych.

10. System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych.

11. System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig
zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

12. System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z oprogramowania
do tworzenia kopii zapasowych tego samego producenta.

13. System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow
serwerow backupowych.

14. System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)

bazujgcego na scenariuszach ‘what-if’.
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15. System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.

16. System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots).

17. System musi mie¢ mozliwo$¢ generowania personalizowanych raportow zawierajacych informacje

z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

1. Serwer backupowy — 1 sztuka
Wraz z licencjami na oprogramowanie do tworzenia kopii zapasowych wszystkich systemoéw kluczowych,
nalezy dostarczy¢ serwer backupowy, na ktérym bedzie:

a) zainstalowane, dziatajace oprogramowanie do backupu,

b) przechowywana replika wszystkich kluczowym systemow Zamawiajacego,

C) przechowywana pierwsza kopia danych systemow kluczowych,

d) odpowiednio duzy zasob dyskowy umozliwiajgcy wykonanie testow odtworzeniowych.
W przypadku awarii jednego z serwerow produkcyjnych bedzie mozliwe awaryjne uruchomienie systemu
z dostegpne;j repliki lub z ostatniej kopii zapasowej na serwerze backupowym. Serwer backupowy musi spetniac¢

ponizsze wymagania minimalne:

Element o
. B Wymagania minimalne
konfiguracji

Maksymalnie 2U RACK 19 cali (wraz z szynami umozliwiajgcymi wysunigcie

i wszystkimi elementami niezbgdnymi do zamontowania serwera w szafie).

Obudowa
Obudowa wyposazona w zamykany panel chronigcy dyski twarde przed
nieuprawnionym wyjeciem.
Procesor min. 16 rdzeniowy, osiagajacy w tescie SPECrate®2017 int base
Procesor wynik co najmniej 217 punktow. Plyta gtéwna obstugujaca procesory od 16

do 128 rdzeni, wymagajace mocy do 400W.

Liczba procesorow 1

Zainstalowane min. cztery moduly 64 GB DDRS5 6400MT/s kazdy.

] : Plyta gtdéwna z minimum 12 slotami na pami¢¢, umozliwiajgca instalacj¢ do
Pamig¢ operacyjna o o )
minimum 3TB pamigci RAM, obslugujaca moduty 6400 MT/s Obstuga

zabezpieczen: Advanced ECC.

Mozliwos¢ instalacji 6 kart PCI-Express generacji 5 pelnej wysokosci, x16
Sloty rozszerzen )
(szybkos¢ slotu — bus width).
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Serwer wyposazony w kontroler sprzetowy z min. 8GB cache z mechanizmem

podtrzymywania zawartosci pamigci cache w razie braku zasilania,

Kontroler zapewniajacy obsluge min. 8 dyskow oraz obstugujacy poziomy: RAID
0,1,10,5,50,6,60, nie zajmujacy gniazd PCle opisanych w sekcji ,,Sloty
rozszerzen”.

Mozliwos$¢ instalacji do 20 dyskow 3,5”. Zainstalowanych 8 dyskow 7.2k

Dysk twardy ) o
RPM o pojemnosci min. 24 TB kazdy.

. Zainstalowana karta rozruchowa, umozliwiajacg start hypervizora VMware

Urzadzenie ) . ) o
lub Hyper-V, zainstalowane 2 dyski NVMe o pojemnosci min. 480GB,

rozruchowe

zorganizowane w RAID 1.

Interfejsy sieciowe

Zainstalowana karta sieciowa z dwoma portami 10Gb SFP+ nie zajmujaca
slotow PCle opisanych w sekcji ,,Sloty rozszerzen”. Zainstalowana karta
sieciowa z dwoma portami 10Gb SFP+.

Karta graficzna

Zintegrowana karta graficzna z pamigciag min. 16 MB, umozliwiajaca

wyswietlenie obrazu min. 1920 x 1200@60Hz

Porty

Min. 4 porty USB 3.2 wbudowane (w tym min. 1 port wewng¢trzny i 1 z przodu
obudowy)

1 port VGA

Mozliwos¢ rozbudowy/rekonfiguracji o port szeregowy typu DB9/DE-9
(9 pinowy), wyprowadzony na zewnatrz obudowy bez posrednictwa portu
USB/RJ45 oraz bez koniecznosci instalowania kart w slotach PCI-Express

1x port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania

Zasilacz

2 szt.,, typu Hot-plug, redundantne, kazdy o mocy maximum 1000W,
efektywnos¢ zasilaczy 94%

Chlodzenie

Zestaw wentylatorow redundantnych typu hot-plug

Zarzadzanie i

obstuga techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli)
z dedykowanym portem RJ45 pozwalajaca na: wiaczenie, wylaczenie i restart
serwera, podglad logow sprzetowych serwera i karty, przejecie petnej konsoli
tekstowe]j serwera niezaleznie od jego stanu (takze podczas startu, restartu
0S). Rozwigzanie sprze¢towe, niezalezne od systemdéw operacyjnych,
zintegrowane z ptytg gldwna lub jako karta zainstalowana w gniezdzie i nie
zajmujagca wymaganych slotow PCI. Je$li jest wymagana to zalaczona

odpowiednia licencja.
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Niezalezna od system operacyjnego, zintegrowana z ptyta gldowna serwera lub
jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowaé
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajaca
minimalng funkcjonalno$¢:

e monitorowanie podzespoléw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe,

e praca w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertow
SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspoétdzielony port zintegrowanej karty sieciowej

serwera
dostep do karty mozliwy
Karta/modut - zpoziomu przegladarki webowej (GUI)
zarzadzajacy i -z poziomu linii komend zgodnie z DMTF System
system zarzadzania Management Architecture for Server Hardware, Server

Management Command Line Protocol (SM CLP)
-z poziomu skryptu (XML/Perl)
- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)
e wbudowane narzgdzia diagnostyczne
e zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
e obsluga mechanizmu remote support - automatyczne polaczenie karty
z serwisem producenta sprzetu, automatyczne przesylanie alertow,
zgloszen serwisowych i zdalne monitorowanie
e wbudowany mechanizm logowania zdarzen serwera 1 karty
zarzadzajacej w tym wiaczanie/wylaczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikow
e przesylanie alertow poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough)

e obsluga zdalnego serwera logowania (remote syslog)
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e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscig podtaczenia wirtualnych napedéow FDD,
CD/DVD i USB i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii i ostatniego startu serwera a takze
nagrywanie na zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
port szeregowy) z funkcja nagrywania i odtwarzania sekwencji
zdarzen i aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serwerow, w tym:

- tworzenie i konfiguracja grup serwerow

- sterowanie zasilaniem (wt./wyl.)

- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)

- wspdlne wirtualne media dla grupy

e mozliwos$¢ rownoczesnej obstugi przez 6 administratorow

e autentykacja dwusktadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

e obstuga SSL i SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

e wsparcie dla Integrated Remote Console for Windows clients

o mozliwos¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Wsparcie dla
systemow
operacyjnych i
systemow

wirtualizacyjnych

Min. Microsoft Windows Server 2019, 2022, 2025
Min. Red Hat Enterprise Linux (RHEL): 8.6, 9.0
Min. SUSE Linux Enterprise Server (SLES) 15
Min. VMware ESXi 7.0 U3, 8.0
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Serwerowy System Operacyjny musi posiada¢ nastepujace, wbudowane cechy

minimalne:

1. Wspolpraca z procesorami o architekturze x86-64 bit.

2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym
systemie operacyjnym.

3. Oferowana licencja musi obstuzy¢ serwer fizyczny wyposazony
w oferowany procesor 16 rdzeniowy.

4. Dostarczona licencja musi umozliwia¢ na instalacje min. 2 wystgpien
wirtualnych (min. 2 maszyn wirtualnych).

5. Pracaw roli klienta domeny Microsoft Active Directory.

6. System musi by¢ wspierany przez producenta oprogramowania do 2030 r.
(wsparcie techniczne, aktualizacje bezpieczenstwa).

7. Mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active
Directory na poziomie funkcjonalnosci Microsoft Windows Server 2022.

8. Mozliwosé¢ uruchomienia roli klienta i serwera czasu (NTP).

9. Mozliwos¢ uruchomienia roli serwera plikow w z uwierzytelnieniem

] i autoryzacja dostepu w domenie Microsoft Active Directory.

System operacyjny

10. Mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem
i autoryzacja dostepu w domenie Microsoft Active Directory.

11. Mozliwo$¢ uruchomienia roli serwera stron WWW.

12. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep
do oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajacego wirtualizowanie zasobow sprzetowych serwera.

13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek
systemu operacyjnego.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu
operacyjnego objete sa dostarczong licencja (licencjami) i zawarte
w dostarczonej wersji oprogramowania.

15. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

16. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy.

17. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
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a. pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,
b. umozliwiaja zdefiniowanie list kontroli dost¢gpu (ACL).

18. Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentéw) w oparciu o ich zawartosc.

19. Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET.

20. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerdow.

21. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potaczen internetowych i intranetowych.

22. Zlokalizowane w jezyku polskim lub angielskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.

23. Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybor z listy dostepnych lokalizacji.

24. Mechanizmy logowania w oparciu o:

a. login i hasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM).

25. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu
dla:

a. okreslonych grup uzytkownikow,

b. zastosowanej klasyfikacji danych,

c. centralnych polityk dostepu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania szyfrowanych danych.

26. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).

27. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

28. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych

badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
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29. Wsparcie dla $rodowisk Java i .NET Framework 4.x i wyzszych —
mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

30. Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych
producentdw wymagajacych dodatkowych licencji:

31. Mozliwo$¢ implementacji ustug sieciowych: DHCP oraz DNS
wspierajacy DNSSEC.

32. Mozliwo$¢ implementacji ushugi katalogowej opartej o LDAP
i pozwalajacej na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

a. ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

b. odzyskiwanie przypadkowo skasowanych obiektow ushugi
katalogowej z mechanizmu kosza,

¢. zdalna dystrybucja oprogramowania na stacje robocze.

33. Mozliwos¢ implementacji Centrum Certyfikatow (CA) z obstuga klucza
publicznego i prywatnego) umozliwiajace:

a. Dystrybucje certyfikatoéw poprzez http,

b. Konsolidacjg CA dla wielu lasow domeny,

C. Automatyczne rejestrowania certyfikatow pomigdzy roznymi lasami
domen,

d. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509,

e. szyfrowanie plikow i folderow,

f. szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),
szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,

mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu

fail - over) oraz roztozenia obciazenia serwerow,
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a.

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane ustugi VPN pozwalajace na zestawienie nielimitowane;j
liczby rownoczesnych potaczen i niewymagajace instalacji
dodatkowego oprogramowania na komputerach z systemem
Windows,

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie nieograniczonej liczby aktywnych $rodowisk
wirtualnych systemow operacyjnych (liczba ograniczona
parametrami fizycznymi serwera),

mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji
(Hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania

dodatkowych mechanizméw wspoétdzielenia pamigci.

34. Mechanizmy wirtualizacji majace wsparcie dla:

dynamicznego podiaczania zasobow dyskowych typu hot plug do
maszyn wirtualnych,

obstugi ramek typu jumbo frames dla maszyn wirtualnych,
mozliwo$¢ tworzenia wirtualnych maszyn chronionych,
separowanych od srodowiska systemu operacyjnego,

mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwiazania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet,

wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath),

mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dzialajace zdalnie) administracji przez skrypty,

mechanizm konfiguracji potagczenia VPN do platformy Azure,
wbudowany mechanizm wykrywania atakow na poziomie pamieci
RAM i jadra systemu,

mechanizmy pozwalajace na blokade dostepu nieznanych procesow

do chronionych katalogow,

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @

Cyberbezpieczny
Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

J.  mozliwo$¢ instalacji i poprawnej pracy Systemu Bazodanowego

(Microsoft SQL Server Standard).

Minimum 3-letnia gwarancja producenta na czgéci, robocizng i naprawe
w miejscu instalacji typu On-Site z 2 godzinnym czasem reakcji na zgtoszenie.
Rozpoczecie naprawy w miejscu instalacji w nastgpnym dniu roboczym.
Uszkodzone w trakcie trwania gwarancji dyski twarde pozostaja wtasno$cia
] Zamawiajacego. Ustugi gwarancji oraz wsparcia technicznego musza byc¢
Gwarancja
$wiadczone przez autoryzowany serwis producenta oferowanych urzadzen.

Mozliwo$¢ rozszerzenia ustugi gwarancyjnej do 5 lat realizowanej przez
serwis producenta serwera z gwarantowanym czasem naprawy do 6 godzin w

miejscu instalacji oraz opcja pozostawieniem uszkodzonych dyskow

U Zamawiajacego.

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajagcego, Wykonawca musi przedstawi¢
o$wiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie
inne urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sa dokumenty pos$wiadczajace, ze sprzet jest produkowany

zgodnie z normami ISO 9001 oraz ISO 14001. Deklaracja zgodnosci CE.

2. Instalacja, konfiguracja systemu do tworzenia kopii zapasowej
Wykonawca dokona konfiguracji dostarczonego systemu kopii bezpieczenstwa, ktora bedzie obejmowac:
1. instalacje¢ i konfiguracje dostarczonego systemu kopii bezpieczenstwa na dostarczonym serwerze
backupowym.
skonfigurowanie przestrzeni dla kopii bezpieczenstwa na dostarczonym serwerze backupowym.
konfiguracj¢ miejsc przechowywania, w tym macierzy NAS, w chmurze.

konfiguracje polityki sktadowania oraz harmonogramow.

o~ w DN

konfiguracje zabezpieczen wewngtrznych, w tym kopii ratunkowej (ang. disaster recovery) systemu

kopii bezpieczenstwa.

6. instalacje 1 konfiguracje dodatkowych maszyn wirtualnych klientow, jesli sg wymagane, w Srodowisku
Zamawiajacego.

7. konfiguracje kopii zapasowych maszyn wirtualnych Zamawiajacego dla dwoch repozytoriow: serwera
backupowego oraz serwera NAS.

8. instalacje niezbednych agentéw dla srodowiska bazodanowego Zamawiajacego i konfiguracje kopii

zapasowych baz danych.
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9. konfiguracje automatycznej weryfikacji kopii bezpieczenstwa maszyn wirtualnych Zamawiajacego.

10. konfiguracj¢ powiadomien i codziennych raportow.
Wykonawca opracuje i przedstawi Zamawiajagcemu dokumentacj¢ powykonawcza zawierajaca:

1. podstawowe procedury obstugowe.

2. opis skonfigurowanych polityk i harmonograméow.

3. opis odtworzenia maszyn wirtualnych.

4. opis odtworzenia pojedynczego pliku.

5. opis odtworzenia bazy danych Zamawiajacego.

6. opis sposobu aktualizacji systemu.
Wykonawca przeprowadzi jednodniowy instruktaz stacjonarny w siedzibie Zamawiajacego w czasie do 21 dni
kalendarzowych od daty zakonczenia wdrozenia dla 3 pracownikéw Zamawiajacego, ktory obejmie co
najmniej:

1. podstawowa wiedze dotyczaca systemu.

dodawania i usuwanie z systemu maszyn wirtualnych.

dodawanie i usuwanie z systemu fizycznych urzadzen.

2

3

4. zagadnienia dotyczace zmian platform wirtualizacji.

5. mozliwo$ci dodawania, zmiany i usuwania kolejnych miejsc przechowywania kopii zapasowych.

6. procedurg aktualizacji systemu.

7. procedurg odtworzenia konfiguracji po awarii dyskow gléwnego serwera backupu, np. po ponownej

instalacji hypervizora, systemu operacyjnego serwera.

3. Powierzchnia dyskowa w chmurze
Wykonawca dostarczy licencje umozliwiajacg korzystanie z przestrzeni chmurowej w wymiarze 25 TB na
okres do 30.06.2026r. Wymagana powierzchnia bedzie dostgpna przez caty okres trwania licencji w pelnej
wymaganej wielko$ci. Zamawiajacy nie dopuszcza dostarczenia licencji na sumaryczng powierzchnie 25TB
roztozong na oferowany okres. Dostarczone rozwigzanie musi by¢ zgodne z oferowanym oprogramowaniem
do tworzenia kopii zapasowych, musi umozliwia¢ tworzenie kopii zapasowych do oferowanej chmury oraz
odzyskiwanie danych po awarii z chmury bez ponoszenia dodatkowych oplat przez Zamawiajacego. Optata
za licencj¢ bedzie jednorazowa, ryczattowa bez jakichkolwiek doptat. Zamawiajacy nie dopuszcza opcji
platnosci w ratach miesigcznych. Licencja zostanie dostarczona na okres 36 miesi¢cy. Minimalne parametry
dla wymaganej powierzchni dyskowej w chmurze:

— dostepna pojemnos¢ min. 25TB,

— gwarantowany dodatkowy bufor min. 10TB na czas przesytania nowej kopii,

— gwarantowane lacze internetowe do min. 500 Mbit/s,

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

Cyberbezpieczn
na Rozwdj Cyfrowy - Polska Unig Europejskg | @ 4 P Y

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl




Fundusze Europejskie

na Rozwaéj Cyfrowy

— lokalizacja na terenie Polski.
Opcjonalne, dodatkowe wsparcie techniczne inzyniera (parametr punktowany dodatkowo):
Wsparcie techniczne inzyniera realizowane zdalnie, $wiadczone w jezyku polskim. W ramach realizacji ustugi
zostanie wyznaczony dedykowany inzynier legitymujacy si¢ certyfikatem z zakresu administracji, konfiguracji
systemu kopii zapasowych. Wsparcie powdrozeniowe musi by¢ §wiadczone 7 dni w tygodniu w godzinach
8:00 — 17:00 — kontakt z inzynierem poprzez dedykowang tylko dla Zamawiajacego infolini¢ — dostep po
podaniu hasta lub PIN-u.

4. Nosniki wymienne RDX — 3 sztuki
Zamawiajacy posiada naped RDX, ktory zostanie wykorzystany do tworzenia kopii odmiejscowione;j.
Wykonawca dostarczy min. 3 nosniki o pojemnosci min. 4TB kazdy.

5. Dedykowana sie¢ backupowa o przepustowos$ci min. 10 Gbit
Nalezy utworzy¢ dedykowang sie¢ ethernet, do ktorej zostang podiagczone wszystkie serwery produkcyjne
(zrodta kopii zapasowych) oraz wszystkie zasoby backupowe (serwera backupowy, macierze NAS). Sie¢
nalezy zbudowac na min. 2 przelacznikach, zapewniajacych cigglo§¢ dziatania w przypadku awarii jednego
z nich. Wszystkie urzadzenia zostang podlaczone niezaleznym potaczeniem do kazdego z przetacznikow.

Przetaczniki muszg spetnia¢ ponizsze wymagania minimalne:

Element konfiguracji Wymagania minimalne
Fizyczne Wysokos¢ w szafie 19” — 1U, gtebokosé¢ nie wigksza niz 250mm,
mozliwo$¢ montazu w szafie rack
Minimum 1 port ethernet 10/000BaseT
Minimum 24 porty 10Gb SFP+, pozwalajace na instalacje wktadek 10Gb
Techniczne (SFP+) i Gigabitowych (SFP).
Minimum 2 porty SFP28, pozwalajace na instalacj¢ wktadek 25Gbit.
Minimum 1 port konsoli: RJ45
Pojemos$¢ matrycy przelgczania: minimum 216 Gbps
Wydajnos¢ Wydajnos¢: minimum 108 Gbps
Tablica adresow MAC o wielkosci minimum 32k pozycji
Procesor Min. 1 procesor 650Mhz
Pami¢¢ RAM Min. 64 MB
Pamig¢¢ wbudowana Min. 16 MB
Przelaczniki tego samego typu muszg posiada¢ funkcje taczenia w stos
Stackowanie / MLAG (wirtualny przetacznik) lub mozliwos¢ wykonania MLAG (Multichassis
Link Aggregation)
Funkcje minimalne Obstuga ramek Jumbo minimum 9k
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Routing IPv4 — minimum: statyczny, RIP, OSPF, BFD,VRF, VRRP
Routing IPv6 — minimum: statyczny, RIPng, OSPF

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping
Obstuga vxlan

Obstuga Port isolation

Obstuga IEEE 802.1s Multiple SpanningTree/ MSTP oraz IEEE
802.1w Rapid Spanning Tree Protocol

Obstuga funkcji Loop Protect

Obstuga funkcji Traffic Shaping

Obstuga 4094 tagow IEEE 802.1Qoraz minimum 1000
jednoczesnych sieci VLAN z BPDU protection

Realizacja taczy agregowanych (LACP) w ramach réznych
przetacznikow bedacych w stosie lub MLAG

Wsparcie dla funkcji DHCP server, DHCP Relay oraz

DHCP Snooping ze wsparciem opcji 82

Obstuga list ACL na bazie informacji z warstw 2/3/4

modelu OSI

Obstuga standardu 802.1p

Funkcja mirroringu portow

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) lub
CDP Cisco Discovery Protocol

Funkcja autoryzacji uzytkownikoéw zgodna z 802.1x

Funkcja autoryzacji logowania do urzadzenia za pomocag serwerow
RADIUS albo RADIUS Accounting

Zarzadzanie poprzez port konsoli (petne),
Musi wspiera¢ mozliwos$¢ zarzadzania przez nastepujace
protokoty:

e SNMPwv.1, 2ci 3,

e Telnet, SSH v.2,
Zarzadzanie

e http,

e https,

e Syslog,
o NTP.

Musi by¢ mozliwos$¢ przechowywania co najmniej trzech plikow
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konfiguracyjnych na przetaczniku, mozliwos¢ wgrywania i zgrywania

pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

Urzadzenie musi by¢ wyposazone w dwa redundantne, dedykowane
Zasilanie zasilacze

Mozliwos¢ zasilania PoE

Wraz z przelacznikiem nalezy dostarczy¢ niezbedne wktadki SFP+ z
przewodami do redundantnego podiaczenia wszystkich wskazanych
Wyposazenie przez Zamawiajacego urzadzen do tworzonej sieci backupowej lub
przewody typu DAC.

Zestaw do montazu w szafie rack

Gwarancja Min. 24 miesiace gwarancji w miejscu instalacji

6. Opracowanie polityki tworzenia kopii zapasowej (Backup 3-2-1):
System backup wdrozony zostanie w taki sposob, aby byt zgodny z zasadg 3-2-1. Jest to strategia tworzenia
kopii zapasowych danych =zaprojektowana w celu zapewnienia mozliwosci szybkiego odzyskania
i przywrocenia danych w przypadku incydentu utraty danych. W szczego6lnosci ta strategia tworzenia kopii
zapasowych musi zapewnia¢ posiadanie trzech niezaleznych kopii danych:

— Pierwsza kopia bedzie przechowywana lokalnie na wewngtrznych dyskach twardych serwera

backupowego,

— Druga kopia bedzie przechowywana na serwerze NAS,

—  Trzecia kopia danych bedzie przechowywana na no$nikach wymiennych,

— Czwarta kopia bedzie przechowywana w Chmurze na terenie Polski.
Celem wdrozenia strategii tworzenia kopii zapasowych 3-2-1 jest zmniejszenie potencjalnego wpltywu
,-pojedynczego punktu podatnosci na awari¢”. Oznacza to, ze jesli jedno z urzadzen ulegnie awarii 1 znajdujaca
si¢ na nim kopia danych zostanie utracona, do dyspozycji sa jeszcze pozostate trzy kopie danych. Wyniesienie
nos$nikow wymiennych poza budynek Urzedu Gminy umozliwia natomiast odzyskanie kluczowych danych
Zamawiajacego w przypadku awarii duzych rozmiaréw badz fizycznego zniszczenia siedziby Zamawiajgcego
(pozar, wybuch, dziatania terrorystyczne, klgski zywiotowe).
Kluczowym elementem wdrozenia jest opracowanie polityki backupowej, w ktorej opisane zostang wszystkie
zasady, wedtug ktorych beda tworzone kopie zapasowe z wyszczegolnieniem kto je wykonuje, kiedy, gdzie
przenoszone beda nosniki danych oraz kto bgdzie odpowiedzialny za poszczegdlne etapy wykonywania
czynnosci, kto bedzie odpowiedzialny za monitoring i weryfikacje tworzonych kopii zapasowych. Polityka
backup oraz uruchomione S$rodowisko backup misi by¢ rowniez zgodne z rekomendacjg dotyczaca

wykonywania kopii zapasowych opublikowang przez Ministerstwo, ktora dostgpna jest pod adresem:

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

zez [ Cyberbezpieczn
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES | @ 4 P Y

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl




Fundusze Europejskie

na Rozwaéj Cyfrowy

https://www.gov.pl/web/baza-wiedzy/tworzenie-zapasowych-kopii-danych
Wymagany zakres prac do wykonania w ramach zadania Backup 3-2-1:

1. Dostawa serwera backupowego-zapasowego przeznaczonego do przechowywania kopii zapasowych
(serwer backupowy); macierzy NAS, niezbednych licencji oprogramowania do tworzenia kopii
zapasowych z wsparciem technicznym oraz dostepem do aktualizacji oraz powierzchni w chmurze.

2. Montaz serwerdw, konfiguracja serweréw do pracy w infrastrukturze Zamawiajacego, uruchomienie;
aktualizacja firmware serwerdw; instalacja hypervizora na serwerze backupowym na potrzeby
dostarczonego oprogramowania; konfiguracja maszyny wirtualnej dla systemu backupu; instalacja
serwera/konsoli zarzadzajacej kopiami zapasowymi.

3. Opracowanie polityki backupu 3-2-1 w oparciu o:

— dostarczony sprzet i oprogramowanie,

— sprzet Zamawiajacego,

— przeprowadzong analize $rodowiska Zamawiajacego (liczba maszyn wirtualnych,
krytyczno$¢ systemu, wielko§¢ maszyny wirtualnych czy ilo$¢ danych na serwerach
fizycznych).

Na podstawie zebranych danych oraz wymagan Zamawiajacego, Wykonawca opracuje Harmonogram
tworzenia kopii zapasowych z podziatem na maszyny fizyczne/wirtualne; okresleniem: czgstotliwosci
tworzenia kopii petnych, czestotliwosci tworzenia kopii przyrostowych, czestotliwosci tworzenia
kopii na no$nikach wymiennych, czestotliwosci weryfikacji poprawnosci tworzonych kopii
zapasowych, czestotliwosci 1 zakresu przeprowadzania testow odtworzeniowych. Na podstawie
Harmonogramu Wykonawca skonfiguruje zadania backupowe na dostarczonym oprogramowaniu.
Uruchomi tworzenie kopii zapasowych na serwerze backupowym, macierzy NAS, no$nikach
wymiennych. Wykonawca skonfiguruje dodatkowo tworzenie kopii zapasowych na wskazanych przez
Zamawiajacego zasobach chmurowych.

4. Poczawszy od dnia uruchomienia tworzenia kopii zapasowych, Wykonawca bedzie zobowigzany do
monitorowania pracy systemu backupowego przez min. 7 dni. Nadzér bedzie mial na celu
potwierdzenie prawidtowosci wykonywanych kopii na serwerze oraz no$nikach wymiennych;
potwierdzenie tworzenia kopii zgodnie z Harmonogramem.

5. Po zakonczeniu pelego cyklu tygodniowego tworzenia kopii zapasowych zgodnie
z Harmonogramem, Wykonawca odtworzy wszystkie serwery fizyczne/maszyny wirtualne z kopii
zapasowych na serwerze backupowym. Testy odtworzeniowe beda przeprowadzone przy udziale
administratora Zamawiajgcego.

6. Po okresie monitorowania, na podstawie potwierdzenia przez Zamawiajacego zgodnosci

wykonywanych kopii zgodnie z Harmonogramem oraz na podstawie zakonczonych sukcesem testow
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odtworzeniowych, Wykonawca przeprowadzi instruktaz z zakresu:
— biezacej obstlugi systemu, podstaw administracji,
— modyfikacji Harmonogramu i zadan backupowych,
— czynnosci sprawdzania prawidlowosci wykonywanych kopii zapasowych na serwerze oraz
nosnikach wymiennych,
— procedury i czynnosci przeprowadzania testow odtworzeniowych.

7. Wykonawca wykona instruktaz z uruchomienia maszyn wirtualnych z repliki tworzonej krzyzowo na
obecnie eksploatowanym serwerze oraz nowym serwerze zapasowym na okoliczno$¢ awarii jednego
Z Serwerow.

8. Ostatnim etapem wdrazania systemu backupu 3-2-1 jest opracowanie dokumentacji powykonawczej,
ktora bedzie zawierac opis wszystkich wykonanych prac, niezb¢dne dane konfiguracyjne, opis polityki
backupowej wraz z harmonogramem oraz instrukcjami umozliwiajacymi samodzielne uzytkowanie,
administrowanie wdrozonym $rodowiskiem przez Zamawiajacego.

W ramach rozbudowy systemu backupowego konieczne jest zbudowanie szybkiej sieci LAN dedykowanej do
potaczenia systemoéw kluczowych oraz urzadzen backupowych.
7. Opcjonalne oprogramowanie do monitorowania infrastruktury informatycznej (backupowej)

(funkcjonalnos$ci punktowane dodatkowo)

W ramach realizacji zadania Wykonawca dostarczy, zainstaluje, skonfiguruje do pracy w Srodowisku
informatycznym Zamawiajgcego oprogramowanie, podlaczy wszystkie wymagane systemy krytyczne

Zamawiajacego. System musi spelnia¢ ponizsze wymagania minimalne:

Uzytkownicy

=  Tworzenia wielu uzytkownikow systemu monitorowania IT bez dodatkowych optat.
1 = Zapewnienia roéwnoleglego dostepu do systemu dla wielu uzytkownikow.

= Ograniczania uzytkownikom dost¢gpu do wybranych grup hostow.

Monitorowanie

= Monitorowania serwerow fizycznych.

= Monitorowania urzadzen sieciowych.

= Monitorowania stanu potaczen.

= Monitorowanie interfejsoOw sieciowych przeltacznikow, routerow, serwerow.

= Monitorowanie maszyn wirtualnych pracujagcych pod kontrolg systemow operacyjnych
Windows i Linux.

= Dostep do systemu monitorowania przez panel dla urzadzen mobilnych.

*  Mozliwo$¢ rozbudowy systemu o monitorowanie kolejnych urzadzen.
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= Automatyczne wykrywanie uslug na urzadzeniach, powiadamianie o wykryciu nowych
ustug na urzadzeniu.

= Grupowanie hostow.

= Definiowanie planowanych przerw serwisowych dla hostow i ustug.

*  Mozliwos$¢ zaznaczenia reakcji na awari¢ - odpowiadanie na alerty (ACK).

=  Wykonywanie operacji na grupach hostow (wlaczenie/wylaczenie monitorowania,
powiadomien; konfiguracje przerw serwisowych).

= Generowanie raportow dostepnosci monitorowanych urzadzen, ustug i procesow
biznesowych (raporty wyswietlane na stronie www).

= Monitorowanie serwerow za pomoca agentow.

*  Monitorowanie serweréw aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application
Server.

* Monitorowanie Active Directory.

*  Monitorowanie serwerow plikow, udziatow sieciowych.

= Monitorowanie statusu serweréw Apache.

= Monitorowanie baz danych:
- ORACLE,
- MySQL,
— Postgress,
— MSSQL Server.

= Monitorowanie urzadzen przez nastepujace protokoty:
- SNMP,
- WML,
- IPML.

= Konfiguracj¢ oprogramowania systemu monitorowania poprzez interfejs WWW.

= Monitorowanie poprawnos$ci dziatania DNS.

* Monitorowanie §rodowiska VMware.

= Monitorowanie srodowiska Hyper-V.

= Monitorowanie srodowisk Proxmox.

* Monitorowanie dziatania serwera czasu NTP.

= Monitorowanie offsetu czasu na serwerach.

= Monitorowanie ping - czasy odpowiedzi, straty pakietow.

= Monitorowanie zajetosci miejsca na poszczeg6lnych partycjach.
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= Monitorowanie obcigzenia dyskow.

= Monitorowanie wykorzystania pamigci RAM.

= Monitorowanie obcigzenia CPU.

= Monitorowanie logéw systemowych Windows.

= Monitorowanie macierzy dyskowych, status urzadzenia statuséw dyskow urzadzenia.

* Dodawanie wlasnych wtyczek / agentoéw dla urzadzen i ushug, ktére standardowo nie sa
obstlugiwane.

= Zgodnos¢ z wtyczkami programu Nagios sluzacego do monitorowania sieci, urzadzen
sieciowych, aplikacji oraz serwerdéw dzialajacy w systemach Linux i Unix.

= Agregacje ustug niskiego poziomu do procesow biznesowych (tzw. Business Intelligence).

= Symulacjg¢ awarii elementdéw infrastruktury i badanie jej wptywu na procesy biznesowe.

* Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu instancji
monitorujacych, np. z kilku lokalizacji/oddzialow).

= Wykrywanie niestabilnie dziatajacych ustug.

= Monitorowanie dostgpnosci stron internetowych.

= Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Prezentacja

= Prezentacje stanu urzagdzen na mapie.

= Prezentacje danych na dashboardach.

3 = Elastyczng konfiguracje dashboardow, wybor elementow.

= Wizualizacj¢ stanu dziatania catej infrastruktury na jednym dashboardzie.

*  Tworzenie indywidualnych dashboardow przez uzytkownikow.

Powiadomienia

= Globalne wylaczanie powiadomien.

» Powiadamianie uzytkownika o problemach przez e-mail.

= Eskalacje powiadomien do kolejnych uzytkownikow w przypadku braku reakcji na
powiadomienie.

* Definiowanie przedziatow czasowych w ktorych wysylane sa powiadomienia do
poszczegolnych uzytkownikow.

» Definiowanie roéznych wartosci progowych alertow na poziomie globalnym, grupy

urzadzen, pojedynczych urzadzen, pojedynczych ustug.

Konfiguracja
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= Konfiguracje¢ oprogramowania systemu monitorowania poprzez interfejs WWW,
= Automatyczna konfiguracja i dziatanie z REST-API,
= Centralne zarzadzanie agentami,

= Integracja danych z r6znych zrodet danych (JSON, XML, SNMP).

Monitoring bazy danych systemu

Mozliwo$¢ monitorowania bazy danych systemu w zakresie co najmnie;j:
- Instance state,
— Version,
— Jobs,
—  Locks,
— Processes,
— Number of active sessions,
— Recovery area,
- Log switch activity,

— General tablespace information,

° - Tablespaces performance,
- Long active sessions,
- Undo retention,
- Checkpoint and online backup state,
— Custom SQLs,
- RMAN backup status,
- RMAN backups,
- ASM disk groups,
- Apply and transport lag of Oracle Data-Guard,
— Mozliwos¢ dodania whasnych zapytan SQL i monitorowanie zwracanych wartosci.
Kolektor logow
= System posiada wlasny kolektor logéw syslog,
= Moze odbiera¢ wiadomosci bezposrednio z syslog lub SNMP traps,
. = Zapomocg agentow potrafi ocenia¢ logi tekstowe oraz logi Windows Event ,
= Klasyfikuje wiadomosci bazujgc zdefiniowanych przez uzytkownika regutach, potrafi
korelowa¢, podsumowywaé, liczy¢, opisywaé i przepisywa¢ wiadomosci, a takze
uwzgledniaé ich relacje czasowe.
Cyberbezpieczenstwo
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= System monitoruje urzgdzenia klasy UTM minimum w zakresie:

- wykrywanie wlaman i szybko$¢ blokowania WARN lub CRIT, jesli wskaznik
wykrywania przekracza poziomy konfigurowane przez uzytkownika,

— monitoruje stan synchronizacji klastra High-Availability. Status ,,zsynchronizowany”
jest uwazany za OK, a status ,,niezsynchronizowany” CRIT,

— monitoruje og6lny stan alarméw czujnikéw urzadzenia Firewall. Status kontroli jest
OK, jesli wszystkie czujniki majg status alarmu ,,fatsz” (0) i CRIT, jesli co najmniej
jeden czujnik ma stan alarmu ,,prawda” (1),

— monitoruje aktualng liczbe sesji na urzadzeniu,

8 — monitoruje liczbe dostepnych tuneli IPSec VPN,

— monitoruje wykrywanie wirusow 1 szybko$¢ blokowania systemow FortiGate
AntiVirus. Przechodzi WARN lub CRIT, jesli wskaznik wykrywania przekracza
poziomy konfigurowane przez uzytkownika,

- monitoruje poziom wykorzystania procesora,

- @Gorne domyslne poziomy to 80,0, 90,0 procent. Poziomy sg konfigurowalne.

= System ma mozliwo$¢ odbierania i prezentacji danych z UTM z wykorzystaniem kolektora

logow syslog.
= System ma mozliwo$¢ odbierania danych z systemu EDR z wykorzystaniem kolektora
logow syslog.
Monitoring

W ramach ustugi Wykonawca monitoruje krytyczne elementy infrastruktury IT:
- Serwer fizyczny — do 8 sztuk
— maszyna wirtualna Windows / Linux / hosty — do 30 sztuk
- serwer AD - 2 sztuki
— Macierze / NASy — do 6 sztuk
—  Przetacznik rdzeniowy — 2 sztuki
- Przelacznik dostgpowy (LAN) — do 8 sztuk
- Zasilacz awaryjny (UPS) - 2 sztuki
- Serwer bazodanowy - 1 sztuka

- Serwer Backupu - 1 sztuka
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11.14 Zakup UPS dla stacji koncowych — 20 sztuk.

W celu zapewnienia ciaglo$ci dziatania, ciaglo$ci pracy systemow oraz dostepnosci do nich, zostang zakupione
UPS dla stacji koncowych oraz do serwerowni (dla sprzetu serwerowego i sieciowego). Parametry minimalne

dla zasilaczy awaryjnych (UPS), przeznaczonych dla stacji roboczych:

Zasilacz awaryjny

Parametr Wymagane minimalne parametry techniczne

Typ Zasilacz awaryjny z automatyczna regulacja napigcia
Obudowa Tower

Moc pozorna Min. 1600 VA

Moc czynna Min. 900 Watt

) | Min. 21 minut przy obcigzeniu 180W
Podtrzymanie zasilania | ) S
Min. 7 minut przy obcigzeniu 360W

Technologia zasilacza | Liniowa interaktywna

Napiecie wejsciowe Min. 220/230/240 V
7Z13cza wyjSciowe Min. 4 gniazda zasilania urzadzen typu E (podtrzymanie i zabezpieczenie
zasilania przepigciowe)

Liczba akumulatorow | Min.2

Technologia wykonania | Min. Kwasowo-otowiowy

Interfejs do zdalnego )
Min. 1 x USB
zarzgdzania

Dolaczone przewody Kabel USB min. 1,8 m

- ochrona przed glebokim roztadowaniem
Cechy dodatkowe o
- funkcja zimny start
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- automatyczny test baterii

Z.godno$¢ z normami Min. LVD; EMC; RoHS; WEEE

Certyfikaty Min. EN/IEC: 62040-1; 62040-2; 62040-3; CE; EAC

Dolaczone

oprogramowanie o
. bezpieczne zamknigcie systemu, pomiar zuzycia energii, konfiguracje
funkcjach
ustawien zasilacza UPS, konfiguracj¢ parametréw wylaczania
umozliwiajacych co

najmniej
Szerokosé Max. 14 cm
Glebokosé (dlugosé) Max. 35 cm

Wysokos¢ Max. 19 cm

Waga Max. 9,4 kg

] Min. 24 miesigce gwarancji producenta na urzadzenie oraz baterie w
Gwarancja L .
miejscu instalacji

11.15 Zakup UPS do serwerowni — 2 szt.

Zakup, wdrozenie, uruchomienie zasilaczy awaryjnych do serwerowni.
Parametry minimalne dla zasilaczy awaryjnych (UPS), przeznaczonych do montazu w serwerowni, do

potrzymania pracy serwerdéw, przetacznikow, macierzy NAS:

Lp. | Nazwa elementu, parametru lub cechy | Opis wymagan minimalnych

1 | Moc pozorna 5000 VA

2 | Moc rzeczywista 4500 W
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3 | Topologia On-line z podwojng konwersjg

4 | Wspdtczynnik mocy 0,9

Min. 8 x IEC C13 (2 grupy gniazd sterowalnych za

5 | Liczba, typ gniazd wyjsciowych pomocg oprogramowania oraz z poziomu wyswietlacza), 2
x IEC C19 16A
Czas podtrzymania przy 1 600W
6 _ P ) Y brey Min. 75 min
obcigzenia

Czas podtrzymania dla 2 200W ) )
7 Min. 47 min
obcigzenia

Czas podtrzymania przy 3 300W

8 | obcigzenia z dodatkowym modutem Min. 26 min

bateryjnym
9 | Napiecie znamionowe 200/208/220/230/240V
10 | Czestotliwo$¢ znamionowa 50/60 Hz
11 | Tolerancja czgstotliwos$ci 40- 70 Hz
12 | Ksztalt napigcia Sinusoidalny
13 | Napigcie znamionowe wyj$ciowe Min. 200/208/220/230/240V
14 | Czestotliwo$¢ wyjsciowa 50/60 Hz

Baterie wymieniane przez
15 Wy P Tak
uzytkownika "na gorgco"

Ochrona przed gtgbokim

16 Tak
roztadowaniem

17 | Automatyczny test baterii Tak

) Mozliwos¢ poditaczenia do 4 dodatkowych modutéw baterii
18 | Dodatkowe baterie _ .
w celu wydtuzenia czasu podtrzymania

19 | Interfejsy komunikacyjne » USB
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« RS232 DB-9 zefiski (HID)

» styki przekaznikowe

* mini port wytacznik ON/OFF

« SNMP/Ethernet

Panel LCD obrotowy (do utatwienia odczytow przy obu
wariantach montazu UPS) dostarczajacy informacji o:
stanie pracy urzadzenia, stanie obcigzenia, pomiarach i
ustawieniach. Funkcje ustawien i odczytow: lokalne,
wyjscia (napiecie wyjsciowe, czgstotliwo§¢ wyjsciowa),
baterii (test baterii), pomiary i dane (numer seryjny,

Panel sterowania z wys§wietlaczem napiecie i czestotliwo$¢ wejsciowa i wyjsciowa, poziom

20 LCD obciazenia, pozostaly czas podtrzymania, wydajnos¢,

zuzycie energii w KWh).

Poziomy rzad przyciskow sterowania

Poziomy rzad wskaznikoéw stanu: zasilanie z siec(zielony),

trybu bateryjnego (z6tty), usterki (czerwony)

Sygnalizator akustyczny

» Awaria, brak baterii

* Niski stan natladowania baterii
21 | Sygnaty akustyczne

* Przecigzenie

* Serwis

* Przycisk Escape (anulowanie)

y 4 — . o * Przyciski funkcyjne (przewijanie w gore i w dot)
Przyciski sterujace i wskazniki

22 | diodowe LED * Przycisk Enter (potwierdzajacy)

* Przycisk ON/OFF zataczenia i wylaczenia

* LED trybu zasilania z siec i(kolor zielony)
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* LED trybu baterii (kolor pomaranczowy)

* LED usterki (kolor czerwony)

Network Support: Ethernet /10Mbps - Half duplex -
10Mbps - Full duplex - 100Mbps - Half duplex - 100Mbps
- Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1, SNMP
V1, SNMP V3/ NTP, SMTP, DHCP

Tymczasowe hasta: Nadawanie uzytkownikowi dostgpu za
pomoca konta. Konto moze wygasa¢ po odpowiedniej,
wprowadzonej liczbie dni (hasto przestaje by¢ aktywne).
Blokowanie konta: Po okreslonej liczbie nieudanych préob

23

Protokoly: MQTT/RNDIS/LDAP/NVD/SSH/PKI

Kompatybilno§¢: SNMP v1/v3 i IP v4/v6

Interfejs: HTML5

Adresowanie IP; DHCP/BootP/Manualne

Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256

Dostepny port USB (microUSB - port serwisowy)

Tak, monitorujace i zarzgdzajace UPS, umozliwiajace
automatyczne zamykanie serweréw zasilanych z systemu i
pracujacych pod kontrolg systemow operacyjnych:

- Windows: 7/8/10/11

- Microsoft Windows Serwer

- Linux: Debian, SUSE, OpenSUSE, Redhat, Ubuntu

- VMWare: vCenter / ESXi

- Citrix XEN

24 | Dotaczone oprogramowanie

25 | Standard energetyczny Min. Energy Star

Maksymalna wysoko$¢ catkowita
26 ) 6U
zestawu w szafie rack
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27 | Bypass Wewnetrzny

28 | Maksymalna gl¢bokosé 69 cm

Poziom hatasu z odleglosci 1m dla )
29 ) Max. 42 dBA z odlegtosci 1 metra
pracy normalnej

Min. CE, Energy Star, IEC/EN 62040-1-1, IEC/EN 62040-

30 | Certyfikaty > UL 1778 EAC

31 | Gwarancja producenta Min. 24 miesigce dla elektroniki oraz baterii.

Instalacja, konfiguracja:
Zamawiajacy wymaga: montazu dostarczanych zasilaczy w wskazanych szafach rack, podiaczenia,

uruchomienia, konfiguracji karty SNMP oraz parametréw pracy zasilaczy wg zalecen Zamawiajacego.

11.16 Usluga wykonania segmentacji sieci

Zamawiajacy wymaga, aby w ramach wykonania przedmiotu zaméwienia, Wykonawca wykonat niezbedna
konfiguracj¢ oraz segmentacje¢ sieci LAN zgodnie z zaleceniami Zamawiajacego oraz wymaganiami z pkt. 11.2
niniejszego dokumentu. Celem modernizacji jest poprawa bezpieczenstwa sieci LAN.

Usluga bedaca przedmiotem zaméwienia obejmuje w szczegdlnosci:

e Stworzenie koncepcji podziatu sieci na co najmniej X podsieci z wykorzystaniem istniejace;j
infrastruktury sieciowej.

e Uruchomienie ustugi i konfiguracja przetacznikow w celu filtracji MAC uzytkownikow (przypisanie
adresu MAC urzadzen do konkretnych portow przetacznika), lub uruchomienie serwera DHCP w celu
filtracji adresow MAC uzytkownikow sieci LAN.

e Opracowanie instrukcji / procedury konfiguracji stacji roboczych zgodnie z opracowang koncepcja
(Zamawiajacy na jej podstawie samodzielnie wykona konfiguracje stacji roboczych zgodnie

Z opracowang koncepcja).

Zamawiajacy zaleca, aby Wykonawca przed ztozeniem oferty dokonat wizji lokalnej Infrastruktury sieciowe;j
urzedu Zamawiajacego. Zamawiajacy zaklada, ze ustugi bedace przedmiotem zamoéwienia nie beda

obejmowac budowy nowych potaczen sieciowych, tras kablowych itp. Wykonawca musi oszacowac wszelkie
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koszty konieczne do osiggniccia celu zamowienia. Wszelkie proponowane przez Wykonawce rozwigzania
muszg zosta¢ uprzednio skonsultowane z Zamawiajacym i uzyskac jego akceptacje.

Po wykonaniu ustugi, Wykonawca sporzadzi dokumentacj¢ powykonawcza zawierajaca opis
przeprowadzonych prac, schemat wykonanych potaczen oraz konfiguracje wprowadzone do urzadzen
sieciowych. Przedlozenie niniejszej dokumentacji Zamawiajacego bedzie wymagane przed podpisaniem

protokotu odbioru wykonanego zadania.

11.17 Usluga przeprowadzenia testow penetracyjnych

Wykonanie testow penetracyjnych w Srodowisku Zamawiajacego.

Wykonawca posiada potencjal techniczny i osobowy niezbedny do wykonania zamoéwienia. Warunek
potencjat techniczny jest spetniony, gdy posiada narzedzia takie jak automatyczny skaner podatnosci
posiadajacy funkcje pozwalajace na:

e wykonanie skanowan z wykorzystaniem wbudowanych szablonow,

o skanowanie sieciowe (wykrywanie otwartych portow i rozpoznanie uruchomionych na nich ustug,
wskazywanie listy podatnosci na wykryte ushugi),

e weryfikacje domyslnych haset wedtug zadanego stownika,

e skanowanie systemOw operacyjnych z uwierzytelnieniem (sprawdzenie wersji systemu,
zainstalowanych na nim aplikacji, brakujacych aktualizacji, wskazywanie listy podatno$ci na wykryte
systemy i aplikacje) oraz weryfikacje uprawnien zadanego uzytkownika,

e  mozliwos$¢ porownania wynikdéw poszczegolnych skanowan,

e mozliwo$¢ konfigurowania zawarto$ci raportu ze skanowania oraz dobieranie roznych formatow
wyjsciowych raportow (np. HTML, CVS i XML),

o  mozliwos$¢ wyswietlania wynikow na biezgco oraz mozliwos¢ grupowania podobnej klasy podatnosci
i mozliwo$¢ sortowania po IP i podatnosciach.

Aplikacje do testow stron i aplikacji internetowych posiadajacej funkcje pozwalajace na:

e przechwytywanie wszystkich zapytan i odpowiedzi pomigdzy przegladarka a aplikacja docelowa
nawet gdy uzywany jest HTTPS,

e przegladanie, edytowanie oraz upuszczanie pojedynczych wiadomosci, w celu manipulacji
komponentami aplikacji po stronie serwera lub klienta,

e dodawanie adnotacji do poszczegoélnych elementow w celu ich oznaczenia do pdzniejszego
sprawdzenia,

e wykonywanie r6znych automatycznych modyfikacji odpowiedzi w calu utatwienia testowania,

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | pPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

e tworzenie regut dopasowywania i zastgpowania do automatycznego stosowania wtasnych modyfikacji
do zadan i odpowiedzi przechodzacych przez serwer Proxy,
e precyzyjna konfiguracja regut przechwytywania wiadomosci,
o mozliwo$¢ wyeliminowania ostrzezen bezpieczenstwa przegladarki, mogacych si¢ pojawia¢ podczas
przechwytywania potagczen HTTPS,
e pokazanie calej zawartosci odkrytej podczas testowania umieszczana na mapie skanowanej witryny.
Tre$¢ prezentowana w widoku drzewa, odpowiadajacego strukturze stron URL,
e 7zadania i odpowiedzi dostepne w edytorze http,
e narzgdzie do recznej edycji i ponownego wstawiania zgdan,
e narzgdzie do analizy statystycznej tokenow ses;ji,
e mozliwos¢ zapisu pracy na poszczegolnych etapach w czasie rzeczywistym oraz powro6t do zapisanego
miejsca,
e Dbiblioteka konfiguracji do szybkiego uruchomienia ukierunkowanego skanowania z réznymi
ustawieniami,
e mozliwo$¢ recznego umieszczania punktow wstawiania w dowolnych miejscach zadania, w celu
poinformowania skanera o niestandardowych formatach danych i wejsciach,
o skanowanie na zywo podczas przegladania, zapewniajace pelng kontrole nad dziataniami
wykonywanymi dla zadan,
e mozliwos¢ analizy docelowej aplikacji internetowych,
e narzgdzie do automatycznego przechwytywania szczegotowych wynikéw o niestandardowych
atakach na aplikacje.
Warunek potencjat osobowy jest spetniony, gdy Wykonawca posiada inzynierow z kompetencjami
umozliwiajacymi wykonanie testOw penetracyjnych zgodnie z wymaganiami Zamawiajacego, przy uzyciu
narzedzia wymaganego przez Zamawiajgcego.
W ramach przeprowadzonych testow penetracyjnych infrastruktury, Wykonawca wykona:
1. Rekonesans.
a) Zgromadzenie wszystkich dostepnych publicznie informacji nt. 0sob reprezentujacych instytucje w
celu stworzenia potencjalnej bazy loginow i haset,
b) Zgromadzenie informacji nt. zasobow instytucji dostgpnych publicznie (strona internetowa, serwer
www, serwer ftp, inne ustugi),
C) zgromadzenie informacji nt. potencjalnie niejawnych zasobow dostepnych dla wyszukiwarek
internetowych,
d) Sprawdzenie wystepowania w wyciekach znalezionych logindéw.

2. Enumeracja zasobow.
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a) Analiza zasobow zidentyfikowanych w pkt. 1 w celu okreslenia precyzyjnej listy aplikacji (wraz z
okresleniem ich wersji) dziatajacych w ramach ustug.

b) Skanowanie publicznej infrastruktury.

c) Skanowanie wewngtrznej infrastruktury z wykorzystaniem automatycznego skanera podatnosci.

d) Sprawdzenie udostgpnionych w sieci wewnetrznej plikow i folderow w szczegdlnosci pod katem
wystepowania danych wrazliwych.

e) Analiza dostepnych wewnatrz sieci, ustug, protokotéw i urzadzen.

3. Eksploitacja.

a) Proba zalogowania do zidentyfikowanych zasobow, m.in. z uzyciem list stworzonych w pkt. 1, takze
logowanie typu brute-force oraz domys$Inych haset.

b) Wykorzystanie podatnosci ujawnionych na etapie enumeracji (cve dla znanych wersji aplikacji) — po
uzgodnieniu z Zamawiajacym.

C) Analiza konfiguracji dostepnych srodowisk w celu wykorzystania jej btedow (analiza hardeningu,
architektury sieci, btedy w konfiguracji serwera www i architektury aplikacji internetowych oraz
innych ustug).

4. Eskalacja uprawnien.

a) Wykorzystanie zasobow skompromitowanych w pkt. 3 w celu ewentualnego podniesienia uprawnien.

b) Rozpoznanie zasobow wewnetrznych, przechodzenie na inne S$rodowiska dostepne ze
skompromitowanych w pkt.3 zasobow (lateral movement).

5. Raport z testu penetracyjnego. Wykonawca dostarczy raport zawierajacy:

a) Podsumowanie dla kierownictwa.

b) Opis zakresu wykonanych prac.

c) Wylaczenia z testow jezeli byly.

d) Liste danych zebranych w trakcie rekonesansu (w tym liste zidentyfikowanych adresow IP w sieci
wewngetrzne;j).

e) Liste znalezionych podatnos$ci wraz z okres$long dla niej waga zgodnie z ze standardem Common
Vulnerability Scoring System Version 4.0 oraz modelem STRIDE.

f) Szczegdtowy opis znalezionych podatnoscei.

g) Zalecenia naprawy nieprawidtowosci badz mitygacji zagrozen z nich wynikajacych.
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11.18 Szkolenie dla pracownikow IT z zakresu zabezpieczania Srodowiska domenowego

1. Szkolenie specjalistyczne z administracji systemu operacyjnego Microsoft Windows Serwer —
3 vouchery
Zamawiajacy wymaga dostarczenia voucherow na szkolenie z zakresu administracji systemem Windows
Serwer w wersji 2019 i nowszej. Vouchery musza by¢ wazne przez okres min. 6 miesigcy. Szkolenie musi by¢
prowadzone przez profesjonalnego instruktora w formie zdalnej lub stacjonarnej, w dni robocze. Czas trwania
pie¢ dni. Celem szkolenia jest zdobycie wiedzy z zakresu: zarzadzania tozsamoscia, siecia, pamiecig masowsg
i obliczeniami przy uzyciu systemu Windows Server oraz wiedzy na temat: scenariuszy, wymagan oraz opcji
dostgpnych w systemie Windows Server. Minimalny, przyktadowy zakres szkolenia przedstawiono ponizej:
Modul 1: Wprowadzenie do administracji systemu Windows Server
a. Wprowadzenie do systemu Windows Server
b. Wprowadzenie do systemu Windows Server Core
c. Wprowadzenie do zasad i narzgdzi administracyjnych systemu Windows Server
d. Cwiczenie: Wdrazanie i konfiguracja systemu Windows Server
— Wdrazanie i konfiguracja systemu Server Core
— Wdrazanie i stosowanie zdalnej administracji serwerami
Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢ system Windows Server, a takze techniki wdrazania, serwisowania i aktywacji,
e Opisac system Windows Server Core, przedstawic¢ jego specyfike¢ i sposoby administrowania
nim.
Modut 2: Ustugi zarzadzania tozsamoscia w systemie Windows Server
a. Wprowadzenie do AD DS
b. Wdrazanie kontroleréw domeny Windows Server
c. Wprowadzenie do ustugi Azure AD
d. Wdrazanie zasad grupy
e. Wprowadzenie do ustug certyfikatow Active Directory
f.  Cwiczenie: Wdrazanie ustug zarzadzania tozsamoscia i zasad grupy
— Wdrazanie nowego kontrolera domeny w systemie Server Core
— Konfigurowanie zasad grupy
— Wdrazanie i korzystanie z ustug certyfikatow
— Woyjasnienie podstaw zasad grupy i konfiguracja GPO w §rodowisku domenowym
— Opis roli ustug certyfikatow Active Directory i korzystanie z certyfikatow

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
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e Opisa¢ AD DS w srodowisku systemu Windows Server,
e Wdraza¢ kontrolery domeny w AD DS,
e Opisa¢ Azure AD i korzysci ptynace z integracji Azure AD z AD DS.
Modut 3: Ustugi infrastruktury sieciowej w systemie Windows Server
a. Wdrazanie i zarzgdzanie protokotem DHCP
b. Wdrazanie i zarzadzanie systemem DNS
c. Wdrazanie i zarzadzanie systemem [PAM
d. Ustugi dostepu zdalnego w systemie Windows Server
e. Cwiczenie: Wdrazanie i konfiguracja ustug infrastruktury sieciowej w systemie Windows Server
— Wdrazanie i konfiguracja protokotu DHCP
— Wdrazanie i konfiguracja systemu DNS
— Wdrazanie serwera proxy aplikacji sieci WWW
Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢, wdrozy¢ i skonfigurowa¢ ustuge DHCP,
e Wdraza¢, konfigurowac i zarzadza¢ systemem DNS,
e Opisa¢, wdrozy¢ i zarzadza¢ systemem IPAM.
Modut 4: Serwery plikéw i zarzadzanie pamiecia masowa w systemie Windows Server
a. Woluminy i systemy plikow w systemie Windows Server
b. Wdrazanie udostgpniania w systemie Windows Server
c. Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie Windows Server
d. Wdrazanie deduplikacji danych
e. Wdrazanie interfejsu iSCSI
f.  Wdrazanie rozproszonego systemu plikow
g. Cwiczenie: Wdrazanie rozwiazan pamieci masowej w systemie Windows Server
— Wdrazanie deduplikacji danych
— Konfiguracja magazynu iSCSI
— Konfiguracja nadmiarowych przestrzeni dyskowych
— Wdrazanie Storage Spaces Direct
Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Wdraza¢ udostepnianie w systemie Windows Server,
e  Wdrozy¢ technologie Storage Spaces,
e Wdraza¢ funkcje deduplikacji danych,
e Wdraza¢ pami¢¢ masowg opartg na iSCSI,

e Wdrozy¢ i zarzadzaé rozproszonym systemem plikow (DFS - Distributed File System).
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Modul 5: Wirtualizacja Hyper-V i kontenery w systemie Windows Server
a. Hyper-V w systemie Windows Server
b. Konfiguracja maszyn wirtualnych
c. Zabezpieczanie wirtualizacji w systemie Windows Server
d. Kontenery w systemie Windows Server
e. Wprowadzenie do platformy Kubernetes
f.  Cwiczenie: Wdrazanie i konfiguracja wirtualizacji w systemie Windows Server
— Tworzenie i konfigurowanie maszyn wirtualnych
— Instalacja i konfiguracja kontenerow
Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e Opisa¢ kluczowe cechy Hyper-V w systemie Windows Server,
e Opisa¢ ustawienia maszyn wirtualnych oraz wdrozy¢ i skonfigurowa¢ maszyny wirtualne
w Hyper-V,
e Wyjasni¢ zastosowanie technologii bezpieczenstwa w wirtualizacji,
e Opisa¢ i wdrozy¢ kontenery w systemie Windows Server,
e Wyjasni¢ zastosowanie platformy Kubernetes w systemie Windows.
Modutl 6: Wysoka dostepnosé¢ w systemie Windows Server
a. Planowanie wdrozenia klastra pracy awaryjnej
b. Tworzenie i konfiguracja klastra pracy awaryjnej
c. Wprowadzenie do rozciggnigtych klastrow
d. Planowanie rozwigzan w zakresie wysokiej dostepnosci i odzyskiwania danych po awarii z
wykorzystaniem maszyn wirtualnych funkcji Hyper-V
e. Cwiczenie: Wdrazanie klastra pracy awaryjnej
— Konfiguracja pamigci masowe;j i tworzenie klastra
— Wdrazanie i konfiguracja serwera plikow o wysokiej dostepnosci
— Sprawdzanie poprawnosci wdrozenia serwera plikow o wysokiej dostgpnosci
Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e Opisac¢ klaster pracy awaryjnej i warunki jego wdrozenia,
e Tworzy¢ i konfigurowa¢ klastry pracy awaryjnej,
e Opisac¢ klastry rozciggnigte,
e Opisa¢ opcje osiggania wysokiej dostgpnosci za pomocg maszyn wirtualnych Hyper-V.
Modut 7: Odzyskiwanie danych po awarii w systemie Windows Server
a. Funkcja Hyper-V Replica

b.  Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server
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c. Cwiczenie: Wdrazanie funkcji Hyper-V Replica i Windows Server Backup
— Wdrazanie funkcji Hyper-V Replica
— Wdrazanie tworzenia kopii zapasowych i przywracania za pomocg narzedzia Windows Server
Backup
Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisac¢ i wdrozy¢ funkcje Hyper-V Replica,
e Opisac ustuge Azure Site Recovery,
e Opisa¢ i wdrozy¢ narzedzie Windows Server Backup,
e Opisa¢ ustuge Azure Backup.
Modut 8: Bezpieczenstwo systemu Windows Server
a. Ochrona danych uwierzytelniajacych i dostgpu uprzywilejowanego
b. Hardening systemu Windows Server
c. JEA w systemie Windows Server
d. Zabezpieczanie i analiza ruchu w SMB
e. Zarzadzanie aktualizacjami w systemie Windows Server
f.  Cwiczenie: Konfiguracja zabezpieczen w systemie Windows Server
— Kaonfiguracja funkcji Windows Defender Credential Guard
— Lokalizowanie problematycznych kont
— Wdrazanie rozwigzania LAPS
Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisac¢ dane uwierzytelniajace wykorzystywane w systemie Windows Server,
e Wyjasni¢, jak wdrozy¢ zabezpieczenia dostgpu uprzywilejowanego,
¢ Opisa¢ metody i technologie hardeningu zabezpieczen w systemie Windows Server,
e Opisa¢ i skonfigurowa¢ ustuge Just Enough Administration (JEA),
e Zabezpieczy¢ ruch SMB w systemie Windows Server,
e Opisa¢ ustuge Windows Update oraz jej opcje wdrazania i zarzadzania.
Modul 9: RDS (ushugi pulpitu zdalnego) w systemie Windows Server
a. Wprowadzenie do RDS
b. Konfiguracja wdrazania pulpitu opartego na sesji
c. Wprowadzenie do osobistych i potagczonych pulpitéw wirtualnych
d. Cwiczenie: Wdrazanie RDS w systemie Windows Server
— Wdrazanie RDS
— Konfigurowanie ustawien kolekcji sesji 1 wykorzystywanie RDC

— Konfiguracja szablonu pulpitu wirtualnego
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Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢ ustugi Remote Desktop Services (RDS - ustugi pulpitu zdalnego) w systemie Windows
Server,
e Opisa¢ i wdrozy¢ pulpity oparte na sesji,
e Opisa¢ osobiste i potaczone pulpity wirtualne.
Modut 10: Dostep zdalny i ustugi internetowe w systemie Windows Server
a. Wdrazanie sieci VPN
b. Wdrazanie ustugi Always On VPN
c. Wdrazanie systemu NPS
d. Wdrazanie serwera WWW w systemie Windows Server
e. Cwiczenie: Wdrazanie obcigzen sieciowych
— Wdrazanie sieci VPN w systemie Windows Server
— Wdrazanie i konfiguracja serwera WWW
Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢ opcje sieci VPN w systemie Windows Server,
e Opisa¢ funkcje Always On VPN,
e Opisa¢ i skonfigurowa¢ NPS,
e Opisa¢ i skonfigurowa¢ serwer WWW (IIS).
Modut 11: Monitorowanie serwera i wydajnosci w systemie Windows Server
a. Wprowadzenie do narzgdzi do monitorowania systemu Windows Server
b. Korzystanie z monitora wydajnosci
c. Monitorowanie dziennikoéw zdarzen w celu rozwigzywania problemow
d. Cwiczenie: Monitorowanie i rozwigzywanie problemow z systemem Windows Server
— Ustanowienie bazowego poziomu wydajnosci
— Identyfikacja zrédta problemu z wydajnoscia
Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢ narzedzia monitorujace w systemie Windows Server,
¢ Opisa¢ monitorowanie wydajnos$ci i wykorzystac je w systemie Windows Server,
e Opisac rejestrowanie zdarzen i monitorowac rejestrowanie zdarzen dla celow rozwigzywania
problemow.
Modut 12: Aktualizacja i migracja w systemie Windows Server
a. Migracja AD DS
b. Ustluga migracji pamigci masowe;j

c. Narzedzia do migracji systemu Windows Server
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d. Cwiczenie: Migracja obcigzen serwera
— Wdrazanie uslugi migracji pami¢ci masowej

Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢ narzedzia, ktorych nalezy uzy¢ do migracji AD DS,
e Opisa¢ ustuge migracji pamigci masowe;j,

e Opisa¢ narzedzia do migracji Windows Server i scenariusze ich uzycia.

11.19 Szkolenie dla pracownikow IT z zakresu cyberbezpieczenstwa

Szkolenie specjalistyczne z zakresu administrowania oraz konfigurowania urzadzen UTM - 3 vouchery
Zamawiajacy wymaga dostarczenia voucheréw na szkolenie z zakresu administracji urzgdzen UTM. Vouchery
musza by¢ wazne przez okres min. 6 miesiecy. Szkolenie musi by¢ prowadzone przez profesjonalnego
inzyniera W formie zdalnej, w dni robocze. Czas trwania 3 dni. Celem szkolenia jest zdobycie wiedzy
z zakresu: zasad dziatania zapory sieciowej, uwierzytelniania uzytkownikéw, klastra wysokiej dostepnosci,
SSL VPN, site-to-site IPsec VPN oraz sposobdw ochrony sieci za pomocg profili bezpieczenstwa, takich jak
IPS, antywirus, filtrowanie sieci, kontrola aplikacji. Minimalny, przyktadowy zakres szkolenia przedstawiono
ponizej:

1. Podstawowa konfiguracja urzadzenia UTM
Konfiguracja, kontrola dostepu administratora do UTM
Uzywanie interfejsu GUI i CLI do administracji
Kontrola dostepu do skonfigurowanych sieci za pomoca polityk firewall
Stosowanie przekierowania portow, zrodtowego NAT i docelowego NAT

Analizowanie tabeli tras urzadzenia UTM

N oo gk~ w DN

Trasowanie pakietow przy uzyciu tras statycznych, opartych na zasadach dla wdrozen

wielo$ciezkowych i z rOwnowazeniem obcigzenia

8. Uwierzytelnianie uzytkownikow przy uzyciu polityk zapory

9. Monitorowanie uzytkownikow zapory sieciowej z poziomu graficznego interfejsu uzytkownika UTM

10. Oferowanie dostepu Single Sign-On (SSO) do ustug sieciowych, zintegrowanego z Microsoft Active
Directory (AD)

11. Wyjasnienie funkcji szyfrowania i certyfikatow

12. Sprawdzanie ruchu zabezpieczonego protokolem SSL/TLS w celu zapobiegania szyfrowaniu
wykorzystywanemu do omijania zasad bezpieczenstwa

13. Konfigurowanie profili bezpieczenstwa w celu neutralizacji zagrozen i naduzyé, w tym wirusow,

torrentow i nieodpowiednich stron internetowych.

14. Stosowa¢ techniki kontroli aplikacji do monitorowania i kontrolowania aplikacji sieciowych, ktore
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moga korzystac ze standardowych lub niestandardowych protokotow i portow.

15. Oferowanie SSL VPN dla bezpiecznego dostepu do sieci prywatnej

16. Ustanowienie tunelu IPsec VPN miedzy dwoma urzadzeniami UTM

17. Konfiguracja routingu statycznego

18. Konfiguracja sieci SD-WAN typu underlay, overlay i local breakout

19. Wdrazanie urzadzen UTM jako klastra HA w celu zapewnienia odporno$ci na awarie i WysoKiej
wydajnosci

20. Diagnozowanie i rozwigzywanie typowych problemow

11.20 Instruktarze stanowiskowe

1. Z uwagi na to, iz w ramach projektu planuje si¢ wdrozenie specjalistycznego oprogramowania
i aplikacji, konieczne jest przeszkolenie personelu Zamawiajacego. W zwiazku z tym w ramach tego
zadania zostang zrealizowane instruktaze stanowiskowe.

2. Wykonawca przeprowadzi instruktaze stanowiskowe w siedzibie Zamawiajacego. Zamawiajacy
udostepni pomieszczenie celem przeprowadzenia instruktazy stanowiskowych.

3. Napodstawie przekazanego przez Zamawiajacego wykazu osob oraz przewidywanego terminu i czasu
instruktazu stanowiskowego, Wykonawca zaproponuje harmonogram jak i ewentualny podzial na
grupy.

4. Szczegbétowy harmonogram realizacji instruktazy zostanie uzgodniony na etapie Analizy
Przedwdrozeniowe;.

1. Wykonawca nie ponosi odpowiedzialnosci za brak uczestnictwa uzytkownikdw w instruktazach
stanowiskowych.

2. Instruktaze stanowiskowe administratoréw beda musialy spelnia¢é minimum nastgpujacych
wymagania:

- zajecia powinny odbywac si¢ pomiedzy godzinami od godz. 8.00 do 15.00,
- zajecia nie beda mogly trwac¢ dluzej niz 5 godzin dziennie,

5. Za skuteczne przeprowadzenie instruktazu stanowiskowego uwaza si¢ dostgpno$¢ w ustalonym
miejscu 1 terminie przedstawicieli Wykonawcy, gotowych przeprowadzi¢ instruktaz zgodnie
z ustalonym harmonogramem.

6. Wykonawca w ramach instruktazu stanowiskowego przekaze instrukcje do wdrozonego Systemu oraz

materialy szkoleniowe. Instruktaze stanowiskowe beda prowadzone w jezyku polskim.
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7. Wykonawca zapewnia dodatkowo mozliwos$¢ konsultacji (instruktazy) realizowanych on-line. Ilo$¢
godzin nie jest ograniczona, jednakze musza one si¢ odbywac¢ w okresie wdrozenia i zakonczy¢ do
dnia podpisania protokotu odbioru koncowego.

8. W ramach przeprowadzonych instruktazy stanowiskowych wymaga si¢:

- przekazania wiedzy niezbednej do poprawnego uzytkowania wdrozonego systemu, jego
zakresu funkcjonalnego,

- przekazania wiedzy w zakresie tworzenia i gromadzenia informacji, tworzenia i
gromadzenia dokumentoéw, wykonywania analiz, sprawozdan i raportow.

9. Zakres instruktazy stanowiskowych musi objac teori¢ i praktyke (musi by¢ zapewniona odpowiednia
liczba ¢wiczen — minimum w stosunku 50% / 50%) tak, aby personel Zamawiajacego mogt podjac
samodzielnie dziatania uzytkowania wdrozonych rozwiazan.

10. Szacowana liczba pracownikow Zamawiajacego planowanych do instruktazy stanowiskowych to
3 osoby.

11. Zamawiajacy dopuszcza przeprowadzenie instruktazy stanowiskowych on-line wylacznie po
wcezesniejszym wyrazeniu zgody.

12. Instruktaze stanowiskowe on-line powinny by¢ prowadzone w technologii transmisji audio-wideo w
czasie rzeczywistym, tzn. technologia typu ,,Streaming” umozliwiajaca przesytanie takich danych jak
fonia, wizja i tekst ,,na zywo” dzigki czemu uczestnik otrzymuje petnowartosciowe szkolenie:

a) fonia / glos — styszy lektora prowadzacego szkolenie ,,na zywo”
b) wizja /wideo — widzi lektora prowadzgcego szkolenie ,,na zywo”

c) pokaz slajdow, prezentacji, widoku ekranu — calg prezentacj¢ widzi u siebie na ekranie.

Instruktaze stanowiskowe on-line muszg umozliwia¢ pelng interakcje zardbwno z prowadzacym jak
i Z innym uczestnikami instruktazu, poprzez:
a) dostep do czatu z mozliwoscig zadawania pytan oraz udzielania odpowiedzi,

b) przeprowadzenia ankiet on-line.

Zakres instruktazy stanowiskowych on-line musi obejmowac teori¢, czyli prezentacj¢ oraz praktyke,

tj. wykonywania ¢wiczen przez uczestnikéw, zgodnie z pkt 9 niniejszego rozdziatu.

Wykonaweca jest odpowiedzialny za organizacj¢ instruktazy stanowiskowych on-line, w tym co najmniej:
zapewnienie sprzetu, oprogramowania oraz transmisji do przeprowadzenia instruktazy, w miejscu

wyznaczonym przez Zamawiajacego.
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Rozdziat lll. Gwarancja

I11.1 Warunki gwarancji

Wykonawca w ramach realizacji Przedmiotu Zamoéwienia udzieli Zamawiajagcemu gwarancji jako$ci (dalej
zwanej ,,gwarancja”’) na niniejszy przedmiot zaméwienia:

1) Dostawa i wdrozenie Infrastruktury sprz¢towej wraz z oprogramowaniem:

Poz. OPZ Opis Gwarancja
Rozdzial Rodzaj zamawianego asortymentu
1.2 Zakup i wdrozenie klastra UTM* 36 miesiecy

Rozbudowa infrastruktury aktywnej — zakup o
1.3 60 miesiecy
przetacznikow

Rozbudowa rozwigzania do ochrony danych do
1.4 o N Do 30.06.2026
rozwigzania klasy EDR XDR — rozszerzenie licencji

Ustuga analizy konfiguracji w obecnie posiadanych
1.5 ] ) 12 miesigcy
rozwigzaniach

1.6 Zakup i wdrozenie rozwiazania klasy NAC 24 miesigce

Dostawa i kompleksowe wdrozenie systemu do
1.7 wykrywania i zarzadzania incydentami, podatnosciami i 24 miesigce
ryzykiem SIEM, SOAR

1.8 Serwer tworzacy platforme sprzetowa dla SOC*,** 36 miesigcy

1.9 Rozbudowa infrastruktury o macierz dyskowa*,** 36 miesigcy
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Zakup niezbednych licencji do funkcjonowania o
11.10 ) 12 miesigcy
srodowiska bazodanowego

Przedtuzenie licencji i wsparcia na posiadane
.11 rozwigzanie do zarzgdzania infrastruktura, stacjami 24 miesiace

roboczymi i serwerami

Przedtuzenie wsparcia na posiadane rozwiazanie do
11.12 . 12 miesigcy
kopii zapasowych

Rozbudowa infrastruktury backupowej — zakup systemu
11.13 pozwalajacego na tworzenie kopii zapasowych 24 miesiace
wszystkich danych

.14 Zakup UPS dla stacji koncowych 24 miesiace
11.15 Zakup UPS do serwerowni 24 miesigce
11.16 Ustuga wykonania segmentacji sieci 12 miesiecy
11.17 Ustuga przeprowadzenia testow penetracyjnych 12 miesigcy

* W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia Zamawiajagcemu nowych wersji BIOS, firmware

i sterownikow (na ptytach CD lub stronach internetowych).

** W przypadku awarii dyskow pozostaja one wiasnosécig Zamawiajacego.

1. Bieg termindéw gwarancji okreSlonych w ust. 1 beda rozpoczyna¢ si¢ z dniem podpisania Protokotu

Odbioru Koncowego bez uwag przez Zamawiajacego.
111.2 Wady Przedmiotu Zamowienia

1. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu

Zamowienia rozumianych jako Awaria lub Btad lub Usterka zgodnie z definicjami jak ponizej:
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1) Awaria - Kategoria Wady w Oprogramowaniu lub Infrastrukturze Sprzetowej powodujaca brak
dziatania Iub niepoprawne dzialanie Przedmiotu Zaméwienia u Zamawiajacego, uniemozliwiajace
jego uzytkowanie. Sytuacja, w ktorej dane rozwigzanie w ogole nie funkcjonuje lub nie jest mozliwe
realizowanie istotnych funkcjonalnosci Komponentéw/Produktow Przedmiotu Zamowienia

2) Usterka - Nalezy przez to rozumie¢ kategori¢ Wady w Oprogramowaniu lub Infrastrukturze
Sprzetowe] oznaczajaca funkcjonowanie niezgodne z opisem Dokumentacji oraz OPZ, nie
wptywajaca istotnie na funkcjonowanie dostarczanego rozwigzania u Zamawiajacego, utrudniajaca
prace Uzytkownikowi Zamawiajacego.

2. Przyjecie zgloszenia Wady przez Wykonawce, odbywaé si¢ bedzie poprzez dostgpny on-line System
Zglaszania i przyjmowania uwag oraz Wad (dalej zwany SZ) przy czym:

1) System Zgloszen dostarczy Wykonawca (bedzie on utrzymywany i administrowany przez
Wykonawce), wpis zgloszenia do SZ bedzie dokonywat Zamawiajacy,

2) za skuteczne przyjecie zgltoszenia Wady uwaza si¢ bedzie wprowadzenie przez Zamawiajacego
wpisu do SZ zawierajacego opis zglaszanej Wady i termin jej zgloszenia; w razie trudnoSci
z dostgpem on-line do SZ, zgloszenia Wady moga odbywac si¢ takze telefonicznie pod ustalonym
numerem telefonu lub pisemnie na formularzu przesytanym na ustalony adres e-mail, opcjonalnie
faksem, ktorych numery i adresy zostang podane przez Wykonawce w terminie 15 dni roboczych od
dnia podpisania Umowy wraz ze wzorem formularza zgtoszenia Wady.

3. Gwarancja musi zapewnia¢ wymiang uszkodzonego sprzetu, kabli i elementdw oraz zapewniaé dostep do
aktualizacji oprogramowania, bez wiedzy i wsparcia technicznego producenta.
4. 7 powodow organizacyjnych lezacych po stronie Zamawiajacego lub powoddéw technicznych, strony
moga uzgodni¢ dtuzszy czas usuwania awarii.
5. W ramach gwarancji Wykonawca bedzie §wiadczyl nastgpujace ustugi:
1) Usuwanie Wad w dostarczonym Przedmiocie Zamowienia w przypadku stwierdzenia przez

Zamawiajacego Wady w jego dzialaniu, w terminach okreslonych ponize;:

Tabela 1. Ushugi gwarancji dla Infrastruktury sprzetowej i oprogramowania:

KWALIFIK OKRES ROZWIAZANIE CZAS REAKCJI CZAS NAPRAWY
ACJA DOSTEPNOSCI ZASTEPCZE* WYKONAWCY
ZGLOSZEN | WYKONAWCY
IAWADY
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AWARIA 24/7/365 niezwlocznie, nie niezwlocznie, nie niezwlocznie, nie
p6zniej niz 36 p6zniej niz 24 pozniej
godzin od czasu godziny od czasu niz 14 dni od czasu
przyjecia zgloszenia | przyjecia zgloszenia | przyjecia zgloszenia
USTERKA nie dotyczy niezwlocznie nie niezwlocznie nie
pozniej niz 5 dni p6zniej niz 30 dni od
roboczych od dnia dnia przyjecia
przyjecia zgloszenia zgloszenia

* nie dotyczy sprzetu zastgpczego

2) dopuszcza si¢ zmiang kwalifikacji zgloszenia Wady, po uprzedniej zgodzie Zamawiajgcego. Do
czasu potwierdzenia zmiany kwalifikacji, uznaje si¢ za obowigzujaca kwalifikacje pierwotna,

3) czasy naprawy mogg by¢ inne niz wskazane w powyzszej tabeli, jezeli Zamawiajacy zaakceptuje
zmiang¢ kwalifikacji zgloszenia, o ktérej mowa w punkcie 2),

4) w przypadku braku mozliwosci usuni¢gcia Wady lub przedstawienia rozwigzania zastepczego
zdalnie, Wykonawca zobowigzany jest do $wiadczenia gwarancji bezposrednio w lokalizacji
Zamawiajacego,

5) Wykonawca w okresie trwania gwarancji, do 5 dnia kazdego miesigca, przedstawi Zamawiajagcemu
raport zawierajacy co najmniej: numer zgloszenia, kwalifikacje zgloszenia, godzing i date

zgloszenia, temat zgloszenia, status zgloszenia, godzing i date usunigcia Wady, czas naprawy,

Uwaga:

W przypadku zapisu terminu jako:
- Dzien Roboczy nalezy rozumie¢ kazdy dzien od poniedzialku do piatku z wylaczeniem dni ustawowo
wolnych od pracy.

- Godziny Robocze nalezy rozumie¢ godziny od 8.00 do 16.00 w kazdym Dniu Roboczym.

W innych przypadkach nalezy rozumie¢ jako dzien kalendarzowy.
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