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Projekt pt. ,Jeden Uniwersytet - Wiele MoZliwosci. Program Zintegrowany”

Katowice, dn. 29.03.2021r.

UCZESTNICY POSTEPOWANIA

dotyczy: postepowania o udzielenie zamodwienia publicznego prowadzonego w trybie przetargu
nieograniczonego o wartosci zamdowienia powyzej progu unijnego (powyzej 214 000 euro) na

zadanie p.n. ,Dostawa urzadzen sieciowych”, nr rej.: DZP.381.102.2020.DW.
WYJASNIENIA TRESCI SWZ / ZMIANA TRESCI SWZ

Zgodnie z art. 135 ust. 1i 6 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2019
r., poz. 2019 z pézn. zm.) zwang dalej ustawg Pzp, w zwigzku z wptynieciem wnioskéw o wyjasnienie tresci
SWZ, Zamawiajacy udziela nastepujacych wyjasnien:
1. W odniesieniu do wymagania: "Urzadzenie musi by¢ wyposazone w co najmniej:

» 4 interfejsy 40GE QSFP+.

= 4 interfejsy 100/1000/10GE Ethernet (RJ45),

= 8 interfejsow 1/10GE SFP+ (obsadzone modutami 10GE SFP+ SR),

= 8 interfejsow 1GE SFP”

Czy Zamawiajacy dopusci rozwigzanie realizujace 4 interfejsy 1000/10GE Ethernet (RJ45) w oparciu
o wktadki SFP+ GC??

OdpowiedZ: Zamawiajacy dopuszcza, niemniej nie moze to powodowaé zmniejszenia dostepnych
interfejsow 1/10GE SFP+.

2. Czy Zamawiajacy zgadza sig usungC zapis: Urzgdzenie winno wspierac mechanizm pozwalajacy dla
wybranych aplikacji i wskazanych uZytkownikow na przekierowanie ruchu z pominigciem tablicy

routing?

Odpowiedz: Tak. Dziatajagc zgodnie z art. 137 ust. 1 ustawy Pzp Zamawiajacy usuwa z zatgcznika 2B

powyzszy zapis. W zataczeniu szczegdétowy opis cz. B po zmianach.
3. Czy Zamawiajacy zgadza sie na zmiane zapisu:

"Polityka bezpieczenstwa systemu zabezpieczen winna prowadzic kontrole ruchu sieciowego

i uwzgledniac strefy bezpieczeristwa, adresy IP klientow i serwerow, protokoty i ustugi sieciowe,
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aplikacje, uzytkownikow aplikacji, kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzgdzanie pasmem Qo0S."

na

"Polityka bezpieczeristwa systemu zabezpieczenn winna prowadzic kontrole ruchu sieciowego
i uwzgledniac strefy bezpieczeristwa, adresy IP klientow i serwerdw, protokoty i ustugi sieciowe,
aplikacje, uzytkownikow aplikacji kategorie URL reakcje zabezpieczer oraz rejestrowanie zdarzer.
Zarzgdzanie pasmem QoS moze odbywac z poziomu polityki bezpieczeristwa lub teZ z poziomu

osobnych, dedykowanych polityk dotyczacych zarzadzania pasmem."?
Odpowiedz: Tak. Dziatajgc zgodnie z art. 137 ust. 1 ustawy Pzp Zamawiajacy zmienia w zat. 2B zapis:

"Polityka bezpieczeristwa systemu zabezpieczen winna prowadzic kontrole ruchu sieciowego
i uwzgledniac strefy bezpieczeristwa, adresy IP klientow i serwerdw, protokoty i ustugi sieciowe,
aplikacje, uzytkownikow aplikacji kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzadzanie pasmem QoS."

na nastepujacy:

"Polityka bezpieczeristwa systemu zabezpieczeri winna prowadzic kontrole ruchu sieciowego
i uwzgledniac strefy bezpieczeristwa, adresy IP klientow i serwerow, protokoty i ustugi sieciowe,
aplikacje, uzytkownikow aplikacji, kategorie URL reakcje zabezpieczen oraz rejestrowanie zdarzen.
Zarzgdzanie pasmem QoS mozZe odbywac z poziomu polityki bezpieczerstwa lub teZ z poziomu

osobnych, dedykowanych polityk dotyczacych zarzadzania pasmem."?
W zataczeniu szczegdtowy opis cz. B po zmianach.

4. Czy Zamawiajacy zgadza sie na zmiane zapisu:
"Rozwigzanie winno umoZliwiac uwierzytelnienie uZytkownikow lub transparentne ustalenie jego
toZsamosci w oparciu o:
= Microsoft Active Directory,
= ystugi katalogowe LDAP,
= serwery Terminal Services,
= informacje z logow SYSLOG"
na
"Rozwigzanie winno umoZliwia¢ uwierzytelnienie uZytkownikow lub transparentne ustalenie jego
toZsamosci w oparciu o:
= Microsoft Active Directory,
= ustugi katalogowe LDAP,
= serwery Terminal Services,

= jnformacje z logow SYSLOG lub w oparciu o SAML"?

Odpowiedz: Zamawiajacy nie wyraza zgody.
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5. Czy Zamawiajacy zgadza sie na zmiane zapisu:
"Urzadzenie winno posiadac funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy
behawioralnej."
na

"Urzadzenie winno posiadac funkcje wykrywania aktywnosci sieci Botnet''?
Odpowiedz: Tak. Dziatajgc zgodnie z art. 137 ust. 1 ustawy Pzp Zamawiajacy zmienia w zat. 2B zapis:

"Urzadzenie winno posiadac funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy
behawioralnej."
na nastepujacy:

"Urzadzenie winno posiadac funkcje wykrywania aktywnosci sieci Botnet't’
W zataczeniu szczeg6towy opis cz. B po zmianach.

6. Czy w przypadku wymagania: "Wraz z urzadzeniami firewall konieczne jest dostarczenie centralnego
systemu zarzgdzania, logowania i raportowania jako systemu realizujgcego funkcje zbierania logow,
zarzadzania uprawnieniami administratoréw i inwentury, a takze generowania raportow." Zamawiajacy
dopusci to rozwigzanie w formie osobnych (odrebny system zarzadzania oraz odrebny system
logowania i raportowania) maszyn wirtualnych i/lub fizycznych pochodzacych od tego samego

producenta?

Odpowiedz: Zamawiajacy dopusci rozwigzanie sktadajace sie z dwoch sktadnikow sprzetowych lub

w postaci maszyn wirtualnych pochodzacych od tego samego producenta

7. Czy Zamawiajacy zgadza sie na zmiane zapisu:
"Urzgdzenie winno i przeprowadzac kontrole aplikacji w sposob umoZliwiajacy potraktowanie informacji
0 niej jako atrybutu a nie jako wartosci w polityce bezpieczeristwa. W szczegdlnosci dotyczy to
implementacji w modutach innych jak firewall (np. w IPS lub innym module UTM) w ktorych informacja o
aplikacji bedzie mogta byc tylko wykorzystana jako ,wartosc” w polityce.
na
"Urzadzenie winno i przeprowadzac kontrole aplikacji w sposob umoZliwiajacy potraktowanie
informacji o niej jako atrybutu a nie jako wartosci w polityce bezpieczeristwa."
Sposdb implementacji opisany w oryginalnym wymaganiu jest charakterystyczny dla jednego

producenta przez co ogranicza mozliwosci oferentéw.
Odpowiedz: Tak. Dziatajgc zgodnie z art. 137 ust. 1 ustawy Pzp Zamawiajacy zmienia w zat. 2B zapis:

"Urzadzenie winno i przeprowadzac kontrole aplikacji w sposob umoZliwiajgcy potraktowanie informacyi
0 niej jako atrybutu a nie jako wartosci w polityce bezpieczeristwa. W szczegdlnosci dotyczy to
implementacji w modutach innych jak firewall (np. w IPS lub innym module UTM) w ktorych informacja o

n

aplikacji bedzie mogta byc tylko wykorzystana jako ,wartosc” w polityce.”

na nastepujacy:

"Urzadzenie winno i przeprowadzac kontrole aplikacji w sposob umoZliwiajgcy potraktowanie informacyi

o0 niej jako atrybutu a nie jako wartosci w polityce bezpieczeristwa."
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W zataczeniu szczeg6towy opis cz. B po zmianach.

W wymaganiach dotyczacych systemu zarzadzajacego Zamawiajacy okresla, iz ,System zarzadzania,
logowania i raportowania winien zostac dostarczony w postaci urzadzenia lub w postaci maszyny
wirtualnej instalowanej w srodowisku VMWare” oraz okresla go jako ,system realizujgcy funkcje
zbierania logow, zarzadzania uprawnieniami administratoréw i inwentury, a takZe generowania
raportow.” Ze wzgledu na to, ze cze$¢ producentédw rozdziela funkcje serwera logéw (zbieranie logéw
i generowanie raportow) od kwestii typowego zarzadzania (zarzadzania uprawnieniami administratorow
i inwentury) prosimy o informacje czy Zamawiajacy dopusci System zarzadzania, logowania
i raportowania sktadajacy sie z dwdch niezaleznych komponentéw, wspétpracujagcych ze soba

i pochodzacych od jednego producenta?

Odpowiedz: Zamawiajgcy dopuszcza zaoferowanie Systemu zarzadzania, logowania i raportowania

sktadajacego sie z dwdch niezaleznych komponentéw, wspoétpracujacych ze sobg i pochodzacych od

jednego producenta.

Tylko w przypadku udzielenie odpowiedzi twierdzacej na pytanie 8. Czy wtasciwym jest rozumienie, iz
Zamawiajacy wymaga aby System zarzadzania, logowania i raportowania byt zrealizowany catosciowo
albo w postaci maszyn wirtualnych albo jako rozwigzanie sprzetowe - sktadajgce si¢ wowczas z dwoch

urzadzen/appliance ??

Odpowiedz: Zamawiajacy dopuszcza aby system zarzadzania, logowania i raportowania byt zrealizowany

w czesci w postaci urzadzen a w czesci w postaci maszyn wirtualnych.

10. Tylko w przypadku udzielenie odpowiedzi twierdzacej na pytanie 8. Prosimy o potwierdzenie, iz

wtasciwym jest rozumienie, iz w przypadku zaoferowania systemu zarzadzania, logowania
i raportowania sktadajacego sie z dwdéch komponentéw Zamawiajacy wymaga, aby kazdy z nich musi

spetni¢ wymagania liczby obstugiwanych firewalli i pojemnosci przestrzeni dyskowej?

OdpowiedZ: Zamawiajacy wymaga, aby rozwiagzanie rozumiane jako cato$¢ spetniato wymagania opisane

1.

w SWZ, w szczegdlnosci wymagania dotyczace liczby obstugiwanych firewalli i pojemnosci przestrzeni
dyskowej. Nie jest dopuszczalne zaoferowanie rozwiazania sktadajacego sie z segmentdw, ktére
niezaleznie od siebie w sumie spetniajg wymagania opisane w OPZ lecz nie jest mozliwe potaczenie ich
zasobéw w sposob umozliwiajacy realizacje wymaganej funkcjonalnosci w sposéb taki, jak bytoby to
realizowane za pomoca jednego urzadzenia. Przyktadowo, jesli zostang zaoferowane dwa urzadzenia do
gromadzenia logéw o sumarycznej pojemnosci spetniajacej wymagania OPZ, lecz nie bedzie mozliwosci
w jednym przebiegu dokonania analizy logdw tacznie z obydwu urzadzen lecz niezaleznie na kazdym z

urzadzen, to taka konfiguracja zostanie oceniona jako nie spetniajgca wymagan.

Tylko w przypadku udzielenie odpowiedzi twierdzacej na pytanie 8. Zamawiajacy w kryteriach
dodatkowo punktowanych deklaruje przyznanie 5 punktéw w przypadku ,zaoferowania urzadzenia do
gromadzenia logéw w postaci urzadzenia (nie maszyny wirtualnej)”. Prosimy o informacje czy wtasciwe
jest rozumienie tego wymagania w taki sposdb, iz w przypadku zaoferowania ,systemu zarzadzania,
logowania i raportowania” sktadajgcego sie z dwdéch komponentéw Zamawiajagcy wymaga, aby oba te

komponenty musza byé dostarczone w postaci urzadzen?
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Odpowiedz: Tak, punkty zostang przyznane tylko w sytuacji, gdy wszystkie sktadniki rozwigzania zostang

zaoferowane w postaci urzadzenia.

12. W opisie firewalla Zamawiajacy wskazuje, ze:
Rozwigzanie winno umozliwia¢ uwierzytelnienie uzytkownikéw lub transparentne ustalenie jego
tozsamosci w oparciu o:
= Microsoft Active Directory,
= ustugi katalogowe LDAP,
= serwery Terminal Services,
= informacje z logow SYSLOG.
Jednoczesnie wymaga realizacji sesji VPN dla 5000 uzytkownikow.
Ze wzgledu na fakt, iz tak szerokie spektrum metod uwierzytelniania uzytkownikéw zapewniajg tylko
rozwigzania Checkpoint i Palo Alto prosimy o informacje, czy Zamawiajacy celem zapewnienia
konkurencyjnosci dopusci mozliwos¢ zastosowania zewnetrznego systemu uwierzytelnienia, przy
zatozeniu, iz bedzie on dostarczony w postaci dedykowanego urzadzenia tego samego producenta co
oferowany Firewall i pozwalajgcego na obstuge - zgodnie z kartg katalogowa - minimum 5000
uzytkownikéw (w szczegélnosci dotyczy to mozliwosci ich uwierzytelnienia i przechowywania logow

uwierzytelnienia)

Odpowiedz: Zamawiajacy dopuszcza mozliwosé zastosowania zewnetrznego systemu uwierzytelnienia,
przy zatozeniu, iz bedzie on dostarczony w postaci dedykowanego urzadzenia tego samego producenta

co oferowany Firewall i pozwalajgcego na obstuge minimum 5000 uzytkownikdw.

13. Zwracamy sie z prosba o doprecyzowanie, ile wirtualnych firewalli musi obstugiwaé dostarczone
fizyczne urzadzenie firewall w przypadku, gdy nie oferuje ono mozliwosci uruchomienia wigcej niz

jednego wirtualnego routera per wirtualny firewall?

Odpowiedz: Urzadzenie powinno obstugiwaé¢ w zaoferowanej konfiguracji 20 firewalli wirtualnych oraz mieé

mozliwos¢ rozbudowy co najmniej do 40 wirtualnych firewalli.

14. W opisie systemu zarzadzania, logowania i raportowania Zamawiajagcy wymaga obstugi przestrzeni
dyskowej o pojemnosci nie mniejszej niz 10 TB. W przypadku zaoferowania rozwigzania sprzetowego
przestrzen urzadzenia musi by¢ zrealizowana w RAID-1 lub RAID-6. Prosimy o potwierdzenie, ze

przestrzen 10TB wymagana jest jako przestrzen uzyteczna na logi (juz po RAID-1 lub RAID-6).

Odpowiedz: Zamawiajgcy wymaga zaoferowania rozwigzania posiadajgcego uzyteczng przestrzen dyskowa

o pojemnosci 10TB, to jest przestrzen po zabezpieczeniu jej RAID-1 lub RAID-6.

15. Dotyczy wzoru umowy cz. B paragraf 4, w ktérym Zamawiajacy okresla wymagania dotyczace procedury
odbioru. Zamawiajgcy wymaga tam dokonania testu z wykorzystaniem generatora ruchu IXIA ,dla ruchu
o charakterystyce wtasciwej dla Uniwersytetu Slaskiego”. Celem umozliwienia Wykonawcy wtasciwego
doboru platformy firewall’a uprzejmie prosimy o udostepnienie i umozliwienie $ciggniecia prébki ruchu

w formacie pcap, ktéra postuzy do wygenerowania ruchu w czasie testow. Jezeli nie jest to mozliwe
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prosimy o wskazanie jaka jest aktualnie charakterystyka ruchu (protokoty, aplikacje oraz przypadajacy

na nie procent wolumenu catego ruchu ) dla Uniwersytetu Slaskiego.?
Odpowiedz: Zamawiajacy udostepnia dane dotyczace ruchu na podstawie netflow (w zatgczeniu).

16. Dotyczy wzoru umowy cz. B paragraf 4, w ktérym Zamawiajacy okresla wymagania dotyczace procedury
odbioru. Zamawiajgcy wymaga tam dokonania testu z wykorzystaniem generatora IXIA. Z tresci par.4 nie
wynikajg jednoznacznie nastepujace kwestie:

a) czy Zamawiajgcy dopuszcza przeprowadzenie testu z wykorzystaniem urzadzenia stanowigcego
przedmiot dostawy?

b) czy Zamawiajgcy wymaga oraz z drugiej strony czy dopuszcza wykonanie testu z wykorzystaniem
innego egzemplarza urzadzenia tego samego typu i modelu?

c) czy Zamawiajacy wymaga przeprowadzenia testu w dniu dostawy i w siedzibie Zamawiajacego ?

d) czy Zamawiajacy dopuszcza przeprowadzenie testéw poza swoja siedziba np. w siedzibie wykonawcy

lub w zewnetrznym osrodku badawczo-rozwojowym dysponujgcym testerem?

OdpowiedZ: ad. a) Zamawiajacy dopuszcza przeprowadzenie testu z wykorzystaniem urzadzenia
stanowigcego przedmiot dostawy. Ad. b) Zamawiajagcy dopuszcza przeprowadzenie testu
z wykorzystaniem innego egzemplarza urzadzenia. Urzadzenie podlegajace testowi musi by¢ identyczne
z zaoferowanym urzadzeniem, posiadaé identyczng konfiguracje sprzetowa oraz taka sama wersje
oprogramowania. Ad. c¢) Zamawiajacy dopuszcza przeprowadzenie testu przed dostawa. Ad. d)
Zamawiajacy dopuszcza przeprowadzenie testu w zewnetrznym osrodku badawczo-rozwojowym
dysponujacym testerem. Ze wzgledu na pandemie, zamawiajagcy wymaga w tej sytuacji zapewnienia
mozliwosci udziatu w tescie online za pomoca narzedzi do komunikacji zdalnej, w tym transmisji video

online.

POWYZSZE ZMIANY SWZ SA WIAZACE DLA WYKONAWCOW | NALEZY JE UWZGLEDNIC PRZY SPORZADZANIU OFERTY.

Zataczniki:
1. 2B szczegotowy opis cz. B (po zmianach)

2. Dane dotyczace ruchu.zip
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