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SPECYFIKACJA WARUNKOW ZAMOWIENIA
ZAMOWIENIE KLASYCZNE

CNT.371.037.2021
Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu
Zarzadzania, Monitorowania i Bezpieczenstwa Systemow Teleinformatycznych i
Komputerowych w ramach projektu ,,Multidyscyplinarne Centrum Badawcze Uniwersytetu

Kardynata Stefana Wyszynskiego w Warszawie”

Przetarg nieograniczony - art. 132 i nast. Pzp
Zamowienie o wartosci réwniej lub powyzej progdw unijnych

Zamowienie prowadzone jest w oparciu o przepisy ustawy z dnia 11 wrzesnia 2019 r.
Prawo zaméwien publicznych (Dz. U. 2021 r. poz. 1129 ze zm.)

Zatwierdzenie:

Kierownik projektu: .........cccevveineruincnnnes

Kierownik jednostki: .........c.ccoeecrureiennnes

Kierownik Zamawiajacego: .........ccceervrcurecnenes
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. NAZWA ORAZ ADRES ZAMAWIAJACEGO

Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie

1. Adres: ul. Dewaijtis 5, 01-815 Warszawa

2. Adres strony internetowej: www.uksw.edu.pl
3. REGON: 000001956

4. NIP:525-00-12-946

Il STRONA INTERNETOWA PROWADZONEGO POSTEPOWANIA

1. Komunikacja w postepowaniu o udzielenie zamdwienia odbywa sie przy uzyciu srodkow
komunikacji elektronicznej. Szczegdtowy opis komunikacji w postepowaniu znajduje sie
w dalszej czesci SWZ, w szczegblnosci w rozdziale XVII SWZ.
Adres platformy zakupowe;j: https://platformazakupowa.pl/pn/uksw.
Na Platformie zakupowej Zamawiajgcy udostepnia wszystkie podlegajgce obowigzkowi
publikacji na stronie postepowania informacje.

M. TRYB UDZIELENIA ZAMOWIENIA

1. Tryb udzielenia zamowienia — przetarg nieograniczony.

2. Na podstawie art. 139 ustawy Pzp (tzw. procedura odwrdcona) Zamawiajgcy najpierw
dokona badania i oceny ofert, a nastepnie dokona kwalifikacji podmiotowej
wykonawcy, ktérego oferta zostata najwyzej oceniona, w zakresie braku podstaw
wykluczenia oraz spetniania warunkow udziatu w postepowaniu. Opis procedury zostat
zawarty w art. 139 ustawy Pzp.
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Iv. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest dostawa i instalacja infrastruktury komputerowej dla
Centralnego Systemu Zarzadzania, Monitorowania i Bezpieczenstwa Systemow
Teleinformatycznych i Komputerowych.

2. Przedmiot zamdwienia opisujg ponizsze kody CPV

38500000—-0  Aparatura kontrolna i badawcza
48820000-2 Serwery
32420000-3 Urzadzenia sieciowe

Szczegbétowo przedmiot zamdwienia okreslono w zataczniku nr 5 do SWZ.

4, Zamawiajacy informuje, ze tam, gdzie w SWZ opisat przedmiot zamdwienia przez
wskazanie znakow towarowych, patentdw lub pochodzenia, Zrédta lub szczegdlnego
procesu, ktéry charakteryzuje produkty lub ustugi dostarczane przez konkretnego
wykonawce, Zamawiajgcy dopuszcza rozwigzania rownowazne do opisanych w opisie
przedmiotu zamdwienia pod warunkiem, ze bedg one spetniaty okreslone w opisie
przedmiotu zamdwienia kryteria stosowane w celu oceny rownowaznosci. Tam, gdzie
Zamawiajgcy opisat przedmiot zamodwienia przez odniesienie do norm, ocen
technicznych, specyfikacji technicznych i systeméw referencji technicznych, o ktérych
mowa w art. 101 ust. 1 pkt 2 i ust. 3 Pzp Zamawiajacy dopuszcza rozwigzania
rownowazne opisywanym, a odniesieniu takiemu towarzyszg stowa ,lub
rownowazne”.

5. Zamawiajgcy wskazuje, ze obowigzek zgtoszenia w ofercie rozwigzan
réwnowainych w stosunku do opisanych w opisie przedmiotu zamdwienia i
wykazania rownowaznosci lezy po stronie wykonawcy.

6. W przypadku gdy wymagania w opisie przedmiotu zamdwienia odnoszg sie do znaku
towarowego, patentu lub pochodzenia, Zrodta lub szczegblnego procesu, ktéry
charakteryzuje konkretne produkty lub ustugi Zamawiajgcy wymaga, aby wykonawca
w przypadku zaoferowania rozwigzan réwnowaznych, przedstawit juz w jego ofercie
dowdd réwnowaznosci potwierdzajgcy spetnienie kryteridw, ktére Zamawiajgcy
stosuje w celu oceny réwnowaznosci (Wyrok TSUE C-14/17 z dnia 2018-07-12) np.
karty katalogowe produktow. W przypadku gdy wymagania w opisie przedmiotu
zamowienia odnoszg sie do norm, ocen technicznych, specyfikacji technicznych i
systemow referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 Pzp,
Zamawiajgcy wymaga, aby wykonawca przedstawit juz w jego ofercie dowody
rownowaznosci w sposéb okreslony w art. 101 ust. 5i 6 Pzp.

7. Zamawiajacy zagda aby wykonawca, ktory zaproponowat rozwigzania réwnowazne, o
ktorych mowa w art. 101 ust. 4 Pzp przedstawit dowody rownowaznosci, o ktérych
mowa w art. 101 ust. 5i 6 Pzp w szczegblnosci okreslone tam przedmiotowe Srodki
dowodowe. Jezeli wykonawca nie ztozyt przedmiotowych srodkéw dowodowych lub
ztozone przedmiotowe srodki dowodowe sg niekompletne, zamawiajgcy wzywa do
ich ztozenia lub uzupetnienia w wyznaczonym terminie.

w
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V. INFORMACJA O PRZEDMIOTOWYCH SRODKACH DOWODOWYCH

Zamawiajacy nie zada od wykonawcy ztozenia wraz z ofertg przedmiotowych
srodkéw dowodowych, z zastrzezeniem Czesci IV SWZ.

VI. DOPUSZCZENIE SKEADANIA OFERT CZESCIOWYCH

1. Przedmiot zamowienia nie zostat podzielony na czesci.

2. Z uwagi na przedmiot zamoOwienia jego podziat na czesci nie ma uzasadnienia
ekonomicznego i praktycznego oraz uniemozliwitby uzyskanie niezbgdnych i potrzebnych
zamawiajagcemu funkcjonalnoSci. Warunki realizacji w tym: wysoko$¢ zaangazowanych
srodkdéw finansowych, organizacyjnych, dos$wiadczenia — nie wykluczajg z udziatu w
przedmiotowym postepowaniu matych i srednich przedsiebiorstw.

VILI. WYMAGANIA W ZAKRESIE ZATRUDNIENIA NA PODSTAWIE STOSUNKU PRACY

Niniejsze zamdwienie jest dostawg. Zamawiajgcy nie okresla wymagan zatrudnienia na
podstawie stosunku pracy.

VIll. TERMIN WYKONANIA ZAMOWIENIA

Zamawiajgcy wymaga wykonania zaméwienia w terminie 120 dni od dnia zawarcia umowy w
sprawie zamowienia publicznego.

IX. PODSTAWY WYKLUCZENIA OBLIGATORYNE (ART. 108 PZP)

1. O udzielenie zamowienia mogg ubiegac sie wykonawcy, ktorzy:
1) nie podlegajg wykluczeniu;
2) spetniajg warunki udziatu w postepowaniu, o ile zostaty okreslone w niniejszej
SWz.
2. Zpostepowania o udzielenie zamdéwienia Zamawiajacy wykluczy wykonawce:
1) bedacego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:
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2)

3)

4)

5)

6)

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art.
258 Kodeksu karnego,

b) handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub
art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w
art. 165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich
pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu
karnego, lub majgce na celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym
mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu
karnego, przestepstwo oszustwa, o ktdrym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktédrych mowa w art.
270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej
lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego cztonka jego organu zarzadzajacego lub nadzorczego,

wspolnika spotki w spotce jawnej lub partnerskiej albo komplementariusza w

spofce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie

skazano za przestepstwo, o ktérym mowa w pkt 1;

wobec ktéorego wydano prawomocny wyrok sadu lub ostateczng decyzje

administracyjng o zaleganiu z uiszczeniem podatkéw, opfat lub sktadek na

ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca odpowiednio przed
uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw, optat lub
sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzace porozumienie w sprawie spfaty tych naleznosci;
wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamodwienia
publiczne;

jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze

wykonawca zawart z innymi wykonawcami porozumienie majgce na celu

zaktdcenie konkurencji, w szczegdlnosci jezeli nalezagc do tej samej grupy

kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i

konsumentéw ztozyli odrebne oferty, oferty czesciowe, chyba ze wykazig, ze

przygotowali te oferty niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktdcenia

konkurencji wynikajacego z wczes$niejszego zaangazowania tego wykonawcy lub

podmiotu, ktéry nalezy z wykonawca do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze
spowodowane tym zaktécenie konkurencji moze by¢ wyeliminowane w inny

5
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sposob niz przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie
zamowienia.

X. PODSTAWY WYKLUCZENIA FAKULTATYWNE (ART. 109 PZP)

Zamawiajacy nie przewiduje wykluczenia Wykonawcy na podstawie art. 109 Pzp.

Xl. SAMOOCZYSZCZENIE

1. Wykonaweca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt
1, 2, 5 Pzp, jezeli udowodni Zamawiajgcemu, ze spetnit tgcznie nastepujgce przestanki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzadzonej przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem, w tym poprzez
zados¢uczynienie pieniezne;

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem oraz spowodowanymi
przez nie szkodami, aktywnie wspoéfpracujgc odpowiednio z wiasciwymi organami,
w tym organami $cigania, lub zamawiajacym;

3) podjat konkretne s$rodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania dalszym przestepstwom, wykroczeniom Iub nieprawidtowemu
postepowaniu, w szczegdlnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidfowe postepowanie wykonawcy,

b) zreorganizowat personel,

c) wdrozyt system sprawozdawczosci i kontroli,

d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania
przepisdw, wewnetrznych regulacji lub standardéw,

e) wprowadzit wewnetrzne regulacje dotyczace odpowiedzialnosci i
odszkodowan za nieprzestrzeganie przepisow, wewnetrznych regulacji lub
standardow.

2. Zamawiajacy oceni czy podjete przez wykonawce czynnosci, o ktérych mowa w ust. 2, sg
wystarczajace do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne okolicznosci
czynu wykonawcy. Jezeli podjete przez wykonawce czynnosci, o ktdrych mowa w ust. 2,
nie sg wystarczajace do wykazania jego rzetelnosci, Zamawiajgcy wykluczy wykonawce.

Xil. OKRESY WYKLUCZENIA

Wykluczenie wykonawcy nastepuje:

1) w przypadkach, o ktérych mowa w art. 108 ust. 1 pkt 1 lit. a—g i pkt 2 Pzp, na okres 5 lat
od dnia uprawomocnienia sie wyroku potwierdzajgcego zaistnienie jednej z podstaw
wykluczenia, chyba ze w tym wyroku zostat okreslony inny okres wykluczenia;
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2) w przypadkach, o ktérych mowa w:

a)

art. 108 ust. 1 pkt 1 lit. h i pkt 2 Pzp, gdy osoba, o ktérej mowa w tych przepisach,
zostata skazana za przestepstwo wymienione w art. 108 ust. 1 pkt 1 lit. h Pzp,

na okres 3 lat od dnia uprawomocnienia sie odpowiednio wyroku potwierdzajgcego

zaistnienie jednej z podstaw wykluczenia, wydania ostatecznej decyzji lub zaistnienia
zdarzenia bedacego podstawg wykluczenia, chyba ze w wyroku lub decyzji zostat
okreslony inny okres wykluczenia;

3) w przypadku, o ktérym mowa w art. 108 ust. 1 pkt 4 Pzp, na okres, na jaki zostat
prawomocnie orzeczony zakaz ubiegania sie o zamdwienia publiczne;

4)  w przypadkach, o ktérych mowa w art. 108 ust. 1 pkt 5 Pzp, na okres 3 lat od zaistnienia
zdarzenia bedgcego podstawg wykluczenia;

7) w przypadkach, o ktérych mowa w art. 108 ust. 1 pkt 6 Pzp, w postepowaniu o udzielenie
zamoéwienia, w ktorym zaistniato zdarzenie bedace podstawa wykluczenia.

XIll. INFORMACIA O WARUNKACH UDZIAtU W POSTEPOWANIU O UDZIELENIE
ZAMOWIENIA

1. Zamawiajgcy okresla ponizsze warunki udziatu w postepowaniu dotyczace:

1) zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajacy nie wyznacza szczegoétowego warunku w tym zakresie.

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepiséw:

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

3) sytuacji ekonomicznej lub finansowe;j:

Zamawiajacy nie wyznacza szczegoétowego warunku w tym zakresie.

4) zdolnosci technicznej lub zawodowej:

Zamawiajacy uzna, ze Wykonawca, spetnia warunek jezeli w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest
krotszy - w tym okresie), wykonat lub wykonuje w ramach jednej umowy co najmniej
jedng dostawe sprzetu komputerowego o wartosci nie mniejszej niz 1 000 000 zi
brutto.

2. Zamawiajagcy w przypadku wykonawcdw wspdlnie ubiegajacych sie o udzielenie
zamdwienia wymaga, aby kazdy z w/w niniejszym punkcie warunkéw potwierdzit co
najmniej jeden z tych wykonawcéw.

3. Warunek dotyczacy uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej
lub zawodowej (jezeli jest wymagany) jest spetniony, jezeli co najmniej jeden z
wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia posiada uprawnienia
do prowadzenia okre$lonej dziatalnosci gospodarczej lub zawodowej i zrealizuje roboty
budowlane, dostawy lub ustugi, do ktdrych realizacji te uprawnienia s3 wymagane.

4. W odniesieniu do warunkdw dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia (jezeli jest wymagany), wykonawcy wspdlnie ubiegajgcy sie o udzielenie
zamowienia mogg polega¢ na zdolnosciach tych z wykonawcéw, ktérzy wykonajg
roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci s3 wymagane.

5. W przypadkach, o ktérym mowa w ust. 3-4, wykonawcy wspélnie ubiegajacy sie o

udzielenie zamowienia dotgczajg do oferty oswiadczenie, z ktorego wynika, ktére
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roboty budowlane, dostawy lub ustugi wykonajg poszczegdlni wykonawcy. Formularz
oswiadczenia stanowi zatacznik nr 4 do SWZ.

XIV. POLEGANIE NA ZDOLNOSCIACH LUB SYTUACJI PODMIOTOW UDOSTEPNIAJACYCH
ZASOBY

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu w
stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci,
polega¢ na zdolnos$ciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkdw prawnych.
W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, wykonawcy moga polegaé na zdolnosciach podmiotéw udostepniajacych
zasoby, jesli podmioty te wykonajg roboty budowlane lub ustugi, do realizacji ktérych te
zdolnosci sg wymagane.
Wykonaweca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do
oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji danego zamdwienia
stanowi zatacznik nr 3 do SWZ lub inny podmiotowy srodek dowodowy potwierdzajacy,
ze wykonawca realizujgc zamdwienie, bedzie dysponowat niezbednymi zasobami tych
podmiotéw.

Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w ust. 3, powinno

potwierdzaé, ze stosunek tgczacy wykonawce z podmiotami udostepniajgcymi zasoby

gwarantuje rzeczywisty dostep do tych zasobdéw oraz okresla, w szczegdlnosci:

1) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

2) sposéb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobodw
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamdwienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosSciach ktérego
wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych
wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty
budowlane lub ustugi, ktérych wskazane zdolnosci dotycza.

Zamawiajgcy oceni, czy udostepniane wykonawcy przez podmioty udostepniajgce zasoby

zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna,

pozwalajg na wykazanie przez wykonawce spetniania warunkéw udziatu w postepowaniu
okreslonych w postepowaniu, a takze bada, czy nie zachodzg wobec tego podmiotu
podstawy wykluczenia, ktdére zostaty przewidziane wzgledem wykonawcy.

Podmiot, ktdéry zobowigzat sie do udostepnienia zasobdéw, odpowiada solidarnie z

wykonawcg, ktéry polega na jego sytuacji finansowej lub ekonomicznej, za szkode

poniesiong przez zamawiajgcego powstatg wskutek nieudostepnienia tych zasobdéw, chyba
ze za nieudostepnienie zasobow podmiot ten nie ponosi winy.

Jezeli zdolno$ci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu

udostepniajgcego zasoby nie potwierdzajg spetniania przez wykonawce warunkdéw udziatu

w postepowaniu lub zachodzg wobec tego podmiotu podstawy wykluczenia, zamawiajacy

z3da, aby wykonawca w terminie okreslonym przez zamawiajgcego zastgpit ten podmiot

innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu

W postepowaniu.
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8. Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub
sytuacje podmiotédw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat

on w danym zakresie na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

XV.  WYKONAWCY WSPOLNIE UBIEGAJACY SIE O UDZIELENIE ZAMOWIENIA

1. Wykonawcy mogg wspodlnie ubiegac sie o udzielenie zamodwienia. Przepisy dotyczace
wykonawecy stosuje sie odpowiednio do wykonawcow wspdlnie ubiegajacych sie o
udzielenie zamowienia.

2. W przypadku, o ktdrym mowa w ust. 1, wykonawcy ustanawiajg petnomocnika do
reprezentowania ich w postepowaniu o udzielenie zamdwienia albo do
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamodwienia
publicznego.

3. Jezeli zostata wybrana oferta wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamowienia, Zamawiajagcy bedzie zada¢ przed zawarciem umowy w sprawie
zamdwienia publicznego kopii umowy regulujacej wspétprace tych wykonawcoéw.

4. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez poszczegdlnych
wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdéwienia kluczowych zadan
dotyczacych prac zwigzanych z rozmieszczeniem i instalacjg, w ramach zamdwienia na
dostawy.

XVI. OSWIADCZENIE WSTEPNE (JEDZ) ORAZ PODMIOTOWE SRODKI DOWODOWE

1. Do oferty wykonawca dotgcza oswiadczenie o niepodleganiu wykluczeniu, spetnianiu
warunkéw udziatu w postepowaniu, w zakresie wskazanym przez Zamawiajacego, w
zataczniku nr 2 do SWZ.

2. Oswiadczenie, o ktérym mowa w ust. 1, sktada sie na formularzu jednolitego europejskiego
dokumentu zamodwienia, sporzgdzonym zgodnie ze wzorem standardowego formularza
okreslonego w rozporzadzeniu Wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r.
ustanawiajgcym standardowy formularz jednolitego europejskiego dokumentu
zamowienia (Dz. Urz. UE L 3 2 06.01.2016, str. 16) (JEDZ/ESPD).

3. Oswiadczenie, o ktérym mowa w ust. 1, stanowi dowdd potwierdzajgcy brak podstaw
wykluczenia, spetnianie warunkdw udziatu w postepowaniu, odpowiednio na dzien
sktadania ofert, tymczasowo zastepujgcy wymagane przez zamawiajgcego podmiotowe
srodki dowodowe.

4. W przypadku wspdlnego ubiegania sie o zamdwienie przez wykonawcow, oswiadczenie, o
ktorym mowa w ust. 1, sktada kazdy z wykonawcédw. Oswiadczenia te potwierdzajg brak
podstaw wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu w zakresie, w
jakim kazdy z wykonawcow wykazuje spetnianie warunkéw udziatu w postepowaniu.

5. Wykonawca, w przypadku polegania na zdolnosciach Ilub sytuacji podmiotéw
udostepniajgcych zasoby, przedstawia, wraz z oswiadczeniem, o ktérym mowa w ust. 1,
takze oswiadczenie podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw
wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu w
postepowaniu, w zakresie, w jakim wykonawca powotuje sie na jego zasoby.
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6. Zamawiajacy od wykonawcy, ktéry zostanie oceniony najwyzej bedzie zagdat ponizszych
podmiotowych srodkéw dowodowych na potwierdzenie braku podstaw wykluczenia

1) informacji z Krajowego Rejestru Karnego w zakresie:

a) art. 108 ust. 1 pkt 1i 2 Pzp,
b) art. 108 ust. 1 pkt 4 Pzp, dotyczacej orzeczenia zakazu ubiegania sie o
zamowienie publiczne tytutem $rodka karnego,
- sporzadzonej nie wczesniej niz 6 miesiecy przed jej ztozeniem;

2)  oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 Pzp, o braku przynaleznosci
do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym
wykonawcag, ktdry ztozyt odrebng oferte, oferte czesciowg lub wniosek o dopuszczenie
do udziatu w postepowaniu , albo oswiadczenia o przynaleznosci do tej samej grupy
kapitatowej wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie
oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w postepowaniu
niezaleznie od innego wykonawcy nalezgcego do tej samej grupy kapitatowej;
(Zatacznik nr 8 do SW2)

3) oswiadczenia wykonawcy (Zatacznik nr 7 do SW2) o aktualnosci informacji zawartych
w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 Pzp (JEDZ), w zakresie podstaw
wykluczenia z postepowania wskazanych przez zamawiajgcego, o ktérych mowa w:

a) art. 108 ust. 1 pkt 3 Pzp,
b) art. 108 ust. 1 pkt 4 Pzp, dotyczacych orzeczenia zakazu ubiegania sie o
zamowienie publiczne tytutem srodka zapobiegawczego,
c) art. 108 ust. 1 pkt 5 Pzp, dotyczacych zawarcia z innymi wykonawcami
porozumienia majgcego na celu zaktécenie konkurencji,
d) art. 108 ust. 1 pkt 6 Pzp.
Na wezwanie Zamawiajacego powyzsze osSwiadczenia sktada wykonawca, wykonawcy
wspdlnie ubiegajacy sie o zamodwienie,

7. Jezeli wykonawca (wykonawca wspdlnie ubiegajacy sie o zamowienie, odpowiednio
podmiot udostepniajacy zasoby) ma siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej, zamiast:

1) informacji z Krajowego Rejestru Karnego, o ktorej mowa w ust. 6 pkt 1 - skfada
informacje z odpowiedniego rejestru, takiego jak rejestr sgdowy, albo, w przypadku
braku takiego rejestru, inny réwnowazny dokument wydany przez wfasciwy organ
sgdowy lub administracyjny kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania, w zakresie, o ktérym mowa w ust. 6 pkt 1;

8. Dokument, o ktérym mowa w ust. 7 pkt 1, powinien by¢ wystawiony nie wczesniej niz 6

miesiecy przed jego ztozeniem.

9. Jezeli w kraju, w ktérym wykonawca (wykonawca wspdlnie ubiegajacy sie o zamdwienie,
odpowiednio podmiot udostepniajgcy zasoby) ma siedzibe lub miejsce zamieszkania, nie
wydaje sie dokumentow, o ktérych mowa w ust. 7, lub gdy dokumenty te nie odnoszg sie
do wszystkich przypadkéw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2 i 4 Pzp, zastepuje sie
je odpowiednio w catosci lub w czesci dokumentem zawierajagcym odpowiednio
oSwiadczenie wykonawcy (wykonawcy wspdlnie ubiegajacy sie o zamodwienie,
odpowiednio podmiotu udostepniajgcego zasoby), ze wskazaniem osoby albo o0sdéb
uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktérej dokument miat
dotyczy¢, ztozone pod przysiegg, lub, jezeli w kraju, w ktérym wykonawca ma siedzibe lub
miejsce zamieszkania nie ma przepiséw o oswiadczeniu pod przysiegy, ztozone przed
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rganem sgdowym lub administracyjnym, notariuszem, organem samorzadu

zawodowego lub gospodarczego, wiasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania wykonawcy. Przepis ust. 8 stosuje sie.

10. Zamawiajacy zada ponizszych podmiotowych srodkéw dowodowych na potwierdzenie
spetniania warunkéw udziatu w postepowaniu:

wykaz dostaw, a w przypadku swiadczer powtarzajgcych sie lub ciggtych rowniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci
jest krotszy - w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotdw, na rzecz ktorych dostawy lub ustugi zostaty wykonane
lub sq wykonywane, oraz zatqczeniem dowodow okreslajgcych, czy te dostaw
zostaty wykonane lub sq wykonywane nalezycie, przy czym dowodami, o ktdrych
mowa, sq referencje bgdz inne dokumenty sporzgdzone przez podmiot, na rzecz
ktdrego dostawy zostaty wykonane, a w przypadku swiadczen powtarzajgcych sie
lub ciggtych sq wykonywane, a jeZeli wykonawca z przyczyn niezaleznych od niego
nie jest w stanie uzyskac¢ tych dokumentdow - oswiadczenie wykonawcy, w
przypadku swiadczern powtarzajgcych sie lub ciggtych nadal wykonywanych
referencje bqdz inne dokumenty potwierdzajgce ich nalezyte wykonywanie
powinny by¢ wystawione w okresie ostatnich 3 miesiecy; (Zatacznik nr 9 do SW2Z)

11. Zamawiajacy wezwie wykonawce, ktorego oferta zostata najwyzej oceniona, do

ztozenia w wyznaczonym terminie, nie krétszym niz 10 dni od dnia wezwania,
podmiotowych srodkéw dowodowych, w zakresie wskazanym w ust. 6 -10, aktualnych
na dzien ich ztozenia.

12. Zamawiajacy nie wzywa do ztozenia podmiotowych $rodkéw dowodowych, jezeli:

1)

2)

moze je uzyska¢ za pomocy bezptatnych i ogdlnodostepnych baz danych, w
szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile
wykonawca wskazat w jednolitym dokumencie (JEDZ) dane umozliwiajace dostep do
tych srodkow;

podmiotowym $rodkiem dowodowym jest o$wiadczenie, ktérego tres¢ odpowiada
zakresowi oswiadczenia, o ktérym mowa w art. 125 ust. 1 Pzp.

13. Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o

udzielenie zamdwienia, Zamawiajgcy moze na kazdym etapie postepowania wezwac
wykonawcow do ztozenia wszystkich lub niektérych podmiotowych srodkéow
dowodowych, okreslonych w ust. 6-10, aktualnych na dzien ich ztozenia.

14. Jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio podmiotowe

srodki dowodowe nie sg juz aktualne, Zamawiajgcy moze w kazdym czasie wezwac
wykonawce lub wykonawcéw do ztozenia wszystkich lub niektérych podmiotowych
srodkéw dowodowych, aktualnych na dzien ich ztozenia.

XVII.

INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU KTORYCH
ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI, ORAZ INFORMACIE O
WYMAGANIACH TECHNICZNYCH | ORGANIZACYJNYCH SPORZADZANIA, WYSYtANIA |
ODBIERANIA KORESPONDENCII ELEKTRONICZNE)
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1. Komunikacja w postepowaniu o udzielenie zamowienia, w tym sktadanie ofert, wymiana
informacji oraz przekazywanie dokumentéw lub oswiadczen miedzy zamawiajgcym
a wykonawcg, z uwzglednieniem wyjatkédw okreslonych w Pzp, odbywa sie przy uzyciu
srodkéw komunikacji elektronicznej.

2. W postepowaniu o udzielenie zamodwienia komunikacja miedzy Zamawiajgcym
a wykonawcami odbywa sie za posrednictwem platformy zakupowe;.

2.1. Adres platformy zakupowej: https://platformazakupowa.pl/pn/uksw.

3. Komunikacja ustna lub za posrednictwem e-mail dopuszczalna jest wylgcznie
w odniesieniu do informacji, ktére nie sg istotne, w szczegdlnosci nie dotyczg tresci
ogtoszenia o zamdwieniu lub tresci dokumentéw zaméwienia, o ile jej tres¢ zostanie
udokumentowana.

3.1. Osoba upowazniona: Piotr Kmiec
3.2. adres e-mail: p.kmiec@uksw.edu.pl
3.3. tel.: 509 687 445

4. Forma dokumentow elektronicznych:

4.1. Oferte, oswiadczenia, o ktérych mowa w art. 125 ust. 1 Pzp (okreslone w czesci XVI ust.
1 -4 SWZ), podmiotowe srodki dowodowe, o ktédrych mowa w czesci XVI ust. 6 SWZ, w
tym oswiadczenie wykonawcéw wspdlnie ubiegajgcych sie o zamdwienie, o ktérym
mowa w art. 117 ust. 4 Pzp (okreslone w czesci XVI SWZ), zobowigzanie podmiotu
udostepniajgcego zasoby, przedmiotowe srodki dowodowe, niewystawione przez
upowaznione podmioty oraz petnomocnictwo, sporzgdza sie w postaci elektronicznej,
w formatach danych okreslonych w przepisach wydanych na podstawie art. 18 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdow realizujgcych zadania
publiczne (Dz. U. z 2020 r. poz. 346, 568, 695, 1517 i 2320).

4.2. Oferte, oswiadczenia, o ktérych mowa w art. 125 ust. 1 Pzp, wykonawca sktada pod
rygorem niewaznosci, w formie elektronicznej (podpisanej kwalifikowanym
podpisem elektronicznym).

4.3. W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe,
inne dokumenty lub dokumenty potwierdzajgce umocowanie do reprezentowania
odpowiednio wykonawcy, wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamowienia publicznego, podmiotu udostepniajgcego zasoby lub podwykonawcy
niebedgcego podmiotem udostepniajgcym zasoby na takich zasadach, zwane dalej
,dokumentami potwierdzajgcymi umocowanie do reprezentowania”, zostaty
wystawione przez upowaznione podmioty inne niz wykonawca, wykonawca wspdlnie
ubiegajgcy sie o udzielenie zamdwienia, podmiot udostepniajgcy zasoby Iub
podwykonawca, zwane dalej ,upowaznionymi podmiotami”, jako dokument
elektroniczny, wykonawca przekazuje ten dokument.

4.4. W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe,
inne dokumenty lub dokumenty potwierdzajgce umocowanie do reprezentowania,
zostaty wystawione przez upowaznione podmioty jako dokument w postaci
papierowej, wykonawca przekazuje cyfrowe odwzorowanie tego dokumentu
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opatrzone kwalifikowanym podpisem elektronicznym, poswiadczajace zgodnosc
cyfrowego odwzorowania z dokumentem w postaci papierowe;.

4.5. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci

4.6.

4.7.

4.8.

4.9.

4.1

papierowej, o ktérym mowa w ust. 4.4, dokonuje w przypadku:
1) podmiotowych srodkéw dowodowych oraz dokumentédw potwierdzajgcych

umocowanie do reprezentowania - odpowiednio wykonawca, wykonawca
wspdlnie ubiegajacy sie o udzielenie zamdwienia, podmiot udostepniajgcy
zasoby lub podwykonawca, w zakresie podmiotowych srodkéw dowodowych
lub dokumentéw potwierdzajgcych umocowanie do reprezentowania, ktore
kazdego z nich dotyczg;

2) przedmiotowych srodkéw dowodowych - odpowiednio wykonawca lub
wykonawca wspélnie ubiegajacy sie o udzielenie zamdwienia;

3) petnomocnictwa — mocodawca;

4) innych dokumentéw - odpowiednio wykonawca lub wykonawca wspdlnie
ubiegajacy sie o udzielenie zamdwienia, w zakresie dokumentow, ktore

kazdego z nich dotycza.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej moze dokonac réwniez notariusz.

Przez cyfrowe odwzorowanie nalezy rozumie¢ dokument elektroniczny bedacy kopig
elektroniczna tresci zapisanej w postaci papierowej, umozliwiajacy zapoznanie sie z tg
tredcig i jej zrozumienie, bez koniecznosci bezposredniego dostepu do oryginatu.
Informacje, oswiadczenia lub dokumenty, inne niz okreslone w ust. 4.2, przekazywane
w postepowaniu sporzadza sie w postaci elektronicznej, w formatach danych
okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005
r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne lub jako
tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu Srodkow
komunikacji elektronicznej.

Podmiotowe srodki dowodowe, w tym oswiadczenie wykonawcédw wspdlnie
ubiegajgcych sie o zamodwienie, o ktérym mowa w art. 117 ust. 4 Pzp, oraz
zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe $rodki dowodowe,
niewystawione przez upowaznione podmioty, oraz petnomocnictwo przekazuje sie w
postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym.

0. Dokumenty elektroniczne w postepowaniu przekazywane przez wykonawce
muszg spefnia¢ wymagania okreslone w § 10 ust. 1 Rozporzadzenia Prezesa Rady
Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania
informacji oraz wymagan technicznych dla dokumentoéw elektronicznych oraz srodkéw
komunikacji elektronicznej w postepowaniu o udzielenie zamodwienia publicznego lub
konkursie (Dz.U. 2020 r. poz. 2452) oraz rozporzgdzeniu Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw dowodowych
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oraz innych dokumentéw lub oswiadczen, jakich moze Zzgda¢ zamawiajacy od
wykonawcy (Dz. U. z 2020 poz. 2415).

4.11. Uzycie srodkow komunikacji elektronicznej stuzgcych do odbioru dokumentéw
elektronicznych jest uzaleznione od podania przez wykonawce danych
umozliwiajacych jednoznacznag identyfikacje uzytkownika, a takze akceptacji przez
wykonawece zasad korzystania ze srodkédw komunikacji elektronicznej udostepnianych
przez Zamawiajacego.

4.12. Podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe oraz inne
dokumenty lub oswiadczenia, sporzagdzone w jezyku obcym przekazuje sie wraz z
ttumaczeniem na jezyk polski.

4.13. W przypadku przekazywania w postepowaniu dokumentu elektronicznego w
formacie poddajgcym dane kompres;ji, opatrzenie pliku zawierajgcego skompresowane
dokumenty kwalifikowanym podpisem elektronicznym, jest rdéwnoznaczne z
opatrzeniem wszystkich dokumentow zawartych w tym pliku kwalifikowanym
podpisem elektronicznym.

5. Opis sposobu przygotowania ofert oraz dokumentéow wymaganych przez

zamawiajgcego w SWZ

5.1. Oferta, wniosek oraz przedmiotowe S$rodki dowodowe (jezeli byly wymagane)
sktadane elektronicznie muszg zosta¢ opatrzone elektronicznym kwalifikowanym
podpisem.

5.2. W procesie sktadania oferty, w tym przedmiotowych srodkéw dowodowych na
platformie, kwalifikowany podpis elektroniczny Wykonawca sktada bezposrednio na
dokumencie, ktdry nastepnie przesyta do systemu.

5.3. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca,
podmiot, na ktdrego zdolnos$ciach lub sytuacji polega wykonawca, wykonawcy
wspolnie ubiegajacy sie o udzielenie zamdwienia publicznego albo podwykonawca, w
zakresie dokumentow, ktore kazdego z nich dotycza.

5.4. Poswiadczenie za zgodno$¢ z oryginatem nastepuje w formie elektronicznej przez
opatrzenie dokumentu kwalifikowanym podpisem elektronicznym przez osobe/osoby
upowazniong/upowaznione.

5.5. Oferta powinna by¢:

5.5.1. ztozona przy uzyciu Srodkow komunikacji elektronicznej tzn. za posrednictwem
Platformy Zakupowej

5.5.2. opatrzona kwalifikowanym podpisem elektronicznym przez osobe/osoby
upowazniong/upowaznione.

5.6. Podpisy kwalifikowane wykorzystywane przez wykonawcow do podpisywania
wszelkich plikéw muszg spetnia¢ Rozporzadzenie Parlamentu Europejskiego i Rady w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016
roku”.

5.7. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajacy
wymaga dotgczenia odpowiedniej ilosci plikéw tj. podpisywanych plikéw z danymi
oraz plikéw podpisu w formacie XAdES.

5.8. Zgodnie z art. 18 ust. 3 Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji.
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Jezeli wykonawca, nie pdzniej niz w terminie sktadania ofert, w sposob niebudzacy
watpliwosci zastrzegt, ze nie moga by¢ one udostepniane oraz wykazat, zataczajac
stosowne wyjasnienia, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa. Na platformie w formularzu sktadania oferty znajduje sie miejsce
wyznaczone do dotgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.
5.9. Wykonawca, za posrednictwem Platformy Zakupowej moze przed uptywem terminu
do sktadania wycofaé oferte. Sposéb dokonywania wycofania oferty zamieszczono w

instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.
5.10. Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku

polskim, Zgodnie z definicja dokumentu elektronicznego z art. 3 ustep 2 Ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, opatrzenie
pliku zawierajacego skompresowane dane kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym jest jednoznaczne z podpisaniem
oryginatu dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio przez innego
wykonawce ubiegajgcego sie wspdlnie z nim o udzielenie zamdwienia, przez podmiot,
na ktérego zdolnosciach lub sytuacji polega wykonawca, albo przez podwykonawce.

5.11. Maksymalny rozmiar jednego pliku przesytanego za posrednictwem
dedykowanych formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150 MB
natomiast przy komunikacji wielkos¢ pliku to maksymalnie 500 MB.

Sposdb oraz termin sktadania ofert

6.1. Wykonawca sklada oferte za posrednictwem Platformy dostepnej pod
adresem: https://platformazakupowa.pl/pn/uksw w nieprzekraczalnym terminie
(do dniai godziny) okreslonym w czesci XXIl pkt 1 SWZ. O terminie ztozenia oferty
decyduje czas petnego przeprocesowania transakcji na Platformie.

6.2. Wykonawca skfada oferte w konkretnym postepowaniu w sprawie udzielenia
zamowienia publicznego na stronie postepowania w miejscu oznaczonym jako
»,Formularz” stuzacy do ztozenia ofert, poprzez zatgczenie dokumentdéw (zatgcznikdw)
okreslonych w niniejszej SWZ i podpisanych kwalifikowanym podpisem
elektronicznym poprzez wybranie polecenia ,dotgcz plik” i wybranie docelowego
pliku, ktéry ma zosta¢ zamieszczony. W pkt. 1 Formularza Wykonawca zatacza pliki
jawne, natomiast w pkt. 2 Formularza Wykonawca zatgcza pliki stanowigce tajemnice
przedsiebiorstwa (o ile sktada dane objete tajemnicg przedsiebiorstwa).

6.3. Po wypetnieniu Formularza sktadania oferty i zatadowaniu wszystkich wymaganych
zatgcznikow nalezy klikngé przycisk ,,Przejdz do podsumowania”.

6.4. Nastepnie nalezy klikngé przycisk ,Zt6z oferte”, aby zakonczyc¢ etap sktadania oferty.

6.5. System zaszyfruje oferte Wykonawecy, tak by ta byta niedostepna dla Zamawiajgcego
do terminu otwarcia ofert.

6.6. Ostatnim krokiem ztozenia oferty jest wyswietlenie sie komunikatu i przestanie
wiadomosci
e-mail z platformazakupowa.pl z informacjg na temat ztozonej oferty.

6.7. Plik zatagczony przez Wykonawce na Platformie i zapisany jest zaszyfrowany. Dlatego
tez dokumenty ztozone na Platformie nie sg widoczne do momentu odszyfrowania
przez Zamawiajgcego, ktéry nastepuje po terminie sktadania ofert.

6.8. Z uwagi na to, ze dokumenty przestane poprzez Formularz do skfadania ofert s3
zaszyfrowane nie mozna ich edytowaé. Przez zmiane oferty rozumie sie ztozenie
nowej oferty i wycofanie poprzedniej, jednak nalezy to zrobi¢ przed uptywem terminu
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W postepowaniu.
6.9. Ztozenie nowej oferty i wycofanie poprzedniej oferty przed uptywem terminu
zakonczenia sktadania ofert w postepowaniu powoduje wycofanie oferty poprzednio

zfozonej.

6.10. Jesli Wykonawca sktadajgcy oferte jest zautoryzowany (zalogowany), to
wycofanie oferty nastepuje od razu po ztozeniu nowej oferty.

6.11. Jezeli oferta sktadana jest przez niezautoryzowanego Wykonawce

(niezalogowanego lub nieposiadajgcego konta) to wycofanie oferty musi by¢ przez

niego potwierdzone w nastepujacy sposob:

6.11.1. przez klikniecie w link wystany w wiadomosci e-mail, ktéry musi by¢ zgodny z
adresem e-mail podanym podczas pierwotnego skfadania oferty,
potwierdzeniem wycofania oferty jest data potwierdzenia akcji przez klikniecie w
przycisk ,,Wycofaj oferte”.

6.11.2. poprzez zalogowanie i klikniecie w przycisk ,,Potwierdz oferte”.

6.12. Wycofanie oferty mozliwe jest do zakonczenia terminu sktadania ofert.

6.13. Wycofanie zfozonej oferty powoduje, ze Zamawiajgcy nie bedzie miat
mozliwosci zapoznania sie z nig po uptywie terminu zakonczenia sktadania ofert w
postepowaniu.

6.14. Jezeli Wykonawca ztozy oferte po terminie na sktadanie ofert poprzez klikniecie
przycisku ,, 0dblokuj formularz”, po ztozeniu oferty po terminie Wykonawca otrzyma
automatyczny komunikat dotyczacy tego, ze oferta zostata ztozona po terminie.

6.15. Wykonawca po uptywie terminu na sktadanie ofert nie moze skutecznie
dokonac¢ zmiany ani wycofac ztozonej oferty (zatgcznikow).

Informacje o sposobie porozumiewania sie¢ zamawiajacego z wykonawcami oraz

przekazywania oswiadczen lub dokumentéw,

7.1. Postepowanie prowadzone jest w jezyku polskim przy uzyciu srodkéw komunikacji
elektronicznej za posrednictwem Platformy Zakupowej (w niniejszej SWZ nazywanej
réowniez jako ,Platforma” lub ,Platforma Zakupowa”) dostepnej pod adresem:
https://platformazakupowa.pl/pn/uksw

7.2. Komunikacja miedzy zamawiajacym a wykonawcami w zakresie:

7.2.1. przesytania Zamawiajgcemu pytan do tresci SWZ;

7.2.2. przesytania odpowiedzi na wezwanie Zamawiajacego do ztozenia
podmiotowych srodkéw dowodowych;

7.2.3. przesytania odpowiedzi na wezwanie Zamawiajgcego do
ztozenia/poprawienia/uzupetnienia o$wiadczenia, o ktérym mowa w art. 125
ust. 1, podmiotowych srodkéw dowodowych, innych dokumentéw lub
oswiadczen sktadanych w postepowaniu;

7.2.4. przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien
dotyczacych tresci oswiadczenia, o ktérym mowa w art. 125 ust. 1 lub ztozonych
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podmiotowych srodkéw dowodowych lub innych dokumentéw lub oswiadczen
sktadanych w postepowaniu;
7.2.5. przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien
dot. tresci przedmiotowych $rodkéw dowodowych;
7.2.6. przestania odpowiedzi na inne wezwania Zamawiajacego wynikajace z ustawy -
Prawo zamoéwien publicznych;
7.2.7. przesytania wnioskéw, informacji, oSwiadczen Wykonawcy;
7.2.8. przesytania odwotania
7.2.9. inne, z wytaczeniem oferty
odbywa sie za posrednictwem Platformy i formularza ,Wyslij wiadomos¢ do
zamawiajgcego”.
Komunikacja miedzy zamawiajgcym a wykonawcami w zakresie przesytania oferty
odbywa sie za posrednictwem Platformy i formularza do ztozenia oferty. Szczegdty
opisane w punkcie 7 ponizej.
Za date przekazania (wptywu) oswiadczen, wnioskdw, zawiadomien oraz informac;ji
przyjmuje sie date ich przestania za posrednictwem Platformy poprzez klikniecie
przycisku ,,Wyslij wiadomos¢ do zamawiajgcego” po ktdrych pojawi sie komunikat, ze
wiadomos¢ zostata wystana do zamawiajgcego.
Zamawiajacy bedzie przekazywat wykonawcom za posrednictwem Platformy
informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu
sktadania i otwarcia ofert. Zamawiajacy bedzie zamieszczat dokumenty na Platformie
w sekcji “Komunikaty”.
Korespondencja, ktérej zgodnie z obowigzujgcymi przepisami adresatem jest
konkretny wykonawca, bedzie przekazywana za posrednictwem Platformy do
konkretnego wykonawcy.
Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i
wiadomosci bezposrednio na Platformie przestanych przez Zamawiajgcego, gdyz
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system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu
SPAM.

7.8. Zamawiajacy, okresla niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce
prace na Platformie:

7.8.1. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej
niz 512 kb/s,

7.8.2. komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamieé¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych
- MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

7.8.3. zainstalowana dowolna przegladarka internetowa, w przypadku Internet
Explorer minimalnie wersja 10.0,

7.8.4. wiaczona obstuga JavaScript,

7.8.5. zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format
plikdw pdf.

7.8.6. Szyfrowanie na Platformie odbywa sie za pomocg protokotu TLS 1.3

7.8.7. Oznaczenie czasu odbioru danych przez Platforme stanowi date oraz doktadny
czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z
zegarem Gtéwnego Urzedu Miar.

7.9. Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamowienia
publicznego:

7.9.1. akceptuje warunki korzystania z Platformy okreslone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zakfadce ,, Regulamin”
oraz uznaje go za wigzacy, zapoznat i stosuje sie do Instrukcji sktadania
ofert/wnioskéw na Platformie.

7.9.2. bezptatnie rejestrujgc sie lub logujac, w przypadku posiadania konta na
Platformie, akceptuje warunki korzystania z Platformy, okreslone w Regulaminie
zamieszczonym na stronie internetowej https://platformazakupowa.pl/pn/uksw
oraz uznaje go za wigzacy.

8. Zamawiajacy ponizej okresla instrukcje korzystania z Platformy Zakupowej w niniejszym
postepowaniu:

8.1. w zaktadce ,Postepowania”, Wykonawca wybiera niniejsze postepowanie korzystajac
z polecenia ,,Przejdz” przechodzi odpowiednio do postepowania. Wykonawca moze
przystapi¢ do postepowania bez posiadania konta oraz bez logowania, w takim
przypadku podczas sktadania oferty Wykonawca bedzie zobowigzany do podania
danych umozliwiajacych jednoznaczng identyfikacje uzytkownika w postaci: nazwy
lub imienia i nazwiska Wykonawcy, nr NIP lub PESEL oraz adresu e-mail. Jednakze
zaleca sie, aby przed rozpoczeciem wypetniania Formularza skfadania oferty
Wykonawca zalogowat sie do systemu, a jezeli nie posiada konta, zatozyt bezptatne
konto. W przeciwnym wypadku Wykonawca bedzie miat ograniczone funkcjonalnosci,
np. brak widoku wiadomosci prywatnych od Zamawiajgcego w systemie lub wycofania
oferty bez kontaktu z Centrum Wsparcia Klienta.

8.2. jezeli Wykonawca nie jest zalogowany pojawi sie komunikat z wybraniem opcji:
kontynuuj jako niezalogowany, zaloguj sie lub zatdz konto. Jezeli Wykonawca posiada
konto loguje sie, natomiast jezeli Wykonawca nie posiada konta, w celu jego zatozenia
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nalezy wybrac przycisk ,Zatéz konto”. Nastepnie uzupetni¢ wymagane informacje w
formularzu rejestracyjnym.
po wypetnieniu formularza rejestracyjnego pojawi sie informacja: PrzejdZz na swojg
skrzynke e-mailowg. Wykonawca powinien otrzymac e-maila o tytule: Potwierdz
swoje konto na platformie zakupowej Open Nexus. Wykonawca potwierdza swoja
tozsamosé, klikajac w przycisk Potwierdz konto. Od razu po zweryfikowaniu adresu e-
mail przez Wykonawce, konto jest aktywne i mozna z niego korzystacé.
sktadanie oferty i innych dokumentéw wymaganych w Ogtoszeniu o zamowieniu oraz
SWZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym
odbywa sie za posrednictwem Platformy Zakupowe;.
Oferte nalezy ztozy¢ do Zamawiajgcego za posrednictwem Platformy dostepnej pod
adresem:  https://platformazakupowa.pl/pn/uksw  konkretnie ~w  niniejszym
postepowaniu o udzielenie zamdwienia za posrednictwem formularza do ztozenia
oferty widocznego na stronie postepowania.
W przypadku zastrzezenia tajemnicy przedsiebiorstwa, dokumenty z tajemnica
przedsiebiorstwa powinny zosta¢ ztozone na Platformie Zakupowej w formularzu
sktadania oferty w pkt 2 przeznaczconym na zamieszczenie tajemnicy
przedsiebiorstwa.
w przypadku oferty Wykonawca sktada dokumenty w formie zaszyfrowanej, dlatego
tez dokumenty ztozone przez Platforme nie sg widoczne do momentu odszyfrowania
dokumentdéw przez Zamawiajgcego, ktére nastepuje po uptywie terminu sktadania
ofert.
Wykonawca moze takze samodzielnie wycofac¢ ztozong oferte:
8.8.1. Wykonawca posiadajacy konto na Platformie:
W celu wycofania oferty nalezy zalogowaé sie i wybra¢ kafelek ,,Moje oferty”.
Nastepnie nalezy przejs¢ do historii ofertowania klikajac w czarng strzatke przy
wybranej ofercie.
Po przejsciu na strone postepowania, na dole formularza nalezy przejs¢ do
szczegotow oferty, klikajagc ponownie w czarng strzatke.
W okienku Historia oferty w postepowaniu nalezy klikng¢ w przycisk ,, Wycofaj
oferte”. System wygeneruje automatyczne potwierdzenie wycofania oferty,
ktére Wykonawca otrzyma na poczte elektroniczng przypisang do konta,

8.8.2. Wykonawca nieposiadajacy konta na Platformie:

Wykonawca nieposiadajgcy konta na Platformie Zakupowej moze zmienic
swojg oferte poprzez ztozenie kolejnej oferty, podajac ten sam adres e-mail.
System automatycznie wycofa poprzednig oferte (o czym Wykonawca zostanie
poinformowany drogg e-mailowg), nastepnie Wykonawca otrzyma
powiadomienie na elektroniczng skrzynke pocztowa z prosba o potwierdzenie
adresu e-mail. Zweryfikowanie adresu e-mailowego przy ponownie ztozonej
ofercie bedzie zakoriczeniem procesu ztozenia kolejnej oferty.

W przypadku wycofania oferty Wykonawca musi rejestrowac sie w systemie
Platformy Zakupowej i dokona¢ wycofania oferty zgodnie z instrukcjg opisang
powyzej w pkt 7.8.1.
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8.9. Wykonaweca po uptywie terminu sktadania ofert nie moze skutecznie dokonac¢ zmiany
ani wycofaé ztozonych dokumentéw.

8.10. Zamawiajacy nie ponosi odpowiedzialnosci za ztozenie oferty w sposéb
niezgodny z Instrukcjg korzystania z Platformy, w szczegdlnosci za sytuacje, gdy
zamawiajacy bedzie miat mozliwo$é zapoznania sie z trescig oferty przed uptywem
terminu sktadania ofert (np. ztozenie oferty w zaktadce ,Wyslij wiadomos$é do
zamawiajgcego”).

8.11. Zamawiajacy informuje, ze instrukcje korzystania z Platformy dotyczace w
szczegolnosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania
ofert oraz innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu
Platformy znajduja sie w zaktadce ,Instrukcje dla Wykonawcédw" na stronie
internetowej Platformy pod adresem: https://platformazakupowa.pl/strona/45-
instrukcje

Formaty plikdw wykorzystywanych przez wykonawcéw powinny by¢ zgodne z

“OBWIESZCZENIEM PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie

ogtoszenia jednolitego tekstu rozporzgdzenia Rady Ministréw w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych”.

9.1. Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc .xls .jpg (.jpeg) ze
szczegblnym wskazaniem na format .pdf

9.2. W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie
jednego z formatéw:

9.2.1. .zip
9.2.2. .7Z

9.3. Wérdd formatdéw powszechnych a NIE wystepujgcych w rozporzadzeniu wystepuja:
.rar .gif .bmp .numbers .pages. Dokumenty ztozone w takich plikach zostang uznane
za zfozone nieskutecznie.

Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje

podpisu, zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikéw

20



Fundusze . v Unia Europejska
E Europejskie EZECKZaPOSpOlIta “lowsze. Europejski Fundusz

11.

12

13.

14.

15.

16.

17

19.

20.

Program Regionalny - ols serce Polski Rozwoju Regionalnego

sktadajacych sie na oferte na format .pdf i opatrzenie ich podpisem kwalifikowanym
PAdES.

Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES.
Wykonawca powinien pamietac, aby plik z podpisem przekazywaé tgcznie z dokumentem
podpisywanym.

. Zamawiajacy zaleca, aby w przypadku podpisywania pliku przez kilka oséb, stosowac

podpisy tego samego rodzaju. Podpisywanie rdéznymi rodzajami podpisow moze
doprowadzi¢ do problemdéw w weryfikacji plikow.

Zamawiajgcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat
mozliwos¢ prawidtowego wykorzystania wybranej metody podpisania plikéw oferty.
Zaleca sie, aby komunikacja z wykonawcami odbywata sie tylko na Platformie za
posrednictwem formularza “Wyslij wiadomos$¢ do zamawiajacego”, nie za posrednictwem
adresu email.

Zaleca sie przygotowac oferte z nalezytg starannoscig i z zachowaniem odpowiedniego
zapasu czasu do uptywu terminu sktadania ofert.

Podczas podpisywania plikow zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHA1.

. Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.
18.

Zamawiajacy zaleca, aby nie wprowadzac jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowa¢ naruszeniem integralnosci plikéw.
Zamawiajgcy nie przewiduje zwrotu kosztédw udziatu w postepowaniu, w tym zwrotu

kosztow poniesionych z tytutu nabycia kwalifikowanego podpisu elektronicznego.
Korzystanie z Platformy przez Wykonawce jest bezptfatne.

XVIIl. WYJASNIANIE TRESCI SWZ

Wykonawca moze zwrdcié sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ .
Whniosek o wyjasnienie tresci SWZ nalezy przekaza¢ Zamawiajgcemu za posrednictwem
Platformy Zakupowej.

Zamawiajgcy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 6
dni przed uptywem terminu sktadania ofert pod warunkiem, ze wniosek o wyjasnienie
tresci SWZ wptynat do Zamawiajgcego nie pdzniej niz na 14 dni przed uptywem terminu
skfadania ofert.

Jezeli Zamawiajacy nie udzieli wyjasnier w terminach, o ktérych mowa w ust. 3, przedtuza
termin sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych
wykonawcdéw z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert.
Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o
wyjasnienie tresci SWZ, o ktérym mowa w ust. 1.

W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynat w terminie, o ktorym
mowa w ust. 3, Zamawiajgcy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku
przedtuzenia terminu sktadania ofert.

Tre$¢ zapytan wraz z wyjasnieniami Zamawiajgcy udostepnia, bez ujawniania Zrddta
zapytania, na Platformie Zakupowej.
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W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert
zmienic tres¢ SWZ. W przypadku gdy zmiana tresci SWZ jest istotna dla sporzadzenia oferty
lub wymaga od wykonawcéw dodatkowego czasu na zapoznanie sie ze zmiang tresci SWZ
i przygotowanie ofert, Zamawiajacy przedtuza termin sktadania ofert o czas niezbedny na
ich przygotowanie przez zamieszczenie informacji na Platformie Zakupowej.

Dokonang zmiane tre$ci SWZ Zamawiajgcy udostepnia na Platformie Zakupowe;.

W przypadku gdy zmiana tresci SWZ prowadzi do zmiany tresci ogfoszenia o zamdwieniu,
Zamawiajacy przekazuje Urzedowi Publikacji Unii Europejskiej ogtoszenie, o ktérym mowa
w art. 90 ust. 1 Pzp.

XIX. TERMIN ZWIAZANIA OFERTA

Wykonawca jest zwigzany ofertg do dnia 04.02.2022, przy czym pierwszym dniem terminu

zwigzania ofertg jest dzien, w ktérym uptywa termin sktadania ofert.

W przypadku, gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu

zwigzania ofertg okreslonego w ust.1, Zamawiajgcy przed uptywem terminu zwigzania

ofertg, zwraca sie jednokrotnie do wykonawcoéw o wyrazenie zgody na przedtuzenie tego

terminu o wskazywany przez niego okres, nie dtuzszy niz 60 dni.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 1, wymaga ztozenia przez

wykonawce, za posrednictwem srodkéw komunikacji elektronicznej wskazanych w Czesci

XVII, pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania

oferta.

Zamawiajgcy wybiera najkorzystniejszg oferte w terminie zwigzania ofertg okreslonym w

SWz.

Jezeli termin zwigzania oferta uptynat przed wyborem najkorzystniejszej oferty,

Zamawiajacy wzywa wykonawce, ktérego oferta otrzymata najwyzsza ocene, do

wyrazenia, w wyznaczonym przez Zamawiajgcego terminie oraz za posrednictwem

srodkow komunikacji elektronicznej wskazanych w pisemnej zgody na wybor jego oferty.

W przypadku braku zgody, o ktérej mowa w ust. 5, Zamawiajgcy zwraca sie o wyrazenie

takiej zgody do kolejnego wykonawcy, ktérego oferta zostata najwyzej oceniona, chyba ze

zachodzg przestanki do uniewaznienia postepowania.

Zamawiajgcy odrzuca oferte jezeli:

1) wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania ofertg;

2) wykonawca nie wyrazit pisemnej zgody na wybor jego oferty po uptywie terminu
zwigzania oferta.
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XX. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

10.

11.

. Wykonawca moze ztozy¢ tylko jedng oferte w jezyku polskim.
. Wykonawcy zobowigzani sg zapoznac¢ sie doktadnie z informacjami zawartymi w SWZ

i przygotowac oferte zgodnie z wymaganiami w niej okreslonymi.

Zaleca sie przygotowanie oferty na Formularzu ofertowym, ktérego wzdér stanowi
Zatacznik nr 1 do SWZ. Oferta musi zawieraé wszystkie informacje okreslone w tym
Formularzu.

. Oferte, oswiadczenia, o ktérych mowa w czesci XVI SWZ ust. 1 -4 o niepodleganiu

wykluczeniu, spetnianiu warunkéw udziatu w postepowaniu (JEDZ-e), wykonawca sktada
pod rygorem niewaznosci w formie elektroniczne;j.

. W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest umocowana do jego

reprezentowania, Zamawiajacy zada od wykonawcy dotgczenia do oferty odpisu lub
informacji z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej lub innego wtasciwego rejestru. (Nie dotyczy Wykonawcow
sktadajacych oferte jako osoby fizyczne).

. Wykonawca nie jest zobowigzany do ztozenia dokumentéw, o ktérych mowa w ust. 5,

jezeli Zamawiajgcy moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz
danych, o ile wykonawca wskazat w ofercie dane umozliwiajagce dostep do tych
dokumentéw.

. Jezeli w imieniu wykonawcy dziata osoba, ktérej umocowanie do jego reprezentowania

nie wynika z dokumentéw, o ktdrych mowa w ust.5, Zamawiajacy zada od wykonawcy
petnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do
reprezentowania wykonawcy.

. Wymaganie okreslone w ust. 7 stosuje sie odpowiednio do osoby dziatajgcej w imieniu

wykonawcoéw wspdlnie ubiegajacych sie o udzielenie zamowienia publicznego.

. Wymagania okreslone w ust. 5-8 stosuje sie odpowiednio do osoby dziatajgcej w imieniu

podmiotu udostepniajgcego zasoby lub podwykonawcy niebedgcego podmiotem
udostepniajgcym zasoby na takich zasadach.

Podmiotowe $rodki dowodowe, przedmiotowe S$rodki dowodowe oraz inne
dokumenty lub oswiadczenia, sporzadzone w jezyku obcym wykonawca przekazuje wraz
z ttumaczeniem na jezyk polski.

Do oferty nalezy dotgczy¢ dodatkowo:
1) aktualne na dzien sktadania ofert odpowiednio oswiadczenie/a, o ktdrych
mowa w czesci XVI SWZ ust. 1 -4 (JEDZ-e/ESPD, Zatgcznik nr 2 do SW2)
2) zobowigzanie podmiotu do udostepnienia zasobow, jezeli wykonawca polega
na zasobach innego podmiotu, (Zatacznik nr 3 do SW2)
3) oSwiadczenie wykonawcdw wspdlnie ubiegajacych sie o udzielenie

zamowienia, z ktorego wynika, ktdre roboty budowlane, dostawy lub ustugi
wykonajg poszczegdlni wykonawcy (jezeli dotyczy); (Zatacznik nr 4 do SWZ)
4) przedmiotowe $rodki dowodowe, w zakresie, w ktérym sg wymagane;
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5) dowody réwnowaznosci, o ktérych mowa w czesci IV SWZ, jezeli wykonawca
zaoferowat rozwigzania réwnowazne w stosunku do okreslonych w opisie
przedmiotu zamowienia;

6) uzasadnienie zastrzezenia tajemnicy przedsiebiorstwa, jezeli wykonawca
zastrzegt w ofercie informacje jako tajemnice przedsiebiorstwa;
7) opis parametréw technicznych oferowanego sprzetu.

XXI.  WADIUM

Zamawiajacy nie wymaga whniesienia wadium.

XXIl. TERMIN SKtADANIA OFERT, TERMIN OTWARCIA OFERT

Termin ztozenia oferty 08.11.2021 10:00

Zamawiajacy zapewnia, aby z zawartoscig ofert nie mozna byto zapozna¢ sie przed
uptywem terminu ich otwarcia.

Zamawiajgcy dokona otwarcia ofert w dniu 08.11.2021 11:30, nie pdzniej niz
nastepnego dnia po dniu, w ktérym uptynat termin skfadania ofert.

Otwarcie ofert nie jest jawne i nastepuje na platformie zakupowej.

W przypadku awarii systemu teleinformatycznego przy uzyciu, ktérego Zamawiajacy
otwiera oferty, ktdra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym
przez Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.
Zamawiajacy informuje o zmianie terminu otwarcia ofert, w stosunku do okreslonego
w ust. 3, na stronie internetowej prowadzonego postepowania.

Zamawiajacy, najpdiniej przed otwarciem ofert, udostepni na stronie internetowej
prowadzonego postepowania, o ktérej mowa w czesci Il SWZ, informacje o kwocie,
jaka zamierza przeznaczy¢ na sfinansowanie zamdwienia.

XXIIl.  SPOSOB OBLICZENIA CENY

P w

Cena oferty winna obejmowac catkowity koszt wykonania zamdwienia.

Wykonawca jest zobowigzany do wypetnienia formularza pn. ,Formularz oferty”,
okreslenia w nim kwot netto i brutto z wyodrebnieniem podatku VAT, z doktadnoscig do
dwéch miejsc po przecinku. Cena oferty winna by¢ wyrazona w pienigdzu — w ztotych
polskich.

Ceny jednostkowe okreslone przez wykonawce nie bedg podlegaty zmianom.

Cena oferty stanowi wartos¢ umowy i bedzie niezmienna w toku realizacji catej umowy.
Jezeli zostata ztozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od
towardow i ustug (Dz. U. z 2018 r. poz. 2174, z pdin. zm.), dla celow zastosowania
kryterium ceny lub kosztu zamawiajgcy dolicza do przedstawionej w tej ofercie ceny
kwote podatku od towardw i ustug, ktdrg miatby obowigzek rozliczyé. W ofercie, o ktorej
mowa w zdaniu pierwszym, wykonawca ma obowigzek:
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a. poinformowania Zamawiajacego, ze wybodr jego oferty bedzie prowadzit do
powstania u zamawiajgcego obowigzku podatkowego;

b. wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub $wiadczenie
bedg prowadzity do powstania obowigzku podatkowego;

c. wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku;

d. wskazania stawki podatku od towaréw i ustug, ktdra zgodnie z wiedzg wykonawcy,
bedzie miata zastosowanie.

XXIV. ODRZUCENIE OFERTY

1. Zamawiajacy odrzuci oferte, jezeli:

1)
2)

3)
4)
5)
6)

7)
8)
10)

11)

12)
13)

16)

17)

zostata ztozona po terminie sktadania ofert;

zostatfa ztozona przez wykonawce:

a) podlegajacego wykluczeniu z postepowania lub

b) niespetniajgcego warunkdéw udziatu w postepowaniu, lub

c) ktéry nie ztozyt w przewidzianym terminie o$wiadczenia, o ktérym mowa w czesci
XVI SWZ ust. 1 -4 (na podstawie art. 125 ust. 1 Pzp), lub podmiotowego srodka
dowodowego, potwierdzajgcych brak podstaw wykluczenia lub spetnianie
warunkéw udziatu w postepowaniu, przedmiotowego srodka dowodowego, lub
innych dokumentdéw lub oswiadczen;

jest niezgodna z przepisami ustawy;

jest niewazna na podstawie odrebnych przepisow;

jej tresc jest niezgodna z warunkami zamdwienia;

nie zostata sporzadzona lub przekazana w sposdb zgodny z wymaganiami technicznymi

oraz organizacyjnymi sporzadzania lub przekazywania ofert przy uzyciu $Srodkéw

komunikacji elektronicznej okreslonymi przez zamawiajgcego;

zostatfa ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia

16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

zawiera razaco niska cene lub koszt w stosunku do przedmiotu zamowienia;

zawiera btedy w obliczeniu ceny lub kosztu;

wykonawca w wyznaczonym terminie zakwestionowat poprawienie omytki, o ktorej

mowa w art. 223 ust. 2 pkt 3 Pzp;

wykonaweca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania ofertg;

wykonawca nie wyrazit pisemnej zgody na wybdr jego oferty po uptywie terminu

zwigzania ofertg;

jej przyjecie naruszatoby bezpieczenstwo publiczne lub istotny interes bezpieczeristwa

panstwa, a tego bezpieczenstwa lub interesu nie mozna zagwarantowac w inny sposoéb;

obejmuje ona urzadzenia informatyczne Iub oprogramowanie wskazane w

rekomendacji, o ktérej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa (Dz. U. poz. 1560), stwierdzajgcej ich negatywny wptyw

na bezpieczenstwo publiczne lub bezpieczenstwo narodowe;
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XXV. BADANIE OFERT

1. W toku badania i oceny ofert Zamawiajgcy moze zadaé od wykonawcéw wyjasnien
dotyczacych tresci ztozonych ofert oraz przedmiotowych srodkéw dowodowych lub
innych sktadanych dokumentow lub o$wiadczen. Niedopuszczalne jest prowadzenie
miedzy Zamawiajgcym a wykonawcg negocjacji dotyczacych ztozonej oferty oraz, z
uwzglednieniem ust. 2, dokonywanie jakiejkolwiek zmiany w jej tresci.

2. Zamawiajgcy poprawia w ofercie:

1) oczywiste omytki pisarskie,

2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

3) inne omyiki polegajace na niezgodnosci oferty z dokumentami zamdwienia,
niepowodujace istotnych zmian w tresci oferty

— niezwtocznie zawiadamiajgc o tym wykonawce, ktdrego oferta zostata poprawiona.

3. W przypadku, o ktdrym mowa w ust. 2 pkt 3, Zamawiajacy wyznacza wykonawcy
odpowiedni termin na wyrazenie zgody na poprawienie w ofercie omyitki lub
zakwestionowanie jej poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje
sie za wyrazenie zgody na poprawienie omytki. W przypadku gdy wykonawca w
wyznaczonym terminie zakwestionuje poprawienie omytki jego oferta zostanie
odrzucona na podstawie art. 226 ust.1 pkt 11 Pzp.

4. Jezeli zaoferowana cena lub koszt, lub ich istotne czesci sktadowe, wydajg sie razgco
niskie w stosunku do przedmiotu zamdwienia lub budzg watpliwosci zamawiajgcego
co do mozliwosci wykonania przedmiotu zamodwienia zgodnie z wymaganiami
okreslonymi w dokumentach zamdéwienia lub wynikajgcymi z odrebnych przepiséw,
Zamawiajacy zada od wykonawcy wyjasnien, w tym zfozenia dowoddédw w zakresie
wyliczenia ceny lub kosztu, lub ich istotnych czesci sktadowych.

5. W przypadku gdy cena catkowita oferty ztozonej w terminie jest nizsza o co najmniej
30% od:

1) wartosci zamdwienia powiekszonej o nalezny podatek od towaréw i ustug,
ustalonej przed wszczeciem postepowania lub $redniej arytmetycznej cen
wszystkich ztozonych ofert niepodlegajgcych odrzuceniu na podstawie art. 226 ust.
1 pkt 1i10 Pzp, Zamawiajacy zwraca sie o udzielenie wyjasnien, o ktérych mowa w
ust. 4, chyba Zze rozbieznos¢ wynika z okolicznosci oczywistych, ktére nie wymagaja
wyjasnienia

2) wartosci zamowienia powiekszonej o nalezny podatek od towardw i ustug,
zaktualizowanej z uwzglednieniem okolicznosci, ktére nastgpity po wszczeciu
postepowania, w szczegolnosci istotnej zmiany cen rynkowych, zamawiajgcy moze
zwrdcic sie o udzielenie wyjasnien, o ktérych mowa w ust. 4.

6. Woyjasnienia, o ktérych mowa w ust. 4, mogg dotyczy¢ w szczegdlnosci:

1) zarzadzania procesem produkcji, Swiadczonych ustug lub metody budowy;

2) wybranych rozwigzan technicznych, wyjatkowo korzystnych warunkéw
dostaw, ustug albo zwigzanych z realizacjg robot budowlanych;

3) oryginalnosci dostaw, ustug lub robét budowlanych oferowanych przez
wykonawce;
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4) zgodnosci z przepisami dotyczacymi kosztéw pracy, ktorych wartosé przyjeta

5)
6)

7)
8)

do ustalenia ceny nie moze by¢ nizsza od minimalnego wynagrodzenia za prace
albo minimalnej stawki godzinowej, ustalonych na podstawie przepiséw
ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace
(Dz. U. 2 2018 r. poz. 2177) lub przepiséw odrebnych wtasciwych dla spraw, z
ktorymi zwigzane jest realizowane zamdwienie;

zgodnosci z prawem w rozumieniu przepiséw o postepowaniu w sprawach
dotyczacych pomocy publicznej;

zgodnosci z przepisami z zakresu prawa pracy i zabezpieczenia spotecznego,
obowigzujgcymi w miejscu, w ktérym realizowane jest zaméwienie;

zgodnosci z przepisami z zakresu ochrony srodowiska;

wypetniania obowigzkdw zwigzanych z powierzeniem wykonania czesci
zamoéwienia podwykonawcy.

7. Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu spoczywa
na wykonawcy.

8. Odrzuceniu, jako oferta z razgco niskg ceng lub kosztem, podlega oferta wykonawcy,
ktory nie udzielit wyjasnien w wyznaczonym terminie, lub jezeli ztozone wyjasnienia
wraz z dowodami nie uzasadniajg podanej w ofercie ceny lub kosztu.

XXVI. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH KRYTERIOW |

SPOSOBU OCENY OFERT

1. Za najkorzystniejszg zostanie uznana oferta, ktdra nie zostanie odrzucona na
podstawie art. 226 ust. 1 Pzp oraz uzyska maksymalng liczbe punktéw na podstawie
kryteridw oceny, wymienionych ponize;j.

2. Zamawiajacy przy wyborze oferty bedzie kierowat sie nastepujacymi kryteriami oceny:

Waga %
Lp. | Nazwa kryterium (maksymalna
liczba punktow)
Cena oferty 55%
2 Parametry Techniczne 35%
1) Liczba punktow w kryterium ,Cena oferty” zostanie wyliczona wg wzoru:

cena oferty najnizej skalkulowanej

liczba punktow oferty ocenianej = x 55 pkt

2)

cena oferty ocenianej

W kryterium ,Parametry Techniczne” Liczba punktow zostanie wyliczona w
ponizszy sposob:

a) Podkategoria ,,Uczenie maszynowe”:
Oferowane rozwiqzanie nie posiada tej funkcjonalnosci — 0 pkt,
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Oferowane rozwiqzanie posiada tq funkcjonalnos¢ — 15 pkt,
b) Podkategoria ,,Automatyzacja”:
Oferowane rozwiqzanie nie posiada tej funkcjonalnosci — 0 pkt,
Oferowane rozwiqzanie posiada tq funkcjonalnos¢ — 10 pkt,
c) Podkategoria ,,Raportowanie”:
Oferowane rozwiqzanie nie posiada tej funkcjonalnosci — 0 pkt,
Oferowane rozwiqzanie posiada tq funkcjonalnos¢ — 15 pkt,
d) Podkategoria ,Narzedzia do automatyzacji zarzqdzania infrastrukturq”:
Oferowane rozwiqzanie nie posiada tej funkcjonalnosci — 0 pkt,
Oferowane rozwigzanie posiada tg funkcjonalnos¢ — 5 pkt

Szczego6towy opis spetniania punktowanych funkcjonalnosci w podkategoriach
wyszczegollnionych powyzej znajduje sie w zataczniku numer 5 do SWZ (Opis
Przedmiotu zamowienia) w rozdziale IV ,,Wymagania dodatkowo
punktowane”.

Maksymalnie Wykonawca moze otrzymac 35 pkt w tym kryterium.

3. Ocene catkowitg oferty stanowi suma punktéw poszczegdlnych kryteriéw —
maksymalna ocena to 100 pkt.

XXVII. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO,
KTORE ZOSTANA WPROWADZONE DO UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

Projektowane postanowienia umowy w sprawie zamoéwienia publicznego dotyczace
niniejszego zamowienia stanowig zatacznik nr 6 do SWZ.

XXVIIl. ZAWIADOMIENIE O WYBORZE NAJKORZYSTNIEJSZEJ OFERTY

1. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajacy informuje réwnoczesnie

wykonawcow, ktorzy ztozyli oferty, o:

1) wyborze najkorzystniejszej oferty, podajac nazwe albo imie i nazwisko, siedzibe albo
miejsce zamieszkania, jezeli jest miejscem wykonywania dziatalnosci wykonawcy,
ktorego oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca
zamieszkania, jezeli s3 miejscami wykonywania dziaftalnosci wykonawcéw, ktorzy
ztozyli oferty, a takze punktacje przyznang ofertom w kazdym kryterium oceny ofert i
taczna punktacje,

2) wykonawcach, ktérych oferty zostaty odrzucone
- podajgc uzasadnienie faktyczne i prawne.

2. Zamawiajgcy udostepnia niezwfocznie informacje, o ktérych mowa w ust. 1 pkt 1, na

Platformie Zakupowe;.
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3. Zamawiajgcy moze nie ujawniac informacji, o ktorych mowa w ust. 1, jezeli ich ujawnienie
bytoby sprzeczne z waznym interesem publicznym.

XXIX. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPEENIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Jezeli zostanie wybrana oferta wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamowienia, Zamawiajacy zada przed zawarciem umowy w sprawie zamodwienia
publicznego kopii umowy regulujgcej wspdtprace tych wykonawcéw.

2. Zamawiajacy zada wniesienia zabezpieczenia nalezytego wykonania umowy na
zasadach okreslonych w czesci XXX SWZ.

XXX.  ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

1. Zamawiajacy zada wniesienia zabezpieczenia nalezytego wykonania umowy,
zwanego dalej ,,Zabezpieczeniem” w wysokosci 3 % ceny oferty

2. Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego
wykonania umowy.

3. Zabezpieczenie wnosi sie przed zawarciem umowy.

4. Zabezpieczenie moze by¢ wnoszone, wedtug wyboru wykonawcy, w jednej lub w kilku
nastepujgcych formach:

1) pienigdzu;

2) poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednosciowo-
kredytowej, z tym ze zobowigzanie kasy jest zawsze zobowigzaniem pienieznym;

3) gwarancjach bankowych;

4) gwarancjach ubezpieczeniowych;

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2
ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci.

5. Zabezpieczenie wnoszone w pienigdzu wykonawca wptaca przelewem na rachunek
bankowy Santander Bank Polska S.A. 68 1090 1014 0000 0001 2994 7766 z dopiskiem:
»zabezpieczenie nalezytego wykonania Umowy nr........ ”

6. Jezeli Zabezpieczenie wniesiono w pienigdzu, Zamawiajacy przechowuje je na
oprocentowanym rachunku bankowym. Zamawiajagcy zwraca Zabezpieczenie
whiesione w pienigdzu z odsetkami wynikajacymi z umowy rachunku bankowego, na
ktorym byto ono przechowywane, pomniejszone o koszt prowadzenia tego rachunku
oraz prowizji bankowej za przelew pieniedzy na rachunek bankowy wykonawcy.

7. W trakcie realizacji umowy wykonawca moze dokonac¢ zmiany formy Zabezpieczenia
na jedna lub kilka form, o ktérych mowa w ust. 4.

8. Zmiana formy Zabezpieczenia jest dokonywana 1z zachowaniem ciggtosci
Zabezpieczenia i bez zmniejszenia jego wysokosci.

9. Zamawiajacy zwraca Zabezpieczenie w terminie 30 dni od dnia wykonania zamdwienia
i uznania przez Zamawiajacego za nalezycie wykonane.
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10. Zamawiajacy pozostawia*/nie pozostawia* na Zabezpieczenie roszczen z tytutu
rekojmi za wady lub gwarancji kwote 30% Zabezpieczenia.

11. Kwota, o ktérej mowa w ust. 10, jest zwracana nie pdzniej niz w 15. dniu po uptywie
okresu rekojmi za wady lub gwarancji.

XXXI. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY

1)
2)

3)

Odwotanie przystuguje na:

niezgodng z przepisami ustawy czynnos¢ Zamawiajgcego, podjeta w postepowaniu o
udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia, do ktérej Zamawiajacy
byt obowigzany na podstawie ustawy;

zaniechanie przeprowadzenia postepowania o udzielenie zamodwienia, mimo ze
Zamawiajacy byt do tego obowigzany.

Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej, dalej zwanej ,1zb3”.
Odwotujacy przekazuje Zamawiajgcemu odwotanie wniesione w formie elektronicznej
albo postaci elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w
formie pisemnej, przed uptywem terminu do wniesienia odwotania w taki sposéb, aby
mogt on zapoznac sie z jego trescig przed uptywem tego terminu.
Domniemywa sie, ze Zamawiajacy moégt zapoznac sie z trescig odwotania przed uptywem
terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii
nastgpito przed uptywem terminu do jego wniesienia przy uzyciu srodkéw komunikacji
elektronicznej.
Odwotanie wnosi sie w terminie 10 dni od dnia przekazania informacji o czynnosci
Zamawiajgcego stanowigcej podstawe jego wniesienia, jezeli informacja zostata
przekazana przy uzyciu srodkéw komunikacji elektronicznej?,
Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie
zamowienia lub wobec tresci dokumentédw zamowienia, wnosi sie w terminie 10 dni od
dnia zamieszczenia ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub dokumentéw
zamodwienia na stronie internetowe;.
Odwotanie w przypadkach innych niz okres$lone w ust. 6 wnosi sie w terminie 10 dni od
dnia, w ktorym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzigc
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia.
Jezeli Zamawiajgcy mimo takiego obowigzku nie przestat wykonawcy zawiadomienia o
wyborze najkorzystniejszej oferty, odwotanie wnosi sie nie pdzniej niz w terminie:

1) 30dniod dnia zamieszczenia w Dzienniku Urzedowym Unii Europejskiej ogtoszenia

o udzieleniu zamdéwienia,
2) 6 miesiecy od dnia zawarcia umowy, jezeli Zamawiajacy nie opublikowat w
Dzienniku Urzedowym Unii Europejskiej ogtoszenia o udzieleniu zamdwienia.

115 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego wniesienia,
jezeliinformacja zostata przekazana w sposdéb inny niz okreslony w pkt 1.
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Odwotanie zawiera:

1) imie i nazwisko albo nazwe, miejsce zamieszkania albo siedzibe, numer telefonu oraz

adres poczty elektronicznej odwotujgcego oraz imie i nazwisko przedstawiciela
(przedstawicieli);

2) nazwe i siedzibe Zamawiajacego, numer telefonu oraz adres poczty elektronicznej

zamawiajgcego;

3) numer Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL) lub NIP

odwotujgcego bedacego osobg fizyczng, jezeli jest on obowigzany do jego posiadania
albo posiada go nie majgc takiego obowigzku;

4) numer w Krajowym Rejestrze Sgdowym, a w przypadku jego braku — numer w innym

wiasciwym rejestrze, ewidencji lub NIP odwotujgcego niebedacego osobg fizyczng, ktéry
nie ma obowigzku wpisu we wtasciwym rejestrze lub ewidencji, jezeli jest on obowigzany
do jego posiadania;

5) okreslenie przedmiotu zaméwienia;
6) wskazanie numeru ogtoszenia w przypadku zamieszczenia w Biuletynie Zamodwien

Publicznych;

7) wskazanie czynnosci lub zaniechania czynnos$ci zamawiajgcego, ktérej zarzuca sie

niezgodnosc¢ z przepisami ustawy;

8) zwiezte przedstawienie zarzutéw;
9) zadanie co do sposobu rozstrzygniecia odwotania;
10) wskazanie okolicznosci faktycznych i prawnych uzasadniajacych wniesienie odwotania

oraz dowoddw na poparcie przytoczonych okolicznosci;

11) podpis odwotujgcego albo jego przedstawiciela lub przedstawicieli;
12) wykaz zatacznikow.

10. Do odwotania dotacza sie:

11.

12.

13.
14.

1) dowdd uiszczenia wpisu od odwotania w wymaganej wysokosci;
2) dowdd przekazania odpowiednio odwotania albo jego kopii Zamawiajgcemu;
3) dokument potwierdzajacy umocowanie do reprezentowania odwotujgcego.

Na orzeczenie lzby oraz postanowienie Prezesa lzby, stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sadu.

W postepowaniu toczgcym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy
ustawy z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego o apelacji, jezeli
przepisy niniejszego rozdziatu nie stanowig inaczej.

Skarge wnosi sie do Sgdu Okregowego w Warszawie — sgdu zamdwien publicznych.
Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia
orzeczenia Izby lub postanowienia Prezesa lzby, o ktérym mowa w art. 519 ust. 1 Pzp,
przesytajgc jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placéwce
pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. —
Prawo pocztowe jest rOwnoznaczne z jej wniesieniem.

XXXIIl. TERMIN ZAWARCIA UMOWY

1.

Zamawiajgcy zawiera umowe w sprawie zamoéwienia publicznego, z uwzglednieniem ust.
3, w terminie nie krétszym niz 10 dni od dnia przestania zawiadomienia o wyborze
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najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy uzyciu srodkdéw
komunikacji elektroniczne;.

Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem
terminu, o ktérym mowa w ust. 1 jezeli ztozono tylko jedng oferte.

W przypadku wniesienia odwofania Zamawiajacy nie moze zawrze¢ umowy do czasu
ogtoszenia przez Izbe wyroku lub postanowienia konczgcego postepowanie odwotawcze.
Jezeli wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od
zawarcia umowy w sprawie zamowienia publicznego lub nie wnosi wymaganego
zabezpieczenia nalezytego wykonania umowy, Zamawiajgcy moze dokonaé ponownego
badania i oceny ofert sposrdd ofert pozostatych w postepowaniu wykonawcéw oraz
wybraé najkorzystniejszg oferte albo uniewazni¢ postepowanie.

XXXIIl. UNIEWAZNIENIE POSTEPOWANIA

Zamawiajgcy uniewaznia postepowanie o udzielenie zaméwienia, jezeli:

1) nie ztozono zadnej oferty albo wszystkie ztozone oferty podlegaty odrzuceniu;

2) cena lub koszt najkorzystniejszej oferty lub oferta z najnizsza ceng przewyzsza kwote,
ktorg zamawiajgcy zamierza przeznaczy¢ na sfinansowanie zamdwienia, chyba ze
zamawiajgcy moze zwiekszy¢ te kwote do ceny lub kosztu najkorzystniejszej oferty;

3) w przypadkach, o ktérych mowa w art. 248 ust. 3 Pzp, art. 249 Pzp i art. 250 ust. 2 Pzp,
zostaty ztozone oferty dodatkowe o takiej samej cenie lub koszcie;

4) wystgpita istotna zmiana okolicznos$ci powodujgca, ze prowadzenie postepowania lub
wykonanie zamodwienia nie lezy w interesie publicznym, czego nie mozna byto
wczesniej przewidzieé;

5) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgca
zawarcie niepodlegajacej uniewaznieniu umowy w sprawie zamodwienia publicznego;

6) wykonawca nie wnidst wymaganego zabezpieczenia nalezytego wykonania umowy lub
uchylit sie od zawarcia umowy w sprawie zamodwienia publicznego, z uwzglednieniem
art. 263 Pzp.

Zamawiajgcy moze uniewazni¢ postepowanie o udzielenie zamdwienia przed uptywem
terminu do sktadania ofert, jezeli wystgpity okolicznosci powodujgce, ze dalsze
prowadzenie postepowania jest nieuzasadnione.

Jezeli Zamawiajgcy dopuscit mozliwosé sktadania ofert cze$ciowych, do uniewaznienia w
czesci postepowania o udzielenie zamdwienia stosuje sie przepisy art. 255-258 Pzp.

O uniewaznieniu postepowania o udzielenie zamdwienia Zamawiajacy zawiadamia
rownoczesnie wykonawcow, ktdérzy ztozyli oferty lub zostali zaproszeni do negocjacji —
podajgc uzasadnienie faktyczne i prawne.

Zamawiajgcy udostepnia niezwtocznie informacje, o ktéorych mowa w ust. 1, na stronie
internetowej prowadzonego postepowania.

W przypadku uniewaznienia postepowania o udzielenie zamowienia z przyczyn lezacych
po stronie Zamawiajgcego, wykonawcom, ktérzy ztozyli oferty niepodlegajgce odrzuceniu,
przystuguje roszczenie o zwrot uzasadnionych kosztéw uczestnictwa w tym postepowaniu,
w szczegolnosci kosztow przygotowania oferty.
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W przypadku uniewaznienia postepowania o udzielenie zamdwienia Zamawiajacy
niezwtocznie zawiadamia wykonawcow, ktérzy ubiegali sie o udzielenie zamowienia w tym
postepowaniu, o wszczeciu kolejnego postepowania, ktdére dotyczy tego samego
przedmiotu zamowienia lub obejmuje ten sam przedmiot zamowienia.
Zamawiajgcy moze uniewazni¢ postepowanie o udzielenie zamodwienia, jezeli srodki
publiczne, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie catosci lub czesci
zamowienia, nie zostaty mu przyznane, a mozliwos¢ uniewaznienia postepowania na tej
podstawie zostata przewidziana w ogtoszeniu o zamdwieniu.

XXXIV. ZAtACZNIKI DO SWZ

1. Formularz oferty
2. Oswiadczenie wstepne o braku podstaw wykluczenia i spetnianiu warunkéow
udziatu w postepowaniu- na formularzu jednolitego dokumentu (JEDZ/ESPD)

3. Zobowigzanie do udostepnienia zasobow

4. Oswiadczenie wykonawcodw wspdlnie ubiegajgcych sie o udzielenie zamowienia, z
ktérego wynika, ktére roboty budowlane, dostawy lub ustugi wykonaja
poszczegdlni wykonawcy.

5. Opis Przedmiotu Zamdéwienia

6. Projektowane postanowienia umowy.

7. Oswiadczenie o aktualnosci braku podstaw wykluczenia

8. Oswiadczenie wykonawcy w zakresie przynaleznosci do tej samej grupy

kapitatowej (art. 108 ust. 1 pkt 5 Pzp)
9. Wykazy dostaw.
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Zalacznik nr 1 do SWZ
CNT.371.037.2021

FORMULARZ OFERTY

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu
Zarzadzania, Monitorowania i Bezpieczenstwa Systemow Teleinformatycznych i
Komputerowych w w ramach projektu ,,Multidyscyplinarne Centrum Badawcze

Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie”

1. Wykonawca:

Niniejsza oferta zostata ztozona przez wykonawce/wykonawcdéw wspdlnie ubiegajacych sie o
udzielenie zamowienia:

l.p. Nazwa(y) Wykonawcy (6w) Adres(y) Wykonawcy(ow)

1.

2.

1. Osoba uprawniona do kontaktow:

Imie i Nazwisko

Adres

Telefon

e-mail:

lll.  Warunki oferty:

Odpowiadajgc na ogtoszenie o zamdwieniu w postepowaniu prowadzonym w trybie przetargu
nieograniczonego na wykonanie zamowienia pn.

przedktadam niniejszg oferte i oswiadczam/y
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1. Oferujemy wykonanie przedmiotu zamdéwienia za cene:

Lol o = T 1= 4 o SRS ,
[suma pozycji ‘wartos¢ netto’ RAZY ‘ilos¢ sztuk’ z punktéw 4.1-6 ponizej]

3 (17 1 TSR RPSPRR )
POAALEK VAT : ...ttt ettt e e s s st e e e e s s abbaeeesssasreeeeeesnnnes
3 (17 1 LTRSS )
(=] T T 1 (V1 4 ¢ o LU UUPPRPRRRRN ,
3 (17T 1TSS )

2. Zapoznatem sie z specyfikacjg warunkéw zamdwienia (SWZ) oraz innymi dokumentami
zamowienia oraz zdobytem wszelkie konieczne informacje do wtasciwego przygotowania
oferty. Przyjmuje przekazane dokumenty bez zastrzezen i zobowigzuje sie do wykonania

przedmiotu zamowienia zgodnie z warunkami w nich zawartymi.

3. Oferuje nizej wymieniony okres gwarancji i rekojmi:*

Systemy serwerowe TYP 1 — 60 miesi¢cy
Systemy serwerowe TYP 2 — 60 miesi¢cy
Systemy serwerowe TYP 3 — 60 miesi¢cy
Przelaczniki Ethernet TYP 1- 60 miesiecy
Przelaczniki Ethernet TYP 2— 60 miesiecy
Rozwigzanie Firewall — 36 miesi¢cy

4. Oferuje:
1) Systemy serwerowe TYP 1 — sztuk 3
wartos¢ netto za jedng sztuke ........ocveenennnnn.

2) Systemy serwerowe TYP 2 — sztuk 3
wartos¢ netto za jedng sztuke .........ceevneennnn.

3) Systemy serwerowe TYP 3 — sztuk 3
wartos¢ netto za jedng sztuke ........oceeenennnnn.

4) Przelaczniki Ethernet TYP 1 — sztuk 2
wartos¢ netto za jedng sztuke .........ceeeneennnne

5) Przelaczniki Ethernet TYP 2 — sztuk 4
wartos¢ netto za jedng sztuke .........ceevneennnn.

6) Rozwiazanie Firewall — sztuk 2
wartos¢ netto za jedng sztuke .........cceenneennnn.

Jednoznaczna identyfikacja oferowanego sprzetu znajduje si¢ w tabeli ,,Jednoznaczna
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identyfikacja wybranych podzespolow”.

Informacja o dodatkowo punktowanych elementach znajduje si¢ w tabeli
»Jednoznaczna identyfikacja dodatkowo punktowanych elementow”

W zalaczeniu zamieszczam opis parametrow technicznych oferowanego sprzetu.

5. Oswiadczam, ze do wykonania przedmiotu zamdwienia zastosujemy rozwigzania rwnowazne
w stosunku do opisywanych w opisie przedmiotu zamdwienia

TAK/NIE* (zaznacz wtasciwe)
(w przypadku udzielenia odpowiedzi TAK tj. zastosowania w ofercie rozwigzan rownowaznych
do oferty nalezy zatgczy¢ dowody réwnowaznosci, o ktérych mowa w czesci IV SWZ;

6. Zobowigzuje sie w przypadku wyboru naszej oferty do zawarcia umowy na okreslonych w SWZ
warunkach w miejscu i terminie wyznaczonym przez Zamawiajacego.

7. Oswiadczam, ze uwazam sie za zwigzanego niniejszg ofertg na okres wskazany w SWZ.

8. Oswiadczam, ze wybdr mojej oferty prowadzi¢ bedzie do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towardéw i ustug
(Dz. U. 2020 r. poz. 106, z pdzn. zm. )

TAK/NIE* (zaznacz wtasciwe),
w przypadku udzielenia odpowiedzi TAK wykonawca podaje:

1) nazwe (rodzaju) towaru lub ustugi, ktérych dostawa lub Swiadczenie bedg prowadzity do
powstania obowigzku podatkowego .........cccccuu.ee. ;

2) wartos¢ towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajacego, bez kwoty
podatku .......ccccveveunenen. ;

3) stawke podatku od towardéw i ustug, ktéra zgodnie z wiedza wykonawcy, bedzie miata
zastosowanie ............

9. Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO tj. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) wobec osdb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania
sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.

W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art.
13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada.
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10. Oswiadczam, iz wykonanie ponizszych czesci zamodwienia zamierzam powierzyé
nastepujgcym podwykonawcom:

1. Nazwa CZ€5Ci ZAMOWIENIA ...evvevvereieieeece et esan
2. Nazwa podwykonawcy, 0 il€ JESt ZNaANY ... s st s s

11. Przekazana w odrebnym pliku czes¢ oferty stanowi tajemnice przedsiebiorstwa w
rozumieniu art. 11 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.
U. 2020 r. poz. 1913 z pdzn. zm.). Zastrzegam, ze informacje te nie mogg by¢ udostepniane oraz
wykazuje, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

(uzasadnienie nalezy dotqczyc do oferty, jezeli dotyczy)

12.Dane umozliwiajgce dostep do dokumentéw potwierdzajgcych umocowanie do
reprezentowania wykonawcy, wykonawcow wspodlnie ubiegajgcych sie o udzielenie
zamowienia, podmiotéw udostepniajacych zasoby, jezeli wykonawca z nich korzysta (takie jak
np. odpis lub informacja z Krajowego Rejestru Sagdowego, Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej lub inny wiasciwy rejestr)
(informacje nieobowigzkowe, dotyczg bezptatnych i ogélnodostepnych baz danych, na ktérych
dostepne sg powyzsze dokumenty, w przypadku nie podania tych informacji nalezy dokumenty
potwierdzajgce umocowanie do reprezentowania jw. dotgczy¢ do oferty)

13. Petnomocnik w przypadku sktadania oferty wspdlnej (jezeli dotyczy):
NAZWISKO, IMIE 1ottt e e e e s s e e e e e s s sabraeeeeenans

14. Wykonawca jest matym o, srednim o, duzym o przedsiebiorca (zaznaczy¢ wtasciwe)

15. Do niniejszego formularza dotgczono nastepujgce dokumenty :
1. Jednoznaczna identyfikacja wybranych podzespolow
2. Jednoznaczna identyfikacja dodatkowo punktowanych elementéw
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Jednoznaczna identyfikacja wybranych podzespoléw

Nazwa Jednoznaczna identyfikacja | Nazwa jednoznacznie identyfikujaca podzespot
podzespotu (np. numer | odpowiadajacy wskazanemu identyfikatorowi
katalogowy, typ-model, part
numer, ...)

Systemy serwerowe TYP 1

Jednostka CPU

Pami¢¢ RAM

Ilo§¢ adapterow /
portow 25 GbE

Ilo§¢ adapterow /
portow 32 Gb

Ilo$¢ i rodzaj dyskow

Systemy serwerowe TYP 2

Jednostka CPU

Pami¢¢ RAM

Ilo§¢ adapterow /
portow 25 GbE

Ilo§¢ adapterow /
portow 32 Gb

Ilo$¢ 1 rodzaj dyskow

Systemy serwerowe TYP 3

Jednostka CPU

Pami¢¢ RAM

Ilo§¢ adapterow /
portow 25 GbE

Ilo$¢ 1 rodzaj dyskow

Przelgczniki Ethernet

-yp 1

Ilos¢ portéow 1 GbE
(RJ45)

Przelgczniki Ethernet

-yp?2

Tlo$¢ wkladek 10 GbE

Tlo$¢ wkladek 25 GbE

Rozwigzanie Firewall

Tlos¢ interfejsow
40 GbE QSFP+

Tlos¢ interfejsow
10 GbE SFP+

Tlos¢ interfejsow
1/10 GbE (RJ45)
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Jednoznaczna identyfikacja dodatkowo punktowanych elementow

Nazwa Jednoznaczna identyfikacja | Nazwa jednoznacznie
podzespolu (np. numer | identyfikujaca podzespot
katalogowy, typ-model, part | odpowiadajacy wskazanemu
numer, ...) identyfikatorowi

Uczenie Maszynowe

Automatyzacja

Raportowanie

Dojrzatos¢ rozwigzania

Automatyzacja
zarzadzania infrastruktura

dokument nalezy podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem

zaufanym lub podpisem osobistym
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Zalacznik nr 3 do SWZ

CNT.371.037.2021

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu Zarzadzania, Monitorowania i
Bezpieczeristwa Systemow Teleinformatycznych i Komputerowych w ramach projektu ,,Multidyscyplinarne
Centrum Badawcze Uniwersytetu Kardynata Stefana Wyszyrskiego w Warszawie”

ZOBOWIAZANIE DO UDOSTEPNIENIA ZASOBOW

Ja: o (imi¢ i nazwisko osoby upowaznionej do reprezentowania podmiotu udost¢pniajacego
zasoby), dzialajac w imieniu i na rzecz:

(nazwa podmiotu)
Zobowiazuj¢ si¢ do oddania nw. zasobow:

(okreslenie zasobu)
do dyspozycji wykonawcy :

(nazwa wykonawcy)

na potrzeby realizacji zamowienia pod nazwa:

Oswiadczam:

1) udostgpniam wykonawcy ww. zasoby, w nastgpujacym zakresie:

2) sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobow podmiotu udostepniajacego te
zasoby przy wykonywaniu zamowienia:

3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolno$ciach ktoérego wykonawca polega w
odniesieniu do warunkow udziatu w postgpowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktorych wskazane zdolnosci dotycza:

dokument nalezy podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem

zaufanym lub podpisem osobistym
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Zalacznik nr 4 do SWZ

CNT.371.037.2021

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu Zarzadzania, Monitorowania i
Bezpieczeristwa Systemow Teleinformatycznych i Komputerowych w ramach projektu ,,Multidyscyplinarne
Centrum Badawcze Uniwersytetu Kardynata Stefana Wyszyrskiego w Warszawie”

OSWIADCZENIE W)(KONAWC()W WSPQLNIE UBIEGAJACYCH SIE O UDZIELENIE
ZAMOWIENIA, Z KTOREGO WYNIKA, KTORE ROBOTY BUDOWLANE, DOSTAWY LUB
USLUGI WYKONAJA POSZCZEGOLNI WYKONAWCY (art. 117 ust. 4 Pzp)

Oswiadczam w imieniu wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamdwienia, ze
poszczegdblni wykonawcy bedg wykonywaé roboty budowlane, dostawy lub ustugi jak w
wykazie ponizej:

Nazwa wykonawcy wspdlnie ‘s
| ubiegaiacero sie o udzielenie Wykonywana przez tego wykonawce cze$¢
P gajacegosie o ! robé6t budowlanych, dostaw lub ustugi

zamoéwienia
1.
2.
3.

dokument nalezy podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem

zaufanym lub podpisem osobistym
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Zalacznik nr 5 do SWZ

CNT.371.037.2021

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu Zarzadzania, Monitorowania i
Bezpieczeristwa Systemow Teleinformatycznych i Komputerowych w ramach projektu ,,Multidyscyplinarne
Centrum Badawcze Uniwersytetu Kardynata Stefana Wyszyrskiego w Warszawie”

OPIS PRZEDMIOTU ZAMOWIENIA
Miejsce dostawy i instalacji

UKSW,
Centrum Cyfrowej Nauki i Technologii UKSW, ul. Marii Konopnickiej 1, Dziekanéw Lesny.

Spis tresci

|, SYSTEMY SERWEROWIE .......uvuereiriernrreerecisssseeesessssseesssssssssesssessssseessssssssesssssssssssssesssssssessssssssesssssssssessssssnss 43
Y P L ittt ettt reee et e ettt et e e e et ea st e s ee et et et aeeeaearaba e eee et tanateereraraaaeeeeeataaaaaeeerarraaaeeeererrtaaaaeeeerrrnnaaaes 43
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[11. SYSTEMY BEZPIECZENSTWA .....veeeieueieeeeereseisseeessseessessssssessssssssssssssssssssesstsssessssssssssesstsssssssessssssssssesnsssses 58
URZADZENIA WIELOFUNKCYINE 11vuuuueeerersruneseeessesssneaeeeesssssssnnesessssssssneeesssssssssmesessssssssnesessssssssnneseesssssssnneessssssssnnneeessees 58
KONSOLA ZARZADZANIA DLA WARSTWY FIREWALLL..0uuuueeeeeertruneeeeeeresssneeeessssssnnaesessssssssneeessssssssnneseesssssssnneesssssssnnnneeessens 64
USEUGA WSPARCIA TECHNICZNEGO ...ceevvvruueieeereeussnneeeesessssnnnesessssssssneeessssssssnnesessssssssneeessssssssnneseesssssssnneeesssssssnnnesessens 65
WYMAGANIA DOTYCZACE TESTOW WERYFIKACYJNYCH OFEROWANEGO SYSTEMU BEZPIECZENSTWA ..cevvvvrvrrerereerererereeersrerererens 65

IV. WYMAGANIA DODATKOWO PUNKTOWANE ......uuuvteiriernnreerecissneeesessssseeesesssssseesssssssseesssssssssssssssssssessssssns 67

V. INSTALACJA, KONFIGURACIA | INSTRUKTAZ ....eeeeuerereerereeersessseesssesessesssessssesssessssessssessssssssessssssssessssessssssnns 68
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I Systemy serwerowe
Typ 1

Zamawiajacy wymaga dostarczenia trzech identycznych serwerdw o parametrach opisanych ponize;j:

1.

11.

12.

13.

14.
15.
16.
17.
18.
19.

Obudowa typu rack o wysoko$ci max 1U z mozliwo$cig instalacji min 10 dyskow 2,5” Hot-Plug
(w tym minimum 4 NVMe) wraz z kompletem wysuwanych szyn umozliwiajagcych montaz w
szafie rack i wysuwanie serwera do celow serwisowych oraz organizatorem do kabli. Obudowa
wyposazona w karte umozliwiajaca dostep bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentow serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android / Apple i0S) przy uzyciu jednego z
protokotéw NFC/ BLE/ WIFI.
Plyta gtdwna z mozliwoscia zainstalowania do dwoch procesorow. Plyta gtowna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Zainstalowane dwa procesory dwunastordzeniowe x86, dedykowane do pracy z zaoferowanym
serwerem osiagajace w tescie SPECspeed2017 fp base wynik min. 116. Wynik dla oferowanego
modelu serwera dostgpny na stronie www.spec.org.
Wsparcie dla wirtualizacji wspomaganej sprzgtowo (KVM), poprzez implementacj¢ rozszerzen
bezposrednio w oferowanym procesorze.
192 GB DDR4 RDIMM 3200 MT/s, na ptycie glownej musi by¢ wyposazona w minimum 24
sloty DIMM. Plyta gtéwna powinna obstugiwa¢ do min. 3TB pamigci RAM.
Funkcjonalno$¢ pamigci RAM: Memory Rank Sparing, Memory Mirror, Failed DIMM isolation,
Memory Address Parity Protection, Memory Thermal Throttling
Min. 3 sloty PCle x16 generacji 4.
Interfejsy sieciowe:

a. Co najmniej dwa interfejsy sieciowe 1GbE w standardzie BaseT

b. Co najmniej cztery interfejsow sieciowe 25 GbE ze zlaczami w standardzie SFP28 na co

najmniej dwoch fizycznych adapterach (modutach),
c. Co najmniej cztery porty FC 32 Gb/s, na dwoch fizycznych adapterach (modutach)
d. Dla opisanych powyzej portow 25 GbE, 32 Gb nalezy dostarczy¢ (jesli konieczne) wlasciwe
wktadki.

Mozliwos¢ instalacji dyskow SATA, SAS, SSD, NVMe.

. Zainstalowane co najmniej:

a. 2 dyski o pojemnosci co najmniej 240 GB SSD o wspotczynniku DWPD na poziomie co
najmniej 3,
b. 2 dyski o pojemnosci co najmniej 6.4 TB SSD (NVMe) o wspdtczynniku DWPD na
poziomie co najmniej 3,
Mozliwos¢ zainstalowania modutu dedykowanego dla hypervisora wirtualizacyjnego,
wyposazonego w 2 no$niki typu flash o pojemnosci min. 64 GB. Rozwigzanie nie moze
powodowac¢ zmniejszenia ilosci wnek na dyski twarde.
Sprzetowy kontroler dyskowy, posiadajacy min. 8 GB nieulotnej pamigci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow samoszyfrujacych.
3xUSB z czego min. 1 port USB 2.0 na przednim panelu obudowy oraz 1 port USB 3.0, 2 porty
VGA (1 na przednim panelu obudowy, drugi na tylnym),
Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1900x1200
Wentylatory redundantne
Zasilacze: Redundantne, Hot-Plug min. 1400W kazdy.
Zintegrowany modut TPM 2.0.
Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.
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20.

21.
22.

23.
24.

25.

26.
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Serwer powinien by¢ zaprojektowany i wyprodukowany w procesie Security
Development Lifecycle zgodnym z normg ISO/IEC 27034. Na potwierdzenie tego wymogu
wykonawca musi zalaczy¢ do oferty oswiadczenie producent serwera.
Serwer musi spelnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.
Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone oprogramowania ukladowego
przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy wymaga, aby dostarczony
serwer posiadal zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralnos¢ oprogramowania BIOS (Root of Trust).
Serwer musi posiada¢ certyfikat bezpieczenstwa EAL-4 o poziomie nie mniejszym niz EAL-4+.
Dla zapewnienia odpowiedniego poziomu bezpieczenstwa wszystkie pakiety oprogramowania
uktadowego powinny by¢ podpisane cyfrowo za pomoca hash’a SHA-256 z 2048-bitowym
szyfrowaniem. Serwer musi skanowac¢ aktualizacje oprogramowania uktadowego i
porownywac ich sygnatury za pomoca wbudowanego w sprzet tancucha zaufania.
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port
RJ-45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika

mozliwo$¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla [Pv6

wsparcie dla SNMP; IPM12.0, VLAN tagging, SSH

mozliwoé¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer

mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwos$¢ obstugi przez dwoch administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP
. wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji

sprzetowe;j

mozliwo$¢ zarzadzania bezposredniego poprzez port USB umieszczony na froncie

obudowy.

0. mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez sie¢, spetiajace minimalne
wymagania:

Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta

Wsparcie dla protokotow WMI, SNMP, IPMI, WSMan, Linux SSH,

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS,

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbélowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen
. Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

S rRTFR MO a0 TR
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27.

28.

29.

30.

31.

32.
33.
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s. Mozliwos¢ instalacji sterownikow i aktualizacji oprogramowania wewngtrznego bez
potrzeby instalacji agenta
t. Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)
u. Mozliwo$¢ automatycznego generowania i zglaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serweréw
v. Modul raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji: nr seryjne
sprzgtu, konfiguracja poszczegodlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotow PCI i gniazd pamigci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-50001. Serwer musi
posiada¢ deklaracja CE.
Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiada¢ status
,»Certified for Windows” dla systeméw Microsoft Windows 2012 R2, Microsoft Windows 2016,
Microsoft Windows 2019.
Serwer musi by¢ w pelni obstugiwany przez system operacyjny Linux/UNIX wspierany przez
producenta oferowanych komponentow, bez ograniczen na liczbe uzytkownikow. System
operacyjny musi w petnym zakresie wspiera¢ wszystkie komponenty serwerow, w szczegolnosci
posiadac niezbedne sterowniki. System operacyjny musi by¢ 64-bitowy.
Pie¢ lat gwarancji producenta z czasem reakcji do nastgpnego dnia roboczego od przyjgcia
zgloszenia, mozliwo$¢ zglaszania awarii w trybie 24x7x365 poprzez ogodlnopolska lini¢
telefoniczng producenta.
Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych oraz posiada¢
autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zalaczy¢ do oferty.
Wymagane dotagczenie do oferty o$wiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow gwarancji
po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Typ 2

Zamawiajacy wymaga dostarczenia trzech identycznych serwerdw o parametrach opisanych ponize;j:

1.

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji minimum 16 dyskow 2,5 Hot-Plug
(W tym minimum 8 NVMe) wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli. Obudowa
wyposazona w karte umozliwiajacg dostgp bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android / Apple iOS) przy uzyciu jednego z
protokotéw NFC/ BLE/ WIFI.

Plyta gléwna z mozliwoscig zainstalowania do dwoch procesorow. Plyta glowna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Zainstalowane dwa procesory szesnastordzeniowe x86, dedykowane do pracy z zaoferowanym
serwerem osiggajace w tescie SPECrate2017_int _base wynik min. 281. Wynik dla oferowanego
modelu serwera dostgpny na stronie www.spec.org.

Wsparcie dla wirtualizacji wspomaganej sprzetowo (KVM), poprzez implementacje¢ rozszerzen
bezposrednio w oferowanym procesorze.

1 TB DDR4 RDIMM 3200 MT/s, na plycie gtownej musi by¢ wyposazona w minimum 32 sloty
DIMM. Ptyta gléwna powinna obstugiwa¢ do min. 4 TB pamigci RAM.

Funkcjonalno$¢ pamigci RAM: Memory Rank Sparing, Memory Mirror, Failed DIMM isolation,
Memory Address Parity Protection, Memory Thermal Throttling
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Min. 8 uniwersalnych slotow generacji 4, w tym co najmniej 2 sloty o predkosci x16.
Interfejsy sieciowe:
a. Co najmniej dwa interfejsy sieciowe 1GbE w standardzie BaseT
b. Co najmniej osiem interfejsow sieciowych 25 GbE ze zlgczami w standardzie SFP28 na co
najmniej czterech fizycznych adapterach (modutach),
c. Co najmniej cztery porty FC 32 Gb/s, na dwoch fizycznych adapterach (modutach)
d. Dla opisanych powyzej portow 25 GbE, 32 Gb nalezy dostarczy¢ (jesli konieczne) wiasciwe
wktadki.
Mozliwos¢ instalacji dyskow SATA, SAS, SSD, NVMe.

. Zainstalowane co najmniej:

a. 2 dyski M.2 SATA o pojemnosci co najmniej 240 GB oraz mozliwo$¢ skonfigurowania w
RAID 1 (Hot-Plug),

Mozliwo$¢  zainstalowania dedykowanego modulu dla hypervisora wirtualizacyjnego,
wyposazonego w no$niki typu flash o pojemnosci min. 64GB, z mozliwoscia konfiguracji
zabezpieczenia synchronizacji pomigdzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowa¢ zmniejszenia ilo§ci wnek na dyski twarde.
Sprzetowy kontroler dyskowy, posiadajacy min. 8 GB nieulotnej pamigci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow samoszyfrujacych.
4xUSB (minimum 2 port USB 2.0 oraz 2 porty USB 3.0), mozliwos¢ rozbudowy o Serial Port
Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1280x1024
Wentylatory redundantne
Zasilacze: Redundantne, Hot-Plug min. 1400W kazdy.
Zintegrowany modut TPM 2.0.
Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.
Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwo$cia zarzadzania
blokadg zasilania, panelem sterowania oraz zmiang hasta
Mozliwo$¢ dynamicznego wigczania i wylaczania portow USB na obudowie — bez potrzeby restartu
serwera
Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer powinien by¢ zaprojektowany i1  wyprodukowany w  procesie  Security
Development Lifecycle zgodnym z normg ISO/IEC 27034. Na potwierdzenie tego wymogu
wykonawca musi zalaczy¢ do oferty oswiadczenie producent serwera.
Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochron¢ oprogramowania uktadowego
przed manipulacjg zlosliwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy wymaga, aby dostarczony serwer
posiadal zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace integralnosc¢
oprogramowania BIOS (Root of Trust).
Serwer musi posiada¢ certyfikat bezpieczenstwa EAL-4 o poziomie nie mniejszym niz EAL-4+.
Serwer musi umozliwia¢ utworzenia bezpiecznego profilu w oparciu o konfiguracje sprzetowsg i
wewngtrznego oprogramowania komponentow serwera. Jakiekolwiek odchylenie od profilu musi
zosta¢ automatycznie zgloszone administratorowi.
Dla zapewnienia odpowiedniego poziomu bezpieczenstwa wszystkie pakiety oprogramowania
uktadowego powinny byc¢ podpisane cyfrowo za pomocg hash’a SHA-256 z 2048-bitowym
szyfrowaniem. Serwer musi skanowac aktualizacje oprogramowania uktadowego i porownywac ich
sygnatury za pomocg wbudowanego w sprzgt tancucha zaufania
Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port
RJ-45 Gigabit Ethernet umozliwiajaca:
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zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika

mozliwo$¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla [Pv6

wsparcie dla WSMAN (Web Service for Management), SNMP; IPMI2.0, SSH, Redfish
mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,
mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwos$¢ obstugi przez o§miu administratorow jednoczesnie

Wosparcie dla dynamic DNS

. wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

mozliwo$¢ zarzadzania bezposredniego poprzez port USB umieszczony na przednim
panelu serwera,

mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera,

32. Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez sie¢, spelniajagce minimalne
wymagania:

FrYnoTBOBE AT IER MO AL O

Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotow WMI, SNMP, IPMI, WSMan, Linux SSH,

Mozliwo$¢ oskryptowania procesu wykrywania urzadzen,

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegdlowy opis wykrytych systeméw oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS,

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzen,
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

. Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzgtowej

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Aktualizacja oparta o wybrane zrodta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

Mozliwo$¢ instalacji sterownikow i oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwo$¢ automatycznego generowania i zglaszania incydentow awarii bezposrednio do
centrum serwisowego producenta serwerdw

Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjny
sprzgtu, konfiguracja poszczegodlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotow PCI i gniazd pamigci, informacj¢ o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych,

33. Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-50001. Serwer musi
posiada¢ deklaracja CE. Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
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posiada¢ status ,,Certified for Windows” dla systemow Microsoft Windows 2012 R2, Microsoft
Windows 2016, Microsoft Windows 2019.

Serwer musi by¢ w pelni obslugiwany przez system operacyjny Linux/UNIX wspierany przez
producenta oferowanych komponentéw, bez ograniczen na liczbg uzytkownikow. System
operacyjny musi w pelnym zakresie wspiera¢ wszystkie komponenty serwerow, w szczegdlnosci
posiadac niezbedne sterowniki. System operacyjny musi by¢ 64-bitowy.

Pig¢ lat gwarancji producenta z czasem reakcji do nastgpnego dnia roboczego od przyjgcia
zgloszenia, mozliwo$¢ zglaszania awarii w trybie 24x7x365 poprzez ogodlnopolska lini¢
telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzgtu dolaczenia do
oferty o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego

Firma serwisujgca musi posiada¢ ISO 9001:2015 na §wiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.
Wymagane dolaczenie do oferty o$wiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w przypadku
wygasnigcia gwarancji serwera

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji
po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Typ 3

Zamawiajacy wymaga dostarczenia trzech identycznych serwerdw o parametrach opisanych ponize;j:

L.

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji minimum 16 dyskow 2,5 Hot-Plug
(W tym minimum 8 NVMe) wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli. Obudowa
wyposazona w karte umozliwiajacg dostgp bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android / Apple iOS) przy uzyciu jednego z
protokotéw NFC/ BLE/ WIFI.
Plyta gléwna z mozliwoscig zainstalowania do dwodch procesorow. Plyta glowna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Zainstalowane dwa procesory szesnastordzeniowe x86, dedykowane do pracy z zaoferowanym
serwerem osiggajace w teScie SPECrate2017 int base wynik min. 281. Wynik dla oferowanego
modelu serwera dostgpny na stronie www.spec.org.
Wsparcie dla wirtualizacji wspomaganej sprzetowo (KVM), poprzez implementacje¢ rozszerzen
bezposrednio w oferowanym procesorze.
384 GB DDR4 RDIMM 3200 MT/s, na ptycie gtownej musi by¢ wyposazona w minimum 32
sloty DIMM. Plyta gtéwna powinna obstugiwa¢ do min. 4 TB pamigci RAM.
Funkcjonalno$¢ pamigci RAM: Memory Rank Sparing, Memory Mirror, Failed DIMM isolation,
Memory Address Parity Protection, Memory Thermal Throttling
Min. 8 uniwersalnych slotow generacji 4, w tym co najmniej 2 sloty o predkosci x16.
Interfejsy sieciowe:

a. Co najmniej dwa interfejsy sieciowe 1GbE w standardzie BaseT

b. Co najmniej osiem interfejsow sieciowych 25 GbE ze zlaczami w standardzie SFP28 na co

najmniej czterech fizycznych adapterach (modutach),
c. Dla opisanych powyzej portow 25 GbE nalezy dostarczy¢ (jesli konieczne) wihasciwe
wktadki.

Mozliwos¢ instalacji dyskow SATA, SAS, SSD, NVMe.
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Zainstalowane co najmnie;j:
a. 8 dyskow NVME generacji 4, o pojemnosci co najmniej 6.4 TB o wspotczynniku DWPD
na poziomie co najmniej 3,
b. 2 dyski M.2 SATA o pojemnosci co najmniej 240 GB oraz mozliwos¢ skonfigurowania w
RAID 1 (Hot-Plug),
c. 16 dyskow SAS 2,4 TB HDD 10k.
Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w no$niki typu flash o pojemnosci min. 16GB, z mozliwosciag konfiguracji
zabezpieczenia synchronizacji pomigdzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowa¢ zmniejszenia ilo§ci wnek na dyski twarde.
Sprzetowy kontroler dyskowy, posiadajacy min. 8 GB nieulotnej pamigci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow samoszyfrujgcych.
4xUSB (minimum 2 port USB 2.0 oraz 2 porty USB 3.0), mozliwos¢ rozbudowy o Serial Port
Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1280x1024
Wentylatory redundantne
Zasilacze: Redundantne, Hot-Plug min. 1400W kazdy.
Zintegrowany modut TPM 2.0.
Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.
Mozliwo$¢ wyltaczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwo$cia zarzadzania
blokadg zasilania, panelem sterowania oraz zmiang hasta
Mozliwo$¢ dynamicznego wigczania i wylaczania portow USB na obudowie — bez potrzeby restartu
serwera
Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer powinien by¢ zaprojektowany 1  wyprodukowany w  procesie  Security
Development Lifecycle zgodnym z normg ISO/IEC 27034. Na potwierdzenie tego wymogu
wykonawca musi zalaczy¢ do oferty oswiadczenie producent serwera.
Serwer musi spelnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrong¢ oprogramowania uktadowego
przed manipulacjg zlosliwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy wymaga, aby dostarczony serwer
posiadal zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace integralnosc¢
oprogramowania BIOS (Root of Trust).
Serwer musi posiada¢ certyfikat bezpieczenstwa EAL-4 o poziomie nie mniejszym niz EAL-4+.
Serwer musi umozliwia¢ utworzenia bezpiecznego profilu w oparciu o konfiguracje sprzetows i
wewngtrznego oprogramowania komponentow serwera. Jakiekolwiek odchylenie od profilu musi
zosta¢ automatycznie zgloszone administratorowi.
Dla zapewnienia odpowiedniego poziomu bezpieczenstwa wszystkie pakiety oprogramowania
uktadowego powinny byc¢ podpisane cyfrowo za pomocg hash’a SHA-256 z 2048-bitowym
szyfrowaniem. Serwer musi skanowac aktualizacje oprogramowania uktadowego i porownywac ich
sygnatury za pomocg wbudowanego w sprzet tancucha zaufania
Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port
RJ-45 Gigabit Ethernet umozliwiajaca:
a. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
b. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);
c. szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
d. mozliwo$¢ podmontowania zdalnych wirtualnych napedow
e. wirtualng konsolg z dostgpem do myszy, klawiatury
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wsparcie dla [Pv6

wsparcie dla WSMAN (Web Service for Management), SNMP; IPMI2.0, SSH, Redfish
mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer
mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwos$¢ obstugi przez o§miu administratorow jednoczesnie

Wosparcie dla dynamic DNS

. wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j

mozliwo$¢ zarzadzania bezposredniego poprzez port USB umieszczone na przednim panelu
serwera,

mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera,

32. Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez sie¢, spelniajagce minimalne
wymagania:

FPYPnoaTBOBE AT ER MO AOTS

Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotow WMI, SNMP, IPMI, WSMAn, Linux SSH,

Mozliwo$¢ oskryptowania procesu wykrywania urzadzen,

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS,

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzen,

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzgtowe;j

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napgdu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Aktualizacja oparta o wybranie zrodla bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

Mozliwo$¢ instalacji sterownikow i oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwo$¢ automatycznego generowania i zglaszania incydentow awarii bezposrednio do
centrum serwisowego producenta serweréw

Modut raportujacy pozwalajacy na wygenerowanie nast¢pujgcych informacji: nr seryjne
sprzgtu, konfiguracja poszczegodlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotow PCI i gniazd pamigci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych,

33. Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-50001. Serwer musi
posiada¢ deklaracja CE. Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog
i posiadac¢ status ,,Certified for Windows” dla systemow Microsoft Windows 2012 R2, Microsoft
Windows 2016, Microsoft Windows 2019.

Serwer musi by¢ w pelni obstugiwany przez system operacyjny Linux/UNIX wspierany przez
producenta oferowanych komponentow, bez ograniczen na liczbe uzytkownikow. System
operacyjny musi w petnym zakresie wspiera¢ wszystkie komponenty serwerow, w szczegolnosci
posiadac niezbedne sterowniki. System operacyjny musi by¢ 64-bitowy.

34.
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Pig¢ lat gwarancji producenta z czasem reakcji do nastgpnego dnia roboczego od przyjgcia
zgloszenia, mozliwo$¢ zglaszania awarii w trybie 24x7x365 poprzez ogodlnopolska lini¢
telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzgtu dotgczenia do
oferty o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych oraz posiada¢
autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.
Wymagane dotaczenie do oferty o$wiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w przypadku
wygasnigcia gwarancji serwera

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow gwarancji
po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

II Przetaczniki Ethernet

Typ 1l

Zamawiajacy wymaga dostarczenia dwdch przelacznikéw o nastepujacych wymaganiach
minimalnych:

1.

2.

Minimum 48 portow 10/100/1000 BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) oraz uplink 4x 10
GbE SFP
Porty SFP/SFP+ mozliwe do obsadzenia nastepujacymi rodzajami wktadek:
Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-L.X/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
Wszystkie porty aktywne, gotowe do obstugi urzadzenia koncowego, z petng obstuga Power over
Ethernet (PoE).
Mozliwos¢ stackowania przetacznikdw z zapewnieniem nastepujacych funkcjonalnosci:
a. Przepustowo$¢ w ramach stosu — 80 Gb/s
b. Do 8 urzadzen w stosie
c. Zarzadzanie poprzez jeden adres IP
d. Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portow nalezacych
do réznych jednostek w stosie) zgodnie z IEEE 802.3ad
Przelacznik musi by¢ wyposazony w modut do taczenia w stos wraz z kablem stackujagcym o
dhugosci co najmniej 50 cm.
Przetaczniki musza by¢ ze soba potaczone tak, aby tworzy¢ jeden segment sieci. Zamawiajacy
wymaga dostarczenia wszystkich komponentow i licencji jesli sa potrzebne do zrealizowania
funkcjonalnosci.
Przepustowos¢ przetacznika (switching capacity) co najmnie;j:

FTrE@ Mo A o
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176 Gb/s (bez podtaczenia do stosu)
256 Gb/s (z podigczeniem do stosu)

8. Predkosc¢ przesytania (forwarding rate) co najmniej: 130.95 Mpps
9. Bufor pakietow: co najmniej 6MB

10. Pamig¢ DRAM: co najmniej 2 GB

11. Pamie¢¢ Flash: co najmniej 4 GB

12. Obstuga minimum:

a.

T E@R e a0 o

J.

500 aktywnych sieci VLAN

16 000 adresow MAC

3 000 tras [Pv4

1 500 tras IPv6

1 000 wpisow w listach kontroli dostepu (Security ACL)

1 000 wpisow w listach kontroli dostepu QoS ACL

512 interfejsow SVI L3

9198 B Jumbo Frame

48 polaczen zagregowanych typu ,,port channel”

16 linkdow w ramach potaczenia zagregowanego typu ,,port channel” LACP

13. Wsparcie dla:

a.

b.
C.
d

—.

m.

Obstugi protokotu NTP
Obstugi IGMP v1/2/3 i MLD v1/2 Snooping
Obstugi protokotu LLDP i LLDP-MED.
Funkcjonalno$ci Layer 2 traceroute umozliwiajacej §ledzenie fizycznej trasy pakietu o
zadanym zrodtowym i docelowym adresie MAC
Obstugi funkcji Voice VLAN umozliwiajacej odsepaowanie ruchu danych i ruchu
glosowego
Mozliwosci uruchomienia funkcji serwera DHCP.
Mechanizmow zwigzanych z zapewnieniem cigglosci pracy sieci:
i.  IEEE 802.1w Rapid Spanning Tree

ii.  Per VLAN Rapid Spanning Tree (PVRST+)

iii.  IEEE 802.1s Multi-Instance Spanning Tree

iv.  Obstuga 64 instancji protokotu STP
Funkcjonalnosci lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajacej na
kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN
Funkcjonalnosci wzorcow konfiguracji portow zawierajacych prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon
IP, kamera itp.)
Funkcjonalnosci sondy IP SLA Responder.
Probkowania (bez samplowania) i eksport statystyk ruchu do zewngtrznych kolektorow
danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16 000 strumieni
(flow).
Realizacji rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od
warstwy 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeplywow (flow) poprzez elastyczne definiowanie p6l kluczowych.
Mozliwosci tworzenia skryptow celem obstugi zdarzen, ktore moga pojawic si¢ w
systemie.

14. Wymagane mechanizmy zwigzane z bezpieczenstwem sieci:

a.

Wiele poziomoéw dostgpu administracyjnego poprzez konsole. Przelacznik umozliwia
zalogowanie si¢ administratora z konkretnym poziomem dostgpu zgodnie z odpowiedza
serwera autoryzacji (privilege-level),
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Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN
autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwosciag dynamicznego
przypisania listy ACL,
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X
Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientow bez
suplikanta 802.1X
Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podlaczonego za
telefonem,
Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o0 MAC adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard,
Zapewnienie podstawowych mechanizméw bezpieczenstwa [Pv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrong przed rozgtaszaniem falszywych komunikatéw Router
Advertisement (RA Guard) i ochrong przed dotaczeniem nieuprawnionych serwerdéw
DHCPv6 do sieci (DHCPv6 Guard),
Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostgp administracyjny) do
serweréw RADIUS i TACACSH,
Obstuga list kontroli dostepu (ACL) nastepujacych typow:
i.  Port ACL umozliwiajace kontrolg ruchu wchodzacego (inbound) na poziomie
portow L2 przetacznika,
ii. ~ VLAN ACL umozliwiajace kontrolg ruchu pomigdzy stacjami znajdujacymi si¢
w tej samej sieci VLAN w obrebie przetacznika,
iii. ~ Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami
VLAN,
iv.  Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia),
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1 ae (MACSec) dla wszystkich portow
przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitow (gem-aes-128) z
mechanizmem MACSec Key Agreement (MKA)
Whbudowane mechanizmy ochrony wtasnej kontrolnej przetacznika (CoPP — Control Plane
Policing)
Funkcja Private VLAN

15. Obstuga mechanizmow zapewniajacych autentycznos$¢ uruchamianego oprogramowania oraz
hardware w tym:

a.

b.
C.

Sprawdzanie autentyczno$ci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia

Bezpieczna sekwencja uruchamiania

Sprzetowy uktad umozliwiajacy sprawdzenie autentycznos$ci urzadzenia

16. Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

a.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obshugi ruchu o
roznej klasie obstugi

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglgdnym priorytetem
w stosunku do innych (Strict Priority)
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d. Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastgpujacych parametrow:
i.  zrodlowy/docelowy adres MAC,
ii.  zrodlowy/docelowy adres IP,
iii.  zrédlowy/docelowy port TCP
e. Mozliwos¢ ograniczenia pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscia do 8 Kbps (policing, rate limit)
f.  Kontrola sztorméw dla ruchu broadcast /multicast/unicast
g. Mozliwos¢ zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.
17. Obstuga protokotéw i mechanizmow routingu:
a. Routing statyczny dla IPv4 i [Pv6
b. Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes
c. Policy-based routing (PBR)
d. Obstuga protokotu redundantnej bramy (VRRP) z obstugg 64 grup
e. Obstuga 10 tuneli GRE (Generic Routing Encapsulation)
18. Port konsoli — dedykowany port Ethernet do zarzadzania out-of-band
19. Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji
konfiguracji w pamigci nieulotnej mozliwos¢ uruchomienia z nowa konfiguracja.
20. Obstuga protokotow SNMPv3, SSHv2, SCP, SFTP (SSH File Transfer Protocol), HTTP, Syslog
21. Mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewngtrznych
systemow.
22. Wsparcie dla protokotu RESTCONF,
23. Przelacznik posiadajacy diode umozliwiajacg identyfikacje konkretnego urzadzenia podczas akcji
serwisowych
24. Przelacznik posiadajacy wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura,
25. Port USB umozliwiajacy podlgczenie zewnetrznego nosnika danych oraz mozliwos¢
uruchomienia urzadzenia z nos$nika danych umieszczonego w porcie USB.
26. Wbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przegladarki.
27. Mozliwos¢ montazu w szafie rack 19°°. Wysoko$¢ urzadzenia nie wigcej niz 1 RU. Przelacznik
musi by¢ wyposazony w zasilacz podstawowy oraz zasilacz zapasowy o mocy analogicznej do
mocy zasilacza podstawowego. Zasilacze wymienne (mozliwos¢ instalacji / wymiany ,,na goraco’
— hot swap). Przelacznik musi umozliwia¢ podtrzymanie zasilania z portow PoE podczas restartu
urzadzenia. Redundantne wentylatory.
28. Urzadzenie wyposazone jest w licencje¢ subskrypcyjng na wymagane funkcjonalnosci na okres 5
lat.
29. Pigcioletnie wsparcie serwisowe producenta urzadzenia w trybie 8/5/NBD. Przez caty okres
trwania wsparcia musi by¢ mozliwo$¢ zgtaszania usterek w systemach serwisowych producenta
wraz z mozliwos$cig uzyskania pomocy inzynierow producenta.

B

Typ 2
Zamawiajacy wymaga dostarczenia czterech identycznych urzadzen o nastgpujgcych minimalnych
parametrach:

1. Przetacznik typu standalone wyposazony w 48 portow 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28
oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP.
2. Porty SFP/SFP+/SFP28 umozliwiaja zastosowanie nastepujacych wktadek interfejsowych:
a. Gigabit Ethernet 1000Base-T,
b. Gigabit Ethernet 1000Base-SX,
c. Gigabit Ethernet 1000Base-L.X/LH,
d. Gigabit Ethernet 1000Base-EX,
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Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet 10GBase-BX-D/U,
10Gigabit Ethernet typu twinax (SFP+ - SFP+),
. 25Gigabit Ethernet 25GBASE-SR,
25Gigabit Ethernet typu twinax (SFP28 — SFP28),
10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
10/25Gigabit Ethernet 10/25GBASE-LR (SMF);

Porty QSF P umozliwiajg zastosowanie nastgpujacych modutéw interfejsowych:
a. Dla transmisji 40 Gb/s:

ToBEEBCATIER MO

1. 40G-SR4,

ii. 40G-LR4,
iii. 40G-ER4,
iv. 40G-SR-BD,

v. 40G-CSR,
vi. 40G-CSR4,

vii. 40G-LR4-Lite (zasieg 2 km dla swiattowodu SMF G.652),
viii. adapter 40G QSFP->10G SFP+,
ix. 40Gigabit Ethernet typu twinax (QSFP - QSFP);
b. Dla transmisji 100 Gb/s:
i. 100GBASE-SR4
ii. 100GBASE-LR4
iii. 100 Gigabit Ethernet typu twinax (QSFP-QSFP)
Zamawiajacy wymaga dostarczenia do kazdego przelacznika:
a. 16 modulow 10 GbE SR,
b. 32 modutéw 25 GbE SR.
Urzadzenie musi posiada¢ 32MB bufor pamigci, 16GB pamigci DRAM i 16 GB pamigci flash.
Przepustowos¢ przetacznika (switching capacity) co najmniej 3,2 Tbps.
Predkosc¢ przesylania (forwarding rate) wynosi co najmniej 1 miliard pps (1Bpps).
Urzadzenie jest przygotowane do taczenia w klaster z drugim takim samym urzadzeniem (tzw.
wirtualne stackowanie). Urzadzenia w klastrze beda zachowywac si¢ jak jedno urzadzenie z
punktu widzenia protokotow L2 i L3.
Przelaczniki musza by¢ ze sobg potaczone parami tak, aby tworzy¢ jeden segment sieci.
Zamawiajacy wymaga dostarczenia wszystkich komponentow i licencji jesli sa potrzebne do
zrealizowania funkcjonalnosci.

10. Obstuga, wsparcie i funkcjonalnos¢ dla:

1 000 aktywnych sieci VLAN

80 000 adresow MAC

212 000 tras IPv4

212 000 tras IPv6

27 000 wpiséw w listach kontroli dostgpu Security ACL
16 000 wpiséw w listach kontroli dostepu QoS ACL

1 000 interfejsow SVI L3

9198 B Jumbo Frame

128 potaczen zagregowanych typu ,,port channel”

16 linkdéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP
Protokotu NTP
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IGMPv1/2/3
Standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci 256-
bitow dla wszystkich interfejsow przetacznika
wgrywania poprawek bez koniecznosci restartowania platformy (funkcjonalnosé¢
systemu operacyjnego przetacznika)
konfigurowania systemu operacyjnego przetacznika poprzez API za pomoca m.in.
protokotu NETCONF (RFC 6241) i modelow danych YANG (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewngtrznych systemow
wsparcia dla protokotu RESTCONF
uruchamiania zdefiniowanych w jezyku Python skryptow w chwili zaistnienia
okreslonego zdarzenia
Realizacja przez przelacznik nastepujacych mechanizméw zwigzanych z
zapewnieniem ciggtosci pracy sieci:
i. IEEE 802.1w Rapid Spanning Tree
ii. Per VLAN Rapid Spanning Tree (PVRST+)
iii. IEEE 802.1s Multi-Instance Spanning Tree
iv. Obstuga 1 000 instancji protokotu STP
Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED.
Funkcja serwera DHCP
Translacji adresow IP NAT (Network Address Translation) z obstugg do 3000
translacji
Realizacji protkotu LISP zgodnie z RFC 6830
Enkapsulacji ruchu przy pomocy VXLAN’6w.
Funkcjonalnosci lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,
polegajacej na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujagcego — mechanizmy SPAN, RSPAN
Funkcjonalnosci zdalnej obserwacji ruchu z okreslonych portow lub sieci VLAN
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego poprzez sie¢ IP (ERSPAN).
Funkcjonalnosci sondy IP SLA do aktywnego generowania ruchu testowego i
mierzenia parametrow ruchu w celu oceny jakos$ci dziatania sieci dla nastepujacych
protokotéw sieciowych: DHCP, DNS, FTP, http, ICMP-ECHO, ICMP-JITTER, TCP-
CONNECT, UDP-ECHO, UDP-JITTER
Mozliwo$¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu i
segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag) z
mozliwoscig przypisywania znacznikow:
i. Statycznie w oparciu o port, do ktérego podtaczona jest stacja,
ii. Statycznie w oparciu o VLAN, w ktoérym pracuje stacja
iii. Statycznie w oparciu o adres IP stacji,
iv. Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy
802.1X
Mozliwo$¢ dynamicznego zatadowania do przetacznika polityki kontroli ruchu
pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego systemu
zarzadzania kontrolg dostepu,
Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure
tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu out-
of-band, ktory przekazuje do urzadzen dokonujgcych wymuszenia polityki
mapowania aktualnych adresow IP stacji i przypisanego im znacznika bezpieczenstwa
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dd. Realizacji sprzgtowego tworzenia statystyk ruchu w oparciu o peten NetFlow (bez
probkowania), wielko$¢ tablicy monitorowanych strumieni wynosi co najmniej
98 000.
ee. Realizacji rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od
warstwy 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pol
kluczowych.
ff. Mozliwosci tworzenia skryptow celem obstugi zdarzen, ktoére moga pojawic si¢ w
systemie.
Urzadzenie musi realizowaé nastepujace funkcjonalnosci z zakresu MPLS:
a. L2VPN — Ethernet over MPLS (EoMPLS) — obstuga do 1 000 potaczen wirtualnych
VC,
b. L2VPN — Virtual Private LAN Services (VPLS) — obstuga 1 000 wirtualnych instancji
(VFI), 32 sgsiadow w ramach jednej instancji
c. L3 VPN - MPLS Virtual Private Network (VPN)
d. Multicast VPN (MVPN)
Obstuga 5 poziomo6w dostgpu administracyjnego poprzez konsole. Przetgcznik musi

umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dostgpu zgodnie z

odpowiedzig serwera autoryzacji (privilege-level)

Autoryzacja prob logowania do urzadzenia (dostep administracyjny) do serweréow RADIUS

lub TACACSH.
Obstuga list kontroli dostepu (ACL) nastepujacych typow:
a. Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portow
L2 przelacznika,
b. VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi si¢ w tej
samej sieci VLAN w obrebie przetacznika,
c. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,
d. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia),
Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane
Policing)
Obstuga mechanizmoéow zapewniajacych autentycznos¢ uruchamianego oprogramowania oraz
hardware w tym:
a. Sprawdzanie autentycznos$ci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia
b. Bezpieczna sekwencja uruchamiania
c. Sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia
Mechanizmy zwigzane z zapewnieniem jakos$ci uslug w sieci:
a. Implementacja 8§ kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu
o r6znej klasie obstugi
Implementacja algorytmu Shaped Round Robin dla obstugi kolejek
c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)
d. Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie
nastgpujacych parametrow:
i. zrodlowy/docelowy adres MAC,
ii. zrédlowy/docelowy adres IP,
iii. zrédlowy/docelowy port TCP
e. Mozliwos¢ ograniczenia pasma dostgpnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscia do 8 Kbps (policing, rate limit)
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f.  Kontrola sztorméw dla ruchu broadcast /multicast/unicast
18. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.
19. Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:
a. Routing statyczny dla IPv4 i [Pv6,

Routing dynamiczny dla IPv4: OSPF, BGP, ISIS, EIGRP (rfc7868),

Routing dynamiczny dla IPv6: OSPFv3,

Funkcjonalnos$ci Policy-based routing, multicast routing (PIM-SM, PIM-SSM) ,

Obstuga protokotu redundancji bramy (VRRP) z obstuga 255 grup,

Obstuga 200 tuneli GRE (Generic Routing Encapsulation),

g. Obstuga 1000 wirtualnych instancji routingu (VRF),

20. Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajacego szybkie
wykrywanie awarii potaczen w sieci dla potrzeb protokolow routingu, obstuga 100 sesji BFD.

21. Urzadzenie posiada dedykowany port Ethernet do zarzadzania out-of-band.

22. Port USB umozliwiajacy podlgczenie zewnetrznego nosnika danych oraz mozliwosé
uruchomienia urzadzenia z no$nika danych umieszczonego w porcie USB.

23. Obstuga protokotéw SNMPv3, SSHv2, SCP, HTTP, Syslog — z wykorzystaniem protokotow
[Pv4 i [Pvo6.

24. Przelacznik posiadajacy diode umozliwiajacg identyfikacje konkretnego urzadzenia podczas
akcji serwisowych

25. Przelacznik posiadajacy wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg.

26. Mozliwos¢ montazu w szafie rack 19°°. Wysokos¢ urzadzenia nie wigcej niz 1 RU.
Przelacznik musi by¢ wyposazony w zasilacz podstawowy oraz zasilacz zapasowy o mocy
analogicznej do mocy zasilacza podstawowego. Zasilacze wymienne (mozliwo$¢ instalacji /
wymiany ,,na goraco” — hot swap). Urzadzenie jest wyposazone w wymienne moduty
wentylatorow. Urzadzenie moze zosta¢ wyposazone w zasilacz redundantny do pracy w trybie
1:1

27. Urzadzenie wyposazone jest w licencj¢ subskrypcyjna na wymagane funkcjonalnosci na okres
5 lat.

28. Pigcioletnie wsparcie serwisowe producenta urzadzenia w trybie 8/5/NBD. Przez caty okres
trwania wsparcia musi by¢ mozliwo$¢ zglaszania usterek w systemach serwisowych
producenta wraz z mozliwoscig uzyskania pomocy inzyniero6w producenta.

mo a0 o

III Systemy bezpieczenstwa
Urzadzenia wielofunkcyjne

Zamawiajacy wymaga dostarczenia dwdch identycznych urzadzen o parametrach minimalnych
wyspecyfikowanych ponizej dla kazdego urzadzenia:

1. Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie typu appliance, przystosowane do
montazu w szafie Rack 19”. Wszystkie komponenty programowe i sprz¢towe musza posiadac
wsparcie od jednego producenta.

2. Urzadzenie musi by¢ wyposazone w
2.1. 4 interfejsy 40GbE QSFP+
2.2. 4 interfejsy 1/10GbE (RJ45)

2.3. 16 interfejsow 10GbE SFP+

3. Urzadzenie musi by¢ wyposazone w dedykowany port zarzadzania. Port ten musi by¢ wydzielony i
musi pracowa¢ w innej instancji routingu co porty obstugujace ruch poddawany inspekcii.
Urzadzenie musi by¢ wyposazone w modut Lights Out Management (LOM) lub odpowiednik
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pozwalajacy na wydzielenie modutu zarzadzania i modulu przetwarzania danych na poziomie
fizycznym lub sprzetowym (wowczas urzadzenie musi zapewnia¢ dedykowane procesory i pamig¢
dla realizacji modutu zarzadzania).

Urzadzenie musi spetnia¢ co najmniej nastgpujace parametry wydajnosciowe:

4.1. Minimum 16 Gbps dla Firewall/kontroli aplikacji

4.2. Minimum 8 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware

4.3. Minimum 150 tys. nowych potaczen na sekunde.

4.4. Minimum 4 000 000 réwnolegtych ses;ji

Jako scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzadzenie pozwoli na
wykrycie aplikacji, przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych.

Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiajacy rozumie, iz
urzadzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczenstwa
obejmujacej przypisanie uprawnien uzytkownikom do korzystania z okreslonych aplikacji
sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli musi tez obejmowac
przesytanie plikow do sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie
plikow okreslonego typu. Scenariusz ten musi by¢ realizowany z wigczonym pelnym zakresem
ochrony tj. z wlaczonymi wszystkimi dostepnymi dla urzadzenia sygnaturami IPS, antywirus,
antyspyware, ochrony DNS.

Urzadzenie musi umozliwia¢ dzialanie co najmniej w trzech trybach pracy:

7.1. rutera (tzn. w warstwie 3 modelu OSI),

7.2. przetacznika (tzn. w warstwie 2 modelu OSI),

7.3. w trybie pasywnego nastuchu (sniffer)

Tryb pracy urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego badz w
ustawieniach systemu, a system musi umozliwia¢ prace we wszystkich wymienionych powyzej
trybach jednoczesnie na roéznych interfejsach inspekcyjnych w pojedynczej logicznej instancji
systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena, itp.).

Urzadzenie musi obstugiwac protokot Ethernet z obstuga sieci VLAN. Urzadzenie musi obstugiwac
4094 znacznikéw VLAN zgodnych z 802.1q. Urzadzenie musi pozwala¢ na tworzenie tzw.
subinterfejsow na interfejsach pracujacych w trybie L2 i L3.

Urzadzenie musi umozliwia¢ translacje adresow IP (NAT) statyczng i dynamiczng. Regutly
dotyczace NAT muszg by¢ odrebne od regul definiujacych polityki bezpieczenstwa tak aby reguty
dotyczace translacji nie powodowaty w zaden sposob zaleznosci od konfiguracji tych polityk.
Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w
konfiguracji site-to-site. Konfiguracja VPN musi odbywac si¢ w oparciu o ustawienia routingu (tzw.
routing-based VPN). Dostep VPN dla uzytkownikoéw mobilnych (co najmniej MS Windows, Linux,
10S, Android) musi odbywac si¢ na bazie technologii SSL VPN.

Urzadzenie musi spetnia¢ co najmniej nastgpujace parametry wydajnosciowe:

12.1. Minimum 10 Gbps dla [IPSEC VPN
12.2. Minimum 5 000 tuneli IPSEC VPN (site-to-site)
12.3. Minimum 5 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN.

Urzadzenie musi umozliwia¢ uwierzytelnienie dwusktadnikowe (MFA - multi factor authentication)
i zastosowanie tego mechanizmu w politykach.
13.1. Polityki definiujgce powinny umozliwia¢ wykorzystanie

13.1.1. adreséw zrodtowych,

13.1.2. adresé6w docelowych,

13.1.3. uzytkownikow,
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13.1.4. numeroéw portow ustug
13.1.5. kategorie URL.
13.2. System musi obstugiwaé co najmniej nastepujace mechanizmy uwierzytelnienia
13.2.1. RADIUS lub TACACS+,
13.2.2. LDAP,
13.2.3. SAML 2.0 lub Kerberos
Urzadzenie musi zapewnia¢ zarzgdzanie pasmem sieci (QoS) w zakresie co najmniej

14.1. oznaczania pakietow znacznikami DiffServ,
14.2. utworzenia co najmniej 8 klas ruchu sieciowego,
14.3. ksztaltowania ruchu sieciowego (QoS) per sesja na podstawie znacznikoéw DSCP.

Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwosciag
limitowania ilosci jednoczesnych sesji w odniesieniu do zrodtowego lub docelowego adresu IP.
Urzadzenie musi umozliwia¢ obstuge protokotéw routingu minimum RIP, OSPFv2, OSPFv3 oraz
BGP.
Urzadzenie musi obstugiwac nie mniej niz 20 wirtualnych routeréw posiadajacych odrebne tabele
routingu.
Urzadzenie musi obstugiwa¢ nie mniej niz 10 wirtualnych firewalli/systemow/domen/. Kazdy
firewall wirtualny musi mie¢ mozliwo$¢ konfiguracji indywidualnych, niezaleznych i odrebnych:
18.1. tablic routingu
18.2. polityk bezpieczenstwa obejmujacych

18.2.1. System IPS

18.2.2. System ochrony antymalware/antyspyware

18.2.3. System ochrony antywirus
18.3. koncentratorow VPN dla zdalnego dostgpu
Urzadzenie musi wspiera¢ mechanizm PBR (policy based routing) — mechanizm przekierowania
ruchu z pomini¢ciem tablicy routingu.
Urzadzenie musi umozliwia¢ obsluge klastra niezawodnosciowego — tworzenia konfiguracji
odpornej na awarie dla urzadzen. Urzadzenia w klastrze musza funkcjonowaé w trybie
Active/Passive 1 Active/Active.
Polityka bezpieczenstwa systemu zabezpieczen musi prowadzi¢ kontrole ruchu sieciowego i
uwzgledniaé

21.1. strefy bezpieczenstwa,

21.2. adresy IP klientow i serwerow,
21.3. protokoty i ustugi sieciowe,
21.4. aplikacje,

21.5. uzytkownikow aplikacji,

21.6. kategorie URL

21.7. reakcje zabezpieczen,

21.8. rejestrowanie zdarzen

21.9. zarzadzanie pasmem QoS.

Urzadzenie musi umozliwia¢ zdefiniowanie nie mniej niz 10 000 regut polityki bezpieczenstwa oraz
obstuge minimum 500 stref bezpieczenstwa.

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji musi odbywac si¢ co
najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji
urzadzenia numeru lub zakresu portow, na ktorych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje moga wystepowac na wszystkich 65 535 dostepnych portach.
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Urzadzenie musi wykrywaé co najmniej 3000 predefiniowanych aplikacji wspieranych przez
producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujacymi
si¢ w HTTP Iub HTTPS oraz pozwala¢ na r¢czne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewn¢trznych narzedzi.

Zamawiajacy dopuszcza aby funkcja rgcznego tworzenia sygnatur byta realizowana z poziomu
centralnego systemu zarzadzania i monitorowania.

Urzadzenie musi przeprowadza¢ kontrole aplikacji w sposob umozliwiajgcy potraktowanie
informacji o niej jako atrybutu a nie jako wartosci w polityce bezpieczenstwa. W szczegdlnosci
dotyczy to implementacji w modutach innych jak firewall (np. w IPS lub innym module UTM) w
ktorych informacja o aplikacji bedzie mogta by¢ tylko wykorzystana jako ,,wartos¢” w polityce.
Urzadzenie musi pozwala¢ na definiowanie i przydzielanie r6znych profili ochrony (antywirus, IPS,
URL, blokowanie plikow) per aplikacja lub per port. Musi by¢ mozliwos¢ przydzielania innych
profili ochrony (AV, IPS, URL, blokowanie plikow) dla dwoch réznych aplikacji pracujacych na
tym samym porcie.

Urzadzenie musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz: bat, cab, pliki MS
Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac¢ si¢ na podstawie
nagtowka i typu MIME, a nie na podstawie rozszerzenia.

Urzadzenie musi pozwala¢ na analize i blokowanie plikow przesytanych w zidentyfikowanych
aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80)
musi istnie¢ mozliwos¢ przydzielania innych, osobnych profili analizujacych i blokujacych dla
kazdej aplikacji

Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,,Drive-by-download”

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL ktory nalezy poddac lub wykluczy¢
z operacji deszyfrowania i glebokiej inspekcji rozdzielny od polityk bezpieczenstwa.

Urzadzenie musi zapewnia¢ inspekcje¢ szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH
Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikoéw lub transparentne ustalenie jego
tozsamos$ci w oparciu o:

33.1. Microsoft Active Directory,
33.2. ustugi katalogowe LDAP,
33.3. serwery Terminal Services.
334. informacje z logow SYSLOG

Polityka kontroli dostgpu urzadzenia musi precyzyjnie definiowa¢ prawa dostepu uzytkownikoéw do
okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje¢ i adres
IP a w przypadku uzytkownikoéw pracujacych w §rodowisku terminalowym, tym samym majacych
wspolny adres IP, ustalanie tozsamos$ci musi odbywac¢ si¢ rowniez transparentnie.

Urzadzenie musi posiada¢ funkcjonalnos$¢ Intrusion Prevention System (IPS) wraz z aktualizacja
sygnatur w okresie gwarancji. System IPS musi dziata¢ w warstwie 7 modelu OSI. Baza sygnatur
IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia. Modut IPS/IDS
musi mie¢ mozliwo$¢ uruchomienia per regula polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby funkcja IPS/IDS uruchamiana byla per cate urzadzenie lub jego interfejs
fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). Urzadzenie musi
zapewnia¢ mozliwos¢ recznego tworzenia sygnatur IPS bezposrednio na urzadzeniu bez uzycia
zewngtrznych narzedzi. Zamawiajacy dopuszcza. aby funkcja recznego tworzenia sygnatur byla
realizowana z poziomu centralnego systemu zarzadzania i monitorowania. Zamawiajacy wymaga
dostarczenia licencji na IPS w chwili zakupu urzadzenia.
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Urzadzenie musi posiada¢ funkcjonalno$¢ Antywirus (AV) wraz z aktualizacjg sygnatur w okresie
gwarancji. Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http,
smtp, imap, pop3, ftp, smb. Baza sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposob automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen. Modul AV musi uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby modut inspekcji antywirusowej uruchamiany
byt per cale urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa). Zamawiajacy wymaga dostarczenia licencji na ochrong antywirusowg w
chwili zakupu urzadzenia.

Urzadzenie musi zapewnia¢ ochrong przed atakami typu Spyware — Zamawiajacy dopuszcza by
odbywato si¢ to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik
antyspyware. Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen. Reguly/silnik anty-spyware musi uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja ta byta uruchamiana byta per cate
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa). Urzadzenie musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur tego typu
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta. Zamawiajgcy
dopuszcza, aby funkcja recznego tworzenia sygnatur byta realizowana z poziomu centralnej konsoli
zarzadzania i monitorowania. Zamawiajagcy wymaga dostarczenia licencji na silnik antyspyware w
chwili zakupu urzadzenia.

Urzadzenie musi posiadac narzedzia wykrywajace i blokujace ruch do domen uznanych za ztosliwe
(sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiang adresow IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej identyfikacji stacji koncowych pracujacych w sieci LAN
zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole). Baza domen musi by¢ regularnie
aktualizowana w sposOb automatyczny i posiada¢ nie mniej niz 40 milionéw rekordow DN.
Zamawiajacy wymaga dostarczenia licencji na ochrong DNS w chwili zakupu urzadzenia
Urzadzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na podstawie
wbudowanej analityki (wykraczajacej poza statyczng liste¢ wskazujaca CC botnetow).

Urzadzenie musi posiada¢ funkcjonalnos¢ URL Flitering. Baza web filtering musi by¢ regularnie
aktualizowana w sposOb automatyczny i posiada¢ nie mniej niz 200 milionéw rekordow URL.
Modut filtrowania stron WWW musi mie¢ mozliwo$¢ uruchomienia per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana
byta tylko per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs
SVI, strefa bezpieczenstwa). Modut filtrowania stron WWW musi zapewnia¢ mozliwos¢ recznego
tworzenia wiasnych kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa
bez uzycia zewnetrznych narzedzi i wsparcia producenta. Zamawiajacy dopuszcza, aby funkcja
rgcznego tworzenia sygnatur byla realizowana z poziomu centralnej konsoli zarzadzania i
monitorowania. Zamawiajacy wymaga dostarczenia licencji na URL Filtering w chwili zakupu
urzadzenia.

Urzadzenie musi posiada¢ funkcjonalnos¢ ochrony przed atakami day 0 i wspodtpracy z sandboxem
Urzadzenie musi umozliwia¢ przechwytywanie i przesylanie do zewngtrznych systemow typu
»Sand-Box” plikow roéznych typoéw (exe, dll, pdf, msofffice, java, swf, rar, 7z, bat, psl, vbs, js)
przechodzacych przez firewall z wydajnoscig modutlu antywirus (zdefiniowang w szczegétowych
wymaganiach wydajno$ciowych) w celu ochrony przed zagrozeniami typu zero-day. Systemy
zewngtrzne, na podstawie przeprowadzonej analizy, muszg aktualizowa¢ system firewall
sygnaturami nowo wykrytych zlosliwych plikow i ewentualnej komunikacji zwrotnej generowane;j
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przez ztosliwy plik po zainstalowaniu na komputerze koncowym. Zamawiajacy wymaga
dostarczenia licencji na wspotprace z sandboxem lokalnym i sandboxem chmurowym w chwili
zakupu urzadzenia.

Zarzadzanie urzadzeniem musi odbywac si¢ z linii polecen (CLI) oraz graficznej konsoli Web GUI
dostepnej przez przegladarke WWW. Dostep do urzadzenia i zarzadzanie z sieci muszg byc¢
zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).

System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratorow o rdéznych
uprawnieniach w szczeg6Inosci Urzadzenie musi mie¢ zdefiniowane w systemie co najmniej dwa
konta typu:

43.1. Administrator, ktéry ma peten dostep do konfiguracji, odczytu i zapisu
43.2. Operator, ktory ma mozliwos¢ tylko odczytu konfiguracji.

Urzadzenie musi umozliwia¢ uwierzytelnianie administratorow za pomocg

44.1. bazy lokalnej,

44.2. serwera LDAP,

44.3. RADIUS lub TACACS+

44 4. SAML 2.0

Musi by¢ zapewniona mozliwos$¢ stworzenia sekwencji uwierzytelniajacej posiadajacej co najmnie;j
trzy metody uwierzytelniania (np. LDAP -> RADIUS -> baza lokalna)

Praca na urzadzeniu musi odbywac si¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany w
konfiguracji aktywnej odbywaja si¢ poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian na urzadzeniu musi by¢ mozliwos¢ przejrzenia zmian, ktore zostaty
wykonane na konfiguracji kandydackiej. Realizacja tego wymagania musi opiera¢ si¢ 0 samo
urzadzenie — nie dopuszcza si¢ realizacji koncepcji kandydackiej z wykorzystaniem centralne;
konsoli zarzadzania. Funkcja ta musi by¢ dostgpna rowniez w przypadku utraty komunikacji z
centralng konsolg zarzadzania. Funkcja ta musi by¢ realizowana co najmniej przez graficzny
interfejs zarzadzania firewallem (GUI).

Urzadzenie musi zapewnia¢ interfejs API bedacy integralng czes$cia systemu zabezpieczen za
pomoca ktorego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli
zarzadzania lub linii polecen (CLI). Urzadzenie musi wspiera¢ co najmniej jeden z ponizszych

rodzajow API

47.1. JSON,
47.2. REST,
47.3. XML.

Urzadzenie musi zapewnia¢ mozliwo$¢ zapisania min. 20 poprzednich wersji konfiguracji na dysku
twardym urzadzenia. Urzadzenie musi mie¢ mozliwo$¢ przywrocenia konfiguracji z okreslonego
dnia, w ktérym byty dokonywane zmiany, tzn. po kazdym zapisie konfiguracji na urzadzeniu
powinna by¢ automatycznie zapisywana kompletna konfiguracja, a podczas wyboru konfiguracji
musi by¢ widoczna data zapisania konfiguracji.

Urzadzenie musi  zapewnia¢  mozliwos¢  zatwierdzania zmian per  pojedynczy
system/firewall/kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie
moga by¢ w jakikolwiek sposob widoczne w innych systemach wirtualnych, w szczegolnosci
niedopuszczalne jest, aby zatwierdzenie zmian w pojedynczym systemie/kontekscie wptywato w
jakikolwiek sposéb na ciggltos¢ komunikacji/filtracjg/reguly/polityki etc. w innych systemach
wirtualnych.

Urzadzenie musi umozliwia¢ eksportowanie logow do zewngtrznych serweréow SYSLOG.

. Urzadzenie musi by¢ wyposazone w zasilacze typu AC pracujace redundantnie.
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Konsola zarzgdzania dla warstwy firewalli

Ponizsze punkty zawieraja wymagania minimalne:

1.

10.

Wraz z urzadzeniami firewall konieczne jest dostarczenie centralnego systemu zarzadzania,
logowania i raportowania jako systemu realizujacego funkcje zbierania logéw, zarzadzania
uprawnieniami administratoréw, zarzadzania firewallami i inwentury oraz generowania raportow.
Zamawiajacy dopuszcza zaoferowanie systemu zarzadzania pochodzgcego od jednego producenta
sktadajacego si¢ z oddzielnych modulow logowania i zarzadzania przy jednoczesnym zatozeniu, iz
kazdy element skladowy systemu spelni wymagania dotyczace liczby zarzadzanych firewalli,
przestrzeni dyskowej na logi oraz liczby obstugiwanych logéw/zdarzen na sekunde.

Poza wskazang sytuacjg Zamawiajacy nie dopuszcza oferowania systemu zarzadzania sktadajacego

si¢ z dwoch lub wigcej komponentow niezaleznie czy pochodza od jednego czy wielu producentow.

System zarzadzania, logowania i raportowania musi zosta¢ dostarczony w postaci maszyny

wirtualnej pracujacej w srodowisku KVM.

Zamawiajacy dopuszcza oferowanie rozwigzan sprzetowych (jako dedykowane appliance

oferowane i serwisowane wraz z systemem zarzadzania przez producenta), jednakze wowczas w

konfiguracji nalezy przewidzie¢ docelowe wielkosci przestrzeni dyskowe;j.

System zarzadzania, logowania i raportowania musi spelni¢ nastepujace wymagania minimalne

6.1. obstuga nie mniej niz 10 firewalli fizycznych

6.2. obstuga nie mniej niz 100 firewalli wirtualnych (w rozumieniu wirtualny
kontekst/domena/system uruchomiony na dostarczanym firewallu)

6.3. obstuga co najmniej 8 000 logow/zdarzen na sekunde (modut logowania i raportowania)

6.4. obstuga co najmniej 100 logoéw/zdarzen na sekunde¢ — (modut zarzadzania)

6.5. obstuga przestrzeni dyskowej na logi o pojemnos$ci nie mniejszej niz 16 TB jako przestrzeni
uzytecznej z mozliwoscig rozbudowy o 30%. W przypadku zastosowania dedykowanych
urzadzen zarzadzania przestrzen ta musi by¢ dostarczona jako realizowana w RAID-1 lub
RAID-6

System zarzadzania, logowania i raportowania musi umozliwia¢ zbieranie logow zdarzen z

systemow firewall. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,

uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.

System musi umozliwia¢ korelacje logéw zdarzen z zarzadzanych firewalli.

System zarzadzania, logowania i raportowania musi zapewnia¢ narzg¢dzia dla szybkiej 1 skuteczne;j

analizy informacji w tym co najmniej:

9.1. umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzacych do
wyszukiwania informacji w zebranych danych.

9.2. tworzenie statycznych raportow dopasowanych do wymagan Zamawiajacego.

9.3. zapisywanie stworzonych raportow i uruchamianie ich w sposob reczny lub automatyczny w
okreslonych przedziatach czasu oraz wysytania ich w postaci wiadomosci e-mail do wybranych
0sob

9.4. tworzenie dynamicznych raportow (w czasie rzeczywistym) dopasowanych do wymagan
Zamawiajacego z funkcjonalnoscig ,,drill-down”

System zarzadzania, logowania i raportowania musi umozliwia¢ centralne zarzgdzanie wieloma

firewallami fizycznymi i logicznymi w tym co najmnie;j:

10.1. budowanie i dystrybucje polityk bezpieczenstwa o réoznym zasiegu.

10.1.1. Lokalnych (dla wybranych firewalli lub logicznych systeméw firewalla)
10.1.2. globalnych (dla grup firewalli lub kilku systemow logicznych wybranych firewalli).
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10.2. umozliwia¢ grupowanie firewalli 1 systemow z poszczegodlnych firewalli w logiczne
kontenery lub logiczne grupy urzadzen umozliwiajace wspodlne zarzadzanie (konfigurowanie
polityk bezpieczenstwa, konfigurowanie ustawien sieciowych, wykorzystanie tych samych
obiektow).

10.3. Pozwala¢ na tworzenie raportow na podstawie zbudowanych kontenerow lub grup
urzadzen

10.4. umozliwia¢ przechowywanie i zarzadzanie obiektami uzywanymi przez wszystkie
firewalle w jednym, centralnym repozytorium.

10.5. umozliwia¢ odseparowanie konfiguracji urzadzen i ich ustawien sieciowych od
konfiguracji regut bezpieczenstwa i obiektow w nich uzytych

10.6. umozliwia¢ dzielenie obiektow pomigdzy firewallami i systemami logicznymi.

System zarzadzania, logowania i raportowania musi umozliwia¢ centralne narzedzia inwentury i

audytu oraz zarzadzania konfiguracjami w tym co najmniej musi

11.1. umozliwia¢ dystrybucje¢ 1 zdalng instalacje¢ nowych wersji systemu

11.2. umozliwia¢ tworzenie kopii zapasowych zarzadzanych firewalli.

11.3. umozliwia¢ dystrybucj¢ i zdalng instalacj¢ nowych sygnatur.

11.4. umozliwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji urzadzenia/logicznego

systemu przed jej zatwierdzeniem.

11.5. pozwalaé na  zapisywanie r6znych  wersji  konfiguracji  zarzadzanych
firewalli/logicznych systemow.

11.6. umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe tak aby
system zarzadzania, logowania i raportowania zrozumial, iz nowe urzadzenie zastgpuje
urzadzenie uszkodzone

11.7. informowac o zmianach konfiguracji systemu

System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie i uzywanie 1ol

administracyjnych roznigcych si¢ poziomem dostepu do danego urzadzenia lub grupy

urzadzen/logicznych systemow.

Ustuga wsparcia technicznego
Wymagane jest dostarczenie wsparcia producenta na okres 36 miesigcy od podpisania protokotu
odbioru. Opieka powinna zawiera¢ wsparcie techniczne $wiadczone telefonicznie i automatyczny

system obstugi zgloszen przez autoryzowany os$rodek serwisowy. Usluga powinna obejmowac dostep
do nowych wersji oprogramowania, a takze dostep do baz wiedzy, przewodnikow konfiguracyjnych i
narzg¢dzi diagnostycznych. Sposob realizacji zgloszen gwarancyjny w trybie 24x7.

Wymagania dotyczgce testow weryfikacyjnych oferowanego systemu bezpieczenstwa
Wszelkie czynnosci zwigzane z postgpowanie muszg by¢ dokonane z zachowaniem aktualnych rygorow

sanitarnych.

Warunkiem podpisania protokotu odbioru sprzetu jest przeprowadzenie przez Wykonawce ponizej
opisanej procedury testowe;.

Zamawiajacy wymaga przeprowadzenia testow weryfikacyjnych oferowanych rozwigzan. Celem
przeprowadzenia procedury testowej jest weryfikacja zgodno$ci urzadzen i oprogramowania z
wymaganiami zamawiajgcego i okreslonymi przez Wykonawce w ofercie parametrami.
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Wszelkie testy beda przeprowadzane przez Wykonawce w ramach zaoferowanej ceny i na ryzyko
Wykonawcy. Zamawiajacy nie dopuszcza, aby ich przeprowadzenie w jakikolwiek sposob
obcigzato Zamawiajgcego.

Wszystkie testy beda odbywaé sie w obecnosci przedstawicieli Zamawiajacego i przedstawicieli

Wykonawcy. Testy muszg by¢ prowadzone w jezyku polskim lub angielskim.

Zamawiajacy wymaga, aby Wykonawca przygotowat opis metodyki prowadzenia testow, zgodnie

z warunkami opisanymi ponizej, w szczegdlnosci jednoznacznie wyspecyfikowat sprzet i

oprogramowanie, ktérych zamierza uzy¢ w testach weryfikacyjnych.

Wykonawca zobowigzany jest do przekazania opisu (metodologii) testow (zgodnie z warunkami

opisanymi ponizej) Zamawiajacemu najpozniej na trzy dni przed planowanym terminem testow w

celu akceptacji zgodnosci zaproponowanej metodyki testow z wymaganiami OPZ.

Czas trwania testow nie moze przekroczy¢ 6 godzin zegarowych. Zamawiajacy zobowigzuje

Wykonawce do przeprowadzenia testow w siedzibie Zamawiajacego. Wykonawca bedzie miat

prawo do przygotowania srodowiska testowego na miejscu testow na dwie godziny zegarowe przed

rozpoczeciem testow.

Zamawiajacy wymaga, aby Wykonawca przeprowadzil testy na dostarczonych egzemplarzach

oferowanego firewalla.

8.1. Zamawiajagcy wymaga oprogramowania systemowego w wersji zaoferowanej przez
Wykonawca w ofercie (oprogramowanie poziomu General Availability). Zamawiajacy nie
dopuszcza wykorzystania w testach wersji specjalnych oprogramowania.

8.2. Wymagane sa do przeprowadzenia testow wszystkie licencje (Zamawiajacy dopuszcza licencje
testowe, jednakze bez ograniczen funkcjonalnych na czas prowadzenia testow).

8.3. Dokumentacj¢ dla dostarczanych elementow i systemow w jezyku polskim lub angielskim (lub
wskazanie publicznie dostepnych stron internetowych z lokalizacja dokumentacji)

Zamawiajacy nie dopuszcza wykorzystania w czasie testow innego modelu urzadzenia anizeli ten

ktory zostat zaoferowany.

W przypadku, gdy do przeprowadzenia ww. testow, niezbedne bedzie zastosowanie urzadzen

generujacych odpowiednie obcigzenie urzadzenia oraz niezbedna bgdzie odpowiednia infrastruktura

sieciowa, Wykonawca zobowigzany jest do zapewnienia niezbednego wyposazenia.

Testy wydajno$ciowe musza by¢ przeprowadzone przy wilaczonym firewallu aplikacyjnym oraz

wilaczonych mechanizmach bezpieczenstwa, jakie posiada oferowane urzadzenie (w szczegolnosci

z wymaganymi w Opisie Przedmiotu Zamdwienia funkcjami ochrony IPS, ochrony antywirusowe;j,

ochrony przed spyware, z blokowaniem przychodzacych plikow wykonywalnych) oraz w

rekomendowanym przez producenta trybie pracy (optymalizowanym pod katem ochrony).

Zamawiajacy nie dopuszcza, aby testy wydajnosciowe byly prowadzone z konfiguracja, w ktorej

nastgpi wytaczeniem jakiejkolwiek wymaganej przez Zamawiajacego funkcji bezpieczenstwa lub z

przetaczeniem jakiejkolwiek wymaganej przez Zamawiajgcego funkcji bezpieczenstwa w tryb

obnizajacy poziom bezpieczenstwa (np. poprzez wylaczenie cze$ci sygnatur IPS czy sygnatur
antywirusowych, sprawdzanie tylko czesci ruchu w sesji).

Zamawiajacy wymaga, aby w czasie testow potwierdzajacych deklarowana przepustowosé¢

wykorzystany zostat mix ruchu obejmujgcy protokoty HTTP/HTTPS, IMAP, POP3, SMTP, FTP,

DNS. W czasie testow potwierdzajacych deklarowang liczbg obstugiwanych jednoczesnie sesji

Zamawiajacy wymaga, aby zostal wykorzystany ruch HTTP.

Jezeli Wykonawca deklaruje spelnienie wymagania dodatkowego w postaci dotyczacego lokalnego

zbierania i analizowania logdw test musi obejmowac réwniez lokalne sktadowanie logow.
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Zamawiajacy uzna, iz urzadzenie spelnia jego wymagania pod katem wydajnosciowym, jezeli
urzadzenie w testach weryfikacyjnych uzyska co najmniej 90% wydajno$ci wymaganej przez
Zamawiajacego tj 7,2 Gbps oraz 100% liczby obslugiwanych sesji.

Zamawiajacy zastrzega sobie prawo do zweryfikowania w czasie testow dowolnego parametru czy
funkcjonalnosci opisanej w Opisie Przedmiotu Zamoéwienia, z uwzglednieniem wymagan
dodatkowo punktowanych.

Podczas testow Wykonawca zobowigzany jest do udzielenia Zamawiajacemu wszelkich wyjasnien
umozliwiajacych zbadanie, czy oferowane rozwigzanie posiada wymagane przez Zamawiajacego
funkcjonalnosci.

W przypadku, gdy Zamawiajacy stwierdzi, ze oferowane rozwigzanie nie posiada wymaganych
funkcjonalnosci (parametrow funkcjonalnych), bedzie to podstawa do odmowy podpisania
protokotu odbioru Umowy.

W przypadku, gdy testy weryfikacyjne nie potwierdza, ze oferowane urzadzenie posiada
deklarowane parametry funkcjonalne, lub jego parametry wydajnosciowe beda odbiegaty od
deklarowanych o wigcej niz 10%, bedzie to podstawg do odmowy podpisania protokolu odbioru
Umowy.

W przypadku wystapienia podczas testow problemow lub btedow wykonawca ma prawo do
podjecia czynnos$ci zmierzajacych do ich eliminacji, w szczegolnosci moze dokona¢ niezbednych z
jego punktu widzenia modyfikacji prezentowanego $rodowiska testowego, w ramach czasu
przewidzianego na testy, o ktorym mowa w opisie powyze;j.

Po przekroczeniu czasu na testy tj. po uptywie 6 godzin zegarowych, zadania, ktére nie zostaty
wykonane/zakonczone zostang uznane za niewykonane, i jednoczesnie bedzie to podstawa do
odmowy podpisania protokolu odbioru Umowy.

Wykonawca zobowigzany jest do przekazania Zamawiajgcemu wynikow testow wydajnosciowych
w postaci elektronicznej (np. jako dokumenty PDF zapisane na generatorze ruchu) bezposrednio po
zakonczeniu testow.

IV Wymagania dodatkowo punktowane

Wymagania dodatkowo punktowane przedstawiajg dla Zamawiajacego dodatkowa warto$¢ techniczng,
nie s3 bezwzglednie wymagane jako funkcjonalnosci oferowanych produktéw jednakze istotne w

zakresie integracji i zapewnienia spojnosci w zakresie posiadanych i planowanych rozwigzan

bezpieczenstwa. Zamawiajagcy przyzna dodatkowe punkty, jesli Wykonawca spelni wszystkie
wymagania opisane punktami wraz ze wszystkimi podpunktami w poszczegolnych zakresach.

1.

Uczenie maszynowe - 15 pkt

1.1. Urzadzenie musi posiada¢ funkcjonalno$¢ blokowania zagrozen za pomocg algorytméw
uczenia maszynowego (Machine Learning - ML) aktualizowanych dynamicznie przez
producenta. Wykrywanie za pomocg algorytmow musi odbywac¢ si¢ lokalnie na urzadzeniu
jako uzupehienie posiadanych funkcji bazujacych na sygnaturach anty-wirus oraz funkcji
filtrowania URL. Wymagane jest posiadanie funkcji wykrywania za pomoca ML (Machine
Learning) dla nastepujacych danych:
1.1.1.ztosliwych plikoéw wykonywalnych (tzw. PE)
1.1.2.z1osliwych skryptow PowerShell
1.1.3.ztosliwych stron / atakow Phishing
1.1.4.ztosliwych skryptow JavaScript
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1.2. Urzadzenie musi posiada¢ funkcje wykrywania naduzy¢ protokotu DNS do infiltracji i

eksfiltracji danych oraz wykrywania zlosliwych domen generowanych dynamicznie (tzw.
domeny DGA)
2. Automatyzacja - 10 pkt
2.1. Urzadzenie Firewall musi posiada¢ funkcj¢ automatycznego pobierania, z zewngtrznych
systemow, adresow, grup adresow, nazw dns oraz stron www (url) oraz tworzenia z nich
obiektow wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej
ochrony lub dostgpu do zasobow reprezentowanych przez te obiekty.
3. Raportowanie - 15 pkt
3.1. W przypadku braku komunikacji z centralng konsolg zarzadzania urzadzenie musi pozwalaé
na:
3.1.1.Lokalne zbieranie i analizowanie logow
3.1.2.korelowanie zbieranych informacji oraz budowania raportow na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o:

3.1.2.1.  ruchu sieciowym,
3.1.2.2. aplikacjach,

3.1.2.3.  zagrozeniach

3.1.2.4.  filtrowaniu stron www.

3.1.3.tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania ich w
systemie i uruchamiania w sposob reczny lub automatyczny w okre§lonych przedziatach
czasu. Wynik dzialania raportoéw musi by¢ dostepny w formatach co najmniej PDF, CSV
i XML.

3.1.4.tworzenie raportow o aktywnos$ci wybranego uzytkownika lub grupy uzytkownikow na
przestrzeni wskazanego okresu czasu.

3.2. Urzadzenie musi by¢ wyposazone w dyski do przechowywania logdw i raportow o pojemnosci
nie mniejszej niz 2 x 400GB
4. Narzedzia do automatyzacji zarzadzania infrastruktura - 5 pkt
4.1. Zamawiajacy stosuje do zarzadzania infrastrukturag narzedzia Terraform 1 Ansible.
Zamawiajacy wymaga przygotowania kompletu skryptow (programéw) do przeprowadzenia
wdrozenia dostarczonej infrastruktury z uzyciem w/w narzedzi.

V Instalacja, konfiguracja i instruktaz

Zamawiajacy wymaga realizacji wszystkich zadan przez Wykonawce w siedzibie Zamawiajgcego:
UKSW Kampus Woycickiego od poniedziatku do piatku — w godz. 8:30-16:30. Wszystkie zadania
muszg by¢ wykonywane w obecnosci przedstawiciela Zamawiajacego. Wykonawca zobowigzany jest
do udzielania szczegdétowych informacji dotyczacych realizowanych czynnosci na kaze zapytanie
Zamawiajacego (w szczeg6lnosci — na zgdanie - w trybie pisemnym).

Na etapie wdrozenia, w przypadku powzigcia jakichkolwiek watpliwosci dotyczacych sposobu
implementacji lub dzialania wdrazanego rozwigzania, Zamawiajacy ma prawo zada¢ od Wykonawcy
uruchomienia/weryfikacji dowolnej funkcjonalnosci wchodzacej w sktad wdrozenia oraz ma prawo
zada¢ sprawdzenia dowolnego parametru/specyfikacji sprzgtu/oprogramowania podlegajacego
wdrozeniu, a Wykonawca zobowigzuje si¢ do udzielenia wyczerpujacych wyjasnien zaistniatych
watpliwosci 1 uruchomienia/weryfikacji funkcjonalnosci. W przypadku, gdy Zamawiajacy stwierdzi, ze

68



Fundusze . v Unia Europejska
5 Europejskie SZECZPOSDOlIta “lowsze. Europejski Fundusz

Program Regionalny - olska serce Polski Rozwoju Regionalnego

oferowane rozwigzanie nie posiada wymaganych funkcjonalnosci (parametrow funkcjonalnych), bedzie

to podstawa do odmowy podpisania protokolu odbioru Umowy.

Ze wzgledu na charakter i zakres wdrozenia, Zamawiajacy zobowigzuje Wykonawce do poufnosci i

zachowania w tajemnicy jakichkolwiek danych zwigzanych z przedmiotowym wdrozeniem i nie
ujawniania ich jakimkolwiek podmiotom trzecim na etapie wdrozenia i po jego zakonczeniu.

Zamawiajacy zobowigzuje Wykonawce — po podpisaniu umowy - do prowadzenia komunikacji
pisemnej zwigzanej z wdrozeniem tylko i wylgcznie z wyznaczonymi pracownikami Centrum Cyfrowej

Nauki i1 Technologii, w_sposdb zaszyfrowany po uprzedniej wymianie certyfikatow (kluczy

publicznych). Komunikacja musi by¢ prowadzona w sposob zaszyfrowany, imienny i bezposredni
pomiedzy wyznaczonymi pracownikami Zamawiajacego i Wykonawcy.

1.

2.

Zamawiajacy wymaga montazu i instalacji wszystkich dostarczonych urzadzen w szafach rack
Zamawiajacego.

Zamawiajagcy wymaga dostarczenia do wyspecyfikowanych komponentow niezbednego
okablowania umozliwiajacego podigczenie i poprawng eksploatacje dostarczonych produktow.
Ponadto zamawiajagcy wymaga, aby wszystkie wyspecyfikowane interfejsy sieciowe byly
okablowane, aktywne i gotowe do uzycia.

Przelaczniki Ethernet musza zosta¢ uruchomione, zainicjalizowane oraz wymagana jest
konfiguracja potaczenia z dostarczonymi serwerami, urzadzeniami typu firewall oraz infrastrukturg
sieciowg zamawiajgcego. ,,Przetaczniki Ethernet — Typ 1” byly potaczone ze sobg tak aby tworzyly
jeden segment sieci (stack) oraz zostaly podtaczone do portow 1/10/25 GbE w sieci Zamawiajacego.
,»Przetaczniki Ethernet — Typ 2” byly potaczone ze soba po dwa tak, aby tworzyly jeden segment
sieci (stack). ,,Przetgczniki Ethernet — typ 2” Zostaty podtaczone do portéw 1/10/25 GbE w sieci
Zamawiajacego Wymagana przepustowos¢ miedzy kazdym przelacznikiem ,,Typ 17 oraz ,,Typ 2”
a siecig zamawiajacego nie mniej niz 40 Gb Ethernet. Zamawiajacy wymaga dostarczenia
wymaganego okablowania i elementéw niezbednych do zrealizowania potaczenia.

Zamawiajacy wymaga zaplanowania i zaimplementowania planu adresacji IP oraz segmentacji sieci
(VLANy) —uzgodnienie na etapie wdrozenia z Zamawiajacym.

Zamawiajacy wymaga realizacji okablowania wg wskazan Zamawiajacego.

Instalacja i konfiguracja klastra urzadzen UTM w $rodowisku CNT wg szczegotow ustalonych z
Wykonawca na etapie wdrozenia.

Zamawiajacy wymaga realizacji wdrozenia wedtug koncepcji [aC (Infrastructure as Code):

a. Stosowane przez Zamawiajagcego narzedzia do automatyzacji zarzadzania
infrastrukturg zawierajg si¢ w narzedziach Terraform i Ansible; Zamawiajacy preferuje
zastosowanie przez Wykonawce oprogramowania Terraform i Ansible.

b. Wykonawca zobowigzany jest do dostarczenia bezterminowych licencji wymaganych
do stosowania uzytych narzedzi [aC (jesli konieczne)

c. Wykonawca zobowigzany jest do przekazania skryptow (programow) w otwartej
formie tekstowej,

d. Wykonawca zobowigzany jest do przekazania prawa wlasnosci wzgledem
przekazanego kompletu skryptow Zamawiajacemu; Zamawiajagcy ma prawo do
dowolnego modyfikowania i uzywania skryptow po zakonczeniu wdrozenia;
Wykonawca w przygotowaniu skryptow, powinien stosowa¢ dobre praktyki zawarte w
dostepnej dokumentacji technicznej i korzysta¢ ze sprawdzonych, przetestowanych
fragmentow kodu (jesli mozliwe), dodajac swoja wiedze ekspercka w opisaniu
infrastruktury na potrzeby wdrozenia,

e. Wykonawca zobowigzany jest do przekazania pelnego kompletu skryptow
(programéw) wdrozeniowych do Zamawiajacego najpdzniej na 5 dni roboczych przed
planowanym warsztatem przedwdrozeniowym,

f.  Wykonawca zobowigzany jest do przeprowadzenia warsztatu przedwdrozeniowego, na
ktorym omowi (wyjasni) w sposob wyczerpujacy wszystkie skrypty (programy)
przygotowane do przeprowadzenia wdrozenia. Wykonawca zobowigzany jest do
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przeprowadzenia warsztatu przedwdrozeniowego najpdzniej na 2 dni robocze przed
rozpoczeciem wdrozenia; Czas trwania warsztatu musi by¢ adekwatny do omawianych
tresci jednak nie krotszy niz 12 godzin zegarowych. Warsztat przedwdrozeniowy musi
zakonczy¢ si¢ akceptacja skryptow (programow) przez Zamawiajgcego,

Wykonawca jest zobowigzany do uwzglgdniania uwag

Wykonawca zobowigzany jest do wudzielenia wyczerpujacych wyjasnien
Zamawiajacemu dotyczacych dostarczonych skryptow (programow) wdrozeniowych,
zar6wno na etapie warsztatu jak i na etapie prac wdrozeniowych,

Wykonawca moze rozpoczac prace wdrozeniowe z wykorzystaniem przygotowanych
skryptow (programow) po przeprowadzeniu warsztatu i ich zaakceptowaniu przez
Zamawiajacego.

8. Zamawiajacy wymaga instalacji i konfiguracji wg wskazan Zamawiajacego (szczegoty uzgodnione
na etapie wdrozenia) nastepujacych produktow i ustug:

a.

b.
C.

g.

Software Defined Storage (SDS) typu Ceph Storage (open source release) na trzech
serwerach TYP3 lub réwnowazny,

Wirtualizator typu oVirt (open source release) na trzech serwerach TYP2

Trzech instancji serweréw DNS zawartych w trzech r6znych systemach fizycznych (lub
maszynach wirtualnych z mechanizmem transferu stref na serwerach TYPI
(Zamawiajacy nie dopuszcza instalacji kontenerowych)

Trzech replikowanych pomigdzy sobg serwerdow zarzadzania tozsamoscig w trzech
systemach fizycznych (lub maszynach wirtualnych) uruchomionych na trzech
serwerach TYP 1. Nalezy przestrzega¢ zalecen technicznych zawartych w dostepne;j
dokumentacji technicznej produktu. Zamawiajacy wymaga skonfigurowania co
najmniej nastepujacych funkcjonalnosci:

i. SSO - uwierzytelnianie 1 autoryzacja dla dostarczonych systemow
operacyjnych, urzadzen sieciowych, modutéw zarzadzajacych, ushlug
plikowych (NFS, Samba), serwisu HTTP (Apache)

ii. Obstugi globalnych katalogéw domowych (roaming home)

Dwoch zwirtualizowanych systemow udostepniajacych system plikow wystawiony z
SDS poprzez protokoly SMB i NFS w konfiguracji HA (Active/Standby)
zintegrowanych z ustugg zarzadzania tozsamoscig.

Dwoch instancji centralnego systemu logéw i ich konfiguracji wg uzgodnien na
warsztatach przedwdrozeniowych,

Instancji GitLab i integacji z ustugg zarzadzania tozsamoscig.

9. Zamawiajagcy wymaga dostarczenia wymaganych licencji jes$li sg konieczne do wdrozenia
zdefiniowanych produktow i ushug,

10. Na dostarczonych serwerach musi zosta¢ zainstalowany system operacyjny, wilasciwy dla
instalowanych i konfigurowanych poszczegoélnych produktéw i ustug. Wykonawca zobowigzany
jest do dostarczenia licencji (jesli konieczne),

11. Zamawiajacy wymaga uruchomienia i konfiguracji konsoli zarzadzania warstwa firewalli w postaci
wirtualnej maszyny.

12. Wykonawca zobowigzany jest do przeprowadzenia instruktazu dla 4 pracownikow Zamawiajacego,
z zakresu produktow i ustug dostarczonych w ramach wdrozenia:

mo a0 o

Nie mniej niz 8 godzin z zakresu rozwigzania Software Defined Storage,

Nie mniej niz 8 godzin z zakresu wirtualizatora,

Nie mniej niz 6 godzin z zakresu przetgcznikow Ethernet,

Nie mniej niz 8 godzin z zakresu ustugi zarzadzania tozsamoscia,

Nie mniej niz 16 godzin z zakresu dostarczonych rozwigzan firewall,

Nie mniej niz 8 godzin dla kazdego narzedzia zastosowanego w ramach wdrozenia
wedtug koncepcji [aC.

24 zegarowych godzin konsultacji (bezposrednich, telefonicznych,
telekonferencyjnych) z zakresu wdrozonych produktow i ustug, w okresie 3 miesigcy
od daty podpisania protokotu odbioru. Przez godzing zegarowa nalezy rozumie¢ czas
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bezposredniej pracy z Zamawiajacym, nie wlicza si¢ do niego czasu potrzebnego
Wykonawcy na przygotowanie merytorycznej odpowiedzi.

13. Zamawiajacy zobowigzuje Wykonawce do szczegdtowego uzgodnienia zakresu instruktazy z
Zamawiajacym i uzyskania akceptacji zakresu najp6zniej na 7 dni roboczych przed planowanym
przeprowadzeniem instruktazy,

14. Zamawiajacy wyraza zgod¢ na wykorzystanie wdrazanego s$rodowiska dla celow realizacji

instruktazu,

pod warunkiem przywrocenia srodowiska do stanu stabilnego i gotowego do uzycia po

zakonczeniu instruktazy,

15. Zamawiajacy zobowiazuje Wykonawce do realizacji wszystkich prac, w szczeg6élnosci
wdrozeniowych i instruktazu z zachowaniem zasad rezimu sanitarnego wg biezacego stanu sytuacji
epidemiologicznej i obowigzujacych rozporzadzen krajowych i UKSW,

16. Podpisanie protokotu odbioru warunkuje:

a.

b.

przeprowadzenie testow wydajnosciowych,

uruchomienie konsoli, poprawne nawigzanie polaczenia 1 mozliwos¢ zarzadzania
urzadzeniami typu firewall,

uruchomienie i wymagana zdefiniowanych produktow i ustug,

przeprowadzenie instruktazu

wykonanie pelnego plynnego ponownego uruchomienia $rodowiska (wszystkich
dostarczonych komponentow, produktow i ustug) przez Zamawiajacego

Zamawiajacy dopuszcza zaoferowanie oprogramowania rownowaznego dla Ceph Storage:

1. Oprogramowanie rownowazne musi by¢ kompatybilne z wymienionym typem oprogramowania
2. Musi charakteryzowac si¢ nastepujacymi cechami rownowaznosci:

2.1. Zapewnia¢ funkcjonalnosci zgodne z Ceph Storage w wersji produkcyjnej co najmnigj
»Luminous” 12.2.8 w tym:
2.1.1.Wystawianie przestrzeni obiektowej (RADOS)
2.1.2.Wystawianie przestrzeni blokowej (RBD)
2.1.3.Wystawianie przestrzeni jako system plikow (CephFS)
2.1.4.Wystawianie przestrzeni za pomocg APl zgodnego z S3 (Simple Storage Service) i
OpenStack Swift
2.1.5.Wystawianie przestrzeni za pomocg iSCSI
2.1.6.Wsparcie dla BlueStore
2.2. Zapewnia¢ poprawki i aktualizacje

2.3. Umozliwia¢ instalacje na serwerach z 64 bitowymi procesorami rodziny x86

2.4. Umozliwia¢ wystawienie nie mniej niz 80 TB surowej przestrzeni z jednego wezta

2.5. Umozliwia¢ korzystanie z narzedzi do automatyzacji zarzgdzania infrastrukturg

2.6. Posiada¢ wsparcie dla standardow bezpieczenstwa w tym m.in. FIPS 140-2 lub standard

rOwnowazny

Okres gwarancji zgodnie z informacja w tresci powyzej:
Systemy serwerowe TYP 1 — 60 miesi¢cy

Systemy serwerowe TYP 2 — 60 miesi¢cy

Systemy serwerowe TYP 3 — 60 miesi¢cy

Przelaczniki Ethernet TYP 1- 60 miesiecy

Przelaczniki Ethernet TYP 2— 60 miesiecy

Rozwigzanie Firewall — 36 miesi¢cy

Okres r¢kojmi jest rowny okresowi gwarancji.
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Parametry techniczne stanowia zgodnie z zapisami cze$ci XXVI SWZ Kryterium oceny ofert.

Zamawiajacy przed podpisaniem protokolu odbioru bedzie wymagal przeprowadzenia testow
potwierdzonych podpisaniem ,,Protokolu przeprowadzenia testéw wydajnosciowych”.

Zamawiajacy wymaga podania w ofercie danych sprzetu wyspecyfikowanych w tabeli
»Jednoznaczna identyfikacja wybranych podzespoléw”

Zamawiajacy wymaga podania w ofercie informacji umozliwiajacych jednoznaczne
zweryfikowanie funkcjonalnosci dodatkowo punktowanych. Zaleca si¢ wypelnienie tabeli
»Jednoznaczna identyfikacja dodatkowo punktowanych elementow”. Brak tych informacji w
ofercie nie podlega uzupelnieniu i skutkuje brakiem przyznania dodatkowych punktow ofercie
wykonawcy.
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Zalacznik nr 6 do SWZ

CNT.371.037.2021

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu Zarzadzania, Monitorowania i
Bezpieczeristwa Systemow Teleinformatycznych i Komputerowych w ramach projektu ,,Multidyscyplinarne
Centrum Badawcze Uniwersytetu Kardynata Stefana Wyszyrskiego w Warszawie”

PROJEKTOWANE POSTANOWIENIA UMOWY

UMOWANR ....ccovviiiinninnnnne

zawarta W dniu .......cceeveevveeienieennennn, roku w Warszawie pomigdzy:
[lub w przypadku zawarcia umowy w postaci dokumentu elektronicznego

Umowa zawarta w dniu zlozenia o§wiadczenia woli przez ostatnia ze stron umowy w formie
elektronicznej za pomoc kwalifikowanego podpisu elektronicznego pomigdzy:]

Uniwersytetem Kardynala Stefana Wyszynskiego w Warszawie,
siedziba: ul. Dewajtis 5, 01-815 Warszawa, REGON: 000001956, NIP: 525-00-12-946
reprezentowanym przez:

zwana dalej Umowa3.

Umowa zostaje zawarta w wyniku postgpowania o udzielenie zamodwienia publicznego
w trybie przetargu nieograniczonego przeprowadzonego na podstawie art. 132 1 nast.
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz.U. z 2021 r. poz. 1129 ze zm.),
zwanej dalej Ustawa.

Znak sprawy: .......
§1

1. Przedmiotem Umowy jest dostawa ..... zwanego dalej Sprzetem oraz instalacja, uruchomienie
1 integracja Sprzetu, zgodnie z zapisami OPZ. Szczegdtowy opis Przedmiotu Umowy stanowi
Opis Przedmiotu Zamoéwienia (OPZ), uzupeliony o inne istotne informacje o przedmiocie
zamoOwienia stanowigcy zalgcznik numer 1 do Umowy oraz Formularz oferty Wykonawcy oraz
opis parametréw technicznych oferowanego sprzetu stanowigcy zatgcznik numer 2 do Umowy.

2. Wykonawca zobowigzuje si¢, w ramach kwoty okreslonej w § 3 ust. 1 Umowy, do realizacji
zamoOwienia, zgodnie ze zlozong ofertg oraz Opisem Przedmiotu Zamdwienia, w szczegolnosci
do:

1) dostarczenia do Zamawiajacego w ramach wynagrodzenia i na ryzyko Wykonawcy nowego,
wolnego od wad Sprzetu o jako$ci i parametrach okreslonych przez Zamawiajacego w
Zatgczniku nr 1 do Umowy i Zatgczniku nr 2 do Umowy;

2) dostarczenia Sprzetu do miejsca wskazanego przez Zamawiajacego w opakowaniach
posiadajacych wyrazne oznaczenie danego urzadzenia (nazwa, liczba sztuk), pozwalajacych
na podpisanie protokolu dostarczenia przedmiotu zaméwienia (zatacznik 3 do Umowy) bez
otwierania opakowan;
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3) dostarczenia wszystkich niezb¢dnych akcesoriow i innych drobnych elementéw wymaganych
do poprawnego dzialania dostarczanego Sprzetu;

4) wydania instrukcji obstugi, dokumentéw gwarancji producenta oraz niezbednych
dokumentow licencyjnych na oprogramowanie oraz dokumentacji powykonawcze;.

5) instalacji, uruchomienia 1 integracji Sprzgtu w obecnos$ci przedstawiciela Zamawiajacego;

§2

Wykonawca zobowigzuje si¢ wykona¢ przedmiot umowy w terminie .....

Miegjscem wykonania przedmiotu umowy bedzie ..... . Szczegotowy termin i miejsce dostarczenia
Wykonawca uzgodni z przedstawicielem Zamawiajacego, wskazanym w ust. 4 telefonicznie lub
e-mailem. Gotowos¢ do wykonania dostawy zostanie zgltoszona e-mailem z wyprzedzeniem co
najmniej 2 dni roboczych.

Dostawa odbedzie si¢ w dni robocze, w godzinach 8:00—14:00.
Dla celow realizacji Umowy Zamawiajacy ustanawia nastepujacych przedstawicieli:

1) W ZaKresie dOStAWY = ..ovieiieiit ittt et et
2) w zakresie 0dbioru JaKOSCIOWEZO = ...vvuvitieiiiie e

Dla celow realizacji niniejszej umowy Wykonawca ustanawia nastepujacych przedstawicieli:

1) W ZaKresie dOStAWY = ..ovieiieiit ettt e
2) w zakresie 0dbioru JaKOSCIOWEEZO = ...vvuviriiiii e

Wykonanie przedmiotu umowy zostanie potwierdzone podpisaniem protokotu odbioru przedmiotu
umowy przez Strony Umowy lub przez przedstawiciela Zamawiajagcego wskazanego w ust. 4.

§3
Calkowita warto$¢ zamowienia wynosi zgodnie z ceng calkowitg podana w ofercie: ...... 7k
netto plus podatek VAT 23 % w kwocie: .............. zl, co stanowi lgcznie
........................ z1 brutto (stownie ...).

Wynagrodzenie, jest wynagrodzeniem ryczaltowym w rozumieniu art. 632 Kodeksu cywilnego,
obejmujagcym wszystkie czynnosci niezbedne do prawidlowego wykonania Umowy.
Wykonawca nie moze zada¢ podwyzszenia wynagrodzenia.

Faktura zostanie wystawiona po podpisaniu protokotu odbioru przedmiotu umowy przez
Strony Umowy lub przez Zamawiajacego (zatacznik numer 3 do Umowy).

Zamawiajacy zrealizuje ptatno$¢ przelewem na rachunek bankowy Wykonawcy, wskazany
na fakturze, w terminie do 30 dni od daty dostarczenia prawidtowo wystawionej faktury VAT
do siedziby Zamawiajacego.

Zamawiajacy zgodnie z ustawg z dnia 9 sierpnia 2019 r. o zmianie ustawy o podatku od towarow
i ustug oraz niektorych innych ustaw faktury, ktorych wartos¢ brutto bedzie przekraczaé
15.000,00zt (lub jej rownowartos¢) dokumentujgcych transakcje, ktorych przedmiotem beda
towary i ustugi wymienione w zataczniku nr 15 do ustawy o VAT - obejmie obowigzkowym
mechanizmem podzielonej ptatnosci (split payment).

Wykonawca o$wiadcza, ze rachunek bankowy wskazany na fakturze jest rachunkiem
umozliwiajagcym platnos¢ w ramach mechanizmu podzielonej ptatnosci, jak rowniez jest
rachunkiem znajdujagcym si¢ w elektronicznym wykazie podmiotow prowadzonym od 1
wrzesnia 2019 r. przez Szefa Krajowej Administracji Skarbowej, o ktérym mowa w ustawie o
podatku od towarow i ustug (dalej: Wykaz).

W przypadku gdy rachunek Wykonawcy nie spetnia warunkow okreslonych w ust. 6 powyzej,
op6znienie w dokonaniu ptatnosci w terminie okreslonym w ust. 4 powyzej, powstale w skutek

74



Fundusze . v Unia Europejska
E Europejskie SZECZPOSDOlIta “lowsze. Europejski Fundusz

10.

11.

Program Regionalny - olska serce Polski Rozwoju Regionalnego

braku mozliwosci realizacji przez Zamawiajacego platnosci wynagrodzenia z zastosowaniem
mechanizmu podzielonej ptatnosci badz dokonania ptatno$ci na rachunek objety Wykazem, nie
stanowi dla Wykonawcy podstawy do zadania od Zamawiajacego jakichkolwiek odsetek, jak
rowniez innych rekompensat / odszkodowan / roszczen z tytulu dokonania nieterminowe;
platnosci.

8. Za termin dokonania platnosci strony przyjmuja dat¢ obciazenia rachunku bankowego

Zamawiajacego.

9. Wszelkie rozliczenia pomigdzy Zamawiajacym a Wykonawcg beda dokonywane w zlotych

polskich.
§4

W przypadku przekroczenia terminu wykonania przedmiotu umowy, okreslonego w § 2 ust. 1
Umowy przez Wykonawce, Zamawiajacy naliczy kar¢ umowng w wysokosci 0,1% kwoty brutto
okreslonej w § 3 ust. 1 Umowy za kazdy dzien zwloki.

Kara, o ktorej mowa w ust. 1, nie jest naliczana, jesli zwloka wynika z winy Zamawiajacego, za
okres, w ktorym za zwlok¢ odpowiada Zamawiajacy

Jezeli zwloka w dostarczeniu sprzgtu, nie liczac okresu zwtloki, za ktorg odpowiada Zamawiajacy,
przekroczy 7 dni, Zamawiajagcy moze odstapi¢ od umowy, a Wykonawca zobowigzany jest do
zaptaty kary umownej w wysokosci 10% kwoty brutto okreslonej w § 3 ust. 1 Umowy.

W przypadku odstapienia od umowy przez Zamawiajacego z powodu niewykonania lub
nienalezytego wykonania umowy przez Wykonawce, Wykonawca jest zobowigzany do zaplaty
kary umownej na wypadek odstapienia w wysokosci 10% kwoty brutto okreslonej w § 3 ust. 1
Umowy.

W przypadku, o ktorym mowa w ust. 4, umowne prawo odstapienia od umowy, przystuguje
Zamawiajacemu po uptywie dodatkowo wyznaczonego terminu 14 dni liczac od terminu
okreslonego w § 2 ust. 1 Umowy.

W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze
wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajacy moze odstapic od Umowy w terminie 30 dni od
powzigcia wiadomosci o tych okoliczno$ciach.

W przypadku, o ktéorym mowa w ust. 6 Wykonawca moze zada¢ wylacznie wynagrodzenia
naleznego z tytulu wykonania czg¢$ci Umowy.

Kary umowne Zamawiajacy ma prawo potraci¢ bezposrednio z faktury VAT wystawionej przez
Wykonawce lub z kwoty zabezpieczenia nalezytego wykonania umowy. Zamawiajacy poinformuje
Wykonawce na pisSmie, o fakcie pomniejszenia wynagrodzenia Wykonawcy, w zwiazku z
powstaniem obowigzku zaptaty kar umownych lub potraceniem kar z zabezpieczenia.

W przypadku, gdy wysoko$¢ naleznych kar umownych nie pokrywa wysokosci szkody powstatej
na skutek niewykonania lub nienalezytego wykonania umowy, niezaleznie od zastrzezonych kar
umownych, Zamawiajacy moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogélnych
kodeksu cywilnego.

Wykonawca zobowigzuje si¢ do zaptaty kar umownych w terminie 14 dni od dnia dorgeczenia
wezwania.

W przypadku naliczenia kar umownych z przyczyn, o ktérych mowa w § 6 ust. 4 Umowy,
Wykonawca bedzie zobowigzany do zaptaty kary umownej na podstawie noty obcigzeniowej
wystawionej przez Zamawiajacego.
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Odpowiedzialno$¢ odszkodowawcza Stron wynikajaca z Umowy wylaczaja jedynie zdarzenia sity
wyzszej, ktorych nie mozna bylo przewidzie¢ i ktorym, jak rowniez ich skutkom, nie mozna byto
zapobiec.

Przez site wyzszg, o ktorej mowa w ust. 12, nalezy rozumie¢ przypadki lub zdarzenia zewngtrzne,
ktore sg poza kontrolg i niezawinione przez zadng ze Stron, ktorych nie mozna przewidzie¢, ani
unikng¢, a ktore zaistnieja po wejsciu Umowy w zZycie 1 stang si¢ przeszkoda w realizacji
zobowigzan umownych.

Strona powotujaca si¢ na stan sity wyzszej jest zobowigzana do powiadomienia drugiej Strony,
a nastgpnie do udokumentowania zaistnienia tego stanu.

Woystapienie sity wyzszej, poinformowanie o tym Strony oraz udokumentowanie powoduje
zawieszenie wykonania zobowigzan umownych o czas trwania sily wyzszej.

W rozumieniu postanowien ust. 14 i 15 umowy sita wyzsza nie s3 w szczeg6lnosci deficyt
sprzgtowy, kadrowy, materialowy, spory pracownicze, strajki, trudnosci finansowe ani tez
kumulacja takich czynnikow.

Wykonawca, jak i Zamawiajacy beda czyni¢ starania w kierunku zmniejszenia strat i szkod, jakie
moga powsta¢ w wyniku zaistnienia sity wyzsze;.

Kary za zwloke w usunigciu wad stwierdzonych w okresie rekojmi lub gwarancji w wysokosci
0,05 %. kwoty brutto okreslonej w § 3 ust. 1Umowy za kazdy rozpoczety dzien zwloki.

Limit Kar z tytutu odstapienia od umowy wynosi 10% kwoty brutto okreslonej w § 3 ust. 1 Umowy.

Laczna wysokos$¢ naliczonych Wykonawcy przez Zamawiajgcego na podstawie Umowy kar
umownych nie przekroczy 20% kwoty brutto okreslonej w § 3 ust. 1 Umowy

Laczna odpowiedzialno$¢ odszkodowawcza Wykonawcy, w tym z tytulu kar umownych, na
podstawie Umowy nie przekroczy 100% kwoty brutto okreslonej w § 3 ust. 1 Umowy.

W przypadku nieterminowej zaptaty wynagrodzenia, Wykonawca moze naliczy¢ Zamawiajacemu
odsetki ustawowe na zasadach og6lnych, z zastrzezeniem postanowien § 3 ust. 7 Umowy.

§5
Wykonawca udziela Zamawiajacemu gwarancji na okres ...........
Termin rekojmi za wady jest rowny okresowi gwarancji zgodnie z art. 558 Kodeksu cywilnego.

Termin gwarancji 1 rekojmi za wady rozpoczyna swoj bieg od dnia podpisania bez zastrzezen
protokotu odbioru przedmiotu umowy.

Gwarancja oraz rekojmia obejmuje zapewnienie, ze urzadzenia posiadaja parametry techniczne
zgodne

z okreslonymi w Zataczniku nr 1 do Umowy oraz w Zataczniku nr 2 do Umowy. Gwarancja oraz
rekojmia obejmuje takze w pelni sprawne i bezawaryjne funkcjonowanie tych urzadzen.

Wszelkie uszkodzenia, awarie 1 niesprawne dzialanie urzadzen Zamawiajacy bedzie zglaszaé
Wykonawcey pisemnie lub e-mailem na adres: ..................(lub. Nalezy podaé inng alternatywng
metode, np.: przez oficjalny portal producenta).

Za wykonanie naprawy, wymiang urzadzen lub ich cz¢$ci na nowe oraz usunigcie nieprawidtowosci
w dziataniu catkowitg odpowiedzialno$¢ ponosi Wykonawca.

W przypadku nieusunigcia wad przez Wykonawce w wymaganych terminach Zamawiajgcy moze
usung¢ stwierdzone wady na koszt Wykonawcy, zachowujac jednocze$nie wszelkie uprawnienia
do naliczenia kar umownych i odszkodowan uzupeiajacych, jak rowniez uprawnienia wynikajace
z gwarancji i rekojmi za wady.
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8. Niezaleznie od uprawnien z gwarancji udzielonej przez Wykonawce, Zamawiajacy moze korzystac
z uprawnien z gwarancji Producenta.

9. Wykonawca zobowiazany jest uzyskac od Producenta oswiadczenie gwarancyjne w rozumieniu art.
577 i art. 577" Kodeksu cywilnego, zawierajace wskazanie Zamawiajacego jako beneficjenta
uprawnien
z tytutu gwarancji Producenta. Obowiazek ten zostaje wyltaczony w przypadku, gdy Wykonawca
jest jednoczes$nie Producentem urzadzen.

§6
1. Czynnosci serwisowe urzadzenia w okresie gwarancji beda $wiadczone przez Wykonawce
nieodptatnie, o ile uszkodzenia nie nastgpity z powodu nieprawidtowego uzytkowania
urzadzenia przez Zamawiajacego. Czynnosci serwisowe mogg by¢ wykonywane w
siedzibie Zamawiajacego w godzinach 08:00 — 15:00 od poniedziatku do pigtku z

wylaczeniem $wiat i dni wolnych od pracy dla Zamawiajacego okreslonych Zarzadzeniem
Rektora UKSW.

2. Zamawiajacy moze zglasza¢ reklamacje do Wykonawcy w sposob okreslony w § 5 ust. 5
Umowy podajac numer seryjny urzadzenia oraz powod zgloszenia.

3. Wykonawca zapewni napraw¢ urzadzenia w terminie okre§lonym w standardowych
warunkach gwarancji producenta, jednak nie dluzszym niz 21 dni od daty zgloszenia
naprawy gwarancyjnej, niesprawnego dziatania, uszkodzenia lub awarii urzadzenia. W
przypadku koniecznos$ci sprowadzenia czgsci zamiennych z zagranicy termin ten moze
zosta¢ przedtuzony jednak nie dtuzej niz o 20 dni. Uzasadnienie konieczno$ci przedtuzenia
terminu jest po stronie Wykonawcy.

4. W przypadku niedotrzymania terminu naprawy lub wymiany urzadzen w ramach gwarancji,
Zamawiajacy moze naliczy¢ kary umowne w wysokosci 0,1% kwoty brutto zgtoszonego do
naprawy lub wymiany urzadzenia, za kazdy dzien zwtoki.

5. W przypadku wymiany czgéci lub urzadzenia na nowe, gwarancja dla danej czesci lub
urzadzenia rozpoczyna swoj bieg na nowo, liczac od daty podpisania protokotu wymiany

gwarancyjnej.
§7
1. Wykonawca wnidst zabezpieczenie nalezytego wykonania umowy w wysokosci ... % ceny
catkowitej podanej w ofercie, tj. kwote: ...................... Zt W formie ......occvevvvviiiieeieee e .

2. Zamawiajacy zwroci Wykonawcy zabezpieczenie nalezytego wykonania umowy w nastepujacych
wysokos$ciach i terminach:

a) czeS$¢ zabezpieczenia w wysokosci ....% zabezpieczenia, stanowigca gwarancj¢ zgodnego z
umow3 1 nalezytego wykonania Przedmiotu umowy pomniejszong o ewentualnie naliczone
kary umowne — w ciagu 30 dni od podpisania protokotu odbioru Przedmiotu umowy,

b) pozostalg cze$¢ zabezpieczenia, w wysokosci ....% zabezpieczenia, pomniejszong w
szczegolnosci o ewentualnie naliczone kary umowne — w ciggu 15 dni po uptywie okresu
rekojmi za wady, rozpoczetego w dniu podpisania protokotu odbioru Przedmiotu umowy.

§8

1. Zamawiajacy przewiduje nastgpujace mozliwosci dokonania zmian postanowien Umowy w
stosunku do tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy, w szczegolnosci
w sytuacjach:

1) zmiany w przepisach prawa lub wyktadni jego przepisow;
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2)

olska

wystgpienia okolicznosci (zdarzen), na ktore Strony Umowy nie mialy wptywu, a okolicznosci
(zdarzenia) te dotyczyty dziatania lub zaniechania:

a) 0sob trzecich,

b) organdéw administracji publicznej,

w stosunku do okoliczno$ci towarzyszacych zawarciu Umowy, a wplywajacych obiektywnie,
bezposrednio lub posrednio w sposob dalece utrudniajacy lub czynigcy niemozliwym spetnienie
swiadczen Stron Umowy, w sposob okreslony pierwotnie w Umowie;

3)

4)

b)
5)

a)

b)
©)

zmiany warto$ci Umowy — w przypadku zwigkszenia badZz zmniejszenia stawek podatku od
towarow i ustug, dotyczacych przedmiotu zamowienia, w wyniku zmiany ustawy z dnia 11
marca 2004 roku o podatku od towarow i ustug (Tekst jednolity obwieszczenie z dnia 19 marca
2021: Dz.U. 2021 poz. 685 ze zm.), ktére wejda w zycie po dniu zawarcia Umowy, a przed
wykonaniem przez Wykonawcg obowigzku, po wykonaniu ktérego Wykonawca jest
uprawniony do uzyskania wynagrodzenia. Wynagrodzenie Wykonawcy moze ulec
odpowiedniemu zwickszeniu badz zmniejszeniu, jezeli w wyniku zastosowania zmienionych
stawek podatku od towarow 1 ustug ulega zmianie kwota naleznego podatku oraz
wynagrodzenie Wykonawcy uwzgledniajace podatek od towardow i ustug. Zmiana wartosci
Umowy w zakresie dotyczgcym wynagrodzenia Wykonawcy bedzie dokonana w ten sposob, ze
nalezne Wykonawcy wynagrodzenie za wykonanie Umowy bedzie obliczone z uwzglgdnieniem
stawki VAT obowigzujacej w dniu wystawienia faktury VAT;

zmiany przedmiotu umowy — w przypadku, gdy produkt stanowiacy przedmiot oferty zostat
wycofany z rynku lub zaprzestano jego produkcji, a proponowany przez Wykonawceg produkt
posiada nie gorsze cechy, parametry i funkcjonalno$¢:

niz produkt bedacy przedmiotem umowy oraz
niz okres$lone dla zmienianego produktu w Specyfikacji istotnych warunkéw zaméwienia;

istnieje mozliwos$¢ zastosowania nowszych i korzystniejszych dla Zamawiajacego rozwigzan
technologicznych lub technicznych, niz istniejagce w chwili podpisania Umowy.

Zamawiajacy dopuszcza zmiang umowy w zakresie zmiany terminu realizacji zamowienia z
przyczyn niezawinionych przez Wykonawcg.

W przypadkach okreslonych w ust. 1 pkt. 4-5 i ust 2 wynagrodzenie Wykonawcy nie ulega
Zmianie.

Wprowadzenie do Umowy zmian, o ktorych mowa w ust. 1 pkt. 4-5 jest warunkowane
ztozeniem przez Strong inicjujgcag zmiang wniosku zawierajacego opis propozycji zmiany wraz
z uzasadnieniem zmiany.

Wprowadzenie do Umowy zmian, o ktérych mowa w ust. 1, wymaga zgody obydwu Stron
wyrazonej w drodze pisemnego aneksu do Umowy.

§9.
Wykonawca zobowigzuje si¢:

zachowa¢ w $cistej tajemnicy wszelkie informacje techniczne, technologiczne, prawne i
organizacyjne, dotyczace drugiej Strony lub uzyskane od drugiej Strony — niezaleznie od formy
przekazania tych informacji i ich zrodta;

wykorzystywac¢ informacje jedynie w celach realizacji Umowys;

podja¢ wszelkie niezbgdne kroki dla zapewnienia, Ze zadna z 0s6b otrzymujacych informacje
nie ujawni tych informacji, ani ich zrédta, zarowno w calosci, jak i w cze$ci stronom trzecim
bez uzyskania uprzedniego wyraznego upowaznienia na pismie od Zamawiajacego, ktorej
informacja lub zrédto informacji dotyczy;
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d) nie kopiowac¢, nie powiela¢ ani w jakikolwiek sposob nie rozpowszechnia¢ jakichkolwiek czesci

otrzymanych informacji od Zamawiajacego;

e) traktowa¢ jako poufne informacje, co do ktorych zachodzi podejrzenie, ze moga by¢

f)

informacjami poufnymi, az do momentu okreslenia ich statusu;

traktowac¢ informacje poufne zgodnie z ich specyfika i chronic je przynajmniej w ten sam sposob
1w tym samym stopniu w jakim Strony chronig swoje wlasne informacje tego typu, przy czym
informacje obejmujace dane osobowe lub stanowigce tajemnice przedsigbiorstwa, Wykonawca
zobowigzany jest chroni¢ w sposob przewidziany dla ochrony tych informacji przez
Zamawiajacego, w stopniu w jakim Zamawiajacy ochrania te informacje.

Obowiazki wynikajace z ust. 1 znajduja zastosowanie wobec wilascicieli, pracownikow,
podwykonawcow, konsultantow, reprezentantow Wykonawcy oraz innych osob majacych
dostep do informacji przekazanych przez Zamawiajacego w zwigzku z realizacja Umowy.

Z chwilg realizacji Umowy (wykonania przedmiotu umowy) lub ustania celu dla jakiego zostata
ona zawarta, Wykonawca zobowigzuje si¢ do catkowitego usunigcia wszystkich informacji
poufnych otrzymanych na mocy zobowigzania do zachowania poufnos$ci. Wykonawca
zobowigzuje si¢ zachowac nadal obowiazki wynikajace z zobowigzania w zakresie nie
ujawniania informacji udostgpnionych jemu przez drugg strong¢ bez wzgledu na uptyw czasu.
Dane prawnie chronione, w szczegolnosci takie jak dane osobowe oraz informacje stanowigce
tajemnice przedsigbiorstwa zachowujg walor poufno$ci bez wzgledu na uptyw czasu.

§10
Wykonawca oswiadcza, ze:

1) wszelkie utwory w rozumieniu ustawy z dnia 4 lutego 1994 roku o prawach autorskich i
prawach pokrewnych (Dz. U. z 2019 r. poz. 1231 ze zm.), jakimi bedzie si¢ postugiwat w
toku realizacji umowy, a takze powstale w jej trakcie lub wyniku, beda oryginalne, bez
niedozwolonych zapozyczen z utwordw osob trzecich oraz nie beda narusza¢ praw
przystugujacych osobom trzecim, a w szczego6lnosci praw autorskich oraz dobr osobistych
tych osob,

2) do dnia przeniesienia autorskich praw majatkowych bedzie wykonywat te prawa wylgcznie
dla celow realizacji umowy.

Z dniem wytworzenia utworu w rozumieniu ustawy z dnia 4 lutego 1994 roku o prawach
autorskich i prawach pokrewnych (Dz. U. z 2019 r. poz. 1231 ze zm.), w ramach
wynagrodzenia, o ktérym mowa w § 3 ust. 1 niniejszej umowy, Wykonawca przenosi na
Zamawiajgcego autorskie prawa majatkowe i prawa pokrewne do nieograniczonego w
czasie korzystania z utwordw powstatych w ramach niniejszej umowy i rozporzadzania
nimi, przez czas nieoznaczony na terytorium Polski i poza jej granicami, na wszystkich
znanych obecnie i w przysztosci polach eksploatacji.

§11

Strony wzajemnie o$wiadczajg, ze posiadajg zgod¢ osob, o ktorych mowa w Umowie
do przetwarzania ich danych osobowych, tj. imienia, nazwiska, stanowiska sluzbowego, numeru
telefonu oraz adresu e-mail oraz ze dane te przetwarzane bgda przez kazda z nich wylacznie dla
potrzeb wykonywania Umowy, przez okres jej trwania z uwzglednieniem ustawowych terminow
przechowywania dokumentacji dla celow podatkowych — w trybie i na zasadach okreslonych

R

ozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 w sprawie ochrony osob

fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
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takich danych oraz uchylenia dyrektywy 95/46/WE opublikowane w Dzienniku Urzedowym z
2016 r.nr 119, str. 1.

§ 12

1. Wszelkie spory wynikte w trakcie realizacji Umowy strony zobowiazuja si¢ zatatwic¢ polubownie,
a w przypadku braku takiej mozliwosci poddaja rozstrzygnigciu sadu wiasciwego dla siedziby
Zamawiajacego.

2. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
3. Zastosowanie majg przepisy prawa polskiego.

4. W sprawach nieuregulowanych Umowa maja zastosowanie, ustawy Prawo zaméwien publicznych
oraz Kodeks Cywilny.

5. Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, z ktérych jeden otrzymuje
Wykonawca, a dwa Zamawiajacy.

6. Integralng cze$¢ umowy stanowig zataczniki:

Zatacznik nr 1 — Opis przedmiotu zamowienia,

Zalacznik nr 2 — Formularz ofertowy Wykonawcy oraz opis parametréw technicznych oferowanego
Sprzetu.

Zatacznik nr 3 — Protok6l Wykonania umowy (wzor),

ZAMAWIAJACY: WYKONAWCA:
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Zalacznik nr 1 do umowy nr: ...........
Opis przedmiotu zamowienia
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Zalacznik nr 2 do umowy nr: ...........
Formularz ofertowy Wykonawcy
oraz
opis parametréw technicznych oferowanego sprzetu.
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Zalacznik nr 3 do umowy nr: ...........
PROTOKOLY
WZOR

Protokol dostarczenia przedmiotu umowy

Sporzadzony W ..................... wdniu............... , pomiedzy:
................... /Wykonawca/

................... /Zamawiajacy/

1. Zamawiajacy potwierdza dostarczenie przez Wykonawce przedmiotu zamowienia. Specyfikacje, wraz z
numerami seryjnymi / katalogowymi podano w tabeli ponizej:

Lp. Nazwa Numer seryjny / katalogowy Tos¢

2. Zamawiajacy sprawdzit kompletno$¢ dostarczonego przedmiotu zamowienia.
3. Niniejszy protokol nie jest podstawa do wystawienia przez Wykonawce faktury.
4. Niniejszy protokot sporzadzono w 2 jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

Za Wykonawce Za Zamawiajacego
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Protokol przeprowadzenia testow wydajnosciowych

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Sporzadzony W ..................... wdniu............... , pomiedzy:
................... /Wykonawca/
a
................... /Zamawiajacy/
Warto$¢ wymagana
odnie z opisem Warto$¢ uzyskana
Lp. Parametr (zgodnie z . P! ey W Jednostka
przedmiotu testach
zamoéwienia)
1 Wydajnos¢ urzadzenia | 7,2 Gbps
2 Roéwnolegle sesje 4 000 000 [os¢
rownoleglych
sesji

Za Wykonawce

Za Zamawiajacego
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WZOR

Protokol odbioru przedmiotu umowy

Sporzadzony W ..................... wdniu............... , pomiedzy:
................... /Wykonawca/

................... /Zamawiajacy/

Zamawiajacy potwierdza dostarczenie i uruchomienie przez Wykonawce przedmiotu zamowienia
zgodnie z postanowieniami umowy.

Zamawiajacy sprawdzit kompletno$¢ dostarczonego przedmiotu zamoéwienia.

Niniejszy protokot jest podstawa do wystawienia przez Wykonawce faktury.

Niniejszy protokot sporzadzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Za Wykonawceg Za Zamawiajacego
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Zalacznik nr 7 do SWZ

CNT.371.037.2021

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu
Zarzadzania, Monitorowania i Bezpieczenstwa Systemow Teleinformatycznych i
Komputerowych w ramach projektu ,,Multidyscyplinarne Centrum Badawcze Uniwersytetu
Kardynata Stefana Wyszynskiego w Warszawie”

Dokument skladany na wezwanie Zamawiajgcego

OSWIADCZENIE O AKTUALNOSCI BRAKU PODSTAW WYKLUCZENIA
Podmiot sktadajacy oswiadczenie:
UWAGA: Oswiadczenie sktada wykonawca, podmiot udostepniajgcy zasoby, jeden z wykonawcow
wspolnie ubiegajacych si¢ o0 zamowienie, w takim samym zakresie jak wykonawca

(imig, nazwisko)
Na potrzeby postgpowania o udzielenie zamowienia publicznego pn.:

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu
Zarzadzania, Monitorowania i Bezpieczenstwa Systemow Teleinformatycznych i
Komputerowych w ramach projektu ,,Multidyscyplinarne Centrum Badawcze Uniwersytetu
Kardynata Stefana Wyszynskiego w Warszawie”

oswiadczam, co nastgpuje:

INFORMACJA DOTYCZACA WYKONAWCY:
Os$wiadczam, ze informacje zawarte w Jednolitym europejskim dokumencie zamowienia (JEDZ/ESPD), o
ktorym mowa w Czes$ci XVI SWZ aktualne na dzien sktadania ofert w zakresie ponizszych podstaw
wykluczenia z postgpowania, o ktorych mowa w:
1. art. 108 ust. 1 pkt 3 Pzp,
2. art. 108 ust. 1 pkt 4 Pzp, dotyczacych orzeczenia zakazu ubiegania si¢ 0 zamdwienie publiczne tytutem
srodka zapobiegawczego,
3. art. 108 ust. 1 pkt 5 Pzp, dotyczacych zawarcia z innymi wykonawcami porozumienia majacego na celu
zaktocenie konkurencji,
4. art. 108 ust.1 pkt 6 Pzp,

sa nadal aktualne / sa nieaktualne®.
(*Niepotrzebne skreslic.)
Uwaga:
W przypadku braku aktualno$ci podanych uprzednio informacji dodatkowo nalezy ztozy¢ stosowna
informacj¢ w tym zakresie, w szczego6lnosci okresli¢ jakich danych dotyczy zmiana i wskazac jej
zakres.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z prawda

oraz zostaly przedstawione z pelna s$wiadomoscia konsekwencji wprowadzenia Zamawiajacego w blad przy
przedstawianiu informacji.

dokument nalezy podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem

zaufanym lub podpisem osobistym
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Zalacznik nr 8 do SWZ

CNT.371.037.2021

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu
Zarzadzania, Monitorowania i Bezpieczenstwa Systemow Teleinformatycznych i
Komputerowych w ramach projektu ,,Multidyscyplinarne Centrum Badawcze Uniwersytetu
Kardynata Stefana Wyszynskiego w Warszawie”

Dokument skladany na wezwanie Zamawiajgcego .
OSWIADCZENIE WYKONAWCY W ZAKRESIE PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY
KAPITALOWEJ (ART. 108 UST. 1 PKT 5 Pzp)

Podmiot sktadajacy oswiadczenie:
Uwaga:
Oswiadczenie dotyczy wykonawcy, a w przypadku wspolnego ubiegania si¢ o zamoéwienie kazdego z
tych wykonawcow.

(imig, nazwisko)
Na potrzeby postgpowania o udzielenie zamdowienia publicznego pn.:

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu
Zarzadzania, Monitorowania i Bezpieczenstwa Systemow Teleinformatycznych i

Komputerowych w ramach projektu ,,Multidyscyplinarne Centrum Badawcze Uniwersytetu
Kardynata Stefana Wyszynskiego w Warszawie”

Oswiadczam, ze:
> nie nalez¢ do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (Dz. U. z 2020 r. poz. 1076 i 1086), z innym wykonawca, ktory ztozyt
odrebna oferte lub ofertg czesciowa: TAK/NIE*
(*zaznacz wilasciwe)

> nalez¢ do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (Dz. U. z 2020 r. poz. 1076 i 1086), z innym wykonawca, ktory ztozyt
odrebna oferte lub ofertg czesciowa: TAK/NIE*
(*zaznacz wilasciwe)

W przypadku zlozenia o$wiadczenia o przynaleznosci wykonawca dolacza dokumenty lub informacje
potwierdzajace przygotowanie oferty, oferty czgsciowej niezaleznie od innego wykonawcy nalezacego do tej
samej grupy kapitatowe;.

dokument nalezy podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem

zaufanym lub podpisem osobistym
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Zalacznik nr 9 do SWZ
CNT.371.037.2021

WYKAZ DOSTAW

Sktadany na wezwanie Zamawiajgcego

WYKAZ WYKONANYCH LUB WYKONYWANYCH USEUG

dotyczy: postepowania pn.

Dostawa i instalacja infrastruktury komputerowej dla Centralnego Systemu
Zarzadzania, Monitorowania i Bezpieczenstwa Systemow Teleinformatycznych i
Komputerowych w ramach projektu ,,Multidyscyplinarne Centrum Badawcze Uniwersytetu
Kardynata Stefana Wyszynskiego w Warszawie”

na potwierdzenie spetniania warunku okreslonego w pkt. XIlI. 1. 4) SWZ przedstawiamy:

Nazwa sprzetu Data wykonania Podmiot, na rzecz
bedacego Wartos$¢ Dostawy (rozpoczecie — ktérego ustuga zostata
przedmiotem dostawy zakonczenie) wykonana

Nalezy zataczy¢ dowody potwierdzajace, ze ustugi zostaty wykonane lub s3 wykonywane nalezycie

dokument nalezy podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem

zaufanym lub podpisem osobistym
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