Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 1 do umowy

(1.1) USLUGA DOSTEPU DO DEDYKOWANEJ PLATFORMY SZKOLENIOWEJ DO
POSZERZANIA WIEDZY W ZAKRESIE CYBERBEZPIECZENSTWA |
BEZPIECZENSTWA INFORMACJI

Opis przedmiotu zaméwienia (OPZ)

Przedmiotem zamowienia jest dostarczenie platformy zapewniajacej
Zamawiajacemu mozliwos¢ edukowania pracownikow w zakresie cyberbezpieczenstwa
oraz weryfikowania ich czujnosci w ramach bezpiecznych (symulowanych) testow
phishingowych.

Rozwiazanie musi oferowac nastepujace funkcjonalnosci:

1. Posiada¢ mozliwos¢ konfiguracji i przeprowadzania przez Zamawiajacego
samodzielnie testow socjotechnicznych pozwalajacych na weryfikacje podatnosci
pracownikow na symulowane ataki z wykorzystaniem maili.

2. Mozliwos¢ implementacji dodatku do klienta pocztowego Outlook w sieci
Zamawiajacego, ktory pozwoli uzytkownikom w szybki i przyjazny sposob
raportowac otrzymanie niepozadanej wiadomosci email do komorki
odpowiedzialnej za bezpieczenstwo teleinformatyczne.

3. Posiadaé¢ mozliwosc przekierowania uzytkownika, ktory w ramach prowadzonych
testow phishingu zostat skutecznie zaatakowany na zintegrowang z rozwigzaniem
strone dostarczajaca informacji edukacyjnych w zakresie btedu popetnionego
przez uzytkownika.

4. Mozliwosc przeprowadzania szkolen z zakresu bezpieczenstwa informacji (w
szczegolnosci phishingu) w formule e-learningu.

Rozwigzanie powinno gwarantowa¢ Zamawiajacemu mozliwos¢ korzystania z rozwigzania
przez okres 24 miesiecy od podpisania protokotu odbioru bez zastrzezen dla 230
uzytkownikéw z mozliwoscia zmiany ilosci o +/- 10% uzytkownikow.

Wymagania funkcjonalne dla Rozwigzania:

1. W zakresie platformy wspierajacej przeprowadzanie testow socjotechnicznych:

1.1.Zaproponowana ustuga moze byc¢ rozwigzaniem chmurowym lub uruchomionym w
infrastrukturze Zamawiajacego.

1.2.Rozwiazanie musi dostarczac szablony przyktadowych testéw czujnosci
pracownika w jezyku polskim w ilosci minimum 500 sztuk.

1.3.W ramach w/w szablonéw wiadomosci email przesytanych do potencjalnej ofiary
Zamawiajacy wymaga mozliwosci umieszczenia:

1.3.1. Linku do spreparowanej strony www;

1.3.2. Zatacznika o réznym rozszerzeniu: .docx, .doc, .pptx, .pps, .xlsx, .xls,
Xlsm, .pdf, .zip, .html;

1.3.3. Automatycznego umieszczania dostepnych danych personalnych
dostarczonych przez Zamawiajacego w tresci wiadomosci email oraz
stron docelowych, co spowoduje, iz ta sama kampania moze zostac
przestana do duzej liczby osob jako jeden szablon automatycznie;

1.3.4. Grafik, logotypow, zdjec oraz stopek pozwalajacych na jak
najwierniejsze i najatrakcyjniejsze przedstawienie wiadomosci email,
jako autentycznej.

1.4. Testy musza dawaé mozliwosc:

1.4.1. Symulacji réznorodnych sposobow atakow w formie przekierowan na
fatszywe strony, spreparowanych niebezpiecznych zatacznikow itp.;
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1.4.2. Symulacji, ktére mogag wyswietlac rzeczywistga polityke haset
wykorzystywang przez pracownikow;

1.4.3. Zbierania informacji o uzytkownikach koncowych, takie jak przegladarki
i ich lokalizacja w czasie ataku;

1.4.4. Niestandardowe, dostosowane do potrzeb symulacje nasladujace
aplikacje biznesowe Zamawiajacego;

1.4.5. Symulacji atakow typu ransomware (bez szyfrowania plikow
uzytkownika);

1.4.6. Symulacji atakdéw przeprowadzenia poprzez spreparowany nosnik USB czy
kod QR.

1.5.Kazdorazowe skuteczne przeprowadzenie ataku musi konczyc sie elementem
edukacyjnym wyjasniajacym, gdzie testowany uzytkownik popetnit btad. Kontekst
btedéw powinien nawiazywac do ustawien poczynionych w ramach mozliwych
modyfikacji wynikajacych z pkt 1.3.

1.6. Rozwiazanie musi dostarczac scenariusze atakow z wykorzystaniem i naciskiem
na aktualnie wykrywane i zidentyfikowane zagrozenia zwigzane z atakami
phishingowymi (w tym dostarczac ich wersje polskojezyczna), posiadac bogaty
zbior predefiniowanych kampanii phishingowych zwigzanych z wieloma réznymi
branzami zwiazanymi i niezwiazanymi bezposrednio z dziatalnoscig
Zamawiajacego.

1.7. Rozwiazanie musi dawac¢ mozliwosci wysytania kampanii z réznych domen -
umozliwienie uzywania specyficznych domen jako zrodta wysytanych kampanii,
indywidualnej dla kazdej kampanii.

1.8.Rozwiazanie musi pozwala¢ na reczne tworzenie listy uzytkownikow, jak rowniez
powinno zapewni¢ mozliwos¢ integracji z zewnetrznym zrodtem tozsamosci
uzytkownikow w zakresie minimum Active Directory.

1.9. Rozwiazanie musi dostarcza¢ kompleksowa informacje oraz raportowanie z
zakresu przeprowadzanego testu zaréwno w sposob szczegotowy jak i
zagregowany w celu badania zachowania sie uzytkownikow- ich poziom
podatnosci na przeprowadzony atak, w szczegélnosci: kazdy podejmowany przez
potencjalng ofiare kampanii krok pozwalajacy okresli¢ czy potencjalna ofiara
wykonata wszystkie kroki, jakie zostaty zawarte w kampanii musza byc¢ oddzielnie
rejestrowane i raportowane (Przyktadowe kroki, jakie podejmuje potencjalna
ofiara: Otrzymanie email, Otwarcie email, Otwarcie zatacznika/ linku z
odsytaczem, Wprowadzenie danych uwierzytelniajacych/ Pobranie zatacznika,
wyswietlenie szkolenia, odbycie szkolenia, itp.);

1.10. Rozwiazanie powinno wspomagac ocene ryzyka zwigzanego z
phishingiem, zarowno indywidualnego, jak i grupowego. Powinno braé
pod uwage takie czynniki jak: rzetelnosc realizacji szkolen z zakresu
bezpieczenstwa informacji, wyniki testéw socjotechnicznych, petniona
funkcja oraz udziat danych uzytkownikéw w znanych incydentach
bezpieczenstwa. Dodatkowo powinno umozliwia¢ poréwnanie wynikéw z
organizacjami o podobnym profilu.

1.11. Rozwiazanie musi zapewniac¢ bezpieczenstwo i poufnos¢ danych oraz ich
petna kontrole w catym procesie przeprowadzania testu
socjotechnicznego.
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1.12. Konsola zarzadzajaca musi by¢ udostepniona z wykorzystaniem
szyfrowanej komunikacji, a dostep do niej wymagac wielosktadnikowego
uwierzytelnienia.

1.13. Rozwiazanie musi zapewnia¢ kompletne rozwigzanie do realizacji testow
(tj. serwery poczty, domeny, ustugi sieciowe) jak i dostarczenia
elementow edukacyjnych (tj. serwery web).

2. W zakresie dodatku do systemu pocztowego pozwalajacego na zgtaszanie
wiadomosci phishingowych (dla klienta MS Outlook):

2.1. Rozwiazanie powinno pozwoli¢ na ustandaryzowanie procesu zgtaszania przez
pracownikow tego typu wiadomosci (podpowiadac - intuicyjnie prowadzic
uzytkownika w procesie zgtaszania i prawidtowego reagowania).

2.2.Niezwtocznie kierowac do wydziatu informatyki informacje o zdarzeniu
zgtoszonym przez uzytkownika. Powiadomienie powinno zawierac¢ wszystkie
niezbedne informacje pozwalajace na mitygowanie ryzyka tj. zawierac petne
nagtowki zgtaszanego maila.

2.3.Komunikacja w zakresie przedmiotowego rozwigzania musi odbywac sie w jezyku
polskim.

2.4.Ustuga powinna posiada¢ mozliwos¢ identyfikacji wiadomosci przesytanych w
ramach testow przeprowadzanych z wykorzystaniem funkcjonalnosci opisanej w
pkt 1 i rozroznienie, czy dane zgtoszenie jest faktycznym zagrozeniem, czy
dziataniem planowym - testem realizowanym przez wydziat informatyki.

3. W zakresie dostarczania informacji edukacyjnych w zwiazku z popetnionymi
btedami uzytkownika podczas reagowania na testy:
3.1.Rozwigzanie musi posiada¢ mozliwos¢ przekierowania ofiary na zintegrowang z

rozwigzaniem strone informujaca o przeprowadzonym tescie i prezentujaca

materiaty edukacyjne dot. niebezpieczenstw zwigzanych z phishingiem oraz
metod obrony.

3.2.Strona powinna prezentowac wyszczegolnione w tresci wiadomosci testowej
sygnaty swiadczace o potencjalnie niebezpiecznej korespondencji.

3.3.Materiaty edukacyjne powinny byc¢ prezentowane w formie jak najbardziej
atrakcyjnej dla uzytkownika, w tym powinny by¢ dostepne w jezyku polskim.

3.4. Materiaty edukacyjne musza posiada¢ mozliwos¢ modyfikacji przez / na zlecenie
Zamawiajacego.

4. W zakresie platformy e-learningowej, zapewniajacej szkolenia w zakresie
bezpieczenstwa informacji platforma musi zapewniaé nastepujace
funkcjonalnosci:

4.1. Mozliwos¢ przeprowadzania szkolen w formie e-learningowej, do samodzielnej

realizacji przez uzytkownika.

4.2. Mozliwosc sledzenia postepow uzytkownikow przez administratorow oraz

przetozonych.

4.3. Dostep dla uzytkownikow przez dedykowang platforme LX (learner experience),

o interfejsie dostepnym w jezyku minimum polskim i angielskim.

4.4. Mozliwosc wysytki powiadomien o statusie szkolen (min. o zapisaniu na
szkolenie, ponaglenie do realizacji, informacja o przekroczeniu terminu) do
uzytkownika, przetozonego oraz administratora platformy.

Grupowanie uzytkownikow.

Mozliwos¢ integracji logowania do LX przez SAML/SSO.

> §
o
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4.7. Mozliwos¢ logowania do LX z wykorzystaniem weryfikacji wielosktadnikowej

(MFA).

Mozliwos¢ wprowadzenia elementow grywalizacji.

Mozliwos¢ automatycznego przypisywania do grup na podstawie informacji o

uzytkowniku (przyktadowo: wydziat, zajmowane stanowisko).

4.10. Materiaty edukacyjne w jezyku polskim wymagane sa w liczbie 230
uzytkownikow z mozliwoscig zmiany ilosci o +/- 10% - o tematyce
bezpieczenstwa informacji (w szczegolnosci zagrozen socjotechnicznych).
Materiaty powinny by¢ réznorodne w formie i atrakcyjne dla odbiorcy.

4.11. Platforma powinna umozliwiac¢ import wtasnych materiatow edukacyjnych w
formatach SCORM oraz MP4.

4.12. Platforma e-learningowa powinna byc¢ zintegrowana z platforma wspierajaca
przeprowadzanie testow socjotechnicznych (wymieniona w punkcie 1), w
szczegolnosci poprzez:

4.12.1. Wspétdzielenie informacji o uzytkownikach, takich jak identyfikator,
dane personalne, informacja o ukonczonych szkoleniach, informacje o
wynikach w testach socjotechnicznych;

2.2. Mozliwos¢ zarzadzania za pomocg wspoélnego panelu administratora;

2.3. Mozliwos¢ wykorzystania danych o porazkach w testach

socjotechnicznych do automatycznego skierowania na dodatkowe
szkolenie.

Dostawa i wdrozenie systemu

W ramach dostawy i wdrozenia rozwigzania Wykonawca zrealizuje:

1. Wykonanie wraz z wydziatem IT Zamawiajacego projektu technicznego wdrozenia
Rozwigzania w infrastrukturze Zamawiajacego zapewniajacego sprawng realizacje
kampanii phishingowych i szkoleniowych.

2. Instalacje i konfiguracje dodatku do systemu pocztowego w srodowisku
przygotowanym przez Zamawiajacego - produkcyjne uruchomienie funkcjonalnosci.

3. Przeprowadzenie warsztatowego przekazania wiedzy dla administratorow
Zamawiajacego realizowany stacjonarnie w siedzibie Zamawiajacego.

4. Swiadczenie serwisu oraz wsparcia technicznego dla wdrozonego Rozwigzania w
catym okresie obowigzywania subskrypcji.

5. Wdrozenie Rozwigzania w terminie nie dtuzszym niz 10 dni kalendarzowych
liczonych od dnia podpisania umowy.

6. Wykonawca musi zapewni¢ kompletnos¢ wszystkich ustug wspomagajacych dla catego
procesu wdrozeniowego, co oznacza brak potrzeby korzystania przez Zamawiajacego
z ustug stron trzecich.

7. Wykonawca dostarczy materiat wideo z instrukcja obstugi platformy dla
uzytkownikow koncowych zawierajacy minimum:
7.1.Informacje o tym do czego stuzy platforma.
7.2.Instrukcje pierwszego logowania do platformy.
7.3.Pierwsze kroki na platformie szkoleniowej.
7.4.72gtaszanie podejrzanych maili poprzez dodatek do skrzynki mailowej (dla

uzytkownikow MS Outlook).
7.5.0mowienie postepow uzytkownika i otrzymanych certyfikatow.

Ustuga dostepu do platformy musi by¢ na kazdym etapie zgodna z zasadami: rownosci

szans i niedyskryminacji, w tym dostepnosci dla oséb z niepetnosprawnosciami oraz

réwnosci kobiet i mezczyzn.

4.8.
4.9.

4.1
4.1
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(1.2) USLUGA PRZEPROWADZENIA SZKOLENIA DLA PRACOWNIKOW BUDUJACE
SWIADOMOSC CYBERZAGROZEN | SPOSOBOW OCHRONY INFORMACJ!I

Opis przedmiotu zaméwienia (OPZ)

Zamawiajacy oczekuje realizacji szkolen po jednym w kazdym roku wdrozenia i trwania
projektu Cyberbezpieczny Samorzad (2024r., 2025 r. i 2026r.). Szkolenia dla
pracownikow Urzedu 230 osob z mozliwoscig zmiany ilosci o +/- 10% budujace
Swiadomosc zagrozen i sposobow ochrony informacji. Szkolenia realizowane przez
trenerow w siedzibie Zamawiajacego w godzinach pracy 7:30-15:30, wtorek 8:00-18:00,
piatek 7:30-13:30 w formie zajec stacjonarnych w miejscu wskazanym przez
Zamawiajacego.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, harmonogramy, programy
muszg zawierac¢ informacje o wspétfinansowaniu projektu ze srodkéw Unii Europejskiej
w ramach grantu ,,Cyberbezpieczny samorzad” oraz logotypy wedtug wzoru
przekazanego przez Zamawiajacego.

Zamawiajacy wymaga realizacji szkolen wedtug harmonograméw opracowanych przez
Wykonawce oraz dostarczonych Zamawiajacemu przed rozpoczeciem szkolenia.
Zmawiajacy zastrzega sobie prawo wniesienia uwag do przedtozonego harmonogramu.
Zamawiajacy wymaga realizacji szkolen, zgodnie z zaakceptowanym przez
Zamawiajacego, szczegdtowym zakresem merytorycznym szkolenia, a opracowanym na
podstawie ramowego programu szkolenia wskazanego przez Zamawiajacego w
niniejszym opisie przedmiotu zamdwienia (Modut 1 - Modut 5).

Zamawiajacy wymaga opracowania i przekazania uczestnikom szkolen materiatow
szkoleniowych, obejmujacych szczegotowy zakres szkolenia w formie elektronicznej
(pliki .pdf), zawierajacych szczegotowe informacje, ktore bedg omawiane podczas
szkolenia.

Zamawiajacy nie dopuszcza metod zdalnych. Szkolenie w grupach nie wigkszych niz 50
osob (dla jednej grupy).

1. Pierwsze szkolenie w 2024 r. 230 os6b z mozliwosciag zmiany ilosci o +/- 10% -
grupy nie wieksze niz 50 os6b (kolejno po sobie lub roztozone w ciggu 7-14 dni)
x 3 godziny zajec¢/dzien (jedna grupa). Jednostka czasowa szkolenia jest 1
godzina szkoleniowa = 45 minut, przewiduje sie dwie przerwy trwajace po 10
minut w ciagu dnia.

2. Termin realizacji szkolen:

1) Pierwsze szkolenie w 2024 r. - w ciagu 14 dni od dnia zawarcia umowy.
2) Drugie szkolenie w 2025 r.
3) Trzecie szkolenie w 2026 r. - w uzgodnieniu z Zamawiajacym.

3. Zamawiajacy zapewni: sale szkoleniowa, dostep do sieci Internet, rzutnik,
nagtosnienie.

4. Wykonawca bedzie przestrzegat zasad rownosciowych podczas realizacji
zamoéwienia, ze szczegdlnym uwzglednieniem przekazu réwnych szans kobiet i
mezczyzn, informowania uczestnikow zaje¢ o wspotfinansowaniu projektu ze
srodkéw Unii Europejskiej.

Cel szkolenia: Podniesienie Swiadomosci pracownikdéw Urzedu w zakresie zagrozen
cyberbezpieczenstwa i sposobow ochrony informacji, zgodnie z najnowszymi zaleceniami
CSIRT NASK, ENISA.
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Grupa docelowa: Wszyscy pracownicy Urzedu, z uwzglednieniem specyfiki stanowisk i
obowigzkow (mozliwe osobne moduty dla kadry kierowniczej i specjalistow IT).

1. Modut 1: Wprowadzenie do cyberbezpieczenstwa
Podstawowe pojecia i definicje: cyberbezpieczenstwo, zagrozenie, podatnosc, ryzyko,
atak, incydent. Znaczenie cyberbezpieczenstwa dla Urzedu: skutki atakéw
cybernetycznych, odpowiedzialnos¢ prawna, ochrona danych osobowych,
reputacja/wizerunek Urzedu.
Przeglad najnowszych trenddw i zagrozen w cyberprzestrzeni: w oparciu o raporty ENISA
Threat Landscape (ETL) i raporty CERT Polska. Omoéwienie kluczowych obszarow
cyberbezpieczenstwa: bezpieczenstwo sieci, bezpieczenstwo danych, bezpieczenstwo
aplikacji, bezpieczenstwo urzadzen koncowych, bezpieczenstwo fizyczne, swiadomosc
uzytkownikow.

2. Modut 2: Zagrozenia cybernetyczne i sposoby ochrony
Zagrozenia zwigzane z korzystaniem z Internetu: phishing, malware (wirusy,
ransomware, spyware), strony internetowe podszywajace sie pod legalne serwisy,
fatszywe wiadomosci (fake news). Zagrozenia zwiazane z poczta elektroniczna:
zataczniki z ztosliwym oprogramowaniem, phishing ukierunkowany (spear phishing),
Business Email Compromise (BEC). Zagrozenia zwiazane z mediami spotecznosciowymi:
kradziez tozsamosci, rozprzestrzenianie dezinformacji, inzynieria spoteczna. Zagrozenia
zwigzane z urzadzeniami mobilnymi: ztosliwe aplikacje, kradziez danych, utrata
urzadzenia. Zagrozenia zwigzane z praca zdalna: zabezpieczenie sieci domowej,
bezpieczne korzystanie z publicznych sieci Wi-Fi, ochrona danych na urzadzeniach
przenosnych.

3. Modut 3: Praktyczne zasady bezpieczenstwa
Bezpieczne hasta: tworzenie silnych haset, menedzery haset, uwierzytelnianie
wielosktadnikowe (MFA). Bezpieczne korzystanie z poczty elektronicznej: rozpoznawanie
phishingu, ostroznosc¢ przy otwieraniu zatacznikow, zasady bezpieczenstwa dla
wiadomosci poufnych. Bezpieczne przegladanie stron internetowych: weryfikacja
certyfikatow SSL, unikanie podejrzanych stron, aktualizacje oprogramowania.
Bezpieczne korzystanie z medidw spotecznosciowych: ochrona prywatnosci, ostroznosc
przy publikowaniu informacji, weryfikacja zrodet informacji. Bezpieczne korzystanie z
urzadzen mobilnych: instalacja oprogramowania antywirusowego, blokada ekranu,
szyfrowanie danych, aktualizacje systemu. Bezpieczna praca zdalna: zabezpieczenie
sieci domowej, VPN, zasady bezpieczenstwa dla wideokonferencji. Zasady czystego
biurka i czystego ekranu: ochrona dokumentow papierowych i elektronicznych, blokada
komputera po odejsciu od stanowiska pracy. Zgtaszanie incydentow bezpieczenstwa:
procedura zgtaszania incydentow, punkt kontaktowy ds. bezpieczenstwa.

4. Modut 4: Ochrona danych osobowych
Podstawowe zasady RODO: legalnosc przetwarzania danych, celowos¢, minimalizacja
danych, prawidtowos¢, ograniczenie przechowywania, integralnosc i poufnosc,
rozliczalnos¢. Obowiazki pracownikow w zakresie ochrony danych osobowych: poufnos¢,
zabezpieczenie danych, zgtaszanie naruszen. Praktyczne aspekty ochrony danych
osobowych w Urzedzie: przetwarzanie danych w systemach informatycznych,
przechowywanie dokumentow, przekazywanie danych.

5. Modut 5: Zasady bezpieczenstwa informacji
Klasyfikacja informacji w Urzedzie. Oznaczanie dokumentow: stopnie poufnosci,
oznaczenia wizualne. Bezpieczne przechowywanie i archiwizowanie dokumentow:
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fizyczne zabezpieczenia, kontrola dostepu, niszczenie dokumentow. Bezpieczne
przesytanie informacji: szyfrowanie, bezpieczne kanaty komunikacji.

Metody szkoleniowe:

Prezentacje multimedialne, Cwiczenia praktyczne, Studia przypadkéw, Dyskusje, Quizy i
testy wiedzy.

Zamawiajacy zastrzega, ze agenda moze by¢ modyfikowana przez Zamawiajacego w
zaleznosci od aktualnych potrzeb i specyfiki Urzedu oraz zakresu wdrozonego SZBI na
kazdym etapie realizacji zadania.

Szkolenia powinny by¢ prowadzone przez wykwalifikowanych specjalistow ds.
cyberbezpieczenstwa potwierdzone stosowna dokumentacija.

Po zakonczonym szkoleniu Wykonawca przygotuje i przeprowadzi test kompetencji.

Wykonawca po pozytywnym zaliczeniu przez uczestnikow korncowego testu
kompetencji wystawi potwierdzenie odbycia szkolenia w postaci imiennego
certyfikatu dla kazdego z uczestnikow - Wykonawca przekaze certyfikaty
potwierdzajace udziat w szkoleniu do uzupetnienia o dane uczestnikow przez
Zleceniodawce.

Szkolenie musi by¢ na kazdym etapie zgodne z zasadami: rownosci szans i
niedyskryminacji, w tym dostepnosci dla osdb z niepetnosprawnosciami oraz rownosci
kobiet i mezczyzn.
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(1.3) SPECJALISTYCZNE SZKOLENIA DLA INFORMATYK(')W W ZAKRESIE
ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA (3 OSOBY)

Opis przedmiotu zaméwienia (OPZ)

Zamawiajacy wymaga zorganizowania szkolenia dla 3 pracownikéw dziatu IT z zakresu
Administrowania systemem Windows Server, Zarzadzania ustuga Active Directory w
srodowisku Microsoft Windows Server 2019/2022 oraz Wirtualizacji Hyper-V,
magazynowania i przetwarzania danych w srodowisku Microsoft Windows Server
2019/2022. Szkolenia beda realizowane przez 3 lata, jedno w roku 2024, kolejne w
roku 2025 i ostatnie w 2026 roku. Wykonawca musi zagwarantowac szkolenia
spetniajagce minimum ponizsze agendy.
I Agenda szkolenia Administrowanie systemem Windows Server:
1. Wprowadzenie do administracji systemu Windows Server
1) Wprowadzenie do systemu Windows Server.
2) Wprowadzenie do systemu Windows Server Core.
3) Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows
Server.
2. Ustugi zarzadzania tozsamoscia w systemie Windows Server
1) Wprowadzenie do AD DS.
2) Wdrazanie kontrolerow domeny Windows Server.
3) Wprowadzenie do ustugi Azure AD.
4) Wdrazanie zasad grupy.
5) Wprowadzenie do ustug certyfikatow Active Directory.
3. Ustugi infrastruktury sieciowej w systemie Windows Server
6) Wdrazanie i zarzadzanie protokotem DHCP.
7) Wdrazanie i zarzadzanie systemem DNS.
8) Wdrazanie i zarzadzanie systemem IPAM.
9) Ustugi dostepu zdalnego w systemie Windows Server.
4. Serwery plikow i zarzadzanie pamiecia masowa w systemie Windows Server
1) Woluminy i systemy plikow w systemie Windows Server.
2) Wdrazanie udostepniania w systemie Windows Server.
3) Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie
Windows Server.
) Wdrazanie deduplikacji danych.
) Wdrazanie interfejsu Iscsi.
) Wdrazanie rozproszonego systemu plikow.
5. Wirtualizacja Hyper-V i kontenery w systemie Windows Server
1) Hyper-V w systemie Windows Server.
2) Konfiguracja maszyn wirtualnych.
3) Zabezpieczanie wirtualizacji w systemie Windows Server.
4)
3)

oy U1 N

Kontenery w systemie Windows Server.
Wprowadzenie do platformy Kubernetes.
6. Wysoka dostepnos¢ w systemie Windows Server
1) Planowanie wdrozenia klastra pracy awaryjnej.
2) Tworzenie i konfiguracja klastra pracy awaryjnej.
3) Wprowadzenie do rozciagnietych klastrow.
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4) Planowanie rozwigzan w zakresie wysokiej dostepnosci i odzyskiwania
danych po awarii z wykorzystaniem maszyn wirtualnych funkcji Hyper-V.
7. Odzyskiwanie danych po awarii w systemie Windows Server
1) Funkcja Hyper-V Replica.
2) Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie
Windows Server.
8. Bezpieczenstwo systemu Windows Server
1) Ochrona danych uwierzytelniajacych i dostepu uprzywilejowanego.
2) Hardening systemu Windows Server.
3) JEA w systemie Windows Server.
4) Zabezpieczanie i analiza ruchu w SMB.
5) Zarzadzanie aktualizacjami w systemie Windows Server.
9. RDS (ustugi pulpitu zdalnego) w systemie Windows Server
1) Wprowadzenie do RDS.
2) Konfiguracja wdrazania pulpitu opartego na sesji.
3) Wprowadzenie do osobistych i potaczonych pulpitow wirtualnych.
10.Dostep zdalny i ustugi internetowe w systemie Windows Server
1) Wdrazanie sieci VPN.
2) Wdrazanie ustugi Always On VPN.
3) Wdrazanie systemu NPS.
4) Wdrazanie serwera WWW w systemie Windows Server.
11. Monitorowanie serwera i wydajnosci w systemie Windows Server
1) Wprowadzenie do narzedzi do monitorowania systemu Windows Server.
2) Korzystanie z monitora wydajnosci.
3) Monitorowanie dziennikow zdarzen w celu rozwigzywania problemoéw.
12. Aktualizacja i migracja w systemie Windows Server
1) Migracja AD DS.
2) Ustuga migracji pamieci masowej.
3) Narzedzia do migracji systemu Windows Server.
Il. Agenda szkolenia Zarzadzanie ustuga Active Directory w srodowisku
Microsoft Windows Server 2019/2022:
1. Instalacja i konfiguracja kontroleréw domeny
1) Omowienie ustug AD DS.
2) Omowienie kontrolerow domeny ustug AD DS.
3) Wdrozenie kontrolera domeny.
4) Encrypted DNS - szyfrowana ustuga rozpoznawania nazw w Windows Server
2022.
2. Zarzadzanie obiektami w AD DS.
1) Zarzadzanie kontami uzytkownikow.
2) Zarzadzanie grupami w ustugach AD DS.
3) Zarzadzanie obiektami typu komputer w AD DS.
4) Wdrazanie i zarzadzanie OU.
3. Zarzadzanie zaawansowang infrastruktura AD DS.
1) Wprowadzenie do zaawansowanych wdrozen AD DS.
2) Wdrozenie rozproszonego srodowiska AD DS.
3) Konfiguracja relacji zaufania AD DS.
4. Wdrazanie i zarzadzanie lokacjami i replika AD DS.
1) Omowienie replikacji ustug AD DS.
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2) Konfigurowanie lokacji ustug AD DS.
3) Konfigurowanie i monitorowanie replikacji ustug AD DS.

5. Wdrazanie zasad grupy
1) Wprowadzenie do zasad grupy.
2) Wdrazanie i zarzadzanie obiektami GPO (Group Policy Object).
3) Konfiguracja zakresu i przetwarzania obiektéw GPO.
4) Rozwiazywanie probleméw z GPO.

6. Zarzadzanie ustawieniami uzytkownikow za pomoca zasad grupy
1) Wdrazanie szablonéw administracyjnych.
2) Konfiguracja przekierowania folderow, instalacji oprogramowania i skryptow.
3) Konfiguracja preferencji zasad grupowych.

ll. Agenda szkolenia: Wirtualizacja Hyper-V, magazynowanie i przetwarzanie
danych w srodowisku Microsoft Windows Server 2019/2022:
1. Omowienie funkcji administracyjnych systemu Windows Server
1) Informacje wstepne o systemie Windows Server 2019.
2) Omowienie najwazniejszych funkcji systemu Windows Server.
3) Omoéwienie zasad i narzedzi zwigzanych z zarzagdzaniem systemem Windows
Server.
2. Zarzadzanie serwerami plikdw i pamiecig masowa w systemie Windows Server
1) Wolumeny i systemy plikow w systemie Windows Server.
2) Wspétuzytkowanie zasobow w systemie Windows Server.
3) Wdrazanie obszaréw pamieci masowej w systemie Windows Server.
4) Wdrazanie funkcji deduplikacji danych.
5) Wdrazanie protokotu ISCSI.
6) Wdrazanie rozproszonego systemu plikow.
7) Migracja magazynu danych w Windows Server 2022.
3. Oprogramowanie do wirtualizacji Hyper-V i kontenery w systemie Windows
Server
1) Hyper-V w systemie Windows Server.
2) Konfigurowanie maszyn wirtualnych.
3) Zabezpieczenie wirtualizacji w systemie Windows Server.
4) Ulepszenia dziatania wirtualnego przetacznika sieciowego w Windows Server
2022.
5) Kontenery w systemie Windows Server.
4. Funkcje wysokiej dostepnosci w systemie Windows Server
1) Planowanie wdrazania klastrow na potrzeby przetaczania awaryjnego.
2) Tworzenie i konfigurowanie klastra przetaczania awaryjnego.
3) Omowienie klastréow rozlegtych.
4) Funkcje wysokiej dostepnosci i rozwigzania do usuwania skutkéw awarii
oparte na maszynach wirtualnych Hyper-V.
5. Usuwanie skutkow awarii w systemie Windows Server
1) Funkcja Hyper-V Replica.
2) Infrastruktura tworzenia i odtwarzania kopii zapasowych w systemie Windows
Server.
6. Implementowanie i zarzadzanie zasobami typu failover clustering
1) Planowanie strategii wdrozenia typu failover cluster.
2) Tworzenie i konfiguracja struktury failover cluster.
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3) Monitoring infrastruktury.
7. Implementowanie rozwigzan typu failover clustering dla maszyn wirtualnych w
Hyper-V
1) Prezentacja i integracja Hyper-V w Windows Server 2016 wraz z failover
clustering.
2) Implementacja i zarzadzanie maszynami wirtualnymi w Hyper-V w failover
clusters.
3) Gtowne cechy wdrozen maszyn wirtualnych w srodowisku typu wysokiej
dostepnosci i niezawodnosci.
4) Szyfrowane Cluster Shared Volumes w Windows Server 2022.
8. Implementowanie network load balancing
1) Przeglad metod zastosowania klastréw typu NLB.
2) Konfiguracja klastrow NLB.
3) Planowanie i implementacja NLB.
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