Warszawa, Zg pazdziernika 2020 r.

_ KOMENDANT GLOWNY
PANSTWOWEJ STRAZY POZARNEJ

BF-IV-2370/17-/( /20

Do uczestnikéw postepowania

Dot.: postepowania o udzielenie zamoéwienia na ,Dostawe i wdrozenie systemu
zarzadzania kontami uprzywilejowanymi”, nr sprawy: BF-1V-2370/17/20.

W zwigzku z watpliwosciami Wykonawcy dotyczgcymi specyfikacji istotnych
warunkéw zaméwienia (SIWZ) Zamawiajacy przekazuje pytania oraz udziela
odpowiedzi:

Pytanie.
Dot. pt. 3.8

System musi zapewnia¢ funkcjonalno$¢ umozliwiajagca zmiane hasta na koncie
systemu docelowego po zakonczeniu potgczenia z tym  systemem.
Czy Zamawiajgcy uzna za spefnienie w/w zapisu jezeli hasto jest zmieniane
w ustalonym czasie po nawigzaniu sesji, a nie po zakonczeniu, majgc na uwadze
ze hasto jest jednorazowe?

Odpowiedz.
Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie.
Dot. pt. 3.27

System musi umozliwi¢ podanie przez nawigzujacego sesje powodu jej rozpoczgcia
i zapisywac¢ wprowadzony tekst w metadanych sesji:
a) wprowadzenie ww. tekstu musi by¢ realizowane przed nawigzaniem sesji do
serwera (systemu) docelowego,
b) wprowadzenie ww. tekstu musi by¢ realizowane co najmniej dla protokotow:
RDP, VNC, SSH, telnet.
Czy Zamawiajgcy uzna za spetnienie w/w zapisu jezeli Powdd jest zapisywany
w danych audytowych hasta uzywanego do nawigzania ses;ji?
Odpowiedz.
Zamawiajgcy uzna spetnienie zapisu jezeli ,powéd rozpoczecia sesji’ bedzie
zapisywany w danych audytowych hasta uzywanego do nawigzywania sesji pod
warunkiem, ze bedzie wiadomo jakiej sesji dotyczyt ,powod”.



Pytanie.
Dot. pt. 3.34

System musi umozliwia¢ przeszukiwanie sesji w trybie petno tekstowym:

a) wyszukiwanie musi byé mozlive zaréwno dla kanatu wejsciowego (np.
wpisywane komendy) jak i danych wyj$ciowych, pojawiajacych sig¢ na ekranie
nawigzanej sesji,

b) b) przygotowanie sesji do wyszukiwania musi by¢ realizowane wewnetrznie,
tzn. dane nie mogg by¢ wysytane do chmury lub innego dedykowanego
urzadzenia.

Czy Zamawiajgcy uzna za spelnienie w/w zapisu jezeli system umozliwi
przeszukiwanie sesji w trybie petno tekstowym jedynie dla kanatu wejsciowego?

Odpowiedz.
Zamawiajacy podtrzymuje zapisy SIWZ

Pytanie.
Dot. pt. 3.38

System musi umozliwia¢ zarzgdzanie skryptowe z wykorzystaniem API
umozliwiajgcego co najmniej:

a. tworzenie, zmiane i usuwanie kont uzytkownikéow,

b. tworzenie, zmiane i usuwanie serweréw (systeméw docelowych),

c. tworzenie, zmiane i usuwanie dostepu do ww. serwerow (systemow) — dotyczy
kont na tychze,

d. tworzenie, zmiane i usuwanie adresow IP i portéw, do ktérych beda sie fgczyc
uzytkownicy,

e. tworzenie, zmiane i usuwanie relacji miedzy kontami, serwerami, dostepami,

f. pobieranie listy sesji — z mozliwo$cig rozréznienia sesja, ktore nie zostaly jeszcze
zakonczone,

g. blokowanie uzytkownika — niezaleznie od stanu uzytkownika wynikajacego

z synchronizacji z zewnetrznymi zbiorami uzytkownikéw.

Czy Zamawiajgcy uzna za spetnienie w/w zapisu jezeli system umozliwi zarzgdzanie
skryptowe z wykorzystaniem API umozliwiajgcego co najmniej?:

a. tworzenie, zmiane i usuwanie kont uzytkownikéw,

b. tworzenie, zmiane i usuwanie dostepu do ww. serweréw (systemoéw) — dotyczy
kont na tychze,

c. tworzenie, zmiane i usuwanie adresow IP i portéw, do ktorych bedg sie taczy¢
uzytkownicy,

d. tworzenie, zmiane i usuwanie relacji migdzy kontami, serwerami, dostepami,

e. pobieranie listy sesji — z mozliwoscig rozréznienia sesja, ktére nie zostaly jeszcze
zakonczone,

f. blokowanie uzytkownika — niezaleznie od stanu uzytkownika wynikajgcego z
synchronizacji z zewnetrznymi zbiorami uzytkownikow.

Odpowiedz.
Zamawiajacy podtrzymuje zapisy SIWZ



Pytanie.
Dot. pt. 4.1

Automatyczne rozpoznawania (skanowania) kont uprzywilejowanych na ponizej
wymienionych zasobach:

* konta linux/unix

* lokalne konta systemu Windows

» zasoby w domenie Active Directory

 konta Vmware ESX/ESXi

Czy Zamawiajgcy uzna za spetnienie w/w zapisu jezeli automatyczne rozpoznawanie
(skanowania) kont uprzywilejowanych na ponizej wymienionych zasobach?:

» zasoby w domenie Active Directory

* lokalne konta systemu Windows

* konta linux/unix

Odpowiedz.
Majac na uwadze iz nie jest to funkcjonalno$¢ wymagana a dodatkowa, ktéra jest
dodatkowo punktowana, Zamawiajgcy podtrzymuje zapisy SIWZ.

Pytanie.
Dot. pt. 8.4

Konfiguracja kont uzytkownikéw jak i potgczen do systeméw docelowych rozumiana
jest przez Zamawiajgcego jako mozliwo$¢ potaczenia co najmniej 30 uzytkownikow
do 50 systeméw (adresow IP) przy zatozeniu ze na kazdym adresie IP moze dziatac
wiecej niz 1 ustuga, np. SSH i WWW lub RDP i WWW, przy zatozeniu ze dostep
do tych ustug moze odbywac sie réwnolegle.

Czy Zamawiajgcy uzna za spetnienie w/w zapisu jezeli system umozliwi konfiguracje
kont uzytkownikéw jedynie dla konta?

Odpowiedz.

Zamawiajacy przed odbiorem systemu wymaga konfiguracji co najmniej 30 kont
uzytkownikéw. Jesli podczas konfiguracji konta istnieje mozliwo$¢ ograniczenia
do jakich systemow (adresow IP) ma mie¢ dostep to zamawiajgcy uzna spetnienie
zapisu: ,konfiguracja kont uzytkownikéw jedynie dla konta”.

PowyZsze wyjasnienia sa wiazace i dotycza wszystkich uczestnikéw
postepowania.




