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IR.271.3.8.2025 Zalacznik nr 9 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Niniejszy zatacznik stanowi szczegotowy opis przedmiotu zamowienia. Zaoferowane przez Wykonawceg rozwigzania musza spelnia¢ minimalne wymagania postawione w niniejszym
zataczniku w kolumnie ,,Wymagane minimalne parametry techniczne” oraz zosta¢ dostarczony na warunkach okreslonych ponize;j.

Wykonawca zobowigzany jest poda¢ w formularzu oferty producenta, model/wersje oferowanego rozwiazania, typ dzieki czemu bedzie mozna jednoznacznie okresli¢ jaki
produkt zostal zaoferowany. Dodatkowo Zamawiajacy dopuszcza podanie linkow dostepowych dla oferowanego n/w sprzetu dostepnych na stronach internetowych
producentéw.
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1. Urzadzenia UTM wraz z licencjami i wsparciem technicznym

a. UTM do Urzedu Miejskiego — 1 szt.

KOMPONENT

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE — UTM DO URZEDU MIEJSKIEGO

ZAKRES DOSTAWY

Przedmiotem zamowienia jest zakup, wdrozenie oraz konfiguracja urzadzenia UTM wraz z integracja z istniejacg infrastrukturg
IT urzedu.

OBSLUGA SIECI

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresow dla interfejsow,
routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA
KORPORACYJNA
(FIREWALL)

10.
11.

12.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czgSciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu prekonfigurowanych
obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwos¢ okreslania parametrow pojedynczej
reguty (adres zrodlowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne
przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsoéw wejsciowych i wyjsciowych ruchu,
zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta zrodlowego badz docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika bagdz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS,
okreslenia limitu polaczen na sekundg, godziny oraz dnia nawigzywania potaczenia.

Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresow mac.
Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych, zestawow regut firewall.
Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje bedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o bazg LDAP (wewngtrzng oraz
zewngtrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguly niezaleznie od innych tras routingu (np. routingu
domyslnego).
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KOMPONENT WYMAGANE MINIMALNE PARAMETRY TECHNICZNE — UTM DO URZEDU MIEJSKIEGO
13. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez administratora harmonogramy
czasowe.
INTRUSION 14. System detekcji 1 prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywac wlamania oraz
PREVENTION anomalie w ruchu sieciowym przy pomocy analizy protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury
SYSTEM (IPS) kontekstowe.
15. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut IPS pochodzit od zewngtrznego
dostawcy.

16. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakoéw 1 zagrozen.
17. Administrator ma mie¢ mozliwos¢ tworzenia wlasnych sygnatur dla systemu IPS.

18. Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawarto§¢ w kodzie HTML oraz JavaScript zadanej przez
uzytkownika strony internetowej nie blokujgc dostepu do tej strony po usunigciu zagrozenia.

19. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie analizy HTTPS,
POP3S oraz SMTPS.

20. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z tryboéw pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych
adresow IP (zrodtowych i docelowych), uzytkownikow, portow (zrodtowych i docelowych) oraz na podstawie pola DSCP.

21. Urzadzenie ma umozliwia¢ ochrong migdzy innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
ztosliwym kodem Web2.0.

22. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokoldw przemystowych co najmniej takich jak: Modbus,
UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC
60870-5-104, IEC 61850 (MMS, Goose & SV).

23. Urzadzenie musi zapewnia¢ automatyczng aktualizacj¢ sygnatur kontekstowych.

KSZTALTOWANIE 24. Urzadzenie ma umozliwia¢ ksztalttowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢
PASMA (TRAFFIC pasma.
SHAPPING) 25. Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem pojedynczego potaczenia, adresu IP,

zautoryzowanego uzytkownika, pola DSCP.

26. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a jedynie na §ledzenie
konkretnego typu ruchu (monitoring).
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27.

Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA
ANTYWIRUSOWA

28.

29.
30.

31.

Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skanerow antywirusowych dostarczonych przez firmy
trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej licencji.

Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekcji
wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-
cyfrowego kodu wykrycia infekcji.

OCHRONA
ANTYSPAM

32.
33.

34.

35.

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

33.1. biate/czarne listy,

33.2. DNS RBL,

33.3. Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy serweréw RBL
znajdujacych si¢ w domyslnej konfiguracji urzadzenia.

Wpis w nagtdéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI
PRYWATNE (VPN)

36.

37.

38.
39.

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci VPN:
37.1. PPTP VPN,

37.2. IPSec VPN,

37.3. SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspolpracujacego z oferowanym rozwigzaniem.
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40. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

41. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na facze zapasowe na wypadek awarii tgcza dostawcy
podstawowego (VPN Failover).

42. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

43. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO | 44. Urzadzenie ma posiada¢ wbudowany filtr URL.
STRON WWW 45, Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajacg co najmniej 50 kategorii tematycznych stron internetowych.
46. Administrator ma mie¢ mozliwo$¢ dodawania wlasnych kategorii URL.

47. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do
wyboru ma by¢ przynajmnie;j:

47.1. blokowanie dostepu do adresu URL,
47.2. zezwolenie na dostgp do adresu URL,
47.3. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.
48. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o zablokowaniu strony.
49. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
50. Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.
51. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.
52. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktore nie beda deszyfrowane.

53. Urzadzenie musi oferowa¢ mozliwos$¢ filtrowania wynikéw wyszukiwania z uzyciem SafeSearch

UWIERZYTELNIANIE | 54. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
54.1. lokalng bazg uzytkownikow (wewnetrzny LDAP),

54.2. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

54.3. ustuge katalogowa Microsoft Active Directory.

55. Urzadzenie ma umozliwia¢ rbwnoczesne uzycie co najmniej 5 roznych baz LDAP.
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56.

57.

58.

59.

60.

61.

62.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma zezwala¢ na autoryzacje uzytkownikow
co najmniej w oparciu o protokoty:

56.1. SSL,
56.2. Radius,
56.3. Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze katalogowej Microsoft Active Directory w
oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.
Autoryzacja uzytkownikoéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikoéw w ramach infrastruktury VDI (Virtual
Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i
Microsoft Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwojne uwierzytelnianie 2FA poprzez zastosowanie czasowych
haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania hasel TOTP w ramach tuneli SSLVPN, IPSec, jak rowniez
logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

ADMINISTRACJA
LACZAMI DO
INTERNETU (ISP)

63.
64.

65.
66.
67.
68.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw rownowazenia obcigzenia taczy do sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastgpujace dwa mechanizmy:

64.1. rownowazenie wzgledem adresu zrodtowego,

64.2. rownowazenie wzgledem potaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do Internetu.
Urzadzenie ma umozliwia¢ przelaczenie na lacze zapasowe w przypadku awarii facza podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje i wybor najkorzystniejszego tacza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obsluge mechanizmu SLA (monitorowanie opdznienia, jitter, wskaznika utraty
pakietow).
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76.
77.

78.

79.
80.
81.

82.

83.

84.

8s.

KOMPONENT WYMAGANE MINIMALNE PARAMETRY TECHNICZNE - UTM DO URZEDU MIEJSKIEGO
69. Monitorowanie dostgpnosci facza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
ROUTING 70. Urzadzenie ma umozliwiaé statyczne trasowanie pakietow.
(TRASOWANIE) 71. Urzadzenie ma umozliwiaé trasowanie potaczen IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu
przelaczenia na tacze zapasowe w przypadku awarii tacza podstawowego.
72. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy Based Routing).
73. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.
ADMINISTRACJA 74. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
URZADZENIEM 75. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a komunikacja ma by¢ mozliwa zarowno poprzez

niezaszyfrowany protokot HTTP, jak zaszyfrowany protokot HTTPS.
Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z roznymi (takze naktadajacymi si¢)
uprawnieniami.

Urzadzenie musi oferowaé mozliwo$¢ wykorzystania wbudowanych profili administracyjnych okreslajacych dostgp do
poszczegdlnych modutdéw systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez przegladarke internetowsa, a komunikacja
ma by¢ zabezpieczona za pomocg protokotu HTTPS.

Whbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowa¢ narze¢dzia diagnostyczne, co najmniej ping,
traceroute, nslookup.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ narz¢dzia do przechwytywania pakietow,
wys$wietlania otwartych potaczen sieciowych.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwo$¢ zdefiniowania polityki haset stosowanych
w catym systemie w zakresie minimalnej iloSci znakdéw czy ztozonosci hasta.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ generowania skryptow z czynnosci
wykonywanych przez administratora ( script recording ).
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86.

87.
88.
89.

90.
91.

92.

93.
94.

System musi oferowa¢ mozliwo$¢ zdefiniowania wiasnych obiektow sieciowych, obiektoéw URL, certyfikatow, ustug
internetowych (web services).

Urzadzenie musi oferowac¢ portal uwierzytelniania (captive portal) dla uzytkownikow.
Urzadzenie ma umozliwia¢ zapisywanie logéw na wbudowanym dysku.

Urzadzenie ma umozliwia¢ eksportowanie logdw na zewngtrzny serwer (syslog) z wykorzystaniem transmisji nieszyfrowane;j
jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logow za pomoca protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:
91.1. manualnego eksportu do pliku w dowolnym momencie czasu,

91.2. automatycznego eksportu do serweréw producenta lub na dedykowany serwer zarzadzany przez administratora, z
mozliwoscig wyboru czgstotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcego bezposrednio z serweréw producenta lub z
dedykowanego serwera zarzadzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu zrodlowego oraz nazwy uzytkownika.

Rozwigzanie musi dawaé mozliwo$¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline
z poziomu interfejsu graficznego.

RAPORTOWANIE

9s.

96.
97.

98.
99.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw zebranych na
urzadzeniu.

System raportowania i przegladania logoéw wbudowany w system nie moze wymaga¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera Antywirusowego,
skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych raportow.

System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio z poziomu raportu.

100. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

101. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow i tworzenia raportoéw w postaci

wirtualnej maszyny pochodzacy od tego samego producenta.
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102.
103.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 2 1 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

POZOSTALE USLUGI
I FUNKCJE

104.
105.

106.
107.
108.

109.
110.
111.
112.
113.

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét LACP.

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwo$cig dynamicznego przypisywania adresow jak i statycznego
przypisywania adresu IP do adresu MAC karty sieciowe;.

Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do zewngtrznego serwera DHCP (tzw. DHCP Relay).
Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci skonfigurowanych zaréwno na
interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy, serwerow DNS, nazwy domeny).

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).
Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacjg firmware lub w dowolnym innym momencie.

GWARANCJA 1
SERWIS

114.

115.

Urzadzenie ma by¢ objete 24-miesigczng gwarancja producenta na dostarczone elementy systemu oraz licencje dla wszystkich
funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co najmniej drogg e-mail lub przez
dedykowany do tego portal.

PARAMETRY
SPRZETOWE

116.
117.
118.
119.
120.

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.

Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg pracy poszczego6lnych zasilaczy.
Liczba portéw Ethernet 2,5Gbps — min. 8 z mozliwoscig rozszerzenia do 16.

Liczba portéw swiattowodowych 1Gbps — min. 2 z mozliwo$cia rozszerzenia do 10.

Urzadzenie ma pozwala¢ na instalacj¢ modutu rozszerzen z ponizszej listy:
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120.1. Modut z 8 interfejsami miedzianymi 2,5Gbps
120.2. Modut z 4 interfejsami miedzianymi 10Gbps.
120.3. Modut z 4 interfejsami §wiattowodowymi 1Gbps.
120.4. Modut z 8 interfejsami §wiattowodowymi 1Gbps.
120.5. Modut z 4 interfejsami $wiattowodowymi 10Gbps.
121. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego od dowolnego producenta.

122. Urzadzenie ma by¢ wyposazone w min. 2, réznigce si¢ typem, porty konsolowe. Przynajmniej jeden port konsolowy ma by¢
typu RJ45.

123. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 10Gbps.

124. Przepustowos¢ Firewall wraz z wlaczonym systemem IPS (1518 bajtow UDP) — minimum 5Gbps.
125. Przepustowosc filtrowania Antywirusowego — minimum 1.3 Gbps.

126. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.

127. Maksymalna liczba tuneli VPN IPSec — minimum 1000.

128. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.

129. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.

130. Obstuga interfejsow 802.11q (VLAN) — minimum 256.

131. Liczba rownoczesnych sesji — minimum 600 000 i nie mniej niz 30 000 nowych sesji/sekunde.
132. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie Active-Passive.
133. Urzadzenie nie ma limitu na liczb¢ uzytkownikow.

134. Liczba regut filtrowania — minimum 16 384,

135. Liczba tras statycznego routingu — minimum 5 120.

136. Liczba tras dynamicznego routingu — minimum 10 000.

137. Mozliwos¢ instalacji w szafie RACK 197, wysokos$¢ urzadzenia 1U.

138. Urzadzenie musi by¢ wyposazone w modut TPM.
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WDROZENIE

139. Instalacja i konfiguracja urzadzenia
139.1. Urzadzenie ma zosta¢ zainstalowane w serwerowni urzedu, w peinej zgodnosci z infrastrukturg sieciowa.
139.2. Zakres prac obejmuje:
139.2.1. Konfiguracje regut firewalla w celu zabezpieczenia ruchu sieciowego.

139.2.2. Ustawienie polityk bezpieczenstwa oraz regut filtrowania tresci (np. blokowanie ztosliwych stron, filtrowanie URL,
ochrona przed phishingiem).

139.2.3. Konfiguracj¢ IPSec VPN, SSL VPN oraz konfiguracij¢ zarzadzania zdalnego.
139.2.4. Integracj¢ urzadzenia z istniejgcym systemem monitorowania logow (SIEM) i zarzadzania incydentami.
139.3. Zastosowanie polityk QoS dla priorytetyzacji ruchu krytycznego.
140. Testy akceptacyjne

140.1. Po zainstalowaniu i skonfigurowaniu urzadzenia Wykonawca zobowigzuje si¢ przeprowadzi¢ testy akceptacyjne, ktore
potwierdzg prawidlowe dziatanie urzadzenia zgodnie z wymaganiami.

140.2. Testy obejma:
140.2.1. Testowanie przepustowosci firewall’a oraz VPN.
140.2.2. Symulacje atakoéw oraz testy IPS/IDS w celu zweryfikowania skuteczno$ci ochrony.
140.2.3. Weryfikacje konfiguracji regut i polityk bezpieczenstwa.
141. Szkolenie dla administratorow IT
141.1. Wykonawca zobowigzuje si¢ przeprowadzi¢ szkolenie dla co najmniej 2 administratorow IT z urzedu.
141.2. Zakres szkolenia obejmuje:
141.2.1. Wprowadzenie do interfejsu zarzgdzania urzgdzeniem
141.2.2. Konfiguracje i zarzadzanie regutami firewalla, filtrowaniem tresci oraz IPS/IDS.
141.2.3. Zarzadzanie VPN (IPSec, SSL VPN) oraz konfiguracje¢ dostepu zdalnego.
141.2.4. Monitorowanie dziatania urzadzenia, analiza logdw oraz zarzgdzanie zdarzeniami.

141.2.5. Tworzenie kopii zapasowych i odtwarzanie konfiguracji.
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142. Wykonawca musi posiada¢ odpowiednie do§wiadczenie w zakresie wdrozen urzadzen klasy UTM

b. UTM do jednostek organizacyjnych — 2 szt.

KOMPONENT

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE - UTM DO JEDNOSTEK ORGANIZACYJNYCH

OBSLUGA SIECI

[u—,
.

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresow dla interfejsow,
routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA
KORPORACYJNA
(Firewall)

10.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czgsciowo jako router, a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu prekonfigurowanych
obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwo$¢ okreslania parametrow pojedynczej
reguty (adres zrodlowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne
przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsoéw wejsciowych i wyjsciowych ruchu,
zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta zrodlowego badz docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika bagdz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS,
okreslenia limitu potgczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresow mac.

Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje bledy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o bazg LDAP (wewngtrzng oraz
zewngtrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.
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11.

12.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguly niezaleznie od innych tras routingu (np. routingu
domyslnego).

System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez administratora harmonogramy
czasowe.

INTRUSION
PREVENTION
SYSTEM (IPS)

13.

14.

15.
16.
17.

18.

19.

20.

21.

22,

System detekcji 1 prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywac wlamania oraz
anomalie w ruchu sieciowym przy pomocy analizy protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut IPS pochodzit od zewn¢trznego
dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakoéw 1 zagrozen.
Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz JavaScript zadanej przez
uzytkownika strony internetowej nie blokujac dostepu do tej strony po usunigciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie analizy HTTPS,
POP3S oraz SMTPS.

Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych
adresow IP (zrodtowych i docelowych), uzytkownikow, portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochron¢ mi¢dzy innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokoldéw przemystowych co najmniej takich jak: Modbus,
UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC
60870-5-104, IEC 61850 (MMS, Goose & SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacj¢ sygnatur kontekstowych.

KSZTALTOWANIE
PASMA (Traffic
Shapping)

23.

24,

Urzadzenie ma umozliwia¢ ksztalttowanie pasma w oparciu o priorytetyzacj¢ ruchu oraz minimalng i maksymalng warto$¢
pasma.

Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.
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25. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztalttowanie pasma, a jedynie na $ledzenie
konkretnego typu ruchu (monitoring).
26. Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie aplikacji generujacej ruch.
OCHRONA 27. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw antywirusowych dostarczonych przez firmy
ANTYWIRUSOWA trzecie (innych niz producent rozwigzania).
28. Co najmniej jeden z dwoch skanerow antywirusowych ma by¢ dostarczany w ramach podstawowej licencji.
29. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.
30. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekcji
wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-
cyfrowego kodu wykrycia infekcji.
OCHRONA 31. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest poczta niechciang (SPAM).
ANTYSPAM 32. Ochrona antyspam ma dziata¢ w oparciu o:
32.1. biate/czarne listy,
32.2. DNS RBL,
32.3. Skaner heurystyczny.
33. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy serweréw RBL
znajdujacych si¢ w domyslnej konfiguracji urzadzenia.
34. Wpis w naglowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem programu Spamassassin.
WIRTUALNE SIECI 35. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) Iub site-to-site (lokalizacja-
PRYWATNE (VPN) lokalizacja).
36. Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:
36.1. PPTP VPN,
36.2. IPSec VPN,
36.3. SSL VPN.
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37.
38.
39.
40.

41.
42,

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z oferowanym rozwigzaniem.
Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

Urzadzenie ma umozliwia¢ funkcjonalnos$¢ przetgczenia tunelu na tgcze zapasowe na wypadek awarii tacza dostawcy
podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO
STRON WWW

43.
44.
45.
46.

47.
48.
49.
50.
51.
52.

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajacg co najmniej 50 kategorii tematycznych stron internetowych.
Administrator ma mie¢ mozliwo$¢ dodawania wlasnych kategorii URL.

Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do
wyboru ma by¢ przynajmnie;j:

46.1. blokowanie dostgpu do adresu URL,

46.2. zezwolenie na dostep do adresu URL,

46.3. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.
Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 r6znych stron z komunikatem o zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.
Urzadzenie ma umozliwia¢ identyfikacje 1 blokowanie przesytanych danych z wykorzystaniem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron dost¢pnych po protokole HTTPS, ktére nie beda deszyfrowane.

Urzadzenie musi oferowa¢ mozliwo$¢ filtrowania wynikow wyszukiwania z uzyciem SafeSearch

UWIERZYTELNIANIE

53.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
53.1. lokalng baze¢ uzytkownikoéw (wewngtrzny LDAP),
53.2. zewnetrzng baze uzytkownikoéw (zewngtrzny LDAP),
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54.
5s.

56.

57.

58.

59.

60.

61.

53.3. ustuge katalogowa Microsoft Active Directory.
Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma zezwala¢ na autoryzacje uzytkownikow
co najmniej w oparciu o protokoty:

55.1. SSL,
55.2. Radius,
55.3. Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze katalogowej Microsoft Active Directory w
oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikow w ramach infrastruktury VDI (Virtual
Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i
Microsoft Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwojne uwierzytelnianie 2FA poprzez zastosowanie czasowych
haset jednorazowych (TOTP).

Whbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli SSLVPN, IPSec, jak rowniez
logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

ADMINISTRACJA
EACZAMI DO
INTERNETU (ISP)

62.
63.

64.
65.
66.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw rownowazenia obcigzenia tgczy do sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastgpujace dwa mechanizmy:

63.1. rownowazenie wzgledem adresu zrodlowego,

63.2. rownowazenie wzgledem potaczenia.
Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z faczy do Internetu.
Urzadzenie ma umozliwia¢ przetaczenie na tgcze zapasowe w przypadku awarii tacza podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje i wybor najkorzystniejszego tacza.
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75.
76.

77.

78.
79.
80.

81.

82.

83.

KOMPONENT WYMAGANE MINIMALNE PARAMETRY TECHNICZNE - UTM DO JEDNOSTEK ORGANIZACYJNYCH
67. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opoznienia, jitter, wskaznika utraty
pakietow).
68. Monitorowanie dostgpnosci tacza musi by¢ mozliwe w oparciu o [CMP oraz TCP.
ROUTING 69. Urzadzenie ma umozliwiaé statyczne trasowanie pakietow.
(TRASOWANIE) 70. Urzadzenie ma umozliwiaé trasowanie potaczen IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu
przelaczenia na tacze zapasowe w przypadku awarii tacza podstawowego.
71. Urzadzenie ma umozliwia¢ trasowanie pakietoéw z poziomu wybranej reguly firewall (tzw. Policy Based Routing).
72. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.
ADMINISTRACJA 73. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
URZADZENIEM 74. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a komunikacja ma by¢é mozliwa zarowno poprzez

niezaszyfrowany protokot HTTP, jak zaszyfrowany protokot HTTPS.
Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z roznymi (takze naktadajacymi si¢)
uprawnieniami.

Urzadzenie musi oferowaé mozliwo$¢ wykorzystania wbudowanych profili administracyjnych okreslajacych dostgp do
poszczegdlnych modutdéw systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez przegladarke internetowsa, a komunikacja
ma by¢ zabezpieczona za pomocg protokotu HTTPS.

Whbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowa¢ narze¢dzia diagnostyczne, co najmniej ping,
traceroute, nslookup.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ narz¢dzia do przechwytywania pakietow,
wyswietlania otwartych potaczen sieciowych.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwo$¢ zdefiniowania polityki haset stosowanych
w catym systemie w zakresie minimalnej ilosci znakdéw czy ztozonosci hasta.
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84. Whbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwo$¢ generowania skryptow z czynnosci
wykonywanych przez administratora ( script recording ).

85. System musi oferowa¢ mozliwos$¢ zdefiniowania wlasnych obiektow sieciowych, obiektow URL, certyfikatow, ustug
internetowych (web services).

86. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.

87. Urzadzenie ma umozliwia¢ eksportowanie logdw na zewngtrzny serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej
jak i szyfrowanej (TLS).

88. Urzadzenie ma umozliwiaé eksportowanie logdéw za pomocg protokotu IPFIX.
89. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:
89.1. manualnego eksportu do pliku w dowolnym momencie czasu,

89.2. automatycznego eksportu do serwerow producenta lub na dedykowany serwer zarzadzany przez administratora, z
mozliwoscig wyboru czgstotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

90. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcych bezposrednio z serweréw producenta lub z
dedykowanego serwera zarzadzanego przez administratora.

91. Urzadzenie ma umozliwia¢ anonimizacj¢ logdw co najmniej w zakresie adresu zrodtowego oraz nazwy uzytkownika.

92. Rozwigzanie musi dawaé¢ mozliwo$¢ r¢cznej aktualizacji baz zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline
z poziomu interfejsu graficznego.

RAPORTOWANIE 93. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw zebranych na
urzadzeniu.

94, System raportowania i przegladania logow wbudowany w system nie moze wymaga¢ dodatkowe;j licencji do swojego dziatania.

95. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera Antywirusowego,
skanera Antyspamowego.

96. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych raportow.

97. System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio z poziomu raportu.

98. System raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV.
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99. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw i tworzenia raportow w postaci
wirtualnej maszyny pochodzacy od tego samego producenta.
100. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 2 1 3.
101. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).
POZOSTALE USLUGI | 102. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania adresow jak i statycznego
I FUNKCJE przypisywania adresu IP do adresu MAC Kkarty sieciowej.
103. Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do zewngtrznego serwera DHCP (tzw. DHCP Relay).
104. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
105. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci skonfigurowanych zar6wno na
interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy, serwerow DNS, nazwy domeny).
106. Urzadzenie ma posiada¢ ustugg DNS Proxy.
107. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.
108. Urzadzenie musi mie¢ zaimplementowane Open API
109. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowsq przed
aktualizacjg firmware lub w dowolnym innym momencie.
110. Urzadzenie ma umozliwiaé stworzenie interfejsu zagregowanego w oparciu o protokét LACP.
111. Urzadzenie musi oferowa¢ mozliwos¢ zwigkszenia wydajnos$ci takich parametrow jak przepustowosci firewall, IPS, Antywirus,
VPN. Zwigkszenie wydajnosci odbywa si¢ wyltacznie przez zmiang licencji i nie wymaga ingerencji w komponenty fizyczne
urzadzenia czy wymiang samego urzadzenia.
GWARANCIJA I 112. Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone elementy systemu oraz licencje dla wszystkich
SERWIS funkcji bezpieczenstwa.
113. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne S$wiadczone co najmniej drogg e-mail lub przez
dedykowany do tego portal.
114. PARAMETRY SPRZETOWE
115. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewngtrzne musi dziata¢ na wbudowanej pamigci flash.

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez cYberbezpioczny
na Rozwdj Cyfrowy - Polska Unig Europejska sqmorzqd

19



Fundusze Europejskie

na Rozwdéj Cyfrowy

KOMPONENT WYMAGANE MINIMALNE PARAMETRY TECHNICZNE — UTM DO JEDNOSTEK ORGANIZACYJNYCH
116. Urzadzenie ma by¢ wyposazone w zintegrowany port na kart¢ microSD.
117. Liczba portow Ethernet 2,5Gbps — min. 8.
118. Liczba portow $wiattowodowych 1Gbps — min. 1.
119. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego od dowolnego producenta.
120. Przepustowos¢ Firewall (1518 bajtoéw UDP) — minimum 4Gbps.
121. Przepustowos¢ Firewall wraz z wlagczonym systemem IPS (1518 bajtow UDP) — minimum 2Gbps.
122. Przepustowos¢ filtrowania Antywirusowego — minimum 500Mbps.
123. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.
124. Maksymalna liczba tuneli VPN IPSec — minimum 100.
125. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.
126. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.
127. Obstuga interfejsow 802.11q (VLAN) — minimum 128
128. Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekundg.
129. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie Active-Passive.
130. Urzadzenie nie ma limitu na liczbg uzytkownikow.
131. Liczba regut filtrowania — minimum 8 192.
132. Liczba tras statycznego routingu — minimum 512.
133. Liczba tras dynamicznego routingu — minimum 10 000.
134. Urzadzenie ma umozliwia¢ podtaczenie zewngtrznego nadmiarowego zasilacza (zasilanie redundantne). Stan pracy kazdego
zasilacza musi by¢ sygnalizowany bezposrednio na obudowie urzadzenia.
135. Urzadzenie musi by¢ wyposazone w modut TPM.
WDROZENIE 143. Instalacja i konfiguracja urzadzenia
143.1. Urzadzenie ma zosta¢ zainstalowane w serwerowni urzedu, w peinej zgodnosci z infrastrukturg sieciowa.
143.2. Zakres prac obejmuje:
cmmorzonocH E s o fczees coteeunie BN | (@) Syberbesplecany
Ul Spokojna 134, 01:044 Warszaw | infolini: +48 223152340 | e-mal: cppc@cppe gov.p

20



Fundusze Europejskie

na Rozwdéj Cyfrowy

KOMPONENT

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE - UTM DO JEDNOSTEK ORGANIZACYJNYCH

143.2.1. Konfiguracje regut firewalla w celu zabezpieczenia ruchu sieciowego.

143.2.2. Ustawienie polityk bezpieczenstwa oraz regut filtrowania tresci (np. blokowanie ztosliwych stron, filtrowanie URL,
ochrona przed phishingiem).

143.2.3. Konfiguracj¢ IPSec VPN, SSL VPN oraz konfiguracj¢ zarzadzania zdalnego.
143.2.4. Integracj¢ urzadzenia z istniejgcym systemem monitorowania logow (SIEM) i zarzadzania incydentami.
143.3. Zastosowanie polityk QoS dla priorytetyzacji ruchu krytycznego.
144. Testy akceptacyjne

144.1. Po zainstalowaniu i skonfigurowaniu urzadzenia Wykonawca zobowigzuje si¢ przeprowadzi¢ testy akceptacyjne, ktore
potwierdzg prawidlowe dziatanie urzadzenia zgodnie z wymaganiami.

144.2. Testy obejma:
144.2.1. Testowanie przepustowosci firewall’a oraz VPN.
144.2.2. Symulacj¢ atakow oraz testy IPS/IDS w celu zweryfikowania skuteczno$ci ochrony.
144.2.3. Weryfikacje konfiguracji regut i polityk bezpieczenstwa.

145. Szkolenie dla administratorow IT

145.1. Wykonawca zobowigzuje si¢ przeprowadzi¢ szkolenie dla co najmniej 2 administratorow IT z urzedu.

145.2. Zakres szkolenia obejmuje:
145.2.1. Wprowadzenie do interfejsu zarzgdzania urzgdzeniem
145.2.2. Konfiguracje i zarzadzanie regutami firewalla, filtrowaniem tresci oraz IPS/IDS.
145.2.3. Zarzadzanie VPN (IPSec, SSL VPN) oraz konfiguracje¢ dostepu zdalnego.
145.2.4. Monitorowanie dziatania urzadzenia, analiza logdw oraz zarzadzanie zdarzeniami.
145.2.5. Tworzenie kopii zapasowych i odtwarzanie konfiguracji.

146. Wykonawca musi posiada¢ odpowiednie do§wiadczenie w zakresie wdrozen urzadzen klasy UTM
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2. Serwer aplikacyjno-domenowy — 2 szt.

KOMPONENT WYMAGANE MINIMALNE PARAMETRY TECHNICZNE — SERWER APLIKACYJNO-DOMENOWY

Obudowa 1. Obudowa Rack o wysoko$ci max 1U

2. 8 wnek na dyski 2.5”

3. Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, pozwalajacy jednoznacznie stwierdzi¢, czy system dziata
poprawnie i pokazujgcy podstawowe stany dzialania serwera w tym adres IP karty zarzadzajacej

4. Obudowa z mozliwo$cig wyposazenia w karte umozliwiajacg dostep bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow BLE/ WIFI.

Plyta glowna 5. Plyta gléwna z mozliwoscia zainstalowania do dwoch procesorow.

6. Obstuga procesoréw 32 rdzeniowych.

7. Plyta gldéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
8. Na ptycie gtéwnej powinno znajdowac si¢ minimum 16 slotow przeznaczonych do instalacji pamiegci.
9. Plyta gldowna powinna obstugiwac¢ do 1TB pami¢ci RAM.

Chipset 10. Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor 11. Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.6GHz, klasy x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggnigcie wyniku min. 169 w tescie SPECrate2017 int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;.

RAM 12.128GB DDR5 RDIMM 5600MT7s,

Kontroler RAID 13. Sprzetowy kontroler dyskowy, posiadajacy

o Min. 8GB nieulotnej pamigci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
14. Wsparcie dla dyskow samoszyfrujacych
Dyski twarde 15. Zainstalowane
15.1. 4x dysk SSD SATA o pojemnosci min. 1.92TB Hot-Plug.
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15.2. 2x dysk SAS o pojemnosci min. 2.4TB Hot-Plug.
16. Mozliwos¢ zainstalowania dwoch dyskéw M.2 NVMe SSD o pojemnosci min. 960GB z mozliwosciag konfiguracji RAID 1.
Gniazda PCI 17.Trzy sloty PCle LP
Interfejsy 18. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy sieciowe 10Gb Ethernet w standardzie
sieciowe/FC/SAS BaseT (porty nie mogg by¢ osiagnicte poprzez karty w slotach PCle)
Wbudowane porty 19.4 porty USB w tym min:
19.1. 1 port USB 3.0 z tylu obudowy,
19.2. 1 port micro USB z przodu obudowy
20.2 port VGA z czego jeden z przodu obudowy
21. Mozliwo$¢ rozbudowy o port RS232
Video 22. Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min. 1920x1200
Zasilacze 23. Redundantne, Hot-Plug min. 1100W klasy Titanium

Elementy montazowe

24. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celow serwisowych

Bezpieczenstwo 25. Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

26. Wbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmienno$ci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma rowniez pozwala¢ na kontrolg otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

27.Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

28. BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzgdzania blokada zasilania, panelem
sterowania oraz zmiang hasta

29. Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

30. Modut TPM 2.0

31.Mozliwos$¢ dynamicznego wiaczania i wylgczania portdéw USB na obudowie — bez potrzeby restartu serwera
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32.Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

33. Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone oprogramowania uktadowego przed manipulacja ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzgtowo mechanizmy kryptograficzne po§wiadczajace integralnosé
oprogramowania BIOS (Root of Trust).

Karta Zarzadzania 34. Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

34.1. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

34.2. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatorow, konfiguracji serwera);

34.3. szyfrowane polgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

34.4. mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

34.5. wirtualng konsole z dostepem do myszy, klawiatury;

34.6. wsparcie dla IPv6;

34.7. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

34.8. mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

34.9. mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

34.10.integracja z Active Directory;

34.11.mozliwo$¢ obstugi przez dwoch administratoréw jednoczes$nie;

34.12.wsparcie dla automatycznej rejestracji DNS

34.13.wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzgtowe;.

34.14.mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu serwera

34.15.mozliwo$¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty zarzadzajacej pojedynczego serwera oraz z
mozliwoscig rozszerzenia funkcjonalnosci o:

35. Wirtualny schowek ulatwiajgcy korzystanie z konsoli zdalne;j
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36.
37.
38.

Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

System operacyjny

39.

Zakup licencji Microsoft Windows Server 2022 x64 Standard PL pozwalajacej na utworzenie 4 instancji wirtualnych wraz z 35
licencjami dostgpowymi dla uzytkownika lub produkt rownowazny. Za rdwnowaznos$¢ rozumie si¢ zakup produktu obejmujgcego
licencje systemu operacyjnego ktory zapewnia:

39.1. licencj¢ obejmujacg minimum 16 rdzeni procesora(ow),
39.2. Obstuge Windows Server Containers.

39.3. Mozliwo$¢ pehienia funkcji drugiego kontrolera domeny Active Directory w istniejacej infrastrukturze Zamawiajgcego
(zgodno$¢ z AD na poziomie Windows Server 2008 R2).

39.4. interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym polskim i angielskim,
39.5. graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

39.6. mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach

39.7. wersji systemu operacyjnego poprzez wdrozony w jednostce

39.8. Zamawiajacego serwer aktualizacji Microsoft Windows Server Update Services (WSUS),

39.9. wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play, Wi-Fi),

39.10. zabezpieczenie hastem dostepu do systemu, konta i profilu uzytkownikow,
39.11. mechanizmy logowania w oparciu o login i hasto,

39.12. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezacej pracy.
Mechanizm ten musi

39.13. uwzgledniac¢ specyfike procesorow wyposazonych w mechanizmy wielowatkowosci wspotbieznej (ang. Simultaneous
Multi-Threading, SMT).

39.14. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

39.14.1. pozwalajg na zmiang rozmiaru w czasie pracy systemu,
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39.14.2. umozliwiajg tworzenie w czasie pracy systemu migawek, dajagcych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow 1 folderow,

39.14.3. umozliwiaja kompresje¢ "w locie" dla wybranych plikow i/lub folderow,
39.14.4. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

39.15. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkownikow,
zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych
dla grup uzytkownikow praw do wykorzystywania szyfrowanych danych.

39.16. Mozliwos¢ zdalnej konfiguraciji, administrowania oraz aktualizowania systemu.

39.17. Dostepnos$é¢ bezptatnych narz¢dzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

39.18. Wsparcie dla srodowisk Java i .NET Framework 6.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

39.19. Mozliwos¢ implementacji nastgpujacych funkcjonalno$ci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentow wymagajacych dodatkowych licencji:

39.19.1. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

39.19.2. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznos$ci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami
w sieci (uzytkownicy, komputery, drukarki, udzialy sieciowe).

39.19.3. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie minimum 2 aktywnych
srodowisk wirtualnych systemow operacyjnych.

39.20.Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

39.21.Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.
40. Dostarczone oprogramowanie musi by¢ fabrycznie nowe.
41. Zamawiajgcy dopuszcza zakup licencji typu ,,Government” (GOV).

42. Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do dostarczenia testowej wersji oprogramowania rownowaznego.
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Oprogramowanie do
zarzadzania — w
formularzu oferty
nalezy poda¢ peing
nazw¢ oferowanego
oprogramowania

43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.

54.
5S.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania, spelniajgcego ponizsze wymagania:
Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udzialu dedykowanego agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wlasnych raportow w oparciu o wszystkie informacje zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostalego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzgdzeniach
Szybki podglad stanu §rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportoéw umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzgtowej
Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napgdu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow
Mozliwo$¢ importu plikéw MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich
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66.
67.
68.
69.
70.

71.

72.
73.
74.
75.
76.
77.
78.

Mozliwo$¢ definiowania rol administratoréw

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta oferowanego rozwigzania)
Mozliwo$¢ instalacji oprogramowania wewngtrznego bez potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentow awarii bezposrednio do centrum serwisowego producenta
serwerow

Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne sprzgtu, konfiguracja poszczegolnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotow PCI i gniazd pamigci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adresow kart
sieciowych, stanie poszczegdlnych komponentéw serwera.

Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji sSrodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerow, rozwigzan modularnych oraz przelgcznikow sieciowych w oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) mi¢dzy urzadzeniami.
Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi oprogramowaniem zarzadzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Oprogramowanie do
monitorowania — w
formularzu oferty
nalezy poda¢ peilng
nazwe oferowanego
oprogramowania

79.

80.

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne monitorowanie i rozwigzywanie
problemow infrastruktury IT oraz integracje z posiadang platforma wirtualizacji. Zaproponowane rozwigzanie musi posiadac¢
nastepujace funkcjonalnosci:

Monitoring;:
80.1. ilos¢ podiaczonych oraz roztaczonych systemow
80.2. stan podiaczonych urzadzen

80.3. informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegotowa analize posiadanych systemow
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80.4.
80.5.
80.6.
80.7.

80.8.
80.9.

80.10.
80.11.

80.12.

80.13.

80.14.

Informacje o alertach z podzialem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegolnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce funkcjonalnosci urzadzen

informacje w oparciu o dane historyczne umozliwiajace okreslenie trendoéw krotko- i dlugoterminowej prognozy
wykorzystania przestrzeni na pamigciach masowych.

Wykrywanie anomalii w oparciu o analiz¢ zajetosci przestrzeni na pamigciach masowych

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie parametrow historycznych i
biezacych. Funkcjonalno$¢ ta musi wspiera¢ serwery, urzadzenia sieciowe oraz systemy pami¢ci masowych.

Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamieci masowych.

Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu awarii dla optyki przelgcznikow
FC.

Szczegotowe informacje dla serweréw o modelu, konfiguracji, wersjach firmware poszczegélnych komponentéw adresacji
IP karty zarzadzajace;j.

Monitoring parametrow serwerow z informacja o minimum:
80.13.1. Obcigzeniu procesora

80.13.2. Zuzyciu pamigci RAM

80.13.3. Temperaturze procesorow

80.13.4. Temperaturze powietrza wlotowego

80.13.5. Zuzyciu pradu

80.13.6. Zmianach w fizycznej konfiguracji serwera

80.13.7. Dla wszystkich wymienionych parametréw muszg by¢ dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Monitoring parametrow pamig¢ci masowych z informacja o minimum:
80.14.1. Opoznieniach
80.14.2. IOPS
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80.14.3.
80.14.4.
80.14.5.
80.14.6.
80.14.7.

80.14.8.
80.14.9.

80.15.1.
80.15.2.
80.15.3.
80.15.4.
80.15.5.
80.15.6.
80.15.7.

Przepustowosci

Utylizacji kontroleréw

Pojemnos$¢ catkowita i dostgpna

Wszystkie informacje musza by¢ dostgpne zaréwno dla catej pamigci masowej jak i poszczegdlnych LUN-6w.

Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostgpne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni pami¢ci masowej muszg by¢ przechowywane co najmniej 2 lata

Informacje o poziomie redukcji danych

80.14.10. Informacje o statusie replikacji oraz snapshotow

80.15. Monitoring parametréw przetgcznikdw sieciowych z informacjg o minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
Stanie komponentdéw: zasilacze, wentylatory

Podlaczonych hostach

Ilo$ci i statusu portow

Utylizacji procesora

Utylizacji poszczeg6lnych portow

Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostgpne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

81. Aktualizacja firmware

81.1. mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla systemow pamigci masowych, wraz z informacja o
zalecanych wersjach oprogramowania

81.2. mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla serwerow, wraz z informacja o zalecanych wersjach
oprogramowania

81.3. mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla rozwiazan HCI, wraz z informacja o zalecanych
wersjach oprogramowania
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82.

83.

84.

85.

81.4. mozliwo$¢ aktualizcji firmware, dla systemow przetgcznikow FC, wraz z informacja o zalecanych wersjach
oprogramowania

81.5. mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z informacjg o zalecanych wersjach oprogramowania
Raporty
82.1. Mozliwo$¢ generowania raportow dla serweréw zawierajacych informacje¢ o:

82.1.1. Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamigci masowe;j

82.1.2. Srednim obcigzeniu: procesoréw, pamieci RAM, IO,
82.2. Mozliwos¢ generowania raportéw dla systemow pamigci masowych zawierajgcych informacje o:

82.2.1. Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcja danych, informacje o utworzonych LUN-ach i systemach pliku, status replikacji

82.3. Generowanie raportow do plikow CSV i PDF
Cyberbezpieczenstwo

83.1. Analiza srodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenstwa sprawdzajaca stan poszczegodlnych
urzadzen w srodowisku i przypisujacy im odpowiedni wynik bezpieczenstwa. System musi informowa¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich zabezpieczenia.

83.2. Musi istnie¢ mozliwo$¢ tworzenia wlasnych polityk bezpieczenstwa w oparciu o wzorce dla poszczegdlnych urzadzen.
83.3. Stata analiza srodowiska IT umozliwiajagca wykrycie ataku ransomware na podstawie analizy posiadanych danych.
83.4. Mozliwos¢ przypisania dedykowanych rol dla poszczegdlnych administratorow.

Wspierane urzadzenia

84.1. Urzadzenie Producenta dostarczane w ramach post¢powania

84.2. Posiadane przez Zamawiajacego serwery, urzadzenia pamig¢ci masowych, przetaczniki sieciowe, przetaczniki SAN,
rozwigzania HCI, deduplikatory Producenta oferowanego urzadzenia (jesli takie sa w posiadaniu Zamawiajgcego)

Wirtualny asystent

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez cYberbezpioczny
na Rozwdj Cyfrowy - Polska Unig Europejska Sclmorzqd

31



Fundusze Europejskie

na Rozwdéj Cyfrowy

KOMPONENT

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE - SERWER APLIKACYJNO-DOMENOWY

86.

87.
88.

85.1. Whbudowana w platform¢ funkcjonalno$¢ wirtualnego asystenta w oparciu o algorytmy GenAl przy dostepie do bazy
wiedzy producenta urzgdzen oraz analizie danych z monitoringu poszczegdlnych elementéw infrastruktury;

Mozliwo$¢ rozszerzenia funkcjonalnosci

86.1. Mozliwo$¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.

Oferowana platforma musi posiada¢ dedykowang aplikacj¢ na urzadzenia iOS oraz Android
Oferowana platforma musi by¢ zaprojektowana zgodnie ze standardami:

88.1. ISO 27001

88.2. NIST Security and Privacy Controls for Federal Information Systems and Organization
88.3. CSA Cloud Control Matrix

Certyfikaty

89.
90.
91.

92.

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001 oraz ISO-14001
Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powlok na
duzych plastikowych czgsciach, ktorych nie da si¢ poddaé recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoly elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usunigcie
materiatéw 1 komponentéw powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktada¢
si¢ z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czgsci tworzyw
sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz $ladowe ilosci srodkow zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spelnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spelienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku
- Wykonawca zlozy dokument potwierdzajacy spelnianie wymogu.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiadac¢ status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

93.
94.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
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Wsparcie techniczne i
oprogramowanie — w
formularzu oferty
nalezy poda¢ peina
nazw¢ oferowanego
oprogramowania

95.

96.

97.

98.

99.

Oprogramowanie potaczone z oficjalnym dzialem wsparcia technicznego, automatycznie tworzgce zgtoszenia serwisowe w
przypadku awarii.

Zgloszenia serwisowe zglaszane przez aplikacje muszg by¢ traktowane na rowni z tradycyjnym zgloszeniem serwisowym przez
dziat techniczny producenta serwera.

Oprogramowanie powinno by¢ dostgpne w postaci aplikacji na systemy Windows lub Linux Iub w postaci maszyny wirtualnej
potrafiacej obshuzy¢ jednoczesnie wiele serwerow.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii urzadzenia automatycznie zaktada¢ zlecenie
serwisowe w dziale wsparcia producenta, poinformowa¢ o tym za pomocg wiadomosci e-mail, a nast¢gpnie dzial wsparcia powinien
si¢ kontaktowa¢ z klientem w celu rozwigzania problemu.

Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktora bedzie dziataé niezaleznie od zainstalowanego
systemu operacyjnego, posiadajaca dedykowane port RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych wirtualnych
napedow oraz wirtualng konsole z dostgpem do myszy, klawiatury.

100. Oprogramowanie producenta z nieograniczong licencja czasowo na uzytkowanie umozliwiajace:

100.1. Proaktywne, zautomatyzowane wykrywanie problemow, tworzenie zgtoszen i wysytanie powiadomien.
100.2. Predykcyjna analiza i wykrywanie awarii dyskow twardych i ptyt gtdwnych serwerdw.

100.3. Szybsze rozwigzywanie problemow dzigki zdalnemu dostgpowi i bezpiecznej dwukierunkowej komunikacji mi¢dzy
serwisem producenta serwera, a Srodowiskiem klienta.

100.4. upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’ u
z certyfikatem zgodnos$ci producenta do najnowszej dostepnej wersji,

100.5. mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS u bezposrednio na stronie producenta
przy uzyciu potgczenia internetowego z automatycznym przekierowaniem a w szczegdlnosci informacji:

100.5.1. o poprawkach i usprawnieniach dotyczacych aktualizacji
100.5.2. dacie wydania ostatniej aktualizacji

100.5.3. priorytecie aktualizacji

100.5.4. zgodnos¢ z systemami operacyjnymi

100.5.5. jakiego komponentu sprzetu dotyczy aktualizacja
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100.5.6. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.

100.6. wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej instalacji), rekomendowane i
opcjonalne

100.7. mozliwo$¢ wlaczenia/wylaczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji
sterownika, aplikacji ktora tego wymaga.

100.8. rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacj¢ kiedy dokonany zostal ostatnio
upgrade w szczegolnosci z uwzglednieniem daty ( dd-mm-rr1r )

100.9. sprawdzenia historii upgrade’u z informacja jakie sterowniki byly instalowane z doktadng data ( dd-mm-rrrr ) 1 wersja (
rewizja wydania )

100.10. doktadny wykaz wymaganych sterownikow, aplikacji, BIOS u z informacjg o zainstalowanej obecnie wersji dla
oferowanego komputera z mozliwo$cig exportu do pliku o rozszerzeniu *.xml

101. raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, §ciagnigtych aktualizacjach ,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczylo, btedach podczas sprawdzania,
instalowania oraz mozliwos$¢ exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawiera¢ z doktadng datg ( dd-mm-rr1r ) 1 godzing z podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Warunki gwarancji 102. Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na okres 3 lat.

103. Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365 nastgpujgcymi kanatami: telefonicznie i
przez Internet.

104. Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

105. Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu wazno$ci naprawy.

106. Certyfikowany Technik Producenta z wlasciwym zestawem cz¢séci do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.

107. Naprawa ma si¢ odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej naprawy zgodzi si¢ na inng forme.

108. Zamawiajacy oczekuje nieodplatnego udostepnienia narz¢dzi serwisowych i procesow wsparcia umozliwiajacych: Wykrywanie

usterek sprzetowych z predykcja awarii, automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.
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109. Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystapienia awarii dysku twardego w urzadzeniu obj¢tym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

110. Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w przypadku awarii. Charakterystyka
ustugi diagnostyki:
110.1. Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktorego proces diagnostyki odbgdzie si¢ na miejscu w siedzibie
zamawiajgcego.
110.2. Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowa¢ si¢ z producentem w celu uzyskania pomocy.

110.3. Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w okresie zgodnym z czasem reakcji przypisanym do urzadzenia,
ktore posiada wykupiong ushuge serwisowa.

110.4. Pracownik serwisu powinien skontaktowac¢ si¢ z Zamawiajacym przed przyjazdem na miejsce w celu sprawdzenia
zgloszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
migjscu.

110.5. Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie ustalone, ze do realizacji ushugi jest
niezbedna jakas cz¢$¢, znajdujacy si¢ na miejscu pracownik serwisu zamowi nowg cze$¢ 1 przekaze dodatkowe zgloszenie
do dziatu obstugi technicznej. Technik pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci
w ciggu czasu reakcji ustalonego zgodnie z umowa serwisowa zakupionego produktu.

111. Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

112. Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta urzadzen — dokumenty potwierdzajace nalezy zalaczy¢ do oferty.
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3. DLP System ochrony przed wyciekiem danych - 70 uzytkownikow

KOMPONENT WYMAGANE MINIMALNE PARAMETRY TECHNICZNE - DLP
Architektura / 1. System musi umozliwi¢ bezproblemowa i stabilng obsluge co najmniej 100 Klientoéw jednoczesnie.
budowa

2. Blad! Nie mozna odnalez¢ Zrédla odwolania.:

2.1.

Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz przesylanie danych do serwera z
wykorzystaniem bezpiecznego polaczenia, pracujacy w trybie ustugi systemowe;j.

2.1.1.Potaczenie klient — serwer, Komunikacja odbywa si¢ z wykorzystaniem TLS 1.3.
2.1.2.Serwer i klient posiadaja certyfikaty SSL (4096 bitowe).

2.2.

2.3.

24.
2.5.

Konsola administracyjna — przeznaczona do zarzadzania calym systemem, w formie w pelni funkcjonalnej aplikacji
internetowej (webowej). Pozwala na realizacje pelnego zarzadzania systemem oraz zasobami, wyposazona w mechanizmy do
edycji/modyfikacji/usuwania i analizy danych, zawierajagca mechanizmy raportowania (nie jest dopuszczalne stosowanie
aplikacji webowej do przegladania danych oraz innej aplikacji do wprowadzania/edycji danych).

Panel pracownika — aplikacja webowa, niewymagajaca dodatkowego logowania, dostepna dla pracownikow i uruchamiana na
komputerach pracownikow udostgpniajagca wybrane dane z konsoli administracyjnej oraz pozwalajaca na interakcje z
pracownikiem w wybranych obszarach zgodnie ze specyfikacja opisang ponize;j.

Serwer — oprogramowanie odpowiadajace za utrzymywanie komunikacji i wymiang danych z Klientami.

Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponize;.

3. Konfiguracja Architektury:

3.1.

3.2

Komponenty Klient, konsola administracyjna, serwer, baza danych muszg si¢ aktualizowa¢ samodzielnie za posrednictwem
bezpiecznego potaczenia z serwerdw aktualizacji producenta systemu.

Czas aktualizacji wszystkich komponentow systemu: serwer, konsola administracyjna, baza danych, agenci - nie moze
przekroczy¢ 24h od wydania przez producenta nowej wersji dowolnego komponentu. Agenci na komputerach musza si¢
zaktualizowa¢ samodzielnie w czasie nie dtuzszym niz 1h od pobrania aktualizacji od producenta, przy czym aktualizacja
Klientow musi przebiega¢é w pelni automatycznie z wykorzystaniem funkcjonalno$ci wbudowanej w system (bez uzycia
zewngtrznych narzedzi, np. MS Active Directory). W przypadku, gdy potaczenie pomigdzy systemem a serwerem aktualizacji
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3.3.

34.

3.5.

3.6.

3.7.

3.8.
3.9.

3.10.

3.11.

3.12.

producenta nie jest dostepne musi by¢ mozliwo$¢ dokonania aktualizacji manualnie poprzez pobranie od producenta paczki
aktualizacyjnej w postaci jednego pliku z kompletng aktualizacja.

System musi w sposob w petni automatyczny z wykorzystaniem serwera aktualizacji producenta aktualizowac¢ wzorce aplikacji,
polityk, pomoc i inne wbudowane bazy wiedzy.

Klient do dziatania nie moze wymagac instalacji komponentéw pomocniczych typu .NET Framework lub innych z wylgczeniem
komponentow WMI.

Klient musi by¢ dostgpny dla administratora z poziomu webowe;j interfejsu konsoli administracyjnej zawsze w najnowszej
wersji wydanej przez producenta (bez konieczno$ci pobierania go od producenta), w postaci pliku *.msi gotowego do
zainstalowania (bez koniecznosci dodatkowego wykonywania zmian/ustalania parametrow) w pliku *.msi.

Klient musi by¢ mozliwy do zainstalowania za poSrednictwem MS Active Directory, za pomocg skryptéw lub manualnie,
poprzez uruchomienie na danej stacji robocze;j.

System zapewnia mozliwo$¢ stworzenia instalatora (.exe) z wbudowanymi, zaszyfrowanymi po$wiadczeniami dla dowolnego
konta. Funkcja ta umozliwia instalacje ustugi bezposrednio na kontach uzytkownikéw — zaréwno lokalnych, jak i domenowych,
korzystajac z uprawnien zdefiniowanych dla instalatora w konsoli systemu.

Klient musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).

System powinien umozliwia¢ generowanie unikatowego identyfikatora Klienta — wygenerowanego losowo i unikatowo (np. za
pomocg mechanizmu typu GUID) lub w sposdb powtarzalny dla danego komputera) na podstawie kombinacji parametrow
wybranych przez uzytkownika systemu spos$rod nastepujacych: nazwy producenta BIOS, numeru seryjnego komputera, system
UUID, nazwy komputera, dowolnego oraz losowego ciggu znakow.

Klient musi mie¢ definiowalny priorytet pracy (ABOVE NORMAL, NORMAL, BELOW NORMAL, IDLE), przy czym w
kazdym momencie administrator moze automatycznie z poziomu konsoli administracyjnej systemu wydac polecenie zmiany tej
konfiguracji na dowolnej grupie komputerow.

Klient musi wspiera¢ wiele réznych adreséw serwera rozumianych jako adresy w sieci lokalnej, rozlegtej (VPN) oraz za NATem
i potrafi¢ wykorzysta¢ adres dostgpny (na ktérym nastepuje polaczenie z serwerem) w dowolnym momencie dziatania, bez
koniecznosci restartu Klienta.

System musi umozliwia¢ komunikacj¢ pomiedzy Klientami a serwerem w sieciach lokalnych, rozleglych, takze gdy komputery
znajdujg si¢ za NATem.
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3.13. System musi mie¢ mozliwo$¢ wspotpracy komponentéw Klient 1 serwer w taki sposob, aby serwer mogt wspotpracowaé ze
wszystkimi poprzednimi wersjami Klientow.

4. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie ze zdefiniowanym harmonogramem.
4.1. Automaty powinny realizowa¢ co najmniej: Usuwanie zbednych danych z systemu (dane z monitoringu uruchamianych

aplikacji, uruchamianych proceséw, odwiedzonych stron www, wydrukowanych dokumentéw, indeksowanie bazy danych,
kopie bezpieczenstwa przyrostowe i nie przyrostowe, zmniejszanie bazy danych.

4.2. Harmonogram musi mie¢ mozliwo$¢ ustalenia czestotliwosci wykonywania zadania (godzina, dzien, tydzien, miesigc),
mozliwo$¢ zmiany warto$¢ parametrow wejsciowych do wykonania danej konserwacji, a takze zatrzymania/uruchomienia
wybranych pozycji harmonogramu w dowolnym momencie.

Wymagania 5. Konsola administracyjna musi dziala¢ w pelni responsywnie (niezaleznie od wielkoSci 1 rozdzielczo$ci ekranu urzadzenia
systemowe wyswietlajacego) na dowolnej przegladarce stron WWW zgodnej z HTMLS (np. Internet Explorer 11, FireFox, Chrome, Opera).

6. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS
10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza,
Fedora v.16 lub wyzsza.

6.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania aktywnosci uzytkownika w sieci: Opera wersja
63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2

7. Serwer musi dziala¢ minimum na systemach 64 bitowych: Windows Server 2016/2019/2022, Windows 7/8/8.1/10/11.

8. Serwer www musi by¢ oparty o platform¢ minimum Microsoft 64 bit (Windows Server 2016/2019/2022, Windows 10 oraz Java 8
(JRE lub JDK), Apache Tomcat 9.

9. Baza danych musi dziata¢ na silniku minimum Microsoft SQL Server 2014/2016/2017/2019/2022 w wersji 64 bitowych bezptatnym
(np. Microsoft SQL Server Express Edition).

10. System musi mie¢ mozliwos$¢ pracy w srodowisku wirtualnym minimum Microsoft Hyper-V oraz VMWare.

Interfejsy 11. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import uzytkownikoéw, komputerow, struktury
organizacyjnej (cato$ci badz wybranego kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastgpowac we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

11.1. Import obiektow z MS Active Directory musi by¢ odporny na zmian¢ nazw obiektow (nazwy uzytkownika, struktury
organizacyjnej itp.) — podczas import zmienione dane muszg zosta¢ odpowiednio zaktualizowane wg klucza UUID.
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11.2. Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS.
11.3. Import z Active Directory musi umozliwia¢ podanie wigcej niz jednej domeny.
12. System musi umozliwia¢ import uzytkownikoéw z zewngtrznego pliku CSV.
13. System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do importu innych niz komputery urzadzen
(np. pendrive, monitory, switche itp.) wraz z danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji.
Interfejs dodatkowo musi umozliwia¢ importowanie uzytkownikow, struktur i licencji. Import musi umozliwia¢ pobieranie danych z
CSV, Excel, Microsoft SQL Server, MySQL, PostgreSQL z wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xIs,
pliku xml) w sposob jednorazowy lub zgodnie ze zdefiniowanym harmonogramem. Import aktualizuje te same dane wczesniej
zaimportowane.
14. System musi umozliwia¢ pobieranie danych z komputerow (wynikoéw skanowania) metoda bezposredniego potaczenia, za
posrednictwem serwera pocztowego (MAIL), za posrednictwem serwera HTTP/HTTPS.
15. System zapewnia integracj¢ z modelem LLM.
Funkcjonalnosci | 16. Funkcjonalnos¢ Klienta
systemu 16.1. System musi umozliwiaé petne zdalne zarzadzanie Klientami (w spos6b masowy i jednostkowy) w zakresie: uruchamiania i

wylaczania Klienta, zmiany konfiguracji, uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen
systemu operacyjnego).

16.2. Klient musi mie¢ mozliwo$¢ konfiguracji zakresu skanowania plikow.

16.3. Klient musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu w postaci HTML wyslanego z poziomu konsoli
administracyjnej, konsola musi udostepni¢ dane o dacie i godzinie wyswietlenia komunikatu oraz uzytkowniku, ktory go
wyswietlit.

17. Funkcjonalno$¢ konsoli administracyjne;.

17.1. Konsola musi by¢ w pelni polskojezyczna.

17.2. Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewnia¢ peing obshuge funkcjonalng
(dodawanie/modyfikacja/usuwanie).

17.3. Konsola administracyjna musi posiada¢ dashboard — dashboard uzytkownika, dashboard prezentujacy parametry infrastruktury,
dashboard prezentujacy parametry sieci, dashboard prezentujacy informacje o bezpieczenstwie.
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17.4. Konsola administracyjna musi by¢ wyposazona w panel zawierajacy graficzne widzety prezentujace dane w postaci wykresu
kotowego i stupkowego badz w formie tabeli z danymi.

17.5. Dane na widzetach muszg by¢ aktualizowane automatycznie.

17.6. System musi umozliwia¢ 1 zapamigtywaé w profilu uzytkownika indywidualng personalizacj¢ interfejsu konsoli
administracyjnej (wybor wyswietlanych kolumn, ich kolejnos¢, jezyk, definiowanie filtrow, kolejno$¢ sortowania, wyswietlane
widzety, ich konfiguracje i kolejnos¢).

17.7. Dane prezentowane na wszystkich widokach/zaktadkach w systemie musza by¢ dynamicznie filtrowane w oparciu o reguly
utworzone przez dowolnego uzytkownika systemu.

17.8. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg mie¢ mozliwos¢ filtrowania kolumnowego.

17.9. System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz uzytkownika (odczyt, usuwanie, modyfikowanie,
wydruk) do wszystkich widokéw danych oraz wybranych elementow struktury organizacyjnej, musi by¢ wyposazony w opcje
dziedziczenia uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje ukrycie opcji.

17.10.Lista uzytkownik6éw / administratorow systemu musi by¢ importowana i aktualizowana zgodnie z harmonogramem w oparciu
o mechanizm RBAC (Role Base Access Control) z wybranego obiektu Active Directory. Uzytkownik
wylaczony/usunigty/zablokowany w Active Directory automatycznie traci prawa do korzystania z konsoli administracyjnej
systemu.

17.11.Konsola musi umozliwiaé wykonywanie poszczegdlnych polecen na wielu rekordach, w szczegdlnoSci na wszystkich
rekordach, rowniez tych, ktore nie sa widoczne w konsoli w ramach jednej strony (zaznacz wszystko).

17.12.Konsola administracyjna musi zawiera¢ szczegdtowe informacje dotyczace pracy wszystkich komputeréw: wersja Klienta,
stanu Klienta (wlaczony/wylaczony), zalogowanego uzytkownika, historii czasu wiaczenia i wytaczenia komputera.

17.13.Konsola musi zawiera¢ w sobie pelng dokumentacje¢ systemu.

18. Odczytywanie zainstalowanego oprogramowania

18.1. System powinien prezentowaé podglad zainstalowanych systemow operacyjnych, pakietow oraz aplikacji na komputerach z
informacjami o: nazwie, wersji, producencie, typie licencji.

19. Wzorce aplikacji i pakietow

19.1. System ma posiada¢ wbudowang bazg wzorcéw dostawcy oprogramowania posiadajgcg co najmniej 4 tys. wzorcow aplikacji,
1,3 tys. Producentow.
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19.2.

19.3.
19.4.

System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcow aplikacji i pakietow (sktadajacych si¢ z aplikacji) w oparciu
o definiowalne reguly rozpoznawania.

Wtasne wzorce aplikacji i pakietow muszg mie¢ pierwszenstwo w procesie rozpoznawania aplikacji i pakietow.

System musi mie¢ mozliwo$¢ zamawiania bezposrednio z poziomu konsoli administracyjnej u producenta systemu wzorcow
oprogramowania z mozliwos$cig wskazania dla jakiego komputera / komputeréw wzorce maja by¢ utworzone. Zaméwione i
utworzone przez Producenta wzorce musza automatycznie (bez ingerencji administratora systemu) zosta¢ zaimportowane do
systemu.

20. Inwentaryzacja sprz¢tu komputerowego

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

20.7.
20.8.
20.9.

System musi umozliwia¢: automatyczng inwentaryzacj¢ komputerow znajdujacych si¢ w sieci lokalnej oraz komputerow
znajdujacych si¢ poza siecig lokalng (za NATem).

System musi zbiera¢ szczegétowe informacje o sprzgcie (producent, model, data produkcji, numer seryjny) w oparciu o klasy
WMI (Windows Management Instrumentation). Szczegdétowos$¢ odczytywania danych musi by¢ parametryzowana za pomocg
definiowanego zapytania w standardzie WMI Query Language.

System ma umozliwia¢ skanowanie ko$ci pamigci RAM (z podaniem jednoznacznej specyfikacji kosci, typu, numeru seryjnego
oraz informacji o taktowaniu).

System ma odczytywa¢ informacje o zainstalowanych kosciach pamigci: producent, numer seryjny (Serial Number), numer
czesci (Part Number), rozmiar, czestotliwosé, taktowania.

System musi mie¢ mozliwo$¢ odczytywania danych z dowolnego miegjsca rejestru systemowego. Musi istnie¢ mozliwosé
laczenia (konkatenacji) kilku pozycji z r6znych miejsc rejestru oraz mozliwos$¢ automatycznego, rekurencyjnego wyszukiwania
wartos$ci podanego klucza poczawszy od wskazanego miejsca w hierarchii kluczy rejestru.

System ma umozliwia¢ automatyczne skanowanie monitorow podtgczonych do komputera (ze wskazaniem producenta, modelu,
numeru seryjnego, przekatnej ekranu).

System ma umozliwia¢ skanowanie dyskow twardych (z podaniem typu interfejsu, numeru seryjnego oraz informacji SMART).
System musi umozliwi¢ budowanie powiadomien administracyjnych w oparciu o dowolne atrybuty tabeli SMART dysku.

System prowadzi szczegdtowa ewidencje zmian konfiguracji sprzetu.

20.10.System udostepnia informacje o wystepowaniu plikoéw na komputerach (nazwa, rozmiar, rodzaj, wielkos¢, lokalizacja, w

przypadku plikow wykonywalnych: wersja, producent).
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20.11.System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych kategorii (np. audio, wideo, graficzne,
erotyczne/pornograficzne, archiwa, wykonywalne.

20.12.System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuni¢cie dowolnego pliku/plikow na dowolnie zdefiniowanej
grupie komputerow.
20.13.System udostepnia informacje o zmianach w systemie plikow (dodano plik, usunigto plik)
20.14.System umozliwia dodawanie notatek do kazdej pozycji sprzgtu.
20.15.System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy sprzetu, wymiany czesci).
20.15.1. System musi umozliwia¢ definiowanie typodw serwiséw
20.15.2. System musi umozliwia¢ definiowanie wartos$ci serwisu
20.15.3. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz daty gwarancji
20.16. System musi pozwala¢ na dotaczanie do urzadzen dokumentdéw z repozytorium.

20.17. System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotéw (przyjecie, przekazanie do
uzytkowania, likwidacja).

21. Inwentaryzacja urzadzen podiaczanych do komputera.

21.1. System automatycznie identyfikuje i klasyfikuje urzadzenia podtaczane do komputera (pendrive, kamera, aparat, monitor
zewngtrzny, pami¢¢ masowa, telefon, urzadzenie multimedialne itp.)

21.2. System pozwala na automatycznie lub reczne przypisanie podtaczonego urzadzenia do komputera oraz uzytkownika.

21.3. System ewidencjonuje histori¢ podtgczanych urzadzen zewnetrznych w zakresie: komputer, data, godzina, kto podigczyt, czy
urzadzenia bylo podlaczane na innym komputerze, czy urzadzenie byto podlaczane przez innego uzytkownika).
22. Inwentaryzacja urzadzen sieciowych.

22.1. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portow, pracujacy zgodnie z
harmonogramem skaner SNMP. Skaner musi wykry¢ typ urzgdzenia na danym IP/porcie i zwraca¢ podstawowe informacje o
tym urzadzeniu (nazwa, producent, opis). Skaner musi obstugiwaé SNMP w wersji 1/2¢/3.

22.2. Skaner SNMP musi kojarzy¢ (taczy¢) zinwentaryzowane urzgdzenia (np. komputery, drukarki) z danymi uzyskanymi w
procesie skanowania IP/port.
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22.3.
22.4.

System musi zbiera¢ informacje o jakos$ci polgczenia:

Czas odpowiedzi serwisow (ustug) podawany w milisekundach:

22.4.1. Sredni czas odpowiedzi.

22.4.2. Minimalny czas odpowiedzi.

22.4.3. Maksymalny czas odpowiedzi.

22.5.
22.6.

Ilo$¢ dostarczonych informacji — pakietow dostarczonych, straconych oraz procent strat.

System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajacy na monitorowanie aktywnych ustug
oraz zweryfikowanie czy znalezione skanerem komputery posiadaja Klienta.

22.6.1. Posiada niezwloczng i automatyczng identyfikacje¢ podtgczonych urzadzen do sieci

22.6.2. Baza wzorcow musi zawiera¢ ponad 100 monitorowanych portow i ustug.

22.6.3. System musi umozliwia¢ administratorowi definiowanie dodatkowych portéw do monitorowania i przypisywanie do nich

22.7.

ustug, a takze modyfikowanie istniejgcych rekordow, obejmujacych: port TCP, kategorie, nazwe ustugi oraz nazwe skrocong.

System musi posiada¢ mozliwo$¢ generowania map sieci bazujacych na danych zebranych ze skanowania sieci.

22.7.1. System musi umozliwia¢ generowanie map wedlug dowolnych filtréw uzytkownika.

23. Zdalna administracja komputerami

23.1.

23.2.

23.3.

System ma automatyczne wykonywa¢ dowolne polecenia na dowolnych komputerach: wykonywanie polecen powloki,
uruchamianie aplikacji, instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych (dodawanie, usuwanie,
modyfikowanie), usuwanie oraz kopiowanie plikow i1 folderéw, dostarczanie wynikow zwrdconych przez wykonane zadanie do
bazy danych i prezentowanie ich w konsoli zarzadzajacej, mozliwos¢ wykonywania zadan z uprawnieniami dowolnego
uzytkownika.

System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie — niezwlocznie lub zgodnie z
harmonogramem o funkcjonalno$ciach typowego harmonogramu Windows; zadania powinny by¢ podzielone na typy:
administracyjne, bezpieczenstwo, konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ zadania.

Minimalne zadania predefiniowane: wyswietlanie aktywnych potaczen sieciowych, czyszczenie buforu DNS, pobranie listy
zalogowanych uzytkownikdw, ping, tracert, pobranie listy proceséw, wylaczenie/wlaczenie komputera, wytgczenie/wigczenie
ustugi, wylaczenie/wlaczenie/restart zapory Windows, wlaczenie ustugi Windows Update, pobranie zmiennych
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23.4.

23.5.

23.6.

23.7.

23.8.
23.9.
23.10.

23.11.

srodowiskowych, oproznienie kosza, usunigcie plikow tymczasowych, wymuszenie sprawdzenia dostgpnosci aktualizacji
Windows Update, wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego.

Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusiec wykonania zadania (poprawne, z blgdem) oraz udostepniaé
informacj¢ zwrotng o przebiegu wykonania (godzina, data, status).

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli administracyjnej z wykorzystaniem
polecen cmd, Windows PowerShell. System posiada co najmniej 70 predefiniowanych polecen. System musi umozliwiaé
uzytkownikom automatyczne definiowanie polecen cmd/PowerShell. Funkcjonalnos$¢ ta pozwala na wprowadzanie opisow
zadanych czynnosci, a nastepnie, wykorzystujac zaawansowane algorytmy Al, system automatycznie generuje adekwatne
skrypty.

Zaawansowany Asystent Al do Przygotowywania Skryptow do precyzyjnego tworzenia szczegdtowych skryptow

System musi wspiera¢ obstuge dowolnych polecen powtoki na stacjach roboczych (kopiowanie plikow, usuwanie plikow,
przenoszenie plikow, zmiana ustawien systemu, wykonywanie programow, instalacja oprogramowania, instalacja poprawek
itp.).

System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego uzytkownika (Uruchom jako)

System musi umozliwia¢ tworzenie zadan cyklicznych dla komputerow.

Obstuga zadan cyklicznych musi nastegpowac¢ w cyklu dziennym: co n dni, w kazdy dzien powszedni, nowe zadanie n dni od
wykonania, tygodniowym: w wybrane dni co n tygodni, nowe zadanie n tygodni od wykonania, miesi¢cznym: co X miesiecy n-
tego dnia, pierwszy/drugi/trzeci/czwarty/ostatni poniedziatek/wtorek/Sroda/czwartek/pigtek/sobota/niedziela/dzien wolny/dzien
powszedni co n miesigcy, nowe zadanie n miesiecy od wykonania, rocznym: n dzieh w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia, dzien wolny/dzien powszedni wybranego miesigca, nowe
zadanie n lat od wykonania.

System musi obstugiwac zadania cykliczne: bez daty koncowej, z koncem cyklu po n wystapieniach, z koncem cyklu w

okreslonej dacie.

23.12.

System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania umozliwiajagcy wykrywanie

(rozpoznawanie) komputerow z technologia Intel VPro/AMT wraz z identyfikacjg IP technologii Vpro, portu VPro oraz wers;ji
Vpro.
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23.12.1. System musi umozliwia¢ zarzadzanie komputerami z technologig Intel vPro, w tym: Serial Over LAN, zdalne
wlaczanie, wylaczanie komputera, zdalna konfiguracja BIOS, uruchomienie zdalnie komputera przy uzyciu obrazu ISO Iub
IMG znajdujacego si¢ w dowolnej lokalizacji.

23.12.2. System ma umozliwia¢ potaczenie si¢ z wybranym komputerem w trybie graficznym (od VPro v.6).

23.13. System musi umozliwia¢ za pomoca technologii Ultra VNC: przejecie ekranu, klawiatury i myszki uzytkownika, zdalne
uruchamianie aplikacji, zarzadzanie ustugami i restart komputera, zdalng instalacja oprogramowania, poprawek i aktualizacji
(service pack, patch).

23.14. System umozliwia zdalne podiaczenie do wielu komputeréw jednocze$nie i podglad oraz operowanie na pulpitach tych
komputeréw w technologii Ultra VNC.

23.15. System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

23.16. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podiaczenia si¢ do obecnie zalogowanego uzytkownika oraz
w trybie RDP (wylogowania uzytkownika i przejecia dostepu).

23.17. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do urzadzenia.

23.18. System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego potaczenia pulpitu.
24. Wysytanie wiadomosci

24.1. Komunikator

24.1.1. System musi oferowa¢ funkcje komunikatora, umozliwiajacg bezposrednia wymiang wiadomo$ci pomigdzy
uzytkownikiem komputera z zainstalowanym Klientem a administratorem systemu.

24.1.2. Powinien zapewnia¢ mozliwos$¢ inicjowania czatu przez administratora.

24.1.3. Uzytkownik powinien mie¢ opcj¢ rozpoczgcia rozmowy za pomocg ikony na pasku zadan, ktéra automatycznie uruchamia
si¢ zgodnie z konfiguracja Klienta.

24.1.4. System musi przechowywac¢ histori¢ konwersacji.

24.1.5. Powinien informowa¢ administratora poprzez powiadomienie w konsoli systemowej o nowych wiadomos$ciach od
uzytkownikow.

24.2. Wiadomo$¢ Jednorazowa:

24.2.1. System powinien umozliwia¢ wysytanie jednorazowych wiadomosci w trybie natychmiastowym jako ALERT.
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24.2.2. Musi oferowa¢ mozliwos¢ wystania wiadomosci z opcjg odlozenia na pozniej (na 10 minut, 1, 2, 4 godziny) dla
po6zniejszego odczytu.

24.2.3. Powinien zapewnia¢ histori¢ wysytania i odbierania wiadomosci przez uzytkownikow, z mozliwoscig edycji tresci w
edytorze HTML.

24.2.4. Wiadomos¢ powinna by¢ dostepna do wystania do okre§lonej grupy, wybranych komputerow lub uzytkownikow.
24.2.5. System musi umozliwia¢ konfiguracje czasu wygasni¢cia wiadomosci.

24.3. Wiadomosci Cykliczne:
24.3.1. Powinien pozwala¢ na tworzenie szablonéw wiadomosci do regularnego uzytku.

24.3.2. Musi zapewnia¢ funkcje odlozenia wysytania wiadomosci dla pozniejszego odczytu, z mozliwoscig edycji tresci w
edytorze HTML.

24.3.3. System powinien rejestrowac histori¢ wysytania i odczytywania wiadomosci przez uzytkownikow.
24.3.4. Powinien umozliwia¢ wystanie wiadomosci do zdefiniowanej grupy, wybranych komputerow lub uzytkownikow.
24.3.5. Musi oferowaé opcje konfiguracji terminu, po ktorym wiadomo$¢ wygasnie.

24.4. System szkolenia pracownikow za pomocg wiadomosci.

24.4.1. System musi mie¢ mozliwo$¢ zdefiniowania pakietow tekstowych (kontent) celem automatycznego wysylania do urzadzen
1 uzytkownikéw komputerow.

24.4.2. System musi posiada¢ predefiniowane szkolenia: ,, Klasyfikowanie informacji stanowigcych tajemnice przedsigbiorstwa”,
,.Kontrola zabezpieczen i obiegu informacji stanowigcych tajemnice przedsigbiorstwa”, ,,Postgpowanie w przypadku
naruszenia tajemnicy”, ,,Udostepnienie informacji stanowigcych tajemnice”.

24.4.3. Formatowanie tresci musi by¢ zgodne z HTML.

24.4.4. System musi mie¢ mozliwo$¢ edycji tresci (zmiana kolejnosci, usuwanie, dodawanie nowych).

24.4.5. System musi mie¢ programowalny harmonogram wysytania tresci do dowolnej grupy odbiorcow.

24.4.6. Uzytkownik otrzymujacy wiadomos¢ musi by¢ powiadamiany wizualne i dzwigkowo o otrzymaniu nowej wiadomosci.

24.4.7. Uzytkownik musi mie¢ mozliwo$¢ natychmiastowego odczytania wiadomosci lub jej odtozenia (na 10 minut, 1, 2 lub 4
godziny) celem pdzniejszego odczytania.
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24.4.8. System musi udostgpnia histori¢ przesytania wiadomosci i odczytywania wiadomosci przez uzytkownikow.

24.4.9. System musi generowac elektroniczng liste uczestnikoéw przeszkolonych (z odczytanym catym szkoleniem).
25. Repozytorium CMDB

25.1.

System musi posiada¢ wbudowang centralng baze systemu umozliwiajgca import i eksport niektorych danych zar6wno poprzez
API jak tez za pomocg wbudowanego import/eksporta.

26. Worktime manager

26.1.
26.2.
26.3.

System musi by¢ wyposazony w zestaw statystycznych danych o pracy uzytkownika i zdefiniowanych grup uzytkownikow.
System musi umozliwia¢ definiowanie dowolnej ilosci grup uzytkownikow przypisanych do dowolnej ilosci przetozonych.

System musi umozliwi¢ wys$wietlanie informacji o uzytkowniku pobranych z Active Directory. Informacje powinny by¢
aktualizowane zgodnie z harmonogramem potaczenia z domena.

27. Zarzadzanie politykami bezpieczenstwa.

27.1.

27.2.

27.3.
27.4.

27.5.

27.6.

27.7.

System musi monitorowa¢ i zapobiega¢ wyciekom danych (DLP) poprzez biezace (w czasie rzeczywistym) monitorowanie
dziatan uzytkownikéw wg Scisle zdefiniowanych polityk bezpieczenstwa oraz regut ich opisujacych.

System musi zapewnia¢ automatyczne uruchamianie ochrony zasobow w czasie rzeczywistym zgodnie ze zdefiniowanymi
politykami.

System musi zapewniac ciagla ochron¢ danych niezaleznie od polozenia komputera (w sieci lokalnej, sieci VPN, poza siecig).

System musi na biezgco monitorowac i chroni¢ za pomocg odpowiednio zdefiniowanych polityk i regut dane w ruchu, dane w
spoczynku oraz dane w uzyciu.

Przez dane w spoczynku rozumie si¢ dane, ktore nie sg (ale mogg by¢) w ruchu lub w uzyciu, wymagaja inwentaryzacji i
zabezpieczenia.

Przez dane w uzyciu nalezy rozumie¢ dane, ktore sg aktywnie przetwarzane przez dowolng aplikacj¢ i/lub punkt koncowy
(komputer). Przyktady danych w uzyciu: edycja dokumentu MS Word, Excel, PowerPoint, edycja pliku tekstowego CSV, TXT,
tworzenie pliku, przechwytywanie ekranu (screenshot), kopiowanie / wklejanie danych.

Przez dane w ruchu nalezy rozumie¢ dane, ktore sg przesytane, np. kopiowanie danych (plikow) z dysku sieciowego na no$nik
USB, kopiowanie danych (plikow) z komputera na komputer, przesytanie danych e-mailem w tresci lub w postaci zalacznika,
pobieranie danych z serwera FTP, przesytanie danych za pomoca komunikatora.
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28.

29.

27.8. Obickty docelowe regut musza by¢ definiowalne za pomocg parametrow takich jak: nazwa komputera, adres IP, unikatowy
identyfikator agenta, status podigczenia do systemu (online/offline), zainstalowany system operacyjny, nazwe zalogowanego
uzytkownika, model komputera, producent komputera, dostawca komputera, budzet, z ktéorego zakupiony zostat komputer,
strukture organizacyjna

27.9. Przy definiowaniu obiektéw docelowych dla regut DLP mozna korzysta¢ ze znakow wieloznacznych.

27.10.System musi posiada¢ funkcjonalnosci monitorowania, blokowania, powiadomieniu uzytkownika o wystgpieniu naruszenia
zdefiniowanej polityki oraz pelnego logowania zdarzen dotyczacych polityki dla celow administracyjnych (powiadomienie
administratora systemu).

27.11.System musi mie¢ mozliwo$¢ konfiguracji i instalacji dowolnej ilosci regut dla dowolnych polityk DLP.
27.12.System musi mie¢ mozliwo$¢ czasowe]j dezaktywacji danej reguty bez jej usuwania i utraty konfiguracji.

27.13.Nowy komputer zglaszajacy si¢ do systemu po raz pierwszy musi bez dodatkowej ingerencji administratora automatycznie
pobraé oraz wdrozy¢ (uruchomic) przeznaczong dla niego polityke.

27.14.System musi mie¢ mozliwo$¢ okreslenia ram czasowych dziatania danej reguty.

27.15.System musi dysponowa¢ mechanizmami dostepu do plikow na poziomie jadra systemu operacyjnego MS Windows (32-bit i
64-bit), co uniemozliwia obejscie zabezpieczen nawet osobie z uprawnieniami administratora na poziomie systemu
operacyjnego.

System musi w petni wspiera¢ nastgpujace polityki ochrony danych:

28.1. Zdefiniowanie schematu, w ktorym mozna okres$li¢, ktére aplikacje sg zabronione, zalecane, dodatkowe badz nicokreslone.
Schemat oprogramowania mozna przypisa¢ do dowolnej grupy komputeréw. Mechanizm musi umozliwi¢ automatyczne
odinstalowanie oprogramowania, ktore wg zdefiniowanego schematu jest zabronione.

28.2. Monitorowanie wykonywanych zrzutow ekranu, blokowanie mozliwosci zapisania 1 wykorzystania zrzutow ekranu.

28.3. Przechwytywanie zrzutow ekranu z komputeréw uzytkownikéw wyzwalany akcja uzytkownika lub na zyczenie administratora
zgodnie z wcze$niej ustawionym interwalem czasowym.

28.4. Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy komputera.

Wyswietlanie komunikatu na komputerach uzytkownikéw podczas uruchamiania stacji roboczej. Komunikaty musza by¢ definiowalne
z poziomu konsoli administracyjnej z wykorzystaniem edytora (mozliwo$¢ utworzenia tabeli, dotgczenia obrazu, wstawienia linku).
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Klasyfikacja i 30. Oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych plikow wybranymi, niewidocznymi, dowolnie
ochrona zdefiniowanymi znacznikami.

?I(él]()l;mentow 31. Znakowanie okreslonych plikéw przechowywanych w zasobach serweréw lub udostepnionych zasobach (np. samodzielna macierz

dyskowa) wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami, z wykorzystaniem harmonogramu.

Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/ zmiana nazwy) na plikach.

Raportowanie i
eksport danych

33.

34.

3s.
36.

37.

System musi umozliwia¢ wyeksportowanie wybranych lub wszystkich danych do formatu .xls, .xIsx, .csv, .calc (OpenOffice), .html,
.mht, .xml, .jpeg, .png, .gif, .bmp.

System musi umozliwia¢ generowanie raportow bezposrednio z kazdego widoku w aplikacji z zastosowaniem biezacych filtrow, przy
czym generowanie raportu musi odbywac si¢ po stronie serwera www.

System powinien umozliwia¢ eksport danych z raportu do formatow: pdf, xIs, doc, rtf.

System musi obslugiwaé raporty parametryczne z parametrami statycznymi (wprowadzanymi w momencie generowania raportow)
oraz dynamicznymi (pobieranymi z bazy danych w momencie generowania raportu).

System musi istnie¢ mozliwo$¢ tworzenia i dodawania wtasnych raportow przez uzytkownika.

Bezpieczenstwo

38.

39.
40.

41.

System musi by¢é wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych widokoéw danych i opcji w konsoli
administracyjne;j.

38.1. Uwierzytelnianie do systemu musi by¢ realizowane:
38.1.1. z wykorzystaniem imiennego konta uzytkownika i hasta,
38.1.2. z wykorzystaniem imiennego konta administratorow aplikacji i hasta,
38.1.3. za posrednictwem uwierzytelniania poprzez Active Directory,
38.1.4. za posrednictwem uwierzytelniania poprzez CAS,
Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowaé w formie jawne;j.

Sita hasta musi by¢ definiowalna w zakresie atrybutow: ilo$¢ znakow, ilo$¢ liter, ilo§¢ znakdéw specjalnych, ilo§¢ matych znakow, ilos¢
wielkich znakow, ilos¢ cyfr, ilo$¢ znakow specjalnych, ilos¢ znakéw alfanumerycznych, lista dopuszczalnych znakoéw specjalnych,
lista wylaczonych znakow).

System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy uzyciu certyfikatu SSL w systemie lub na
tokenie (MFA).
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42.

43.

44.
45.

46.
47.
48.

49.

50.

51.

52.

41.1. Uwierzytelnianie z wykorzystaniem obrazu wideo.
41.2. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail uzytkownika.

41.3. Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatordéw w konsoli zarzgdzajacej poprzez
fizyczne zabezpieczenie sprzgtowe wraz z hastem, ktore umozliwia jednoczesng prace wielu uzytkownikom. Logowanie
uzytkownikow konsoli zarzadzajgcej musi umozliwiaé integracje z kontami Active Directory/LDAP.

Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu o RSA 512/1024/RSA 2048 bit, ECDSA
192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.

42.1. Wykorzystywane klucze musza posiada¢ wsparcie dla systemow Windows 7/8.1/10 1 Windows Server 2012/2016/2019.
System musi umozliwia¢ blokad¢ dostgpu po nicudanej probie zalogowania si¢ do systemu. Ponadto, system powinien oferowac:

43.1. Podglad wszystkich zablokowanych administratorow systemu, w tym informacje o typie, elemencie, czasie trwania blokady [s]
oraz o ostatniej aktywnosci.

43.2. Mozliwo$¢ odblokowania zablokowanego administratora systemu z poziomu konsoli administracyjnej przez osob¢ uprawniong.
Prawa dostgpu muszg opiera¢ si¢ na grupach i uzytkownikach w zakresie: przegladanie / edycja / usuwanie/ eksport.

System musi oferowa¢ mozliwo$¢ podgladu wszystkich aktualnie otwartych sesji administratorow w konsoli administracyjnej,
obejmujac takie informacje jak: data utworzenia sesji, login, IP oraz SID.

Dodatkowo, system powinien umozliwia¢ wyszukiwanie zalogowanych administratorOw po nazwie.
System musi udost¢pniac¢ histori¢ dziatan wybranych uzytkownikow/administratorow w zakresie, adresy URL 1 nagtowki http.

System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji czasu pomig¢dzy Klientami oraz serwerem, gdzie
WZOrcowy czas jest po stronie serwera.

System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczenstwa w zadanych interwatach czasowych w formie
kopii przyrostowej i nie przyrostowej oraz udostepnia¢ informacje o rezultacie wykonania kopii.

System musi pobiera¢ dane z widokow (view) zdefiniowanych w bazie danych a nie bezposrednio z tabel bazy danych.

W przypadku wystapienia awarii systemu i koniecznosci instalacji systemu na nowo system musi automatycznie z serwera aktualizacji
producenta w ciggu 24 godzin dokona¢ aktualizacji wszystkich komponentéw (konsola administracyjna, agenci, serwer, baza danych,
bazy wiedzy).

System musi by¢ wyposazony w mechanizmy powtornego zatadowania danych historycznych pochodzacych od Klientow.
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53. System musi zapewniac:
53.1. Petne logowanie btedow w celu weryfikowania nieprawidtowosci.
53.2. Przechowywanie logow systemowych.
53.3. Przechowywanie logow bezpieczenstwa.
53.4. Przechowywanie logow aktywnosci uzytkownikow i administratorow.
53.5. Pobieranie logow z Klientéw z poziomu konsoli administracyjne;.
53.6. Mozliwos¢ eksportu logow.
53.7. Definiowanie maksymalnego czasu przechowywania plikow log.
53.8. System musi zapewnia¢ mechanizmy zapewniajace integralnos¢, poufnosc¢ i dostepnos¢ przechowywanych informacji.
53.9. Definiowanie $ciezki do kopii zapasowej
53.10.Definiowanie $ciezki do importu danych
53.11.Definiowanie $ciezki do zapisu raportow

53.12.Definiowanie serwera do importu danych

Wsparcie i 54. System musi posiada¢ dokumentacje¢ w postaci min. 5 filméw instruktazowych/nagran z webinaridéw w jezyku polskim.
pomoc 55. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim.
56. Pomoc techniczna

56.1. Musi by¢ §wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

56.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania (asysta techniczna) oraz nieprzerwanego
dziatania Oprogramowania (ushugi SLA), jak rowniez zapewnienie $wiadczenia innych ushug wspomagajacych korzystanie z
Oprogramowania.

57. Czas trwania ustugi SLA wynosi do 30.06.2026 r. od dnia zakupu.
58. Ustugi Utrzymania Oprogramowania obejmuja:
58.1. asyste techniczna,

58.2. $wiadczenie ustug SLA, w ramach, ktorych realizowana jest obstuga zgloszen w zakresie:
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58.2.1. reakcja na zgloszenia bledow w okreslonym czasie reakcji;

58.2.2. dokonywanie analizy przyczyn btedow;

58.2.3. zapewnianie obejscia dla btedow wystepujacych z przyczyn lezacych po stronie oprogramowania podmiotow trzecich;
58.2.4. zapewnianie obejscia dla btedow wystepujacych z przyczyn lezacych po stronie infrastruktury zamawiajacego;

58.2.5. usuwania bledow w czasie naprawy;

58.2.6. usuwania bledow wystepujacych z przyczyn lezacych po stronie oprogramowania podmiotow trzecich — po udostepnieniu
odpowiedniej aktualizacji przez producenta tego oprogramowania oraz jej uzyskaniu — w czasie naprawy;

58.3. zapewnienia dostepnosci Oprogramowania.
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4. Wdrozenie Active Directory w Urzedzie Miejskim, Miejsko-Gminnym Osrodku Pomocy Spolecznej oraz Centrum

Sportu i Rekreaciji

KOMPONENT WYMAGANIA MINIMALNE ZAKRESU WDROZENIA ACTIVE DIRECTORY
Cel wdrozenia 1. Celem wdrozenia ustugi Active Directory (AD) jest stworzenie centralnego systemu zarzadzania tozsamo$ciami, dostepem i zasobami
IT. Wdrozenie AD pozwoli na efektywne zarzadzanie kontami uzytkownikow, zwigkszenie bezpieczenstwa danych oraz uproszczenie
obstugi infrastruktury IT.
Analiza potrzeb i 2. Analiza istniejgcej infrastruktury IT oraz wymagan urzedu.
l')m;ll ekt.ovlzalzele) 3. Zdefiniowanie struktury organizacyjnej w Active Directory, zgodnej z podziatem na wydziaty, referaty i stanowiska.
srodowiska
4. Okreslenie polityk bezpieczenstwa, zasad haset i kontroli dostepu.
5. Przygotowanie szczegolowego projektu wdrozenia, obejmujacego hierarchi¢ jednostek organizacyjnych (OU), grup zabezpieczen, i
przypisanych rol.
Przygotowanie Instalacja i konfiguracja dedykowanego serwera fizycznego lub wirtualnego dla roli kontrolera domeny (DC).
infrastruktury . Aktualizacja systemow operacyjnych i sterownikow serweréw do najnowszych wersji.
serwerowe
! 8. Przygotowanie zapasowego systemu kopii bezpieczenstwa kontroleréw domeny.
Instalacja i 9. Instalacja ustugi AD Domain Services (AD DS) na wyznaczonych serwerach.
lk)(.)nﬁ%uraqa Active | 10, Utworzenie domeny o nazwie zgodnej z nazwa urzedu, np. um.warka.local.
irector
y 11. Implementacja jednostek organizacyjnych (OU) zgodnie z podzialem strukturalnym urzedu, np. Referaty Finansowe, Administracyjne,
Techniczne.
12. Tworzenie polityk grupowych (GPO) dla wymuszania standardow konfiguracji na komputerach i uzytkownikach, w tym:

12.1. Polityki haset (dlugos¢, ztozono$¢, czas waznosci).
12.2. Ustawienia zabezpieczen dla komputeréw (blokady ekranu, szyfrowanie).

12.3. Zarzadzanie mapowaniem dyskow sieciowych i drukarek.
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15.

KOMPONENT WYMAGANIA MINIMALNE ZAKRESU WDROZENIA ACTIVE DIRECTORY
Migracja 13. Przeniesienie istniejgcych kont uzytkownikow, komputerow oraz zasobow do Active Directory.
uzytll:9wn1kow 1 14. Automatyzacja migracji za pomoca narzedzi takich jak Active Directory Migration Tool (ADMT).
zasobéw

Testowanie poprawnosci przeniesienia i eliminowanie potencjalnych konfliktow kont.

Integracja z innymi
uslugami

16.
17.
18.

Konfiguracja serwera DNS i DHCP w celu zapewnienia poprawnej komunikacji z Active Directory.

Integracja z systemami pocztowymi i innymi aplikacjami wykorzystywanymi przez urzad, np. systemami ERP, CRM czy ePUAP.

Wdrozenie mechanizméw jednorazowego logowania (Single Sign-On) dla zgodnych aplikacji.

Zabezpieczenia i
monitoring

19.
20.
21.

Wdrozenie polityk bezpieczenstwa AD, w tym ograniczenie praw administracyjnych do niezbednego minimum.
Konfiguracja inspekcji i logowania zdarzen zwigzanych z dostgpem do zasobdw i kont uzytkownikow.

Implementacja systemu wykrywania naruszen bezpieczenstwa w infrastrukturze AD.

Testy i optymalizacja

22,

Testowanie dziatania Active Directory w srodowisku produkcyjnym.

30.
31.
32.

23. Optymalizacja polityk grupowych i struktury organizacyjnej na podstawie testow.
24, Eliminacja potencjalnych waskich gardet w infrastrukturze.
Szkolenie 25. Przeprowadzenie warsztatow dla administratoréw IT z zakresu:
administratoréw i 25.1. Zarzadzania uzytkownikami i zasobami w Active Directory.
uzytkownikow .. . . . .
25.2. Tworzenia i zarzadzania politykami grupowymi.
25.3. Rozwigzywania probleméw zwigzanych z AD.
26. Organizacja szkolen dla uzytkownikow z obshlugi systeméw uwierzytelniania i dostgpu.
Wsparcie 27. Zapewnienie wsparcia technicznego przez okres minimum 30 dni po wdrozeniu.
powdrozeniowe 28. Dostarczenie dokumentacji technicznej obejmujacej konfiguracje AD oraz procedury awaryjne.
Efekty wdrozenia 29. Centralizacja zarzgdzania kontami uzytkownikéw i zasobami IT.

Zwickszenie bezpieczenstwa dzigki zaawansowanym mechanizmom kontroli dostgpu i politykom haset.
Uproszczenie proceséw administracyjnych dzigki automatyzacji zadan.

Redukcja ryzyka przestojow dzigki redundancji i mechanizmom awaryjnym.
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5. Wykonanie segmentacji sieci w Urzedzie Miejskim, Miejsko-Gminnym Osrodku Pomocy Spolecznej oraz Centrum
Sportu i Rekreacji

KOMPONENT OPIS MINIMALNEGO ZAKRESU WYKONANIA SEGMENTACJI SIECI
Etap analizy i 1. Audyt infrastruktury sieciowej
planowania 1.1. Przeprowadzenie szczegdtowego audytu istniejacej infrastruktury IT, w tym topologii sieci, urzadzen koncowych, serwerdw,

drukarek i1 innych urzadzen sieciowych.
1.2. Identyfikacja krytycznych zasobow, przeplywow danych oraz potencjalnych punktow awarii lub luk w bezpieczenstwie.
2. Opracowanie projektu segmentacji

2.1. Stworzenie logicznej struktury segmentacji sieci opartej na potrzebach urzedu, np. podziat na VLAN-y dla wydziatow (np.
Administracja, Finanse, IT, Obsluga interesantow) oraz ustug (np. Internet, drukarki, monitoring).

2.2. Zdefiniowanie regut dostgpu miedzy segmentami sieci zgodnie z zasada minimalnych uprawnien (Least Privilege).

2.3. Uwzglednienie przysztych potrzeb skalowalnosci w projekcie.

Etap instalacji i 3. Przygotowanie urzadzen sieciowych
konfiguracji sprz¢tu 3.1. Sprawdzenie kompatybilnosci nowych przetacznikow z istniejacg infrastrukturg.

3.2. Aktualizacja oprogramowania firmware przetacznikow do najnowszej wersji w celu zapewnienia petnej funkcjonalnosci i
bezpieczenstwa.

3.3. Konfiguracja podstawowych parametréw przetacznikow, takich jak adresy IP, nazwy urzadzen, potaczenia uplinkowe i
redundancja.

4. Montowanie sprz¢tu w szafach rack

4.1. Instalacja minimum czterech nowych przetacznikow w szafach rackowych zgodnie z zaleceniami producenta, uwzgledniajgc
odpowiednie zarzgdzanie kablami i ergonomig.

4.2. Podtaczenie urzadzen do istniejgcej infrastruktury sieciowej oraz konfiguracja polaczen uplink w celu zapewnienia redundancji.

Wymagania 5. Instalacja sprzetu
minimalne dla 5.1. Montaz nowych przetacznikow w szafach rackowych w pomieszczeniach serwerowych.
nowych
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KOMPONENT OPIS MINIMALNEGO ZAKRESU WYKONANIA SEGMENTACJI SIECI
przelacznikow 5.2. Podlaczenie urzadzen do infrastruktury zgodnie z projektem segmentacji oraz zarzadzanie okablowaniem w celu uniknigcia
sieciowych potencjalnych awarii.
Konfiguracja przelacznikow
6.1. Tworzenie VLAN-6w dla wydzielonych segmentow sieciowych.
6.2. Konfiguracja portow jako porty dostepowe lub trunkowe w zaleznosci od ich funkcji w topologii sieci.
6.3. Konfiguracja routingu warstwy 3, umozliwiajaca komunikacje mi¢edzy VLAN-ami zgodnie z zasadami minimalnych uprawnien.
Parametry i minimalne wymagania techniczne:
7.1. Przelacznik musi posiada¢ minimum 24 porty RJ45 o minimalnej predkosci 1Gb/s.
7.2. Dodatkowo przetacznik musi posiada¢ minimum 4 porty SFP+ o predkos$ci minimum 10Gb/s .
7.3. Przetgcznik musi posiada¢ port konsolowy umozliwiajacy zarzadzanie urzadzeniem z poziomu linii komend.
7.4. Przelgcznik musi umozliwiaé przekonfigurowanie portow przetacznika, aby byta mozliwa transmisja na odlegto$¢ do 250 metrow
z portu RJ-45.
7.5. Przetacznik musi by¢, posiada¢ ochrong wszystkich portow przed przepigciami do 6000V.
7.6. Przelgcznik musi posiada¢ ochrone przeciwzwarciowa.
7.7. Zasilacz przelacznika musi posiada¢ ochrong przeciw przegrzaniem.
7.8. Zasilacz przelacznika musi posiada¢ przed nadmiernym napigciem.
7.9. Przelacznik musi umozliwia¢ montaz w standardowej szafie rack 19” za pomocg dostarczonych do zestawu uchwytow
montazowych.
7.10. Przepustowos¢ przelgcznika nie moze by¢ mniejsza niz 128Gb/s.
7.11. Szybkos¢ przetagczania ramek wewnatrz przetagcznika nie moze by¢ mniejsza niz 95,2Mp/s.
7.12. Przelacznik musi posiadaé¢ wsparcie dla technologii 802.1Q.
7.13. Przelacznik musi posiadaé przynajmniej wsparcie dla takich protokotow jak:
7.13.1. MAC VLAN
7.13.2. IP VLAN
7.13.3. QinQ
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7.13.4. Voice VLAN
7.14. Przelacznik musi posiada¢ mozliwo$¢ tworzenia tras statycznych dla protokotu IPv4 jak i dla IPvo6.
7.15. Przelacznik musi posiadac¢ obshuge przynajmniej takich protokotéw przesytania grupowego takich jak:
7.15.1. IGMP v1
7.15.2. IGMP v2
7.15.3. IGMP v3
7.15.4. MLD
7.15.5. PIM-DM
7.15.6. PIM-SSM
7.16. Przelacznik musi posiada¢ ochrong podszywania w grupach multiemisyjnych za pomoca przynajmniej takich protokotow jak:
7.16.1. IGMP v1
7.16.2. IGMP v2
7.16.3. IGMP v3
7.16.4. MLD vl
7.16.5. MLD v2
7.17. Przelacznik musi posiada¢ mozliwo$¢ tworzenia dynamicznych tras za pomocg przynajmniej takich protokotow jak:
7.17.1. RIP
7.17.2. RIPNG
7.17.3. OSPF
7.17.4. OSPF v3
7.18. Przelacznik musi przynajmniej umozliwiaé agregacje portow za pomocg protokotu LACP.
7.19. Przelacznik musi przynajmniej posiadaé agregacje portow w trybie:
7.19.1. Pasywnym
7.19.2. Aktywnym
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7.19.3. Statycznym
7.20. Przelacznik musi obstugiwaé technologi¢ drzewa rozpinajgcego w przynajmniej w wersji:
7.20.1. STP (IEEE 802.1d)
7.20.2. RSTP (IEEE 802. 1w)
7.20.3. MSTP (IEEE 802. 1s)
7.21. Przelacznik musi obslugiwaé technologi¢ ERPS.
7.22. Przelacznik musi przynajmniej umozliwia¢ przeciwdziatanie burzom rozgloszeniowym jak i multiemisyjnym.
7.23. Przelacznik musi posiada¢ ochrong przed zapgtleniem ruchu poprzez automatyczne zablokowanie portu.
7.24. Przelacznik musi posiada¢ mozliwos¢ uruchomienia serwera DHCP.

7.25. Przelacznik musi posiada¢ mozliwo$¢ przesylania na wskazany port lub porty wszystkich pakietow przychodzacych i
wychodzacych z wybranego portu.

7.26. Przelacznik musi posiada¢ mozliwos¢ automatycznego oszczedzania energii poprzez wytaczenie portow w przypadku, gdy nie
S3 one uzywane.

7.27. Przelacznik musi posiada¢ mozliwos¢ ustawienia limitu szybkosci przesytanych pakietow.

7.28. Serwer DHCP musi przynajmniej posiada¢ mozliwo$¢ stworzenia pul adresowych jak i statycznego przypisania adresu MAC do
wskazanego adresu IP.

7.29. Przelacznik musi posiada¢ ochrong przed podszywaniem si¢ serwer DHCP.

7.30. Przelacznik musi posiadam mozliwos$¢ uwierzytelniania przynajmniej za pomocg protokotow takich jak:
7.30.1. RADIUS
7.30.2. TACACS+
7.30.3. 802.1X

7.31. Przelacznik musi posiadaé¢ ochrong przed odmowa ustugi.

7.32. Przelacznik musi posiada¢ ochrong ARP.

7.33. Przelacznik musi posiada¢ ochrong zrodtowych adresow IP.

7.34. Przelacznik musi posiada¢ obstuge przynajmniej protokotdéw zarzadzajacych takich jak:

) Fundusze Europejskie Rzeczpospolita Dofinansowane przez cYberbezpioczny
CENTRUM PROJEKTOW POLSKA CYFROWA . " o
na Rozwdj Cyfrowy Polska Unig Europejska m
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E - Sa Ol’lqd 58



Fundusze Europejskie

na Rozwa@j Cyfrowy

7.34.1. 1EEE 802.1ag CFM
7.34.2. 1EEE 802.3ah EFM OAM
7.35. Przelacznik musi przynajmniej posiada¢ mozliwos¢ zarzadzania za pomocg protokotdéw takich jak:
7.35.1. Telnet
7.35.2. SSH
7.35.3. Port konsolowy
7.36. Przelacznik musi posiada¢ mozliwo$¢ badania stanu urzadzenia za pomoca przynajmniej takich protokotow jak:
7.36.1. SNMP vl
7.36.2. SNMP v2
7.36.3. SNMP v3
7.36.4. RMON
7.37. Przelacznik musi posiada¢ mozliwos¢ pozyskiwania zdarzen z urzadzania przynajmniej za pomocg protokotu syslog.
7.38. Przelacznik musi posiadac¢ wsparcie dla protokotu LLDP.
7.39. Przelacznik musi przynajmniej posiada¢ mozliwos¢ wybrania portu, na ktérym bedzie dziata¢ protokotu LLDP.
7.40. Przelacznik musi umozliwia¢ konfiguracj¢ protokotu QoS.
7.41. Przelacznik musi umozliwia¢ ustawienie polityk QoS w przynajmniej takich trybach jak:
7.41.1. SP
7.41.2. WRR
7.41.3. WFQ

7.42. Przelacznik musi przynajmniej posiada¢ mozliwos¢ wskazania czy dany port bedzie wykorzystywany do wysytania, odbierania
Iub do obustronnej transmisji pakietow LLDP na wskazanym porcie.

7.43. Przelacznik musi przynajmniej posiada¢ mozliwos¢ pobierania i wysytania konfiguracji za protokotu TFTP.

7.44. Przelacznik musi przynajmniej posiada¢ mozliwo$¢ konfiguracji listy dostgpowej, ktora umozliwiataby blokowanie lub
zezwalanie dostgpu do urzadzenia za pomocg takich parametroéw jak:
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7.44.1. Adres MAC zrodtowy
7.44.2. Adres MAC docelowy
7.44.3. Adres IP zrodtowy
7.44.4. Adres IP docelowy
7.44.5. Zakres czasowy
7.45. Przelacznik musi umozliwia¢ konfiguracje i zarzadzanie konfiguracjg funkcji Port Security.
7.46. Przelacznik musi umozliwia¢ rejestrowanie ilosci naduzy¢ w funkcji Port Security.
7.47. Przelacznik musi przynajmniej posiada¢ mozliwos¢ zarzadzania urzadzeniem za pomocg protokotu TR-069.
7.48. Przelacznik musi posiada¢ dostarczony przez producenta na urzadzeniu panel administracyjny.
7.49. Panel administracyjny musi by¢ dostepny z poziomu przegladarki.
7.50. Panel administracyjny musi posiada¢ mozliwo$¢ tgcznosci za pomocg przynajmniej protokotow takich jak:
7.50.1. HTTP
7.50.2. HTTPS
7.51. Panel administracyjny musi posiada¢ polskg wersje jezykowa.
7.52. Panel administracyjny musi umozliwia¢ wylgczenie zasilania dla wybranego portu Ethernet.
7.53. Panel administracyjny musi umozliwia diagnozowanie ¥gcznos$ci przynajmniej za pomocg takich technologii jak:
7.53.1. Ping
7.53.2. Tracert
7.54. Panel administracyjny musi umozliwia¢ diagnozowanie polaczenia sieciowego w pierwsze warstwie sieciowej OSI.
7.55. Panel administracyjny umozliwia wykonanie testu zapetlenia ruchu na portach przelacznika.
7.56. Panel administracyjny musi umozliwia¢ wyswietlanie dziennikow systemowych.
7.57. Panel administracyjny musi umozliwiaé¢ przekazywanie dziennikow systemowych do zewnetrznego serwera syslog.
7.58. Panel administracyjny musi umozliwia¢ wyswietlanie w dzienniku systemowym przynajmniej takich informacji jak:

7.58.1. zdarzen potaczenia sieciowego zarowno dla interfejséw fizycznych jak i wirtualnych
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7.58.2. zdarzen potaczenia sieciowego do serwera zarzadzajacego

7.58.3. zdarzen zarejestrowanych przez protokot OSPF

7.58.4. zdarzen zarejestrowanych przez modut DDM

7.59.

Panel administracyjny musi umozliwia¢ skonfigurowanie alarmow dotyczacych przynajmniej takich elementow jak:

7.59.1. moduty zasilajace

7.59.2. potaczenie sieciowe w pierwsze warstwie sieciowej OSI

7.59.3. zapetlenie ruchu sieciowego

7.60.
7.61.

7.62.

7.63.
7.64.
7.65.
7.66.

Panel administracyjny musi umozliwia¢ eksportowanie i importowanie pliku konfiguracyjnego urzadzenia.

Panel administracyjny musi umozliwia¢ przywrocenie poprzedniego oprogramowania bez koniecznosci przesytania go do
przelacznika.

Przelgcznik musi posiada¢ mozliwosé podigczenia urzadzenia do chmury producenta bez ponoszenia zadnych dodatkowych
kosztow.

Przetacznik musi posiada¢ mozliwos¢ podtaczenia urzadzenia do lokalnego serwera zarzadzajacego.
Przetgcznik musi posiada¢ mozliwo$¢ sprawdzenia status nawigzanego potaczenia z chmurg producenta.
Chmurowy system producenta musi posiada¢ polska wersje jezykowa.

Chmurowy system producenta musi umozliwia¢ wyswietlenie podstawowych informacji o dodanym urzadzeniu takich jak:

7.66.1. Model

7.66.2. Wersja oprogramowania
7.66.3. Adres IP urzadzenia
7.66.4. Adres MAC urzadzenia

7.66.5. Graficzne przedstawienie aktywnych portow wraz z wynegocjowanymi pr¢dkosciami

7.67.
7.68.

7.69.

Chmurowy system producenta musi umozliwia¢ zdalne restartowanie portu na przetaczniku.

Chmurowy system producenta musi umozliwia¢ edytowanie ustawien portdéw w tym edytowanie przypisania do okreslonego
VLANu.

Chmurowy system producenta musi umozliwia¢ zmiang trybu dzialania portu na przynajmniej taki tryb jak:
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7.69.1. Access

7.69.2. Trunk

7.69.3. Hybrid
7.70. Chmurowy system producenta musi umozliwia¢ tworzenie widokow.
7.71. Chmurowy system producenta musi umozliwia¢ wyswietlenie dziennikow systemowych urzadzenia.
7.72. Chmurowy system producenta musi umozliwia¢ wyswietlenie statystyk portow.

7.73. Chmurowy system producenta musi umozliwia¢ konfigurowanie i modyfikowanie mechanizmu przeciwdziatanie burzom
rozgloszeniowym jak i multiemisyjnym.

7.74. Chmurowy system producenta musi umozliwia¢ konfigurowanie i modyfikowanie mechanizmu ochrony przed zapetleniem
ruchu poprzez automatyczne zablokowanie portu.

7.75. Chmurowy system producenta musi umozliwia¢ zdalne uruchomienie diagnostyki urzadzenia i konfiguracji, ktora sprawdza
migdzy innymi takie pozycje jak:

7.75.1. Funkcjonalnosci portow optycznych
7.75.2. Napiecia na portach Ethernet
7.75.3. Aktualnego stanu serwera DHCP
7.75.4. Wykorzystania wszystkich adresoéw IP z puli adresow w ustudze DHCP
7.75.5. Wystapienia konfliktu adresow [P
7.75.6. Wystapienia petli migdzy podiaczonymi urzagdzeniami
7.76. Chmurowy system producenta musi umozliwia¢ wizualizowanie tgcznos$ci urzadzen sieciowych podtaczonych do serwera.
8. Oferowany produkt musi posiada¢ przynajmniej certyfikaty takie jak:
8.1. CE MEC
8.2. CELVD
8.3. FCC-SDOC
8.4. ROHS
9. Producent produktu lub Autoryzowany Dystrybutor Producenta musi posiadac certyfikaty jakosci:
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9.1. ISO 9001

9.2. ISO 27001

10. Rozszerzone wsparcie serwisowe

10.1. System jest objety rozszerzonym wsparciem technicznym gwarantujagcym czas reakcji wsparcia technicznego do 24 godzin od
momentu potwierdzenia zasadnosci zgloszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres do 30.06.2026 .

10.2. System jest objety ustugg wsparcia technicznego $swiadczong przez producenta lub Autoryzowanego Dystrybutora Producenta
w jezyku polskim w zakresie:

10.2.1. Wsparcie telefoniczne zespohu certyfikowanych inzynierow.

10.2.2. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

10.2.3. Doradztwo w zakresie konfiguracji.

10.2.4. Zdalne wsparcie techniczne.

10.2.5. Pomoc w zakladaniu zgloszen serwisowych u producenta.

10.2.6. Przygotowanie do zdalnej konfiguracji.

10.2.7. Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

10.2.8. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub wymagan uzytkownika.

10.2.9. Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z raportem zalecen na bazie dobrych
praktyk inzynierskich.

10.2.10.Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i dobrych praktyk
inzynierskich.

10.3. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat ISO 9001 oraz 27001 w zakresie
swiadczenia ustug wsparcia technicznego oraz ustug zwigzanych z cyberbezpieczenstwem. Zgloszenia serwisowe beda
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modul internetowy oraz infolini¢ w jezyku polskim
24x7.

10.4. Oferent winien przedtozy¢ dokumenty:
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10.4.1. Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta $wiadczacego wsparcie techniczne o gotowosci
$wiadczenia na rzecz Zamawiajacego wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer infolinii
telefoniczne;j).

10.4.2. Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego.

Etap konfiguracji
sieci VLAN

11.

12.

13.

Tworzenie VLAN-6w

11.1. Wprowadzenie VLAN-6w w celu oddzielenia ruchu miedzy réznymi dziatami urzgdu (np. VLAN dla finansow, administracji,
IT, obstlugi interesantow).

11.2. Utworzenie VLAN-6w dla zasobow wspolnych, takich jak drukarki sieciowe, kamery monitoringu oraz Internet.
Przypisywanie portoéw do VLAN-6w

12.1. Przypisanie portow przetagcznikéw do odpowiednich VLAN-60w w zaleznos$ci od przynalezno$ci urzadzen do danego dziatu lub
funkc;ji.

12.2. Konfiguracja trunkdbw VLAN na portach uplink w celu zapewnienia komunikacji migdzy przetagcznikami i urzadzeniami
zarzadzajacymi siecig.

Zastosowanie routingu mi¢dzy VLAN-ami

13.1. Skonfigurowanie routingu warstwy 3 na przetagcznikach w celu umozliwienia komunikacji miedzy VLAN-ami zgodnie z
okreslonymi zasadami bezpieczenstwa.

13.2. Wdrozenie polityk trasowania i priorytetow (QoS) w celu optymalizacji ruchu sieciowego.

Etap konfiguracji
zabezpieczen

14.

15.

Listy kontroli dostepu (ACL)

14.1. Zdefiniowanie list kontroli dost¢gpu dla kazdego VLAN-u w celu ograniczenia ruchu tylko do autoryzowanych urzadzen i
uzytkownikow.

14.2. Przyktady regut ACL:

14.3. Uzytkownicy w VLAN administracyjnym maja dost¢p do zasobow finansowych tylko przez okreslone aplikacje.
14.4. Blokowanie dostepu do Internetu dla urzadzen monitoringu.

Implementacja zabezpieczen na poziomie warstwy 2

15.1. Wdrozenie mechanizméw ochrony, takich jak DHCP Snooping, ARP Inspection i Port Security, aby zapobiega¢ atakom
wewngtrznym, np. spoofingowi.
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16.

Wiaczenie logowania i monitorowania

16.1. Skonfigurowanie centralnego systemu logowania dla przelacznikow w celu rejestrowania zdarzen, takich jak nieautoryzowane
proéby dostepu.

16.2. Wdrozenie narzedzi monitorujacych (np. SNMP, Syslog) do biezacej analizy wydajnosci i bezpieczenstwa sieci.

Etap testowania

17.

18.

Testy wydajnosciowe i funkcjonalne

17.1. Sprawdzenie przepustowosci sieci oraz poprawnosci konfiguracji VLAN-ow.

17.2. Symulacja roznych scenariuszy ruchu, takich jak przesytanie danych migdzy VLAN-ami czy dostep do ustug wspolnych.
Testy awaryjne

18.1. Symulacja awarii jednego z przetacznikdéw i sprawdzenie poprawnos$ci dziatania mechanizméw redundancji.

18.2. Testowanie zachowania sieci w przypadku naruszenia polityk bezpieczenstwa.

Szkolenie i

19.

Szkolenie administratorow IT

dokumentacja 19.1. Szkolenie z zakresu zarzadzania nowg infrastruktura, w tym konfiguracji VLAN-Ow, routingu oraz mechanizmow
bezpieczenstwa.
19.2. Przekazanie procedur diagnostycznych i rozwigzywania problemow.
20. Przygotowanie dokumentacji
20.1. Opracowanie pelnej dokumentacji technicznej, obejmujacej topologie sieci, konfiguracje przetacznikoéw oraz reguty ACL.
20.2. Przekazanie procedur awaryjnych i harmonogramu przegladow.
Dobre praktyki 21. Zasada minimalnych uprawnien: Dostep do zasobow przydzielany wylacznie na podstawie faktycznych potrzeb.
uwzglednione w 22. Redundancja: Konfiguracja portow uplink i zastosowanie dwoch przetacznikow dla kluczowych polaczen w celu zapewnienia
wdrozeniu ciggtosci dziatania.
23. Regularne aktualizacje: Utrzymywanie aktualnego oprogramowania przetacznikéw w celu minimalizacji ryzyka podatnosci.
24, Monitorowanie i audyt: Staty nadzor nad dziataniem sieci i okresowe przeglady polityk bezpieczenstwa.
Efekty wdrozenia 25. Zwigkszenie bezpieczenstwa dzigki izolacji segmentow sieci.
26. Optymalizacja wydajnosci i przeptywow danych.
E s o fczees coteeunie BN | (@) Syberbesplecany
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27. Poprawa zarzadzania siecig i skalowalno$¢ na przysztos¢.

28. Gotowosc infrastruktury do obstugi nowych ustug i wymagan urzedu.
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6. NAC — system kontroli dostepu do sieci — 150 hostow

KOMPONENT WYMAGANE MINIMALNE PARAMETRY TECHNICZNE - NAC
Podstawowa 1. System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostgpu do sieci nieautoryzowanych uzytkownikéw i urzadzen
funkcjonalno$¢ koncowych.
systemu NAC 2. System musi wspotpracowaé z urzadzeniami wielu producentéw (tzw. multi vendor)

3. System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego dostgpnego przez przegladarke internetows z jednej konsoli,
interfejs WEB w wersji HTMLS5 niewymagajacych obstugi dodatkowych wtyczek.

4. System musi wspiera¢ funkcjonalnos¢ instalacji rozproszonej na wielu maszynach (serwerach) fizycznych lub wirtualnych w ramach
jednej licencji.

5. System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej catego systemu w celu zachowania cigglosci
dziatania w ramach jednej licencji.

6. System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby obstugiwanych stacji
koncowych.

7. System musi umozliwiaé¢ obstuge co najmniej 100 jednoczesnych unikatowych autoryzacji do sieci w ciggu dnia (w tym gosci) oraz
zapewnia¢ skalowalno$¢ do przynajmniej 1 000 jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego
rozwigzania.

8. Licencja ma by¢ zwalniana po rozlgczeniu urzadzenia koncowego

9. System musi umozliwia¢ obstugg jednoczesnie podiaczonych agentéw oraz BYOD (Bring Your Own Device) co najmniej tyle samo
co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.

10. System musi umozliwia¢ instalacj¢ na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w tym:

10.1. VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji min 5.x, KVM w wersji
min 7.x, Citrix XenServer w wersji min 4.x
10.2. Maszyny fizyczne - serwery wspierane przez producenta.
10.3. System musi posiada¢ funkcjonalnos¢ serwerdw:
10.4. serwera RADIUS dla infrastruktury sieciowe;j,
10.5. serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
CENTRUM PROJEKTOW POLSKA CYFROWA i FUanUSZ:.Ech?pejSkie :zr:kzposwllta DOﬁn'jn?ovEIane DI'Z:Z m | @ cyberbezpioczny
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11.

12.

13.

14.

15.

16.

17.

18.
19.

10.6. serwera SYSLOG,

10.7. serwera TACACS+,

10.8. serwera Monitoringu,

10.9. serwera DHCP,

10.10. serwera polityk uwierzytelniania i kontroli dostgpu 802.1X,
10.11. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

System musi umozliwia¢ realizacj¢ wysokiej dostgpnosci elementow funkcjonalnych, poprzez zapewnienie redundancji dla
modutow realizujacych dostgpu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewng¢trznej bazy uzytkownikoéw i/lub zewngtrznych
systemow autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzgdzen koncowych za pomocg wewngtrznej bazy i/lub zewnetrznych
systemow autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz
danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacj¢ danych (tozsamosci, urzgdzenia koncowe, jednostki organizacyjne, konta administracyjne,
adresy MAC) z zewngtrznych systeméw (min. AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc,
Microsoft Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle,
ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi, atrybutami Active Directory, tworzenia
lokalnych hasel, certyfikatow, wystania konfiguracji dostepowych poprzez email.

System musi wspiera¢ funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read, Update, Delete) na obiektach systemu oraz
procedur blokowania dostepu do sieci.

System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active Directory, takze nie
potaczonych relacjami zaufania.

System musi mie¢ mozliwos$¢ obstuge wielu PKI dla roznych grup uzytkownikow.

System musi posiada¢ funkcjonalno$¢ tworzenia kont administracyjnych z konfigurowalnym dostepem do dowolnych sposrod
wszystkich funkcjonalnos$ci systemu oraz do dowolnych obiektéw utworzonych i/lub zarzadzanych w systemie.
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20.

21.

22.

23.

24,

25.

26.
27.

28.

29.

30.
31.

32.

33.

34.
35.

System musi mie¢ mozliwo$¢ zmiany parametréw kont Microsoft Active Directory (min. Login, Hasto, Imig¢, Nazwisko, Email,
Status).

System musi posiada¢ funkcjonalno$¢ konfiguracji praw kontroli dostepu do poszczegolnych elementéw menu interfejsu oraz
obiektow na poziomie ich dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostgpnym w réznych wersjach jezykowych (min. w jezyku angielskim i polskim).
System musi umozliwia¢ kontrol¢ dostgpu do interfejsu graficznego administratora na podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwos$¢ raportowania podtgczonych tozsamosci, urzadzen koncowych podtaczonych do sieci, min.
Tozsamos$¢, mac adres, urzadzenie koncowe, port, SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z
przydzielonym adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie musi by¢ dostepny dedykowany interfejs
graficzny, na ktorym dostepny jest podglad wszystkich portoéw i modutdow zarzadzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomocg protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji urzadzen sieciowych oraz
koncowych za pomoca min. protokotu SNMP.

Funkcjonalnos$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian, konfiguracji ustawien
portu z zakresu min. VLANOw, Autoryzacji, Statusu, Opisu.

System musi obslugiwaé mozliwo$¢ automatycznego egzekwowania zdefiniowanych polityk na urzadzeniach sieci przewodowej 1
bezprzewodowe;j.

System musi posiada¢ mozliwos$¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

System musi umozliwia¢ konfiguracje wtasnych szablonow przesytanych wiadomosci e-mail oraz wydruku poswiadczen dostgpu do
sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzgdzen sieciowych oraz koncowych w wybranych
podsieciach minimum za pomocg protokotu SNMP w wers;ji 1, 2¢ oraz 3.

System musi posiada¢ funkcjonalno$¢ wysytania zdarzen np. do systemow SIEM minimum protokotem Syslog informacji z
serwerow autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania si¢ do sieci oraz rejestracji tozsamosci i urzadzen
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36.
37.
38.
39.
40.
41.

42,
43.
44.
45.
46.

47.
48.

49.
50.
51.

52.

53.
54.

koncowych (BYOD).

System musi posiada¢ mozliwos¢ logowania w oparciu o portale spoteczno$ciowe, minimum: Facebook i Google, LinkedIn.

System musi posiada¢ mozliwo$¢ wysytania danych rejestracyjnych poprzez email, bramke SMS oraz zapasowg bramke¢ SMS.
System musi posiada¢ funkcj¢ personalizacji strony go$cinne;j.

Captive Portal musi si¢ automatycznie dostosowaé formatem do podtgczonego urzadzenia koncowego min: komputer, tablet, telefon.
Captive Portal musi umozliwiac¢ rejestracje gosci potwierdzanych przez konta typu sponsor.

Captive Portal musi mie¢ mozliwos¢ wlaczenia dwusktadnikowego uwierzytelniania konta (OTP) minimum za pomoca tokenu
wygenerowanego na Google Authenticatorze lub wystanego przez bramk¢ SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active Directory.

Captive Portal musi posiada¢ mozliwo$¢ zmiany hasta kont lokalnych oraz Microsoft Active Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych p6l formularza rejestracyjnego, np.: pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w roznych wersjach jezykowych (min. w jezyku angielskim, polskim,
niemieckim, hiszpanskim, francuskim i ukrainskim).

Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na zgdanie, okresowo wg zadanej liczbie
dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilo$ci nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocg protokotéw LLDP, CDP.

System powinien posiada¢ mechanizm integracji z systemami zewngtrznymi za pomocg protokotu, min. Syslog, SNMP Trap, Rest
API, w celu wykrywania anomalii, blokowania dostepu do sieci, roztagczania tozsamos$ci/urzgdzenia koncowego.

System powinien posiada¢ mechanizm rozlgczania dostepu do sieci z poziomu interfejsu aplikacji z mozliwoscig okreslenia dodania
tozsamosci, urzgdzenia koncowego, mac adresu do kwarantanny.

System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z RFC 5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu profilowania urzadzen koncowych.
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55. System musi obstugiwa¢ rézne metody profilowania do wykrywania typu urzadzeniu, systemu operacyjnego, przez co najmniej
DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI,
MDM, WinRM, ONVIF.

56. System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM MaaS, Mobilelron, Microsoft
Intune, Google Workspace, Famoc).

57. System musi posiada¢ funkcjonalno$¢ dwusktadnikowego uwierzytelniania konta (OTP) realizowang poprzez tworzenie tokenu w
Google Authenticator i SMS, minumum na systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.

58. System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym, ktory zapewni sprawdzenie systemu
koncowego pod katem zgodnosci z polityka bezpieczenstwa co najmnie;j:

58.1. Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
58.2. Czy wlaczony jest firewall

58.3. Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

58.4. Czy jest wlaczone szyfrowanie dysku systemowego

58.5. Czy urzadzenie koncowe jest podtaczone do domeny Microsoft Active Directory
58.6. Czy na dysku znajduja si¢ pliki lub katalogi wskazane przez administratora

58.7. Czy w systemie sg uruchomione procesy wskazane przez administratora

58.8. Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwos$cig automatycznego naprawienia
niezgodnosci

58.9. Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod katem:
58.9.1. Wartosci klucza rejestru
58.9.2. Typu wartosci: Number, String, Version

59. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen koncowych (sieci przewodowej i
bezprzewodowej) bez potrzeby angazowania pracownikow dziato IT dla systemow co najmnie;j:

59.1. Microsoft Windows
59.2. Mac OS
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60.

61.

62.
63.

59.3. iOS
59.4. Android

System musi posiada¢ mozliwo$¢ instalacji certyfikatu koncowego uzytkownika poprzez mechanizm autokonfiguracji sieci
(autokonfiguratory sieci).

System musi wspieraé protokéot IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikacj¢ z Microsoft Active
Directory.

System musi posiada¢ mozliwo$¢ wysylania komunikatow do uzytkownikéw min za pomocg agenta i Captive Portal.

System musi wspolpracowac z serwerem tokenow.

Mechanizmy
uwierzytelniania

64.
65.

66.

67.
68.
69.

70.

System musi wspieraé protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewngtrznego serwera RADIUS.
System musi obstugiwaé uwierzytelnianie w oparciu o nast¢pujace protokoty:

65.1. MAC,

65.2. PAP/ASCII,

65.3. CHAP,

65.4. SNMP,

65.5. 802.1X.

wraz z mozliwoscia wyboru szczegotowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE
802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.

System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.
System musi umozliwiaé¢ uwierzytelnianie SNMP Trap urzadzen koncowych.

System musi wspiera¢ implementacj¢ protokotu 802.1X z réznymi suplikantami (min. Windows XP, Windows Vista, Windows 7,
Windows 8 1 8.1, Windows 10, Windows 11, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant,
Ubuntu Supplicant).

System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:
70.1. Tozsamos¢/Urzadzenie koncowe,

70.2. Grupa tozsamosci/urzadzen koncowych,
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71.

72.

73.

74.
75.

76.

77.
78.

70.3. Parametry urzadzen koncowych, min: system operacyjny, wersja,
70.4. Atrybuty Active Directory,

70.5. Jednostka organizacyjna tozsamosci/urzgdzen koncowych,

70.6. Urzadzenia sieciowe sieci przewodowej, bezprzewodowe;j,

70.7. Grupy urzadzen sieciowych,

70.8. Porty urzadzen sieciowych,

70.9. Grupy portdow urzadzen sieciowych,

70.10. Jednostka organizacyjna portow,

70.11. Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
70.12. Data, czas waznos$ci polityki,

70.13. Wewnetrzny Captive Portal,

70.14. Metoda autoryzacji.

System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutoéw RADIUS zwrotnych VSA podczas etapu autoryzacji, np.:
ACL, Quality of Service, co najmniej nastepujacych producentow: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett
Packard Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajaca na taczeniu tozsamosci, adresu IP, adresu MAC.

System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajaca na taczeniu tozsamosci, urzadzenia koncowego, adresu MAC
podczas etapu autoryzacji, minimum za pomocg mechanizméw SNMP, DHCP, NMAP, WML

System musi posiada¢ mozliwos¢ wdrazania polityk w calej sieci za pomocg jednej konsoli.

System musi posiada¢ lokalng baze¢ tozsamosci, tworzong w oparciu o pojedyncza tozsamo$c¢ i/lub w postaci zbiorczego pliku w
formacie CSV.

System musi posiada¢ lokalng baz¢ urzadzen koncowych, tworzong w oparciu o pojedynczy obiekt i/lub w postaci zbiorczego pliku
w formacie CSV.

System musi umozliwia¢ konfiguracj¢ czasu waznos$ci hasta dla tozsamosci goscinnych w dniach.

System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny Captive portal.
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79. System musi posiadac lokalng bazg urzadzen koncowych, tworzong w oparciu o urzadzenie koncowe i/lub w postaci zbiorczego
pliku w formacie CSV. Lokalna baza urzadzen koncowych musi by¢ tworzona per urzadzenie koncowe na podstawie unikalnego
adresu MAC.

80. System musi wspiera¢ uwierzytelnienie urzgdzen koncowych na podstawie zawartych w lokalnej bazie adreséw MAC.

81. System musi wspiera¢ funkcjonalno$¢ réznych typow autoryzacji na pojedynczym porcie urzadzenia sieciowego: min. autoryzacje
pojedyncza, autoryzacj¢ wielokrotng, uwierzytelnianie urzgdzen typu Voice VLAN, rownoczesng obstuge roznych typow
autoryzacji skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

82. System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikow.

83. System musi umozliwia¢ przesytanie zwrotnych parametrow do systemow zewnetrznych i/lub urzadzen sieciowych za pomoca
protokotu min. HTTP zawierajacych min. informacje o identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serwer6ow 84. System musi posiada¢ funkcjonalno$¢ zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz zapewnia¢ wspotprace z
certyfikatow CA zewngtrznymi serwerami CA.

85. Funkcja CA zintegrowana oraz zewng¢trzna musi zapewniaé przynajmniej nastepujace funkcjonalnosci:
85.1. mozliwo$¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen koncowych.
85.2. mozliwo$¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen koncowych.
85.3. Mozliwo$¢ generowanie certyfikatow za pomocg protokotu SCEP (Simple Certificate Enrollment Protocol).
85.4. ustluge OCSP (Online Certificate Status Protocol).

Obstuga serweréw 86. System musi posiada¢ funkcj¢ zintegrowanego serwera DHCP.
DHCP 87. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu urzadzenia koncowego, adresu MAC podczas pracy
serwera DHCP.
88. System musi zapewnia¢ przynajmniej nastgpujgce funkcjonalnosci serwera DHCP:
88.1. Uruchamianie ustugi dla wybranych podsieci,
88.2. Przypisanie ustalonego adresu IP dla adresu MAC.
88.3. Przypisanie r6znych adresow IP dla konkretnego adresu MAC z r6znych podsieci,

88.4. Mozliwos¢ zwracania adreséw IP wytgcznie dla wybranej i wezesniej zdefiniowanej grupy adresow MAC,
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88.5. Mozliwos$¢ okreslania braku dostgpu dla wybranych adresow MAC,

88.6. Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla zdefiniowanej grupy
adresow MAC,

88.7. Mozliwos¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez serwer DHCP,

88.8. Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla przydziatu statycznego i
dynamicznego,

88.9. Mozliwo$¢ zmiany przydzialu dynamicznego na statyczny bez restartu ustugi,

88.10. Dokonywanie zmian bez konieczno$ci wylaczania ustug.

Obstuga serweréw 89. System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdéw urzadzen sieciowych:
TACACS+ 89.1. System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratoréw.

89.2. System musi umozliwia¢ tworzenia haset administratorom.

89.3. System musi umozliwia¢ tworzenie listy komend uprawnien dla administratoréw

89.4. System musi raportowac o wszystkich wydanych komendach na kontrolowanych urzadzeniach sieciowych.
89.5. System musi umozliwia¢ zmiang hasta administratora z poziomu urzadzenia sieciowego wg ustalonego czasu.
89.6. System musi umozliwia¢ logowanie za pomoca poswiadczen Microsoft Active Directory.

89.7. System musi wspiera¢ logowanie administratorow za pomocg tokenéw OTP.

89.8. System musi umozliwia¢ przypisywanie atrybutow zwrotnych VSA podczas etapu autoryzacji.

Raportowanie i 90. System musi umozliwia¢ generowanie raportOw oraz monitoring przynajmniej nastgpujacych parametrow:
monitoring 90.1. Monitoring autoryzacji.

90.2. Monitoring dla zdarzen systemowych.
90.3. Monitoring dla zdarzen DHCP.

90.4. Monitoring dla tozsamosci.

90.5. Monitoring dla urzadzen koncowych.

90.6. Monitoring dla urzadzen sieciowych.
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90.7. Raport stanu systemu (min. szczegdélowy dane z nodéw systemu, wykorzystanie polityk dost¢pu, ostatnie krytyczne bledy,
niski status komponentéw drukarek, ostanie aktywnosci serweréw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy
ostatnig aktywno$¢ autoryzacji, obcigzenie procesora, pamigci, zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji,
obcigzenia portow — przepustowosé, liczby autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu
email.

90.8. Raport ze zdarzen logowania z informacja o nadam adresie IP.

90.9. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni dyskowej, dziatania ustug.
90.10. Raport z logow DHCP z informacjg o polityce dostepu logowania do sieci.

90.11. System musi posiada¢ mechanizm graficznego podgladu stanu przelgcznika i portdow w czasie rzeczywistym.

90.12. System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajacych w stosie.

90.13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodno$ci vlanow w urzadzeniach sieciowych
dziatajacych w srodowisku.

90.14. System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobow zarzadzanych drukarek sieciowych.

90.15. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen koncowych w tym podstawowe
dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen koncowych wg tozsamosci na dzien, parametry urzadzen
koncowych, min: system operacyjny, wersja.

90.16. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie rzeczywistym z
podziatem wg urzadzen sieciowych, kontrolerow wifi.

90.17. Raport z logow OTP z informacjg o poprawne;j i btgdnej autoryzacji, wystanego tokenu przez bramke SMS.
90.18. Raport zdarzen Microsoft Active Directory, minimum:

90.18.1. Logowania, wylogowania z system w tym bledne logowania

90.18.2. Logowania do sieci 802.1X

Alarmy 91. System musi umozliwia¢ generowanie alarmoéw systemowych w sytuacjach krytycznych za pomoca:
91.1. wiadomosci e-mail,

91.2. Syslog,

91.3. notyfikacji systemowych.
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92. Alarmy moga by¢ generowane w sytuacjach, min:
92.1. Ilosci obstugiwanych transakcji RADIUS,
92.2. Opoznienie obstugi transkacji RADIUS,
92.3. Statusu krytycznego modutow.
93. System musi posiadaé¢ zestaw narzedzi diagnostycznych dla rozwigzywania problemow, w tym:
93.1. badanie tacznosci IP za pomocg ping, traceroute,
93.2. tcpdump protokotéw RADIUS, TACACSH,
93.3. wyszukiwanie zdarzen RADIUS z uwzglgdnieniem:
93.3.1. nazwy uzytkownika,
93.3.2. adresu MAC,
93.3.3. statusu uwierzytelnienia (udana lub niecudana),
93.3.4. powodu, jezeli uwierzytelnienie nieudane,
93.3.5. zakresu czasowego, co do dnia, godziny i minuty,

93.4. wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Wymagania 94. Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w srodowisku klienta.
dotyczace wdrozenia | g5

. . Podstawowa konfiguracja Systemu NAC (integracja z domena, konfiguracja urzedu certyfikacji).
i harmonogram

96. Konfiguracja urzadzenia firewall (dodatnie VLAN-u go$cinnego, ustawienie polityk, etc.).

ramowy:
97. Import urzadzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajacego list).
98. Integracja dostarczanych urzadzen sieciowych (switche, AP itp.) z Systemem NAC, w ramach funkcjonalnosci dostepnych na
urzadzeniach.
99. Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzadzeniach koncowych wzorcowych po jednym z kazdej serii,
testy.
100. Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwo$ciami np. DHCP, SNMP, skan portow,
testy.
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Licencja wsparcia 101. Wykonawca dostarczy wraz dozywotnig licencja systemu NAC — licencje na wsparcie producenta oprogramowania na okres do
technicznego 30.06.2026. Licencja ta powinna obejmowac¢ minimum:
producenta 101.1. Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania probleméw zwigzanych z wdrozeniem lub obstuga

oprogramowania: systemu NAC

101.2. Rozwigzywanie powtarzalnych i rozwigzywalnych probleméw zwigzanych z oprogramowaniem a takze wsparcie przy
identyfikacji problemow trudnych do powtorzenia.

101.3. Wsparcie przy rozwigzywaniu problemow oraz pomoc w okreslaniu parametréw dla konfiguracji oprogramowania oraz
wstepne obejscia dla wykrytych problemow.

101.4. Dostep do dokumentacji i instrukcji na stronie internetowe;.

101.5. Dostep do aktualizacji i poprawek, ktore powinny by¢ dostgpne z poziomu interfejsu oprogramowania.
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7. Szkolenia dla dwéch Administratorow z nowych technologii

Szkolenie 1: Urzadzenie UTM wraz z licencjami i wsparciem technicznym

1. Cele szkolenia:

1.1. Przygotowanie administratora do konfiguracji, monitorowania i zarzadzania urzadzeniem UTM w celu ochrony infrastruktury sieciowej urzedu przed
zagrozeniami.

1.2. Nabycie umiejetnosci wdrazania polityk bezpieczenstwa, zarzadzania regutami zapory sieciowej oraz konfiguracji VPN.
2. Zakres tematyczny:
2.1. Instalacja i konfiguracja UTM:
2.1.1.Wprowadzenie do funkcji urzadzenia UTM.
2.1.2.Podstawowe ustawienia sieciowe: konfiguracja adresow IP, VLAN, routing.
2.1.3.Integracja urzadzenia z istniejgcg infrastrukturg sieciowa.
2.2. Zarzadzanie regutami zapory sieciowej (Firewall):
2.2.1.Tworzenie i zarzgdzanie regutami filtrowania ruchu sieciowego.
2.2.2.Konfiguracja polityk bezpieczenstwa.
2.3. Monitorowanie i raportowanie:
2.3.1.Analiza logow i alertow generowanych przez system UTM.
2.3.2.Generowanie raportow bezpieczenstwa.
2.4. VPN:
2.4.1.Konfiguracja tuneli IPSec VPN i SSL VPN.
2.4.2.Zarzadzanie dostepem zdalnym.
2.5. Aktualizacje i wsparcie techniczne:
2.5.1.Zarzadzanie aktualizacjami systemu.
2.5.2.Wspolpraca z dostawcg w zakresie wsparcia technicznego.

3. Forma realizacji:
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3.1. Czas trwania: 16 godzin (8 godzin teoretycznych + 8 godzin warsztatowych).
3.2. Forma: Stacjonarne lub zdalne warsztaty z ¢wiczeniami praktycznymi.

3.3. Materiaty: Dostep do dokumentacji technicznej oraz ¢wiczen praktycznych.

Szkolenie 2: System ochrony przed wyciekiem danych (DLP)

1. Cele szkolenia:
1.1. Przygotowanie administratora do efektywnej ochrony danych urzedu przed nieautoryzowanym dostgpem i wyciekiem.
1.2. Nabycie umiej¢tnosci wdrazania i monitorowania polityk ochrony danych.
2. Zakres tematyczny:
2.1. Wprowadzenie do systemu DLP:
2.1.1.Kluczowe funkcje i zastosowanie.
2.1.2.Przeglad dostgpnych narzedzi i technologii.
2.2. Konfiguracja polityk ochrony danych:
2.2.1.Tworzenie regul monitorowania i zapobiegania wyciekom danych.
2.2.2.Definiowanie wyjatkow i polityk dla poszczegdlnych dzialow urzedu.
2.3. Monitorowanie aktywnoSci:
2.3.1.Analiza zdarzen i incydentow.
2.3.2.Zarzadzanie alertami i raportami.
2.4. Zarzadzanie uzytkownikami:
2.4.1.Kontrola dostepu do danych wrazliwych.
2.4.2.Uwierzytelnianie i autoryzacja.
2.5. Reagowanie na incydenty:
2.5.1.Procedury postepowania w przypadku wykrycia naruszenia.
2.5.2. Tworzenie kopii zapasowych i odzyskiwanie danych.

3. Forma realizacji:
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3.1.1.Czas trwania: 12 godzin (6 godzin teoretycznych + 6 godzin praktycznych).
3.1.2.Forma: Stacjonarne lub zdalne warsztaty z ¢wiczeniami praktycznymi.

3.1.3.Materialy: Przewodniki uzytkownika oraz scenariusze testowe.

Szkolenie 3: System kontroli dostepu do sieci (NAC)

1. Cele szkolenia:
1.1. Wyposazenie administratora w wiedze¢ i umiejetnosci niezbgdne do skutecznego zarzadzania dostgpem uzytkownikéw do sieci.
1.2. Wdrazanie polityk bezpieczenstwa zgodnie z zasadg minimalnego dostepu.
2. Zakres tematyczny:
2.1. Podstawy NAC:
2.1.1.0moéwienie funkcji i korzysci.
2.1.2. Architektura systemu kontroli dostepu.
2.2. Konfiguracja polityk dostgpu:
2.2.1.Tworzenie regut kontroli urzadzen i uzytkownikow.
2.2.2.Definiowanie poziomow dostepu do zasobow sieciowych.
2.3. Integracja z infrastruktura:
2.3.1.Powigzanie NAC z istniejagcymi rozwigzaniami (np. Active Directory).
2.3.2.Zarzadzanie urzadzeniami w sieci.
2.4. Monitorowanie i analiza:
2.4.1.Sledzenie aktywnosci uzytkownikow.
2.4.2.Generowanie raportow zgodnosci.
2.5. Reagowanie na naruszenia:
2.5.1.Automatyczne izolowanie zagrozen.
2.5.2.Procedury eskalacji i rozwigzywania incydentow.

3. Forma realizacji:
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3.2. Czas trwania: 14 godzin (7 godzin teoretycznych + 7 godzin warsztatowych).
3.3. Forma: Stacjonarne lub zdalne warsztaty z ¢wiczeniami praktycznymi.

3.4. Materiaty: Dokumentacja techniczna oraz przyktadowe scenariusze wdrozeniowe.
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