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Postepowanie w trybie podstawowym z mozliwoscig negocjacji na dostawe
sprzetu komputerowego dla stargardzkich szkét podstawowych

w ramach Programu Operacyjnego Polska Cyfrowa

Opis przedmiotu zamdwienia / specyfikacja techniczna — zaiqcznik nr7 SWZ

| OPIS PRZEDMIOTU ZAMOWIENIA — TERMINALE KOMPUTEROWE Z MONITORAMI 48 SZT. ‘

Lp. Opis elementu llos¢
1. Urzadzenia dostepowe typu terminalowego o nastepujgcych parametrach minimalnych lub 48 szt.
roOwnowazne
. Architektura sprzetowa - SoC zaprojektowany przez producenta urzadzenia,

wbudowane oprogramowanie operacyjne do zarzgdzania i administrowania.
Oprogramowanie producenta terminala zapewnia elastyczne wsparcie systemu
operacyjnego oraz bezpieczny roaming pulpitu
o Dedykowane oprogramowanie pracujace na serwerze (dostarczone przez
producenta terminala) zapewniajgce funkcjonalnosci:
-Wglad w dziatanie systemu operacyjnego, procesora, pamieci, w
przechowywanie danych, potgczenie z siecig oraz inne znaczgce parametry
pracy serwera;
-Autoryzacja uzytkownikdw - nadawanie uprawnien dostepu do
poszczegolnych zasobdw na serwerze;
-Wykrywanie terminali oraz peryferii USB w sieci;
-Monitorowanie i kontrola stanowisk uzytkownikéw kornicowych;
-Konfigurowanie dzwieku, rozdzielczosci, obrazu itp. zdalnie na terminalach
- Udostepnianie pulpitu uzytkownikom;
-Kontrola prywatnosci zasobdéw dla poszczegdlnych uzytkownikéw;
-Umozliwienie komunikacji miedzy administratorem a uzytkownikiem
koncowym — czat;
-Monitoring dziatan administratoréw i uzytkownikéw;

. Maksymalny pobér energii Tryb standby: 0.2w; praca: 5W (niezaleznie od
zewnetrznych urzadzen USB)

o Terminal kompatybilny i dziatajgcy z monitorami dotykowymi

. Ztacza : 1xHDMI, 1xVGA, 4xUSB 2.0, Sie¢: 1xRJ45, Audio: oddzielne wejscie 1x
3,5mm audio input, oraz oddzielne wyjscie 1x3.5mm audio output

. 1x 5V zasilanie DCin, 1x wigcznik/reset

o Mozliwe rozdzielczosci obrazu (32 bity @ 60Hz): 1024x768, 1280x1024 i
1600x1200,1360x768, 1366x768, 1440x900, 1600x900,1680x1050, oraz 1920x1080

. Wysokiej jakosci dZzwiek minimum 16 bitéw, 44.1Khz/ 48Khz do uzyskania przez
niezalezne wejscie i wyjscie 3.5mm stereo jack i porty USB

o Zabezpieczenie antykradziezowe :TAK (producenta terminala)

. Wysokiej jakosci obraz przez ztgcza HDMI/VGA - Full HD 1080p dla wszystkich

formatéw medialnych wideo; renderowanie po stronie klienta dla filméw lokalnych
w wybranym odtwarzaczu video

. Sieci 10/100/1000 Mbps Ethernet RJ45

. Certyfikaty : deklaracja CE, RoHS compliant, 1ISO 9001:2015 - dokumenty
dostarczane Zamawiajgcemu na etapie realizacji zamowienia
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o Srodowisko pracy Temperatura od 0° C do 40° C. Wilgotno$¢ od 10 do 85% (bez

kondensacji). Brak ruchomych czesci umozliwiajgce stosowanie terminali w
zapylonych pomieszczeniach, w zanieczyszczonym powietrzu, w wibracjach.

. Mozliwos¢ dziatania na systemach operacyjnych Microsoft Windows Pro 32bits 7, 8
,8.1& 10 (nie liczac licenc;ji Starter, Home Basic i edycje Insider),Windows Server
Standard 2003 32 bits, 2008R2, 2012, 2012R2, 2016,2019,2022 Multipoint Server
2011, 2012, 2016

. Oprogramowanie uzytkownika obstugujgcy mi.in. Dynamic Desktop Protocol (DDP)
Gwarancja : minimum 36 miesiecy

W cene nalezy wliczy¢ montaz, instalacje, konfiguracje i szkolenie z obstugi urzadzenia.
Oswiadczenie producenta sprzetu lub dystrybutora, ze w przypadku niewywigzywania sie z
obowigzkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem - dokumenty dostarczane Zamawiajgcemu na etapie
realizacji zamdwienia

Monitory o nastepujacych minimalnych wymaganiach lub réwnowazine
Format ekranu monitora panoramiczny
przekatna 21,5 cali

rodzaj matrycy TFT-TN

rodzaj podswietlenia diody LED
Rozdzielczos¢ 1920 x 1080

Czas reakcji 5 ms

Gniazda we/wy 1x HDMI

kolor obudowy czarny

standard VESA 100x100

Gwarancja : minimum 36 miesiecy

W cene nalezy wliczy¢ montaz, instalacje

26 szt.

Klawiatura standard o minimalnych parametrach lub réwnowaine
Interfejs :USB

Sposéb potaczenia Kabel USB

Kolor Czarny

Nisko profilowe klawisze zapewniajgce wygodne i ciche pisanie
Konstrukcja odporna na ptyny w czasie zalania

Klawisze wzmocnione znoszgce do 10 miliondw nacisnie¢

Wytrzymate odchylane ndzki

Czytelne klawisze oznaczone pogrubionymi biatymi oznaczeniami .
Zakrzywiona spacja umozliwiajgca utozenie dtoni w naturalniejszy sposéb
Klawiatura musi by¢ kompatybilna z urzadzeniem terminalowym i prawidtowo z nim
wspotpracowac.

Gwarancja: 24 min miesigce

26szt.

Mysz Optyczna wraz z podktadka o minimalnych parametrach lub réwnowazne

llos¢ przyciskow 2

llos¢ rolek 1

Sposdb potaczenia Kabel

Interfejs USB

Kolor czarny

Mysz musi by¢ kompatybilna z urzadzeniem terminalowym i prawidtowo z nim wspétpracowac.
Gwarancja: min 24 miesigce

26 szt.
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OPIS PRZEDMIOTU ZAMOWIENIA — STACJE ROBOCZE Z MONITORAMI 30 SZT.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Lp.

1. Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu.

2. Obudowa Typu mini tower z obstugg kart PCI Express wytacznie o wysokim (petnym) profilu.
Fabrycznie umozliwiajgca montaz min. 2 kieszeni: 1 szt. na naped optyczny
(dopuszcza sie stosowanie napedoéw slim) zewnetrzna, 1 szt. 3,5”na standardowy
dysk twardy.

Wyposazona w czytnik kart multimedialnych

- Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem MTM,
PN, numerem seryjnym

- Wyposazona w wbudowany gtosnik o mocy min. 2W

3. Zasilacz Zasilacz maksymalnie 180W o sprawnosci minimum 85%

4. Chipset Dostosowany do zaoferowanego procesora

5. Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera.

Wyposazona w zfacza min.:

- 1 x PCI Express 3.0 x16,

- 1 x PCI Express 3.0 x1,

- 2 X M.2 z czego min. 1 przeznaczona dla dysku SSD z obstugg PCle NVMe

6. Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w
komputerach stacjonarnych klasy x86, o wydajnosci liczonej w punktach réwnej lub
wyzszej procesorowi AMD Ryzen 5 5600G na podstawie PerformanceTest w tescie
CPU Mark wedtug wynikow Avarage CPU Mark opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien podac
doktadny model oferowanego podzespotu.

7. Pamie¢ operacyjna |Min. 8GB DDR4 3200MHz z mozliwoscig rozszerzenia do 64 GB
Ilos¢ wolnych bankéw pamieci: min. 1 szt.

8. Dysk twardy Min 256GB SSD M.2 PCle NVMe zawierajacy recovery umozliwiajace odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

9. Naped optyczny Nagrywarka DVD +/-RW

10. |Karta graficzna Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu dynamicznie

przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) - z
mozliwoscig dynamicznego przydzielenia pamieci.
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11. |Audio Karta dzwiekowa zintegrowana z ptyta gtdwna, zgodna z High Definition.
12. |Karta sieciowa LAN 100/1000 Mbit/s z funkcjg PXE oraz Wake on LAN
WiFi 802.11ac 1x1 + BT 5.0
13. |Porty/ztacza Wbudowane porty/ztacza:
-1 x VGA,
- 1 x HDMI,
- 8 x USB w tym min. 4 x USB3.2 z przodu komputera
- port sieciowy RJ-45,
- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy
- czytnik kart pamieci min. SD
Wymagana ilos$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejscidéwek itp.
14. | Klawiatura/mysz Klawiatura przewodowa w uktadzie US
Mysz przewodowa (scroll)
15. | System operacyjny | System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika - obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru - w tym polskim
i angielskim

4, Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrotow klawiaturowych
lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikéw.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$c¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opozniania dostarczania nowej wersji o
minimum 4 miesigce.
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14, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych

znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci fgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikédw pozwalajacy na stosowanie przydziatéw (ang.

quota) na dysku dla uzytkownikdw oraz zapewniajagcy wiekszg niezawodnos$c¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdbw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony pofaczen

internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdérych jest podtaczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

29. Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego  kopiowania tresci miedzy aplikacjami zarzgadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),
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d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x - mozliwo$¢ uruchamiania interpretera polecen

16.

BIOS

BIOS zgodny ze specyfikacjq UEFI

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtaczonych do niego urzadzen zewnetrznych informacji o:

- modelu komputera, PN

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

wersja Biosu wraz z data produkcii,

zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

ilosci pamieci RAM wraz z taktowaniem,

stanie pracy wentylatora na procesorze

- napedach lub dyskach podtaczonych do portow SATA oraz M.2 (model dysku i
napedu optycznego)

Mozliwo$¢ z poziomu Bios:

- wytgczania/witaczania portéw USB zaréwno z przodu jak i z tytu obudowy
- wytgczenia selektywnego (pojedynczego) portéw SATA,

- wytaczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwos$¢ ustawienia portow USB w jednym z dwéch trybdéw:

1. uzytkownik moze kopiowac¢ dane z urzadzenia pamieci masowej
podtaczonego do pamieci USB na komputer, ale nie moze kopiowac danych z
komputera na urzadzenia pamieci masowej podtagczone do portu USB

2. uzytkownik nie moze kopiowac¢ danych z urzadzenia pamieci masowej
podtaczonego do portu USB na komputer oraz nie moze kopiowac¢ danych z
komputera na urzadzenia pamieci masowej

ustawienia hasta: administratora, Power-On, HDD,

blokady aktualizacji BIOS bez podania hasta administratora
zatadowania optymalnych ustawien Bios

obstuga Bios za pomoca klawiatury i myszy

17.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajacy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajacy na
wykonanie diagnostyki nastepujacych podzespotow:

e wykonanie testu pamieci RAM
e test dysku twardego lub SSD
e test monitora

e test magistrali PCI-e

e test portéw USB

e test ptyty gtéwnej

e test myszy i klawiatury

e test procesora

Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z
powyzszych podzespotéw komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentéw w nastepujacym zakresie:

e PC: Producent, model
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BIOS: Wersja oraz data wydania Bios

Procesor: Nazwa, taktowanie

Pamie¢ RAM: Ilo$c¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegdlnych kosci pamieci

Dysk: model, numer seryjny, wersja firmware, pojemnos¢, temperatura

pracy
Monitor: producent, model, rozdzielczos¢

System Diagnostyczny dziatajacy nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera.

18. |Certyfikaty i - Certyfikat ISO9001 dla producenta sprzetu
standardy - - Deklaracja zgodnosci CE
- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
dokumenty dostarczane Zamawiajgcemu na etapie realizacji zamdéwienia
19. | Waga/rozmiary Wysokos¢ nie moze byc wieksza niz 35cm
urzadzenia v ) . .
Szerokos¢ nie moze by¢ wieksza niz 15cm
20. | Bezpieczenstwo i - Zkacze typu Kensington Lock
zdalne zarzadzanie
21. | Gwarancja 3 lata $wiadczona w miejscu uzytkowania sprzetu (on-site)
22. | Wsparcie » Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna
techniczne 24h/dobe na stronie producenta komputera
producenta i ) )
= Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta
(brak koniecznosci zgtaszania kazdej usterki sprzetowej telefonicznie),
majacy na celu przyspieszenie procesu diagnostyki i skrocenia czasu
usuniecia usterki.
» Aktualna lista Autoryzowanych Partnerdéw Serwisowych dostepna na stronie
Producenta komputera
= Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek
oprogramowania - mozliwos¢ kontaktu przez telefon, formularz web lub chat
online, dostepna w dni powszednie od 9:00-18:00
Mozliwos$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio na stronie producenta.
23. | Monitor Minimalne parametry: 21,5" WLED IPS/1920x1080/HDMI/DisplayPort/VGA/jasnos¢

250 cd/PIVOT i regulacja wysokosci/36 m-c gwarancji

OPIS PRZEDMIOTU ZAMOWIENIA — LAPTOPY 60 SZT.

< : Parametry
Szczegotowy opis bferowane
Komputer przenosny. Producent:
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W ofercie nalezy poda¢ nazwe producenta, typ, model.

Model:

Numer
katalogowy
(numer
konfiguracji
lub part

numer):

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz
dostarczonej konfiguracji na dedykowanej stronie internetowej producenta sprzetu.

Linki stron
producenta
umozliwiajace
weryfikacje:

L Nazwa Parametry
P komponent | Wymagane minimalne parametry techniczne komputeréw
" |u
24.| Procesor Procesor wielordzeniowy ze zintegrowana grafika, zaprojektowany do
pracy w komputerach przenosnych klasy x86, o wydajnosci liczonej w
punktach réwnej lub wyzszej procesorowi Intel Core i5-1135G7 na
podstawie PerformanceTest w tescie CPU Mark wedtug wynikdéw
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w
sktadanej ofercie winien poda¢ doktadny model oferowanego
podzespotu.
25.| Pamiec Min. 8 GB 3200 MHz non-ECC
operacyjna sl 4 o .
RAM Mozliwosc¢ rozbudowy pamieci do min. 40GB
26.| Parametry M.2 256 GB SSD PCIe NVMe
pamieci q ol dvsk
masowej Dostepny drugi slot M.2 na dysk SSD.
Mozliwos$¢ rozbudowy do konfiguracji dwudyskowej.
27.|Karta Zintegrowana z procesorem
graficzna
28.| Wyposazenie | Karta dzwiekowa zintegrowana z ptyta gtdwng, zgodna z High

multimedialn
e

Definition. Wbudowane w obudowie komputera: gtosniki Dolby Audio
stereo (2x2W), port stuchawek i mikrofonu typu COMBO, kamera video
720p z mechaniczng zastong obiektywu, dwa mikrofony, sterowanie
gto$noscig gtosnikow za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gto$nikéw oraz mikrofonu (mute).
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Obudowa Wykonana z metali lekkich lub kompozytéw (np. aluminium,

duraluminium, wtdkno weglowe, widkno szklane) charakteryzujacych
sie podwyzszong odpornoscig na uszkodzenia mechaniczne oraz
przystosowana do pracy w trudnych warunkach termicznych. Obudowa
o podwyzszonej odpornosci spetniajgca normy MIL-STD-810H.

30.

Ptyta gtdwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie ptyty gtéwnej)
na etapie produkcji nazwg producenta oferowanej jednostki i
dedykowana dla danego urzadzenia. Ptyta gtéwna wyposazona w BIOS
producenta komputera, zawierajacy numer seryjny komputera oraz
numer seryjny ptyty gtéwnej.

31.

Zgodnosc¢ z
systemami
operacyjnym
i

Oferowany model komputera musi poprawnie wspdtpracowac z
zamawianym systemem operacyjnym.

32.

Bezpieczenst
WO

TPM 2.0

Slot umozliwiajacy fizyczne zabezpieczenie komputera np. Kensington

33.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w
procesorze, chipsecie ptyty gtownej oraz w BIOS systemu (mozliwos¢
wiaczenia/wytaczenia sprzetowego wsparcia wirtualizacji).

34.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe
producenta komputera.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i
podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:

- wersji BIOS
- nr seryjnym komputera
- Ilosci zainstalowanej pamieci RAM

- typie procesora i jego predkosci
- informacja o licencji systemu operacyjnego, ktora zostata
zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos$¢ wykonania
ponizszych czynnosci:

- Mozliwos$¢ ustawienia hasta Administratora

- Mozliwos¢ ustawienia hasta Uzytkownika

- Mozliwos$¢ ustawienia hasta dysku twardego

- Mozliwos¢ wiaczania/wytaczania wirtualizacji z poziomu BIOS

- Mozliwos$¢ ustawienia kolejnosci bootowania oraz wytgczenia
poszczegdlnych urzadzen z listy startowej.

- Mozliwos¢ Wytaczania/Wtaczania: zintegrowanej karty sieciowej,
karty WiFi, czytnika linii papilarnych, mikrofonu, zintegrowanej
kamery, portow USB, bluetooth
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35.

Ekran

Matowy, matryca TFT 15” z pod$wietleniem w technologii LED,
rozdzielczo$¢ FHD 1920x1080, 300nits, kontrast 800:1 w technologii
IPS/PLS/WVA

Kat otwarcia pokrywy ekranu min.180 stopni.

36.

Interfejsy /
Komunikacja

4xUSB 3.2 z czego minimum 2 ztqcza Typu-C umozliwiajace
podtaczenie stacji dokujacej lub zasilania notebooka i dodatkowego
ekranu (niezaleznie od wybranego portu USB-C). Ztacze stuchawek i
ztacze mikrofonu typu COMBO, HDMI min. 1.4b, RJ-45. Komputer musi
obstugiwa¢ komunikacje Thunderbolt 4 za pomocg min. 1 ztacza USB-
C. Czytnik kart pamieci.

37.|Karta Wbudowana karta sieciowa, pracujgca w standardzie AX 2x2
sieciowa
WLAN Bluetooth 5.1
38.| Klawiatura Klawiatura odporna na zalanie cieczg, uktad US, klawiatura
wyposazona w 2 stopniowe podswietlanie przyciskéw.
Zamawiajacy wymaga dostarczenia karty katalogowej producenta
potwierdzajacej odpornos¢ klawiatury na zalanie ciecza.
39.| Czytnik linii | Wbudowany czytnik linii papilarnych w przycisku zasilania
papilarnych
40.| Akumulator |Pozwalajacy na nieprzerwang prace urzadzenia do min. 6 godzin -
zatgczyc test Mobile Mark 2018 lub karte katalogowg oferowanego
komputera potwierdzajacq czas pracy na zasilaniu bateryjnym. Ponadto
komputer ma by¢ wyposazony w system szybkiego tadowania
akumulatora, ktéry umozliwia szybkie natadowanie akumulatora
notebooka w czasie 30 minut od 0% do 50%.
41.| Zasilacz Zasilacz zewnetrzny 65W
42.| Certyfikaty, |- Dla producenta sprzetu nalezy dostarczyc:

oswiadczeni
ai
standardy

o [ISO 9001
o IS0 14001
o [ISO 50001

- Komputer spetniajacy:

ENERGY STAR 8.0

Mil-STD-810H

Ochrone oczu TUV Low Blue Light

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym

zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji

substancji niebezpiecznych w postaci oswiadczenia producenta

jednostki

o Gto$nos¢ jednostki centralnej mierzona zgodnie z norma ISO
7779 oraz wykazana zgodnie z normg ISO 9296 w pozycji
operatora w trybie pracy (IDLE) wynoszgca maksymalnie 20 dB
(zataczy¢ dokument producenta komputera potwierdzajacy
gto$nosc)
dokumenty dostarczane Zamawiajgcemu na etapie realizacji zaméwienia

O O O O O
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43.

Waga/Wymi
ary

Waga urzadzenia z akumulatorem: 1,8 kg

Grubosc¢ notebooka nie wieksza niz: 19 mm

44,

System
operacyjny

Microsoft Windows 10 Pro 64 bit lub system operacyjny klasy PC, ktéry
spetnia nastepujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z

wbudowanym modutem ,uczenia sie” pisma uzytkownika - obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru - w
tym polskim i angielskim
4, Mozliwos$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji

(plikdbw rdznego typu, tekstéw, metadanych) dostepny z kilku
poziomoOw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace

elementy: menu, pomoc, komunikaty systemowe, menedzer plikéw.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla 0s0b

niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.
12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opo6zniania dostarczania
nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie

ochrony kont uzytkownikdéw.
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15. Mozliwos$¢ dotaczenia systemu do ustugi katalogowej on-premise
lub w chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta

tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$s¢ automatycznej synchronizacji plikéw i folderéw
roboczych znajdujacych sie na firmowym serwerze plikow w centrum
danych z prywatnym urzadzeniem, bez koniecznosci taczenia sie z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy
wiekszg niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscig automatycznego
przywrocenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdw
identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos$¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych
z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podigczony
system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3

kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii

ustawieniami zapory sieciowej, udostepniania plikéw itp.).
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29. Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby

automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.
30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat Iub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.
31. Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.
32. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM
33. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzadzanych w
sposob centralny.
38. Mechanizmy logowania w oparciu o:

Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x - mozliwos¢
uruchomienia aplikacji dziatajagcych we wskazanych $srodowiskach
42. Wsparcie dla VBScript - mozliwos¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen
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45.| Oprogramow | Oprogramowanie producenta oferowanego sprzetu umozliwiajqce

anie do automatyczna weryfikacje i instalacje sterownikow oraz

aktualizacji | oprogramowania dotaczanego przez producenta w tym réwniez wgranie
sterownikow najnowszej wersji BIOS. Oprogramowanie musi automatycznie taczy¢
sie z centralna bazg sterownikow i oprogramowania producenta,
sprawdzac dostepne aktualizacje i zapewniac zbiorczg instalacje
wszystkich sterownikow i aplikacji bez ingerencji uzytkownika.

46.| Gwarancja Minimalny czas trwania wsparcia technicznego producenta wynosi 12

miesiecy.
47.| Wsparcie = Zaawansowana diagnostyka sprzetowa oraz oprogramowania
techniczne dostepna 24h/dobe na stronie producenta komputera
producenta = Infolinia wsparcia technicznego dedykowana do rozwigzywania

usterek oprogramowania - mozliwos¢ kontaktu przez telefon,
formularz web lub chat online, dostepna w dni powszednie od
9:00-18:00

Mozliwos$¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

48. Wymagania
dodatkowe




