L.eba, 29 maja 2023 r.

Odpowiedz na pytania dotyczace postepowania:

Zakup wraz z dostawa sprzetu komputerowego w ramach realizacji projektu grantowego Cyfrowa Gmina o numerze
POPC.05.01.00-00-0001/21-00 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej
V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia ID 769523

Nr postepowania: OR.271.1.2023.RC
Zamawiajacy: Gmina Miejska E.eba, ul. Kosciuszki 90, 84-360 Leba

Dzialajac zgodnie z art. 284 ust. 1 i 2 Prawa zamoéwien publicznych przesylam wyjasnienie tresci Specyfikacji Warun-
kow Zaméwienia dla w/w postepowania.

Data zadania zapytania: 2023-05-24 10:04:36

Odpowiedzi wyrézniono czcionka pogrubiona.

W zwiqzku z ogloszonym w/w postepowaniem przetargowym oraz udostepnionq na stronie internetowej SWZ prosze o odpowiedz na
nastepujqce pytania:

Pytania dotyczqce:
- stacje robocze wg specyfikacji ,,Zestaw 1” -29 szt.

- stacje robocze wq specyfikacji ,,Zestaw 2” — 1 szt.

Pytanie 1

Czy Zamawiajqcy bedzie wymagat, aby kazdy komputer posiadat naklejke hologramowq potwierdzajqcq oryginalnos¢ zainstalowane-
go systemu operacyjnego, a takze - w przypadku oprogramowania Microsoft typu OEM - wymagat dostarczenia petnego pakietu
OEM (koperta z nadrukiem, ptyta DVD z obrazem systemu wraz z hologramem)

lub

Czy Zamawiajqcy, w przypadku zaoferowania przez potencjalnych oferentéw oprogramowania firmy Microsoft typu DOEM, bedzie
weryfikowat posiadanie przez producenta komputera waznej umowy z firmq Microsoft (dotyczy takze oprogramowania w wersji edu-
kacyjnej, do ktorego odsprzedazy sq upowaznieni tylko oficjalni partnerzy firmy Microsoft)?

Nalezy zwrdci¢ uwage, ze uzywanie klucza licencyjnego systemu operacyjnego zaimplementowanego w BIOS (zaszytego w procesie
OAB3.0), jest mozliwe tylko dla producentéw sprzetu komputerowego, posiadajqcych waznq umowe z firmq Microsoft na sprzedaz
urzqdzen z systemami Windows.

Lista partnerdw firmy Microsoft, upowaznionych do sprzedazy komputeréw z oprogramowaniem Microsoft typu DOEM (w tym
Microsoft Windows w wersji edukacyjnej) posiadajqcych wazng umowe z firmq Microsoft jest dostepna pod adresem:
https://www.microsoft.com/pl-pl/dlapartnerow/doem/.

Pytanie to uzasadniamy tym, ze w ostatnim czasie w zamdwieniach publicznych coraz wiecej firm oferuje uzywane oraz podrabiane
oprogramowanie komputerowe Microsoft, co moze narazi¢ Zamawiajqcego na konsekwencje prawne i problemy zwiqzane z uzytko-
waniem oprogramowania niezgodnie z postanowieniami licencyjnymi producenta oprogramowania.

Krétka odpowiedz ,, TAK” na powyzsze pytanie zabezpiecza w 100% Zamawiajqcego przed zaréwno podrabianym jak i uzywanym
wczesniej na innych komputerach oprogramowaniem OEM lub DOEM.

Zamawiajacy bedzie weryfikowal legalnosc oprogramowania wedle wskazéwek zawartych w tresci licencji. Firma Microsoft
w licencji dla Windows 11 Pro PL wsakzuje w jaki sposéb weryfikowa¢ legalno$¢ oprogramowania. Dodatkowo udziela rozsze-
rzonej informacji na stronie https://aka.ms/genuine (5 pkt. ww licencji). Tak — zamawiajacy bedzie weryfikowa¢ kompletnos¢ i
oryginalnos¢ opakowania w przypadku licencji OEM (zgodnie z zaleceniamy z ww licencji i strony www).

Zamawiajacy wyklucza z oferty stosowanie licencji na stale zwigzanych ze sprzetem tzw. DOEM. Powod wykluczenia to po-
tencjalne problemy przy pogwarancyjnym serwisowaniu (np. wymiana plyty glownej).
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Pytanie 2

Czy Zamawiajqcy wymaga fabrycznie nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z oryginalnym nosni-
kiem producenta oraz certyfikatem autentycznosci dla kazdej licencji ?

W przeciwnym razie Zamawiajqcy - jako odbiorca koricowy, ponoszqcy odpowiedzialnos¢ za oprogramowanie ktére zakupit — narazi
sie na konsekwencje finansowe i prawne, zwiqzane z uzytkowaniem nielegalnego lub zabronionego, uzywanego wczesniej oprogramo-
wania.

Odsylam do zapisow licencji i umowy z wykonawca. Licencja dopuszcza pod wskazanymi warunkami — pkt. 4. ,,Przeniesie-
nie”.

Pytanie 3

Czy dla wszystkich licencji oprogramowania systemowego, Zamawiajqcy w celu unikniecia potencjalnego oferowania przez Wyko-
nawcow nielegalnych systeméw operacyjnych w wersji OEM (w tym uzywanych i wczesniej aktywowanych systeméw operacyjnych)
zgodzi sie na dodanie do swz bqdz projektu umowy nastepujqcego zapisu:

» Wykonawca zobowiqzany jest do dostarczenia fabrycznie nowego systemu operacyjnego nieuzywanego oraz nie aktywowanego nig-

dy wczesniej na innym urzqdzeniu oraz pochodzqcego z legalnego zrédta sprzedazy. W przypadku systemu operacyjnego naklejka ho-
logramowa winna by¢ zabezpieczona przed mozliwosciq odczytania klucza za pomocq zabezpieczen stosowanych przez producenta”?

Ponizsze zdjecie obrazuje obecnie stosowane zabezpieczenia producenta firmy Microsoft (klucz systemu jest zabezpieczony naklejkq
hologramowq przez producenta. Po jej zdrapaniu uzyskujemy dostep do oryginalnego klucza):

Rys. 1 przyktadowy kod zabezpieczony przez producenta systemu Microsoft Windows 11 (takie same naklejki majq Windows 10) z wy-
mazanym, znajdujqcym sie przed i za szarq naklejkq kodem licencyjnym

Rys. 2 przyktadowy kod zabezpieczony przez producenta systemu Microsoft Windows Office Home&Business z wymazanym, znajdujq-
cym sie w prawym dolnym rogu numerem seryjnym produktu. Kod licencyjny znajduje sie w srodku szczelnie zapakowanego i zafolio-
wanego pudetka (Rys. 3)

Rys. 3 Przyktadowe zdjecie pudetka dla produktu Microsoft Home&Business

Jestesmy przekonani, ze dzieki takiemu zapisowi do wzoru umowy Zamawiajqcy otrzyma od potencjalnego Wykonawcy w petni orygi-
nalne oprogramowanie zgodne z warunkami licencjonowania producenta oprogramowania.

W przeciwnym razie Zamawiajqcy - jako odbiorca koncowy, ponoszqcy odpowiedzialno$¢ za oprogramowanie ktdre zakupit — narazi
sie na konsekwencje finansowe i prawne, zwiqzane z uzytkowaniem nielegalnego lub zabronionego, uzywanego wczesniej oprogramo-
wania.

Zapisy licencji w pelni zabezpieczaja zamawiacego przed ,,falszywym oprogramowaniem”. Zamawiajacy bedzie weryfikowa¢
zgodnos$¢ z zapisami licencji, takze tymi zapisami wskazanymi na stronie https://aka.ms/genuine.

Ponadto zamawiajacy zabezpiecza sie w zapisach umowy — np. §4 ,,Warunki odbioru oraz warunki techniczne” pkt. 8, 11 i 12.
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W przypadku stwierdzenia nielegalnosci oprogramowania nie zostanie podpisany protokol odbioru a wykonawca bedzie we-
zwany do usuniecia wad.

Pytanie 4

Czy Zamawiajqcy, w celu zabezpieczenia swojego interesu (zaréwno finansowego, jak i prawnego) skorzysta z przystugujqcego mu
prawa do weryfikacji dostarczonego sprzetu na etapie dostawy pod kqtem legalnosci oprogramowania?

Pragniemy zauwazy¢, ze wedtug ostroznych szacunkéw firmy Microsoft ok. potowa oprogramowania obecnie sprzedawanego w Pol-
sce w sektorze zamoéwien publicznych moze by¢ podrabiana, szczegdlnie zas problem ten dotyczy oprogramowania Microsoft Win-
dows (aby zobaczy¢ jak bardzo powazny jest to problem, wystarczy wpisa¢ w popularnym serwisie aukcyjnym fraze: ,,windows 10” i
zobaczy¢ jak duza jest rozpietos¢ cenowa oferowanego tam rzekomo oryginalnego oprogramowania) ale réwniez Microsoft Office
Home&Business (rowniez wystarczy wpisa¢ w popularnym serwisie aukcyjnym fraze ,,Home & Business” by zauwazy¢ jaka jest roz-
pietos¢ cenowa ,,oryginalnego i nowego licencjonowanego oprogramowania”.

Dodatkowo chcemy poinformowa¢ Zamawiajqcego, ze taka weryfikacja legalnosci oprogramowania na etapie dostawy jest catkowi-
cie bezptatna oraz, ze nasza firma moze poméc Zamawiajqcemu przy weryfikacji takiego oprogramowania na etapie dostawy.

Odsylam do tresci umowy §4 pkt 12 oraz do odpowiedzi na pytanie nr 3.

Pytanie 5

Czy Zamawiajqcy w trosce o to, aby otrzymany sprzet komputerowy byt jak najwyiszej jakosci, a jego montaz i produkcja odbywaly
sie wg Scistych norm jakosciowych i Srodowiskowych, co wplywa na bezpieczenstwo i komfort uzytkowania oraz serwisowania sprze-
tu, ponadto gwarantuje, ze komputery ktdre otrzyma bedq komputerami firm ktdre sprzedajq tylko i wylqcznie nowe oprogramowanie
Microsoft, z legalnego kanatu dystrybucji w Polsce lub bezposrednio od producenta, bedzie zqdat przedstawienia Certyfikatéw ISO-
9001 oraz ISO-14001 na produkcje, montaz i serwis sprzetu komputerowego, w celu potwierdzenia spetniania wymagan? Jesli tak to
zwracamy sie z wnioskiem o dofqczenie do opisu przedmiotu zamdéwienia. nastepujgcego zapisu:

Certyfikat PN-EN ISO 9001:2015 producenta urzqdzenia, w zakresie co najmniej produkcji, montazu i serwisu urzqdzen komputero-
wych — wydruk certyfikatu zatqczy¢ do oferty,

Certyfikat PN-EN ISO 14001:2015 producenta urzqdzenia, w zakresie co najmniej produkcji, montazu i serwisu urzqdzen komputero-
wych — wydruk certyfikatu zatqczy¢ do oferty,

Zamawiajacy nie wymaga przedstawienia takich certyfikatow. Jednakze zamawiajacy wymaga aby takie elaementy jak plyta
gléwna, zasilacz, monitor LCD, zestaw glosnikéw lub kompputer jako calo$¢ posiadaly europejskie oznaczenie CE.

Pytanie 6

Czy Zamawiajqcy, w przypadku oprogramowania OEM (Original Equipment Manufacturer) bedzie wymagat dostarczenia petnego
pakietu OEM, tj koperty z nadrukiem, nosnikiem DVD z obrazem systemu oraz hologramem, zgodnej z ponizszym przyktadowym zdje-
ciem?

W ostatnim czasie w wielu zamowieniach publicznych pojawiajq sie wykonawcy, ktérzy w ramach dostawy dostarczajq tylko sticker z
kluczem produktu (tego typu stickery mozna znalez¢ na portalach aukcyjnych z Chin) — stickery te nie spetniajq podstawowych wyma-
gan dotyczqcych legalnosci.

Zgodnie z warunkami licencjonowania oprogramowania Windows, firmy Microsoft, tylko dostarczenie catosci produktu OEM, tj. ko-
perty z nadrukiem, wewnetrznej czesci, w ktdrej umieszczony jest sticker oraz zabezpieczonej hologramami ptyty DVD z obrazem sys-
temu, jest zgodne z warunkami licencjonowania.
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Natomiast ten wzor naklejki COA w przypadku oprogramowania Windows na naszym rynku nie jest w sprzedazy od co najmniej
trzech lat — wiec jest rzeczq oczywistq, ze te stickery, mimo, ze sq do ztudzenia podobne do oryginalnych, nie sq przeznaczone na nasz
rynek a co za tym idzie Zamawiajqcy odbierajqc takq dostawe naraza sie na zablokowanie tych kluczy w perspektywie kilku miesiecy i
problemy natury prawne;j.

Dodatkowo, ponizej prezentujemy srodek koperty OEM z widocznq pozostatq czesciq naklejki (po odklejeniu stickera z kodem produk-
tu), ktéra jest o tyle istotna, ze na podstawie zawartego na niej numeru, pozwala w przysztosci na np. odzyskanie klucza produktu w
przypadku uszkodzenia samego stickera.

28 Windows 10

Dodatkowo, Microsoft na swoich stronach pod adresami:
https://www.microsoft.com/en-us/howtotell/Shop.aspx
https://'www.microsoft.com/en-us/howtotell/software-packaged

pokazuje jak wyglgdajq obecnie sprzedawane klucze produktéw OEM oraz BOX i jak w sposéb tatwy sprawdzié, czy posiadajq one
odpowiednie zabezpieczenia (takie jak hologramy, mikrodruki, druk widoczny w Swietle UV itp.)

Odsylam do odpowiedzi na pytania nr 11i 3.

Pytanie 7

Czy Zamawiajqcy przeprowadzi weryfikacje otrzymanego oprogramowania poprzez podanie kodu (kod QR + w formacie np. X11-
11111 (gdzie 1 oznacza rézne cyfry) na infolinii firmy Microsoft?

Kod ten znajduje sie po prawej stronie stickera, zawierajqcego klucz produktu.

Podanie tego kodu pozwoli na uzyskanie szybkiej i jednoznacznej informacji, czy dostarczone Zamawiajgcemu licencje sq przeznaczo-
ne na nasz rynek, czy tez sq to licencje z Chin lub innych krajéw, a co za tym idzie ich uzytkowanie w naszym kraju jest niezgodne z
prawem i naraza Zamawiajqcego na spore problemy natury prawnej.

Dodatkowo, w przypadku watpliwosci Zamawiajqcego co do otrzymanego oprogramowania zachecamy do kontaktu z naszq firmq —
umozliwimy Zamawiajqcemu duzo sprawniejszy dostep do oséb w Microsoft zajmujqcych sie problemem nielegalnego oprogramowa-
nia, ktére obecnie zalewa nasz rynek.

Odsylam do tresci umowy — §5 Zasady realizacji Umowy, pkt 1.

Pytanie 8

Czy Zamawiajqcy wymaga, aby dostarczone licencje na system posiadaty aktywnq mozliwos¢ maksymalnej ilosci aktywacji przy po-
mocy potqczenia internetowego oraz telefonicznego przewidzianej przez producenta oprogramowania?

Jesli to jest licencja pozwalajaca na wielokrotna aktywacje to nie powinny by¢ wcze$niej aktywowane — tzn. licznik aktywacji
po aktywacji u zamawiacego powinien wskazywac ,,1”.
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Pytanie 9

Czy Zamawiajqcy celem zabezpieczenia sie przed otrzymaniem w ramach przedmiotowego postepowania fatszowanego bqdz uzywa-
nego oprogramowania bedzie zqdat na etapie dostawy przedstawienia dokumentéw dotyczqcych zakupu tego oprogramowania w au-
toryzowanym kanale dystrybucyjnym producenta oprogramowania?

Pragniemy poinformowa¢ Zamawiajqcego, ze kazda sztuka systemu operacyjnego w wersji OEM posiada swéj unikalny numer seryj-
ny ktdry jest takze zapisany na dokumencie zakupu w przypadku zakupu w oficjalnym kanale dystrybucyjnym producenta. W naszej
ocenie, wymaganie tych dokumentéw wraz ze sprawdzeniem zgodnosci w/w dokumentéw z dostarczonymi licencjami oprogramowa-
nia, jest obecnie jedynq mozliwosciq zabezpieczenia sie przed otrzymaniem podrabianego bqdz uzywanego (niezgodnego z zasadami
licencjonowania EULA) oprogramowania.

Wykonawca nie wymaga przedstawiania dokumentow zakupu. Weryfikacja legalnosci wg zalecen producenta jest wg naszej
oceny wystarczajaca.

Pytanie 10

W jaki sposéb Zamawiajqcy zamierza zweryfikowa¢ czy w przypadku zaoferowania przez Wykonawcéw oprogramowania uzywanego
(aktywowanego przynajmniej drugi raz) zostato ono odinstalowane z poprzedniego urzqdzenia? Czy Zamawiajqcy zweryfikuje to bez-
posrednio u producenta?

Wedlug firmy Microsoft aktywacja zakonczona sukcesem pozwala zweryfikowa¢, czy kopia systemu Windows jest uzywana
tylko na komputerach dozwolonych w Postanowieniach licencyjnych dotyczacych oprogramowania firmy Microsoft.

Pytanie 11

Majqc na uwadze powyzej opisane zagrozenia, jesteSmy przekonani, ze istnieje koniecznos¢ natozenia na dostawcow, przez zamawia-
jace jednostki rzqdowe ogtaszajqce przetargi publiczne, obowiqzku ztozenia oswiadczenia, w ramach dokumentacji wymaganej przez
zamawiajqcego, o zaproponowanej ponizej lub zblizonej tresci. W zwiqzku z tym czy Zamawiajqcy bedzie zqdat na etapie sktadania
ofert nastepujqcego oswiadczenia wykonawcy:

» Bedqc swiadomym konsekwencji wynikajqcych z przepiséw prawa: niniejszym oswiadczam, Ze uzyskanie, zwielokrotnianie i rozpo-
wszechnianie oprogramowania [---] dokonywane w celu wykonania przedmiotowego zamdwienia publicznego, nie naruszylo i nie be-
dzie naruszac praw wlasnosci intelektualnej zadnej osoby trzeciej i jest zgodne z Ustawq o prawie autorskim i prawach pokrewnych z
dnia 4 lutego 1994 r., Prawem wiasnosci przemystowej z dnia 30 czerwca 2000 r. (Dz. U. z 2013, poz. 1410), oraz innymi obowiqzujq-
cymi przepisami polskiego prawa. Oswiadczam rowniez, ze certyfikaty i etykiety producenta oprogramowania dotqczone do oprogra-
mowania [---] i inne elementy oprogramowania, sq oryginalne, a oprogramowanie jest nowe i nie uzywane nigdy wczesniej”?

Zamawiajacy nie jest jednostka rzadowa — jest jednostka samorzadowa. Zapisy w umowie, w szczegélnosci warunek pozytyw-
nego przeprowadzenia weryfikacji legalnosci, konieczny do odbioru zaméwienia i ostatecznie do zaplaty — sa wystarczajace.

Pytanie 12

Czy Zamawiajqcy zawrze ponizszq klauzule w projekcie umowy:

,» W ramach procedury odbioru zwiqzanej z wykonaniem umowy o udzielenie zamdwienia publicznego, zamawiajqcy zastrzega sobie
prawo weryfikacji czy oprogramowanie i powiqzane z nim elementy, takie jak certyfikaty/etykiety producenta oprogramowania dotq-
czone do oprogramowania sq oryginalne i licencjonowane zgodnie z prawem. W powyzszym celu zamawiajqcy moze zwrdcic sie do
przedstawicieli producenta danego oprogramowania z prosbq o weryfikacje czy oferowane oprogramowanie i materialty do niego do-
tqczone sq oryginalne. W przypadku identyfikacji nielicencjonowanego lub podrobionego oprogramowania lub jego elementow, w
tym podrobionych lub przerobionych certyfikatow/etykiet producenta, zamawiajqcy zastrzega sobie prawo do wstrzymania ptatnosci
do czasu dostarczenia oprogramowania i certyfikatéw/etykiet nalezycie licencjonowanych i oryginalnych oraz do odstgpienia od
umowy w terminie [---] dni od daty dostawy. Ponadto, powyzsze informacje zostanq przekazane producentowi, firmie Microsoft oraz
odpowiednim stuzbom i organom Scigania.

Tozsame zapisy zostaly zawarte w umowie.

Prosimy Zamawiajgcego o powazne potraktowanie powaznego problemu, poniewaz jesli Zamawiajqcy nie dopilnuje swojego intere-
su, a oprogramowanie zostanie zweryfikowane juz po dostawie sprzetu komputerowego (przez ktorqs z firm biorgcych udziat w poste-
powaniu lub przez producenta oprogramowania lub przez odpowiednie stuzby), to Zamawiajqcy narazi sie réwniez na konsekwencje
wynikajqce z uzywania nielegalnego/podrabianego lub uzywanego/niezgodnego z licencjonowaniem oprogramowania, szczegolnie ze
zostat wyczerpujqco o tym poinformowany juz na etapie ogloszenia postepowania, przed terminem sktadania ofert.

Zgodnie z zapisami umowy, zamawiajacy bedzie sprawdzal dostarczony sprzet po jego dostarczeniu. Pozytywna weryfikacja
jest warunkiem podpisania protokolu odbioru i zaplaty.
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Jednoczesnie zachecamy zamawiajqcego do zapoznania sie z pismem, ktére zostato zamieszczone na stronie Urzedu Zamdéwien Pu-
blicznych, ktére potwierdza ze problem istnieje i jest powazny oraz réwniez ukazuje, w jaki sposéb mozna broni¢ sie przed nieuczci-
wymi praktykami:

Zamawiajacy nie wymaga instalacji czy preinstalacji oprogramowania na zamawianych komputerach. Zamawiajacy bedzie
samodzielnie przeprowadzal instalacje przy pomocy no$nika pobranego ze strony:

https://www.microsoft.com/pl-pl/software-download/windows11 lub innej strony firmy Microsoft (dotyczy nosnikéw dla licen-
cji grupowych).

Weryfikacja bedzie polegala na sprawdzeniu tzw. atrybutow legalnosci, w zaleznosci od rodzaju licencji (zgodnie z zaleceniami
producenta):

— kompletnosci i autentycznosci tzw. stikeréw, opakowan czy kopert z nosnikiem lub kluczem;
— pozytywnej aktywacji klucza licencyjnego;

— zgodnosci zapisow licencji (wyklucza sie licencje dla instytucji edukacyjnych lub licencje testowe do zastosowan niekomer-
cyjnych).
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