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Zalacznik nr 9B do SWZ

Szczegolowy opis przedmiotu zamoéwienia (OPZ)

Przedmiotem zamoéwienia jest dostawa sprzgtu i oprogramowania zwanych dalej: ,,sprzgtem” lub
,produktem” w ramach zadania ,,Cyberbezpieczny Samorzad w Gminie Swiebodzice”. Zamowienie jest
zgodnie z wnioskiem o dofinansowanie i obejmuje zgodnie z ponizsza specyfikacja techniczng :

1. System Bezpieczenstwa — 1 sztuka



Wymagania ogdlne

System Bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w
sktad systemu bezpieczedstwa mogg byc¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdélnego przeznaczenia. W przypadku implementacji programowej
muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System powinien zapewnic prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System musi umozliwi¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemdéw w zakresie: Routingu, Firewalla, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratorow do
poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja,
monitoring
i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS —istnieje mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall musi zapewnic¢ funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

System musi umozliwi¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

5. System ma pracowac w postaci redundantnego klastra (minimum dwa fizyczne

urzadzenia lub rozwigzanie réwnowazne)

Interfejsy,
zasilanie

1. System realizujacy funkcje Firewall musi dysponowa¢ co najmniej ponizszg liczba
i rodzajem interfejsow:
e 8 portami Gigabit Ethernet RJ-45.
e 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiadaé¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajace instalacje oprogramowania z klucza USB.

3. System Firewall musi pozwala¢ skonfigurowa¢ co najmniej 200 interfejséw
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.




Parametry
wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 1.5 min jednoczesnych potgczen oraz
120 tys. nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 28 Gbps dla pakietéw 512 B.
Przepustowosé Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5
Gbps.

4. Woydajnosc szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 25
Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla
Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 4 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla s$rodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z
wtaczonymi funkcjami: IPS, Application Control, Antywirus - minimum 2 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 2.5 Gbps.

Funkcje
Systemu
Bezpieczenstwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Muszg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych Iub
programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.
Ochrona przed malware.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
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. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych
lub programowych. Konieczne s3 co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedg zastosowane do  dwusktadnikowego
uwierzytelnienia administratoréw lub w ramach pofaczen VPN typu client-to-
site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum

dla nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.

13. Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji

polegajagce na wykonaniu okreslonej sekwencji akcji (takich jak zmiana

konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).




Polityki,
Firewall

Polityka Firewall musi uwzgledniaé: adresy IP, uzytkownikdéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

System musi realizowa¢ translacje adreséw NAT: Zzrodtowego i docelowego,
translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Musi umozliwia¢ wykorzystanie w polityce bezpieczenstwa zewnetrznych
repozytoriéw zawierajgcych: adresy URL, adresy IP.

Polityka firewall musi umozliwiac filtrowanie ruchu w zaleznosci od kraju, do
ktérego przypisane sg adresy IP zrédtowe lub docelowe.

Musi zapewni¢ ustawienie przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall musi integrowa¢ sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzyc¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e (Cisco ACL.

e Google Cloud Platform (GCP).

e QOpenStack.

e VMware NSX.

e Kubernetes.




Potaczenia VPN

System musi umozliwiaé konfiguracje potfaczen typu IPSec VPN. W zakresie tej

funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw
w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key,
certyfikat.

e Mozliwo$é ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

Producent rozwigzania musi posiada¢ w ofercie bezptatne oprogramowanie

klienckie VPN, ktére umozliwia realizacje pofaczen IPSec VPN lub SSL VPN.

Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w

implementacji.

W zakresie routingu rozwigzanie musi zapewniaé obstuge:

Routing i obstuga 1. Routingu statycznego.
taczy WAN 2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy
routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

1. System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy

Funkcje SD-WAN konfiguracji rbwnowazenia obcigzenia do taczy WAN.
2. SD-WAN musi wspiera¢ zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN,

IPSec).




Zarzadzanie
pasmem

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

System musi dawac mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi pozwala¢ zdefiniowa¢ pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii
URL.

Ochrona
antywirusowa
i ochrona
przed malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych protokotéw:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych musi istnie¢ mozliwo$¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat zdekompresowaé w celu
przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego czasu,
ktory System Bezpieczenistwa moze poswieci¢ na dekompresje archiwum.

System musi umozliwia¢ blokowanie i logowanie archiwdw, ktére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwdw.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System musi wspotpracowad z dedykowang platforma typu Sandbox lub ustuga
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy
typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do
korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie
Unii Europejskie;j.

System musi zapewni¢ mozliwosé wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

System musi zapewni¢ mozliwos$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.




Ochrona
przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System musi chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakdw musi zawiera¢ minimum 5000 wpisow i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mieé¢ mozliwos¢ definiowania witasnych wyjgtkéow
oraz whasnych sygnatur.

System musi zapewni¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
System musi posiada¢ mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity,
Roboty).

System musi wykrywac i blokowaé komunikacje C&C do sieci botnet.

System musi zapewni¢ mozliwos¢ uruchomienia ochrony przed atakami dla
wybranych zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS nie moga
dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszg byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

Baza sygnatur musi zawieraé kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczeristwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz
wtasnych sygnatur.

Musi Istnie¢ mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

System musi mozliwia¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).




Kontrola WWW

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW musza by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorie stron zabronionych prawem np.: Hazard.
Administrator musi mie¢ mozliwo$¢é nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW musi umozliwiaé statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowac strony z zastosowaniem
wyrazen regularnych (Regex).

Filtr WWW musi dawa¢ mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej
strony.

System musi posiada¢ funkcje Safe Search — przeciwdziatajgcg pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
Administrator musi mie¢ mozliwo$é definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW.
System musi pozwalaé okresli¢, dla ktorych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw
w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za

pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

System musi dawaé¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania

wielosktadnikowego.

System musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign

On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych

mechanizmoéw: RADIUS, API lub SYSLOG w tym procesie.

System musi zapewnia¢ uwierzytelnianie w oparciu o protokét SAML w politykach

bezpieczenstwa systemu dotyczgcych ruchu HTTP.




Zarzadzanie

1. Elementy systemu bezpieczedstwa muszg mie¢ mozliwosé zarzagdzania lokalnego
z wykorzystaniem protokotdéw: HTTPS oraz SSH, jak i mogg wspotpracowad z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczenn z platformami centralnego
zarzadzania ma byc realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Musi mie¢ mozliwos¢  wigczenia mechanizméw  uwierzytelniania
wielosktadnikowego dla dostepu administracyjnego.

4. System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotéw Netflow lub sFlow.

5. System musi dawa¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktdrego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej:  ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

8. System musi posiada¢ mozliwos¢ przypisywania administratorom praw do
zarzadzania okreslonymi czesciami systemu.

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowac¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

2. W ramach logowania element systemu petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobdéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczenstwa.

4. System musi zapewnia¢ mozliwos¢ wtaczenia logowania per reguta w polityce
firewall.

5. System musi zapewniaé¢ mozliwos$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systeméw musi byé mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Testy
wydajnosciowe
oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu musza by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku
braku parametréw wydajnosciowych w dokumentacji, wymagane jest dostarczenie
wynikéw testéw wydajnosciowych (wykonanych przez producenta rozwigzania w
czasie ostatnich 90 dni.




Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane
sg licencje: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na
okres 24 miesiecy.

Gwarancja
oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w
trybie AHR (advanced hardware replacement). W ramach tego serwisu producent
musi zapewnia¢ dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.

Inne

W ramach niniejszego postepowania wymaga sie przeniesienia konfiguracji z
posiadanego i uzytkowanego przez Zamawiajgcego urzadzenia firmy Fortinet model
FG-201E i zaimplementowanie konfiguracji w zaoferowanym Systemie
Bezpieczenstwa.

10




2. Przetacznik sieciowy 52 portowy - 7 sztuk

W ramach postepowania wymaga sie dostarczenia elementéw systemu niezbednych do zbudowania
bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zosta¢ dostarczone w postaci
komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaga sie dostarczenia przetgcznikdw oraz

innych elementéw funkcjonalnych, wspdtpracujagcych z oferowanym Systemem Bezpieczenstwa,
0 nastepujgcych parametrach:
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Parametry fizyczne
platformy

Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie
moze by¢ wyzsza niz 1U.

Zasilanie AC 230V.

Budzet mocy dla portow PoE min.: 370 W.

Maksymalny pobér mocy bez budzetu dla PoE: 110 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe

Wymaga sie, aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portéw typu combo) w ilosci:

a)

b)

min. 48 porty GE RJ-45; w tym porty PoE w ilosci co najmniej: 24, zgodne ze
standardem: 802.3af oraz 802.3at;
min. 4 porty 10 GE SFP+.

Zarzadzanie

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetacznikdéw lub system
zarzadzania, pozwalajagcy na  automatyczne  wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetacznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji
offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).
Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serwerdw Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.
Automatycznie wykonywane rewizje konfiguracji.

Parametry
wydajnosciowe

Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na
wszystkich portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpiséw.

Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na
podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.
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Dodatkowe funkcje
urzadzenia przy
integracji
z systemem
centralnego
zarzadzania / NAC

1. Przetacznik musi wspiera¢ tryb pracy, w ktdrym jest zarzadzany przez fizyczny
element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender
lub element leaf w architekturze spine-leaf). Zakres zarzgdzania przez element
nadrzedny musi zawieraé co najmnie;j:

e centralne zarzadzanie konfiguracjg urzadzenia;

e aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania;

e centralne zarzadzanie sieciami VLAN;

e blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u;

e rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetaczniki, itp.;

e przenoszenie zidentyfikowanych urzadzen do wihasciwych stref. W przypadku
wykrycia urzadzenia niepasujgcego do zaakceptowanych schematow,
urzadzenie powinno przenie$¢ go do strefy odizolowanej;

e integracje z systemem kontroli dostepu. Urzadzenie musi podejmowacd
decyzje o dostepie na podstawie przynajmniej nastepujgcych czynnikow:
nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu
operacyjnego;

e automatyczna detekcja i rekomendacje konfiguracji;

e przesytanie logéw na zewnetrzny serwer syslog;

e funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow;

e obstuga biatych i czarnych list adreséw MAC;

o wykrywanie aplikacji komunikujgcych sie w sieci;

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajacymi.

3. W ramach postepowania konieczne jest dostarczenie wszystkich licencji
niezbednych do uruchomienia na przetgczniku w/w funkcji, polegajgcych na
integracji z systemem centralnego zarzgdzania lub NAC.

Funkcje urzadzenia
przy integracji
z systemem
centralnego
zarzadzania
lub bezpieczenstwa

e System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzadzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz
Policy Based Routing.

Gwarancja
oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.
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3. Przefacznik sieciowy 10 portowy - 10 sztuk

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do zbudowania
bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zosta¢ dostarczone w postaci
komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie przetgcznika oraz
innych elementéw funkcjonalnych, wspodtpracujagcych z oferowanym Systemem Bezpieczerstwa, o
nastepujgcych parametrach:
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Parametry fizyczne

Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie
moze by¢ wyzsza niz 1U.

Zasilanie AC 230V.

Budzet mocy dla portow PoE min.: 65 W.

Maksymalny pobdér mocy bez budzetu dla PoE: 10 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe

Wymaga sie aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portéw typu combo) w ilosci:

a) min. 8 portéow GE RJ-45; w tym porty PoE w ilosci co najmniej: 8, zgodne ze
standardem: 802.3af oraz 802.3at;
b) min. 2 porty GE, SFP.

Zarzadzanie

Wbudowany 1 port konsoli szeregowej do petnego zarzadzania.

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetacznikdw lub system
zarzadzania, pozwalajacy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetacznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji
offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu
serwerdw Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.
Automatycznie wykonywane rewizje konfiguracji.

Parametry
wydajnosciowe

Przepustowos¢ urzgdzenia - min. 20 Gbps (petna predkos¢, tzw. wire-speed na
wszystkich portach) oraz min. 30 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 8 k wpisdw.

Opdznienie wprowadzane przez przetgcznik - ponizej 5 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla pofaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na
podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
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Dodatkowe funkcje
urzadzenia przy
integracji
z systemem
centralnego
zarzadzania / NAC

1. Przetacznik musi wspiera¢ tryb pracy, w ktédrym jest zarzadzany przez fizyczny
element nadrzedny (przetagcznik lub dedykowany kontroler, tzw. port extender lub
element leaf w architekturze spine-leaf). Zakres zarzadzania przez element
nadrzedny musi zawieraé co najmnie;j:

e centralne zarzadzanie konfiguracjg urzadzenia;

e aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania;

e centralne zarzadzanie sieciami VLAN;

e blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u;

e rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetaczniki, itp.;

e przenoszenie zidentyfikowanych urzadzen do wihasciwych stref. W przypadku
wykrycia urzadzenia niepasujgcego do zaakceptowanych schematow,
urzadzenie powinno przenie$¢ go do strefy odizolowanej;

e integracje z systemem kontroli dostepu. Urzadzenie musi podejmowacd
decyzje o dostepie na podstawie przynajmniej nastepujgcych czynnikow:
nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu
operacyjnego;

e automatyczna detekcja i rekomendacje konfiguracji;

e przesytanie logéw na zewnetrzny serwer syslog;

e funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow;

e obstuga biatych i czarnych list adreséw MAC;

o wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji
niezbednych do uruchomienia na przetgczniku w/w funkcji, polegajgcych na
integracji z systemem centralnego zarzgdzania lub NAC.

Funkcje urzadzenia
przy integracji
z systemem
centralnego
zarzadzania
lub bezpieczenstwa

e System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzadzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz
Policy Based Routing.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.
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4.

Wewnetrzy punkt dostepowy - 3 sztuki

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci
bezprzewodowe;.

1.

10.

11.

12.

Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub Scianie wewngatrz budynku i zapewniac
prawidtowg prace urzadzenia w nastepujgcych warunkach klimatycznych:

a. Temperatura -20 - 45°C;
b. Wilgotno$¢ 5-90%.

Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie przystosowana
do zastosowania linki zabezpieczajgcej przed kradziezg i by¢ wyposazona w ztgcze typu Kensington.

Urzadzenie musi by¢é wyposazone w dwa niezalezne moduty radiowe pracujgce w podanych ponizej
pasmach i obstugiwac nastepujace standardy:

a. 2.4 GHz802.11b/g/n,
b. 5 GHz802.11a/n/ac.
Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.
Urzadzenie musi by¢ wyposazone w modut BLE.
Urzadzenie musi by¢ wyposazone w jeden interfejs 10/100/1000 Base-TX.
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub zewnetrzny zasilacz.

Punkt dostepowy musi umozliwiaé nastepujgce tryby przesytania danych:

a. Tunnel,
b. Bridge,
c. Mesh.

Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES, WPA3, Web
Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM,
EAP-AKA).

Funkcja zarzadzania poprzez dedykowany kontroler lub system zarzgdzania, pozwalajacy na automatyczne
wykrywanie, centralne konfigurowanie oraz zarzadzanie punktami dostepowymi.

Interfejs radiowy urzadzenia powinien wspiera¢ nastepujgce funkcje:

a. MIMO-2x2,

b. maksymalna przepustowosc¢ dla poszczegdlnych modutéw radiowych:
i. 400 Mbps dla pasma 2.4GHz;
ii. 867 Mbps dla pasma 5GHz;

c. wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 24 dBm dla pasma 5GHz z mozliwos$cig zmiany co 1dBm;

d. wsparcie dla 802.11n 20/40Mhz HT;
17



wsparcie dla kanatéw 80MHz;

anteny —4 wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi

dla pasma 5GHz;

nieuzywany modut radiowy moze zostac¢ wytgczony programowo w celu obnizenia poboru mocy;

maksymalna deklarowana liczba klientéw per modut radiowy:

i. 512 dla pasma 2.4GHz;
ii. 512 dla pasma 5GHz.

13. Funkcje dodatkowe:

a.

b.

e.

f.

802.11ac MU-MIMO Wave 2;

Transmit Beam Forming (TxBF);
Low-Density Parity Check (LDPC) Encoding;
Maximum Likelihood Demodulation (MLD);
Maximum Ratio Combining (MRC);

A-MPDU and A-MSDU Packet Aggregation;

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od zaprzestania
produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres minimum 24 miesiecy, polegajacym
na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi

zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

18



5. Zewnetrzny punk dostepowy - 1 sztuka

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci
bezprzewodowej.

1. Obudowa urzadzenia musi umozliwia¢ montaz na stupie lub Scianie na zewnatrz budynku i zapewniaé
prawidtowg prace urzgdzenia w nastepujgcych warunkach klimatycznych:

wn

© N o

10
11

12
13

14

15

a.

Temperatura -40 — 60°C;

b. Wilgotno$¢ 10-90%.
Obudowa musi spetnia¢ norme IP67.
Urzadzenie musi by¢ dostarczone z elementami mocujgcymi oraz zasilaczem.
Obudowa musi by¢ fabrycznie przystosowana do zastosowania linki zabezpieczajacej przed kradziezy i
by¢ wyposazone w zfgcze typu Kensington.
Urzadzenie musi by¢é wyposazone w trzy niezalezne moduty radiowe pracujace w podanych ponizej
pasmach i obstugiwac nastepujgce standardy:

a.

2.4 GHz 802.11b/g/n;

b. 5 GHz802.11a/n/ac/ax;

C.

Skaner 2.4GHz i 5GHz.

Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.
Urzadzenie musi by¢ wyposazone w modut BLE.
Liczba interfejsow:
Co najmniej 2 w standardzie 10/100/1000 Base-TX
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH zgodnie ze standardem 802.3at oraz by¢ zgodne
ze standardem 802.3az.
. Urzadzenie musi posiada¢ wbudowane zabezpieczenie przeciwprzepieciowe.
. Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania danych:

a.

Tunnel;

b. Bridge;

C.

Mesh.

. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES, WPA3 PSK,
WPA3-Enterprise, Web Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

. Funkcja zarzadzania poprzez dedykowany kontroler lub system zarzadzania, pozwalajacy na
automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie punktami dostepowymi.

. Interfejs radiowy urzadzenia powinien wspieraé¢ nastepujgce funkcje:

a.

MIMO — 2x2;

b. maksymalna przepustowosc¢ dla poszczegdlnych modutéw radiowych:

@™ o a

i. 2.4GHz 574 Mbps;
ii. 5GHz 1200 Mbps;
wymagana moc nadawania:
i. min. 27 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 25 dBm dla pasma 5GHz z mozliwos$cig zmiany co 1dBm;
wsparcie dla 802.11n 20/40Mhz HT;
wsparcie dla kanatu 80 MHz;
anteny — wbudowane anteny o zysku min. 10dBi;
nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu obnizenia poboru
mocy;
maksymalna deklarowana liczba klientéw dla poszczegdlnych modutéw radiowych:
i. 512 dla pasma 2.4GHz;
ii. 512 dla pasma 5GHz.

16. Funkcje dodatkowe:

a.

OFDMA UL i DL;
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Spatial Reuse (BSS Coloring);
UL-MU-MIMO 802.11ax;
DL-MU-MIMO;
e. Enhanced Target Wake Time (TWT).
17. Punkt dostepowy musi by¢ certyfikowanym urzadzeniem WiFi Alliance oraz posiadac certyfikacje DFS.

o0 o

Gwarancja oraz wsparcie

Urzadzenie musi mieé¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od zaprzestania
produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres minimum 24 miesiecy, polegajacym
na naprawie lub wymianie urzagdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniaé rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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6. Modut swiattowodowy kompatybilny z przetacznikiem pkt. 2 i pkt.3 - 14 sztuk

6.1.Modut swiattowodowy SFP+ 10GBASE-SR - 10 sztuk

Standard protokotu 10GBase-SR
IEEE Standard 802.3ae
Typ modutu SFP+
Predkos¢ danych (Ethernet) 10 Gbps
Typ ztgcza Duplex LC
Rodzaj swiattowodu Multi-mode
Dtugos¢ fali 850nm
Zasieg 300m

Modut $wiattowodowy SFP+ 10GBASE-LR - 4 sztuki

Standard protokotu 10GBase-LR
IEEE Standard 802.3ae

Typ modutu SFP+
Predkos¢ danych (Ethernet) 10 Gbps

Typ ztacza Duplex LC
Rodzaj $wiattowodu Single-mode
Dtugosé fali 1310nm
Zasieg 10km
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7. Centralny system logowania, raportowania i korelacji - 1 sztuka

Wymagania Ogélne

W ramach postepowania obejmujgcego dostarczenie Systemu Bezpieczenstwa,
przetacznikdw oraz punktéw dostepowych wymaga sie dostarczenia centralnego
systemu logowania, raportowania i korelacji, umozliwiajgcego centralizacje procesu
logowania zdarzen sieciowych, systemowych oraz bezpieczeristwa w ramach catej
infrastruktury.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w
Srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie
linux w srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmnie;j
nastepujgcych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7;
Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+,
Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google
Cloud (GCP).

Interfejsy, Dysk

System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspierac
powierzchnie dyskowg o pojemnosci minimum 3 TB.

Parametry
wydajnosciowe

1. System musi by¢ w stanie przyjmowac minimum 5 GB logéw na dzien.
2. Rozwigzanie musi umozliwiaé kolekcjonowanie logéw z co najmniej 1000
systemow.

ponizsze funkcje:

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwosc¢ przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwosc¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz
ogodlne informacje dotyczgce statystyk ruchu sieciowego i zdarzen
bezpieczernstwa. Muszg one obejmowac co najmniej:

a. liste najczesciej wykrywanych atakow;

b. liste najbardziej aktywnych uzytkownikéw;

c. liste najczesciej wykorzystywanych aplikacji;

d. liste najczesciej odwiedzanych stron www;

e. liste krajow, do ktérych nawigzywane sg potaczenia;
f. liste najczesciej wykorzystywanych polityk Firewall;
g. informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiadaé¢ mozliwos¢é przesytania kopii logéw do innych
systemoéw logowania i przetwarzania danych. Musi w tym zakresie zapewniaé
mechanizmy filtrowania dla wysytanych logéw.

5. Komunikacja systemow bezpieczenistwa (z ktorych przesytane sg logi) z
oferowanym systemem centralnego logowania musi by¢ mozliwa co najmniej z
wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w
celu ich dtugo czasowego sktadowania. Eksport logéw musi by¢ mozliwy za
pomocg protokotu SFTP lub na zewnetrzny zasdb sieciowy.

N

Raportowanie

W zakresie raportowania system musi zapewniac:

1. generowanie raportéw co najmniej w formatach: PDF, CSV,

2. predefiniowane zestawy raportéw, dla ktérych administrator systemu moze

modyfikowac parametry prezentowania wynikow;

funkcje definiowania wtasnych raportow;

4. mozliwosé ,spolszczenia” raportéw, w przypadku, kiedy dostepne beda raporty
w jezyku obcym;

5. generowanie raportow w sposéb cykliczny lub na zadanie, z mozliwoscig
automatycznego przestania wynikdw na okreslony adres lub adresy email.

w

Korelacja logow

W zakresie korelacji zdarzen system musi zapewniac:
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korelowanie logéw z okresleniem urzadzen, dla ktdrych ten proces ma by¢
realizowany;

konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa;

wybor kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System
korelowad zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware;

e aplikacje sieciowe;

e email;
e |PS;
e Traffic;

e systemowe: utracone potgczenie vpn, utracone potaczenie sieciowe.

Zarzadzanie

System logowania i raportowania musi mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje sie z
rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o:
lokalng baze, Radius, LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw z
mozliwoscig okreslenia praw dostepu do logowanych informacji i raportéw z
perspektywy poszczegdlnych systemow, z ktérych przesytane sg logi.

Serwisy i licencje

System musi by¢ dostarczony w modelu ,,na wtasnos¢” tj. niewykupienie
odnowienia licencji wsparcia technicznego dla rozwigzania nie spowoduje
zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania
aktualizacji oprogramowania.

Wsparcie: System musi by¢ objety serwisem producenta przez okres 24 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w
trybie 24x7.
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8. Serwer (host klastra wirtualizacyjnego) - 1 sztuka
Zaoferowany serwer bedzie czescig posiadanego przez Zamawiajgcego klastra wirtualizacyjnego opartego
na dwdch serwerach HPE DL360 G10, ktére s3 monitorowane za pomocg oprogramowania HPE OneView.
W przypadku zaoferowania serwera, ktory nie bedzie kompatybilny z oprogramowaniem HPE OneView
wymaga sie dostarczenia alternatywnego rozwigzania do monitorowania wszystkich serwerdéw klastra o
funkcjonalnosciach nie gorszych niz te, ktére sg dostepne w oprogramowaniu HPE OneView Standard, za
pomoca ktérych bedzie mozliwa inwentaryzacja, monitorowanie stanu, przesytanie alertow oraz raportéw
dotyczacych wszystkich hostéw klastra.

Element konfiguracji

Wymagania minimalne

Obudowa

Maksymalnie 1U RACK 19 cali wraz z szynami montazowymi umozliwiajgcymi
serwisowanie serwera w szafie rack bez wytgczania urzadzenia.

Serwer z mozliwoscig wyposazenia w zdejmowany panel przedni z zamkiem
chronigcym przed nieuprawionym dostepem do dyskéw oraz mozliwoscig
dotozenia czujnika otwarcia obudowy wspétpracujgcego z BIOS/UEFI.

Procesor

Minimum (min.) dwunastordzeniowy, x86 - 64 bity, pracujacy z
czestotliwoscig bazowa minimum 2.4GHz i osiggajace w testach
SPECrate2017_int_base wynik nie gorszy niz 241 punktdw, dla testu
oferowanego modelu serwera z 2 procesorami.

W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢
opublikowany na stronie www.spec.org

Ptyta gtéwna wspierajgca mozliwos¢ zastosowania minimum dwadch
procesoréw od 8 do 64 rdzeni, mocy do min. 385W i taktowaniu CPU do min.
3.7GHz.

Liczba procesorow

Min. 1 procesor

Pamiec¢ operacyjna

Min. 256GB RDIMM DDR5 5600 MT/s w modutach pamieci o pojemnosci
min. 32GB kazdy

Ptyta gtéwna z minimum 32 slotami na pamie¢ i umozliwiajaca instalacje do
minimum 8TB.

Sloty rozszerzen

Min. 2 aktywne gniazda PCI-Express generacji 5, x16 (szybkos¢ slotu — bus
width). Mozliwos$¢ dotozenia trzeciego gniazda PCl-Express generacji 5, x16
(szybkos¢ slotu — bus width).

Dwa sloty OCP 3.0 mozliwe do obsadzenia poprzez kontrolery sprzetowe dla
dyskdéw lub karty sieciowe w dowolnej konfiguracji.

Dysk twardy

Serwer bez klatkowy z mozliwoscig rozbudowy/rekonfiguracji w przysztosci
serwera do 10 dyskéw typu Hot Swap, SAS/SATA/SSD/NVMe, 2,5” montowane
z przodu obudowy.

W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki
dyskowe, serwer standardowo wyposazony w minimum 10 zatok dyskowych
SFF gotowych do instalacji dyskow SAS/SATA/SSD/NVMe 2,5”typu Hot Swap.

Zainstalowane min. 2szt. dyskow SSD NVMe 480GB nie zajmujgce wnek na
dyski twarde pracujace w konfiguracji ze sprzetowym RAID 1.
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Kontroler

Serwer wyposazony w kontroler software dla dyskéw SATA, obstugujacy
poziomy: RAID O, 1, 5, 10.

Mozliwo$¢ zastosowania/wymiany kontrolera na kontroler sprzetowy
wyposazony w min. 8GB cache z mechanizmem podtrzymywania zawartosci
pamieci cache w razie braku zasilania, obstugujgcy poziomy: RAID
0/1/10/5/50/6/60. Kontroler wraz z niezbednymi elementami zapewniajacy
obstuge napedow dyskowych SSD/SATA/SAS/NVMe.

Kontroler umozliwiajgcy prace z dyskami w trybach RAID i JBOD
jednoczesnie.

Interfejsy sieciowe

Jedna, czteroportowa karta 1Gb BASE-T nie zajmujgca gniazd opisanych w
sekcji ,,stoty rozszerzen”.

Dwie, jednoportowe karty 32Gb Fibre Channel z wktadkami SR oraz dwa kable
Swiattowodowe, wielomodowe (LC/LC) o dtugosci min. 2m.

Karta graficzna

Zintegrowana karta graficzna

Porty

5 x USB, z czego min 4szt w wersji USB 3.2 oraz jednej port USB 2.0
1x VGA
Mozliwos¢ rozbudowy/rekonfiguracji o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45 oraz bez koniecznosci
instalowania kart w slotach PCI-Express

- cyfrowy port video ( Display Port lub HDMI), bez uzycia przejSciowek z
portu VGA lub USB 8

Zasilacz

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1000W.

Chtodzenie

Zestaw wentylatoréw redundantnych typu hot-plug

Diagnostyka

Mozliwos¢ zainstalowania elektronicznego panelu diagnostycznego
dostepnego z przodu serwera pozwalajacego uzyskaé informacje o stanie:
procesora, pamieci, wentylatorow, zasilaczy, temperaturze.

Bezpieczenstwo

Serwer wyposazony w modut TPM 2.0.

Karta/modut
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera
lub jako dodatkowa karta w slocie PCl Express, jednak nie moze ona
powodowac zmniejszenia minimalnej liczby gniazd PCle w serwerze,
posiadajgca minimalng funkcjonalnosc:

e monitorowanie podzespotéw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

e praca w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertéow
SNMP

o dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub
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- przez wspotdzielony port zintegrowanej karty sieciowej
serwera

dostep do karty mozliwy

-z poziomu przeglgdarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management
Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

wbudowane narzedzia diagnostyczne

zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
obstuga mechanizmu remote support - automatyczne potgczenie
karty z serwisem producenta sprzetu, automatyczne przesytanie
alertéw, zgtoszen serwisowych i zdalne monitorowanie

wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajacej w tym wigczanie/wytgczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikéw

przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough)

uwierzytelnianie oprogramowania sprzetowego PCle z protokotem
bezpieczeristwa i modelem danych (SPDM) zapewnia integralnosc
komponentu

obstuga zdalnego serwera logowania (remote syslog)

wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscia podtaczenia wirtualnych napedéw FDD,
CD/DVD i USB i i wirtualnych folderéw

mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii i ostatniego startu serwera a takze
nagrywanie na zgdanie

funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
port szeregowy) z funkcjg nagrywania i odtwarzania sekwencji
zdarzen i aktywnosci

monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

zdalna aktualizacja oprogramowania (firmware)

zarzadzanie grupami serwerdw, w tym:

- tworzenie i konfiguracja grup serwerdéw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power capping)

- aktualizacja oprogramowania (firmware)

- wspdlne wirtualne media dla grupy

mozliwos$¢ réwnoczesnej obstugi przez 6 administratoréw
autentykacja dwusktadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
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e obstuga SSLi SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

e wsparcie dla Integrated Remote Console for Windows clients

e mozliwos¢ autokonfiguracji sieci karty zarzgdzajgcej (DNS/DHCP)

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Microsoft Windows Server 2019, 2022
Ubuntu 20.04 LTS, 22.04 LTS
Red Hat Enterprise Linux (RHEL) 8.6, 9.0

VMware ESXi 7.0 U3, 8.0, 8.0 U1/U2

Wsparcie techniczne

3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji 2h w standardowe dni robocze w godzinach od 9:00 do 17:00.
Przybycie serwisu do miejsca instalacji w ciggu nastepnego dnia roboczego
od zgtoszenia usterki.

Wsparcie techniczne realizowane jest przez serwis producenta oferowanego
serwera.

Inne

Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.
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9. Zasilacz awaryjny - 1 sztuka

PARAMETR WYMAGANIA MINIMALNE
Wymagania e Moc znamionowa jednostki nie mniej niz 1.0kW / 1.5kVA
techniczne e Montaz w szafie rack

e Technologia Line - interactive

e Temperatura eksploatacji 0 - 40 °C

e Wilgotnos$¢ wzgledna podczas pracy 0 - 95 %

e Hatas styszalny w odlegtosci 1 m od powierzchni urzgdzenia 46.0dBA
e Rozpraszanie ciepta w trybie online 90.0BTU/godz

e Klasa ochrony IP 20

Parametry wejsciowe

e Nominalne napiecie wejsciowe 230V

e Czestotliwos$¢ wejsciowa 50/60 Hz

e Zakres napiecia wejSciowego w trybie podstawowym 151-302V
e Inne napiecia wejsciowe 220, 240

Parametry wyjsciowe

e Napiecie wyjsciowe 230V

e Znieksztatcenia napiecia wyjSciowego <5%

e (Czestotliwos¢ na wyjsciu (zsynchronizowana z siecig zasilajaca)
50/60Hz +3 Hz

e Inne napiecia wyjsciowe 220, 240

e Typ przebiegu sinusoida

e 7tgcza/gniazda wyjsciowe: 4 x IEC 320 C13

Akumulatory i czas
podtrzymania

e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-
otowiowy z elektrolitem w postaci zelu szczelny

e (Czas autonomii:
- powyzej 7 minut dla petnego obcigzenia
- powyzej 25 minuty dla potowy obcigzenia

e Typowy czas fadowania 3 godziny

e Oczekiwana zywotnos¢ akumulatora (lata) 3 -5

e Baterie wymieniane na gorgco

Komunikacja
i zarzadzanie

e Gniazdo do montazu karty WEB/SNMP- Smart Slot x1

e Wstepnie zainstalowana karta zarzadzania sieciowego do
monitorowania i zarzadzania UPS wraz z czujnikiem temperatury

e  Modut WEB/SNMP obstugiwane protokoty komunikacyjne: IP v.6
SNMP v.3 Modbus TCP

e Porty komunikacyjne: RJ45, Smart-Slot, USB

e Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna
LCD

e Alarm dzwiekowy Alarmy dZzwiekowe i wizualne wedtug priorytetu
waznosci zdarzenia

e Darmowe oprogramowanie do zamykania systemdw operacyjnych

Certyfikaty, zgodnosci
oraz gwarancja

e CE, EAC, RoHS
e 3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na
akumulatory

Oprogramowanie

e Dostepne oprogramowanie do zarzgdzania/monitorigu (niektore
wersje odptatne) z VMware® ESXi (VMware® ESXi Server 6.5 Update 3
(VMA 6.5), VMware® ESXi Server 6.5 Update 2 (vVMA 6.5)); Microsoft®
Hyper-V (Windows® Hyper-V Server 2019, 2012 R2); Windows® Server
2019, 2016, 2012; Windows® 10, 7; Red Hat® Enterprise Linux; SUSE®
Linux®
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10. Oprogramowanie bazodanowe - 1 sztuka

11.

Z uwagi na wymagania posiadanego i uzytkowanego przez Zamawiajgcego oprogramowania dziedzinowego
wymaga sie zaoferowania i dostarczenia oprogramowania Microsoft SQL Server 2022 Standard Edition w
postaci 1 (jednej) licencji na serwer oraz 50 (pieédziesieciu) licencji dostepowych User CAL.

Oprogramowanie do backupu danych - 1 sztuka

Z uwagi na posiadane i uzytkowane przez Zamawiajgcego oprogramowanie Acronis Cyber Protect Standard
zaleca sie zaoferowanie i dostarczenie oprogramowania Acronis Cyber Protect Standard w formie
subskrypcji na 12 miesiecy (subskrypcja ma pozwalac na backup wszystkich uruchomionych na serwerze
maszyn wirtualnych). Zamawiajgcy dopuszcza zaoferowanie innego oprogramowania do zabezpieczania
danych pod warunkiem dostarczenia licencji lub subskrypcji na wszystkie uzytkowane przez Zamawiajacego
serwery pracujgce w klastrze wirtualizacyjnym oraz spetniajgce ponizsze wymagania:

1. Oprogramowanie musi wspieraé co najmniej systemy operacyjne:
a. dla hosta:
i. VMware ESX/ESX(i) 5.0, 5.1, 5.5,6.0,6.5,6.7, 7.0, 8.0;

Hyper-V;
Citrix XenServer 4.1.5,5.5,5.6,6.0,6.1,6.2,6.5,7.0,7.1,7.2,7.3,7.4,7.5, 7.6

iv. Red Hat Virtualization 4.0, 4.1;
v. Linux KVM;
vi. Oracle VM Server 3.0, 3.3, 3.4;
vii. Scale Computing Hypercore 8.8, 8.9, 9.0, 9.1, 9.2, 9.3.

b. Dla maszyn wirtualnych:

Windows XP (SP3) i nowsze;
Windows Server 2003 i nowsze;
Windows SBS 2011/2008, 2003/2003R2;

iv. Windows Storage Server 2012/2012R2, 2008R2/2008/2003;
v. Windows MultiPoint Server 2012/2011/2010;

vi. Linux OS;

vii. macOS.

2. Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze funkcjonalnosci:

a. Interfejs zarzadzania oparty na przeglagdarce WWW. Zgodnos¢ interfejsu z wiekszoscig
popularnych przegladarek www;

b. interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania systemem z
poziomu urzgdzenia mobilnego);

c. zarzadzanie procesem tworzenia kopi zapasowych dla wielu réznych podsieci, rowniez w
przypadku stosowania NAT;

d. definiowanie planéw wykonywania kopii zapasowych, ich replikacji i zarzadzaniem ich
retencja (kasowaniem);

e. mozliwos¢ zdalnej instalacji agentéw kopi zapasowych z poziomu konsoli cyberochrony na
maszynach z systemem operacyjnym Windows;

f. zdalne uaktualniania agentéw kopi zapasowych;

g. zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania danych.

3. Wykonywanie kopii zapasowych musi posiada¢, co najmniej ponizsze funkcjonalnosci:

a.

kopie zapasowe catych dyskow i partycji;

b. kopie zapasowe wybranych plikéw i folderéw;

C.

kopia zapasowa udziatow sieciowych;
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technologia bezagentowego wykonywania kopii zapasowej dla maszyn wirtualnych (dotyczy
Hyper-V i VMWare ESXi);

kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory);

kopie zapasowe hostow Hyper-V i VMWare ESXi;

zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym
przez producenta systemu kopi zapasowych;

zapis kopi zapasowych na udziaty sieciowe;

zapis kopi zapasowych na serwer SFTP;

zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktorej kopia zapasowa
jest wykonywana;

wyszukiwanie plikdw w kopiach zapasowych;

szyfrowanie plikéw kopi zapasowych;

. wsparcie dla technologii VSS;

kompresja plikdw kopi zapasowych;
replikacja kopi zapasowych na kolejny nosnik (dysk, magazyn chmurowy).

4. Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co najmniej:

a.

b.
c.
d

bt I ()]

odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore;

odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie;

odtworzenie catej maszyny wirtualnej;

odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej platformie
sprzetowej;

odtworzenie poszczegdlnych plikow i folderéw;

granularne odtwarzanie baz danych Microsoft Exchange;

granularne odtwarzanie skrzynek pocztowych i poszczegdlnych wiadomosci email z Microsoft
Exchange;

wyszukiwanie i podglad odtwarzanych wiadomosci email;

granularne odtwarzanie baz danych Microsoft SQL;

granularne odtwarzanie witryn i plikéw Microsoft SharePoint;

odtwarzanie kontroleréw domeny Microsoft Active Directory;

przywracanie przyrostu wzgledem danych, ktére juz sie znajdujg na dysku na ktoéry
przywracana jest kopia zapasowa;

dla hostow VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej bezposrednio z pliku
kopii zapasowej bez koniecznosci odtwarzania catej maszyny na hoscie. Mozliwos¢
docelowego odtworzenia uruchomionej maszyny z pliku kopii zapasowej na wybranym hoscie
bez przerywania jej pracy.

5. Dodatkowe (obowigzkowe) wymagania zwigzane ochrong danych:

a.

o oo T

ochrona systemoéw operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen;
wbudowana ochrona antywirusowa i antymalware;

mechanizm ochrony przed exploitami;

filtrowanie adreséw URL;

Zarzadzanie produktem antywirusowym Windows Defender i Microsoft Security Essentials;
funkcja otrzymywania informacji o nowych zagrozeniach wraz ze wskazaniem zadan do
wykonania dla konkretnego zagrozenia (m.in instalacja poprawki, wykonanie skanowania
stacji);

mechanizm badania zdrowia dysku;

mechanizm ciggtej ochrony (backupu) plikdw zapisywanych w wybranych aplikacji lub
lokalizacji. Funkcja ta musi co najmniej wspierac aplikacje z kategorii dokumentéw (m.in
Office, LibreOffice), inzynierii (Autocad) oraz z mozliwos$cig wskazania niestandardowe;j
aplikacji;
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j.

skanowanie oprogramowania celem poszukiwania podatnosci. Podatnosci wypisane muszg
by¢ z minimum informacjami takimi jak nazwa produktu ktéry zawiera podatnosé, maszyny
na ktérych znaleziono takie oprogramowanie, stopieft waznosci w skali CVSS;

filtrowanie stron na podstawie kategorii stron.

6. Przestrzen chmurowa dostarczana wraz z oprogramowaniem musi spetnia¢ ponizsze wymagania:

a.

w przypadku uzyskania uzasadnionej pewnosci, ze doszto do naruszenia bezpieczenstwa,
producent oprogramowania bez zbednej zwtoki dostarczy informacje o takowym naruszeniu
na adres e-mail podany podczas rejestracji konta;

w przypadku wyzej wymienionego naruszenia, producent podejmie kroki, aby
udokumentowadé, naprawié i zminimalizowaé skutki naruszenia bezpieczenstwa w odniesieniu
do danych osobowych oraz aby zapobiec jego powtérzeniu;

kopie zapasowe wykonywane do dostarczonej przestrzeni chmurowej oraz ich repliki muszg
by¢ przechowywane na terenie Polski;

producent przechowuje dane osobowe klienta (dane osobowe oraz kopie zapasowe) przy
uzyciu technik szyfrowania, minimum AES-256;

producent nie wykorzystuje danych osobowych klienta bez anonimizacji w sSrodowiskach
programistycznych lub testowych;

producent oprogramowania przeprowadza okresowe oceny ryzyka i przeglady co najmniej raz
w roku;

infrastruktura (chmurowy magazyn kopii zapasowych) jest zaprojektowana zgodnie z
podejsciem N+1 (to, co niezbedne +1).

Producent oprogramowania jest zgodny z standardem bezpieczeristwa ISO 27001 lub SOC 2, a
magazyn kopii zapasowych musi byé zgodny z certyfikatami ISO 9001, ISO 27001 oraz
certyfikacje DCOS na minimum 4 poziomie;

przestrzen chmurowa dostarczana wraz z oprogramowaniem to minimum 250GB w ramach
jednej licencji, na caty okres jej trwania.

7. Wymagania co do modelu licencjonowania rozwigzania:

a.
b.

mozliwo$¢ zakupu licencji subskrypcyjnych w okresie 1/3/5 lat;
model licencjonowania oparty na maszynach fizycznych i hostach — brak limitéw na chroniong
ilos¢ danych, maszyn wirtualnych i aplikacji)

12. Przedtuzenie wsparcia na oprogramowanie antywirusowe - 1 sztuka

13.

Przedtuzenie wsparcia dla posiadanej i uzytkowanej przez zamawiajgcego licencji na oprogramowanie
antywirusowe ESET PROTECT Essential ON-PREM na 2 lata. (koniec obecnej licencji to 16.03.2025; liczba
chronionych stanowisk: 100) oraz zwiekszenie liczby chronionych stanowisk do 120.

Oprogramowanie do ochrony danych (wraz z wdrozeniem i opracowaniem dokumentacji
powdrozeniowej) - 1 sztuka

Zaoferowane oprogramowanie powinno spetnia¢ ponizsze wymagania:
1. Wspierany system operacyjny:
a) Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi;
b) Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi;
c) MacOS 12 lub nowszy.
2. Serwer administracyjny musi obstugiwac instalacje na systemie Windows Server 2016
(64-bit) i nowszym.
3. Serwer administracyjny musi obstugiwac bazy danych:

a)

MS SQL Server 2016 lub nowsze;

b) MS SQL Express;
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24.

25.

26.

27.

28.
29.

c) AzureSQL S3 lub nowsze.
Pomoc i dokumentacja programu dostepne w jezyku angielskim.
Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.
Konsola zarzgdzajgca musi umozliwiaé pobranie pliku instalacyjnego agenta.
Serwer administracyjny musi umozliwiac instalacje/dezinstalacje zdalnego klienta na
stacjach roboczych.
Reguty DLP muszg by¢ egzekwowane nawet przy braku pofaczenia miedzy klientem a
serwerem zarzadzajgcym.
Brak potgczenia klienta z serwerem zarzgdzajgcym musi umozliwiac lokalne przechowywanie
informacji i zebranych danych do czasu ponownego pofaczenia.
Serwer administracyjny musi umozliwiaé zarzadzanie za posrednictwem konsoli.
System musi mie¢ mozliwos$¢ konfiguracji automatycznej konserwacji dla bazy
danych, usuwajac najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany limit.
Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji kategoryzowania
stron internetowych, aplikacji i rozszerzen plikdw, z opcjg wytgczenia automatycznego
pobierania.
Administrator musi mie¢ mozliwos¢, aby tworzyé¢, usuwac i konta administratoréw w konsoli
programu.
Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do wybranych
modutdéw programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie
logéw modutu).
Serwer musi synchronizowa¢ uzytkownikow i stacje robocze z domeng Active Directory.
Administrator musi méc wymusi¢ synchronizacje ustawien i logéw miedzy stacjg roboczg a serwerem
W czasie rzeczywistym.
Serwer administracyjny musi umozliwiaé ustawienie powiadomien dla uzytkownika koricowego w
przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwoscig dostosowania grafiki, adresu e-
mail i odnosnika do polityki bezpieczenstwa.

Administrator musi mie¢ mozliwo$¢ wykonac audyt stacji roboczych/uzytkownikéw w oparciu o
rézne czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia, odwiedzane strony
internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomosci email oraz czynnosci na
plikach.

Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla stron internetowych, aplikacji i
typow plikow.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysytania alertéw, przynajmniej za posrednictwem wiadomosci
email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw lub
grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta
oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikéw, zaréwno
istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na bazie juz
skategoryzowanych plikow.

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikdw wrazliwych na podstawie aplikacji,
lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikédw skategoryzowanych, wymagana jest mozliwosc tworzenia regut dotyczacych blokowania i
zezwalania na rézne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysytanie pocztg,
wysytanie do chmury, przesytanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikéw w oparciu o rézne kryteria,
takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer paszportu,
wyrazenia regularne, okreslone ciaggi znakdw i numer IBAN.

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.
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30. Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

31. Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego oprogramowania klienta, a
takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania.

32. System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomos¢ e-mail wysytang
przez uzytkownikéw Microsoft 365.

33. System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnosc¢ plikéw w Microsoft SharePoint,
Microsoft OneDrive dla Firm i Microsoft Teams.

34. System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby wykrywa¢ poufne
tresci w obrazach, zdjeciach i zeskanowanych dokumentach.

35. System musi posiadaé¢ mozliwos¢ integracji z systemami do analizy danych (PowerBI, Tableau, etc.)

36. System musi zapewnia¢ mozliwos¢ zarzgdzanie szyfrowaniem dyskéw twardych oraz urzadzen
wymiennych.

37. Licencja bezterminowa wraz z rocznym wsparciem musi umozliwiaé instalacje oprogramowania na
100 stanowiskach. Dodatkowo nalezy przeprowadzi¢ wdrozenie oprogramowania na wskazanych
przez Zamawiajgcego stanowiskach i opracowa¢ dokumentacje powdrozeniowa.

14. Dostep przez 12 miesiecy do Platformy szkoleniowej dla 100 uzytkownikéw - 1 sztuka

Dostep do Platformy szkoleniowej musi zapewnié uzytkownikom dostep do wartosciowej wiedzy w
zakresie ochrony przed cyberzagrozeniami.

Platforma musi zawiera¢ co najmniej:
1. dwa dedykowane bloki kurséw:
a. dotyczacych bezpiecznej pracy w Internecie, w ramach ktérych musi byé dostepnych co
najmniej — 12 modutéw, 65 lekcji, 17 testéw wiedzy
b. dotyczacych RODO, w ramach, ktorych musi by¢ dostepnych co najmniej 4 moduty, 30 lekgc;ji,
5 testéw wiedzy
2. statystyki i raporty dla uzytkownikéw, grup i menadzerdw;
3. mozliwos$é dodawania wtasnych materiatow.

Platforma systemem chmurowym osadzonym np. w srodowisku Microsoft Azure, ktory nie wymaga
konserwacji przez Zamawiajacego.

Platforma szkoleniowa musi umozliwia¢ zdefiniowanie konta Administratora Gtéwnego, ktéry musi mieé
mozliwo$¢ dodawania lub zaimportowania do platformy konta/kont uzytkownikdw.

Zakres tematyczny bloku dotyczgcego bezpiecznej pracy w internecie:

e Socjotechniki;

e bezpieczenstwo haset;

e Bezpieczenstwo poczty e-mail i ochrona przed SCAM-em;
e Obrona przed phishingiem;

e Bezpieczenstwo stron WWW i przegladarek;

e Ataki socjotechniczne z wykorzystaniem urzadzen;
e Ataki za po$rednictwem telefonu;

e Zagrozenia zwigzane w urzagdzeniami mobilnymi;

e Zagrozenia zwigzane z sieciami Wi-Fi;

e Zagrozenia w mediach spotecznosciowych;

e Dobre praktyki bezpieczenstwa;

e Prywatnos¢, poufnosc i anonimowos¢ w Internecie.

Zakres tematyczny bloku dotyczgcego RODO:

e Incydenty i naruszenia ochrony danych
e RODO —w przyktadach i praktyce stosowania
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e Powierzenie przetwarzania danych i wybodr dostawcy

Cechy i funkcjonalnosci platformy:

e mozliwos¢ szczegdtowego monitorowania postepu uzytkownika;

e statusy szkolenia: nierozpoczete, w toku, ukonczone;

e statusy modutu: nierozpoczety, w toku, ukorniczony;

e statusy testu: nierozpoczety, rozpoczety, niezaliczony, zaliczony;

e brak ustalonej kolejnosci szkolenia, uzytkownik moze od razu przejs¢ do zaliczenia testu lub zapoznawac
sie ze szkoleniami video wedtug uznania lub wedtug narzuconego w organizacji harmonogramui;

e kazdy modut zawiera krétkie streszczenie zawartosci;

e kazde szkolenie zawiera notatki w formie tekstowej;

e po ukonczeniu materiatu uzytkownik wcigz ma do niego nieograniczony dostep w ramach trwajacej
subskrypcji, przypisanej do organizacji;

e postep w szkoleniu jest zapisywany, uzytkownik po powrocie do danej lekcji zaczyna od momentu, w
ktorym zakonczyt ogladanie materiatu video;

e kurs umozliwia filtrowanie dostepnych modutéw kursu (wszystkie moduty, nowe, rozpoczete,
ukonczone);

e kurs pozwala uzytkownikowi na ukrywanie ukoriczonych szkolen;

e po ukonczeniu kazdego modutu szkolenia uzytkownik otrzymuje certyfikat (do wydruku);

e po ukonczeniu kursu uzytkownik otrzymuje certyfikat (do wydruku);

e administrator platformy ma mozliwos¢ konfigurowania minimalnego postepu w kursie (tempa postepdéw)
osigganego przez uzytkownikow;

e szkolenie dostepne réwniez w wersji mobilnej z poziomu przegladarki, bez koniecznosci instalacji
dodatkowego oprogramowania.

Funkcjonalnosci platformy zwigzane z zarzgdzaniem uzytkownikami:

e podziat na 3 role: wtasciciel konta - Administrator Gtéwny - z uprawnieniami administratora,
administrator, uzytkownik;

e administrator Gtdwny jest kontem zarzadzajgcym platforma, zintegrowanym z zewnetrznym serwisem do
zarzadzania subskrypcja, ktory jest wtascicielem subskrypcji;

e konto Administratora Gtéwnego nie wlicza sie do limitu uzytkownikéw subskrypcji, ma dostep do
wszystkich funkcji platformy. Konta Administratora Gtéwnego nie mozna usuna¢, dezaktywowacé lub
obnizy¢ uprawnien. Edycja danych Administratora Gtdwnego wymaga zalogowania sie do zewnetrznego
serwisu do zarzadzania subskrypcjg;

e administrator jest rolg nadawang przez Administratora Gtdwnego lub innego Administratora, ma dostep
do wszystkich funkcji platformy, mozna go usuna¢, dezaktywowac lub obnizyé uprawnienia;

e uzytkownik - ma dostep do swojego pulpitu oraz szkolenia w platformie, nie moze zarzadzac platforma.
Konto uzytkownika moze zosta¢ utworzone recznie przez dowolnego administratora lub zaimportowanie
z pliku .CSV;

e mozliwosé nadania funkcji menedzera grupy - wigze sie z rozszerzeniem widocznosci uzytkownika o
cztonkéw grupy, ktérymi zarzadza (wgladu do ich danych, postepéw w nauce itd.);

e platforma powinna pozwalaé na $ledzenie postepdw uzytkownikdw w kursie (tylko dla Administratorow
oraz Menedzeréw);

e platforma powinna wyswietla¢ liste aktywnosci kazdego uzytkownika w organizacji wraz z informacjg o
dacie i rodzaju aktywnosci;

e administrator powinien mie¢ mozliwos¢ podgladu postepu nauki w danym materiale szkoleniowym
(lekcja lub test) uzytkownikéw w organizacji;

e administrator oraz Menedzer mogg pobierac uzyskane przez uzytkownikéw w organizacji certyfikaty.

34



