Punkt 3.2 OPZ

W OPZ do postepowania widnieje zapis "Wykonawca musi posiada¢ kapitat zaktadowy przynajmniej
na poziomie wartosci Ustugi"

Czy istnieje mozliwos¢ zniesienia tego warunku dla wykonawcédw chcacych przystgpic¢ do
postepowania?

Zamawiajgcy nie wyraza zgody na zniesienie tego warunku.
Punkt 3.7 OPZ
Wykonawca zapewni obstuge minimum 500 EPS (events per second).

Czy Zamawiajgcy moze doprecyzowaé maksymalng ilo$¢ obstugiwanych EPS (events per second) oraz
czy zwiekszanie ich powyzej minimum bedzie skutkowato aneksowaniem istniejagcej umowy?

Zamawiajgcy okresla minimalng ilos¢ obstugiwanych zdarzen. Pojawienie sie wiekszej niz podana ilos¢
zdarzen nie bedzie skutkowato aneksowaniem zawartej umowy. Zamawiajacy nie jest w stanie
doprecyzowac¢ maksymalnej ilosci obstugiwanych EPS.

Punkt 3.10 OPZ
Czy Zamawiajacy dopuszcza obstuge do 10 alarméw dziennie na poziomie krytycznym i Srednim?

Zamawiajgcy dopuszcza obstuge do 10 alarmoéw krytycznych dziennie w trybie okreslonym w SLA w
punkcie 3.10 OPZ. Pozostate incydenty obstugiwane w trybie best effort.

Punkt 4.1.1.5 OPZ

Czy Zamawiajgcy moze doprecyzowac zakres takiego skanowania, posiada gotowy , Asset
management”, zrédta informacji, zasoby jakie podlegatby skanowaniu?

Poprzez skanowanie systemdw i ustug Zamawiajgcy rozumie dziatania zmierzajgce w kierunku
znalezienia podatnosci oraz btedéw w konfiguracji urzgdzen w celu zaplanowania dziatan
ograniczajgcych mozliwos¢ wtamania i wycieku danych z systeméw Zamawiajgcego.

Punkt 4.1.1.5 OPZ
Jakiego poziomu skanowania podatnos$ci wymaga Zamawiajacy z poswiadczeniami czy bez?

Zamawiajgcy oczekuje skanowania bez znajomosci/wykorzystania poswiadczen uzytkownikéw
systemu.

Punkt 4.1.1.5 OPZ

Czy Zamawiajacy jest w posiadaniu licencji lub narzedzia do skanowania czy bedzie ono w catosci w
gestii Wykonawcy?

Przeprowadzanie skanowanie bedzie w catosci po stronie Wykonawcy
Punkt 4.1.1.5 OPZ

Czy Zamawiajacy oczekuje wstawienia skanera podatnosci bezposrednio w infrastrukture
Zamawiajgcego i jest w stanie wygospodarowacé maszyne fizyczng lub wirtualne zasoby na takie
potrzeby?

Zamawiajgcy jest w stanie wygospodarowac zasoby wirtualne na potrzeby skanera podatnosci.
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Punkt 4.1.1.5 OPZ

Czy dla Zamawiajgcego wystarczajgcym bedzie skanowanie podatnosci cyklicznie raz na kwartat
zakonczone raportem

Cykliczne skanowanie podatnosci raz na kwartat zakoriczone raportem bedzie wystarczajgce.
Zamawiajgcy przewiduje mozliwo$é dodatkowego przeprowadzenia skanowania podatnosci w
przypadku znaczacej zmiany architektury i elementéw systemu Zamawiajgcego lub wykrycia nowej
podatnosci w skanowanych systemach.

Punkt 4.1.1.5 OPZ

Jakiego typu i ile szacunkowo urzadzen infrastruktury klienta ma podlega¢ skanowaniu pod
wzgledem podatnosci (np.: Window/Linux/... 100/1000/10k )?

Zamawiajgcy w swojej infrastrukturze posiada serwery oraz domene MS Windows, serwery MS
Exchange, stacje robocze pracujgce po kontrolg systemu MS Windows, switche, routery, firewall,
system bezpiecznego dostepu do sieci, brame e-mail. Zamawiajgcy nie jest aktualnie w stanie okresli¢
jaka ilo$¢ poszczegdlnych elementéw systemu powinna by¢ objeta skanowaniem. W zakresie wyboru
optymalnego rozwigzania Zamawiajacy polega na wiedzy i doswiadczeniu Wykonawcy, ktéry po
zapoznaniu sie z architekturg systemu Zamawiajgcego powinien zaproponowac optymalne
rozwigzanie.

Punkt 4.1.1.5 OPZ

Czy Zamawiajacy posiada istniejgcy proces wewnetrzny i cykliczny wgrywania patchy na swojg
infrastrukture?

Zamawiajgcy posiada wewnetrzny proces aktualizacji posiadanych systemow.
Punkt 4.1.2.2 OPZ

Czy dobrze rozumiemy ze w ramach troubleshooting Zamawiajacy oczekuje identyfikacji i
rozwigzywania probleméw zwigzanych z dziataniem systemu SIEM?

W ramach troubleshooting Zamawiajacy oczekuje propozycji dziatan zmierzajgcych do likwidacji
podatnosci wykrytych w ramach swiadczenia ustugi w systemach podlegajgcych monitorowaniu.

Punkt 4.1.2.3 OPZ

Czy dobrze rozumiemy, ze w ramach strojenia systemdéw Zamawiajgcy wymaga integracji rozwigzania
SIEM dostarczonego przez Wykonawce z istniejgcg infrastrukturg Zamawiajgcego, wspdlnie z
administratorami systemow oraz podtaczenie niezbednych 7rédet wymaganych do realizacji
scenariuszy bezpieczenstwa?

Zamawiajgcy wymaga integracji systemu SIEM Wykonawcy z elementami systemu Zamawiajgcego
podlegajgcymi monitorowaniu w celu prawidtowej interpretacji i korelacji otrzymywanych logéw oraz
eliminacje alertéw false positive.

Punkt 4.1.2.4 OPZ

Czy Zamawiajgcy ma na mysli propozycje uzgodnionych z Zamawiajgcym minimum 10 scenariuszy
reagowania na wykryte incydenty?

Zamawiajgcy ma na mysli tworzenie nowych scenariuszy postepowania z nowymi wykrytymi
incydentami dla 1. Linii wsparcia przez specjalistéw z 2. Linii wsparcia w czasie realizacji umowy.
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Punkt 4.1.2.5 OPZ

Czy Zamawiajgcy moze doprecyzowac réznice pomiedzy skanowaniem podatnosci opisanej w L1 w
stosunku do wymagania zaawansowanego skanowania w L2

Skanowanie wykonywane przez 1. Linie wsparcia dotyczy skanowania automatycznego. Skanowanie
wykonywane przez 2. Linie wsparcia w przypadku wykrycia nowych podatnosci przez 1. Linie
wsparcia obejmuje ewentualne doktadne skanowanie w kierunku wykrytej podatnosci oraz
komentarz i zalecenia w kierunku obstugi wykrytej podatnosci.

Punkt 4.1.3.1 OPZ

Czy Zamawiajacy moze doprecyzowac jaka ilos¢ ztozonych incydentdw prognozuje w czasie trwania
umowy?

Zamawiajgcy nie jest w stanie okresli¢ na etapie postepowania ilosci ztozonych incydentéow w czasie
trwania umowy.

Punkt 4.1.3.1 OPZ
Czy Zamawiajacy moze doprecyzowac ilos¢ analiz malware przewidzianych w czasie trwania umowy?

Zamawiajgcy nie jest w stanie okresli¢ na etapie postepowania ilosci analiz malware w czasie trwania
umowy.

Punkt 4.1.3.1 OPZ

Czy w ramach analizy malware wystarczajagcym bedzie detonacja w bezpiecznym srodowisku wraz z
przekazaniem raportu z wykonanej analizy?

Zamawiajgcy uznaje detonacje malware w bezpiecznym srodowisku (sandbox) wraz z przekazaniem
raportu z analizy za wystarczajgce.

Punkt 4.1.3.1 OPZ

Czy Zamawiajacy potwierdza, ze Wykonawca otrzyma od Zamawiajgcego probke malware do analizy?
W przypadku koniecznosci wykonania analizy Wykonawca otrzyma probke malware do analizy.
Punkt 4.1.3.1 OPZ

Czy Zamawiajgcy moze okresli¢ jaki typ Zrodet danych jest oczekiwany (komputery, komputery
przenosne, serwery, telefony (ios/android), systemy przemystowe, alarmy, chmura?)

Zrédtami danych dla systemu Wykonawcy powinny byé serwery Microsoft Windows, domena
Microsoft Windows, switche, routery, systemy bezpiecznego dostepu do sieci, brama e-mail, firewall,
system antywirusowy. Zamawiajgcy polega na wiedzy i doswiadczeniu Wykonawcy w kwestii
ustalenia zrédet danych poddawanych analizie w celu znalezienia optymalnego rozwigzania.

Punkt 4.1.3.1 OPZ

Czy Zamawiajacy dopuszcza zabezpieczenie danych robione zdalnie? Jezeli nie, to czy Zamawiajgcy
zaktada ewentualne wystanie sprzetu do siedziby Wykonawcy? Czy Wykonawca powinien wystac
osobe do wizyty on-site w celu zabezpieczenia sprzetu?

Sposdb podejmowania przez 3. Linie wsparcia (L3) dziatan w przypadku wykrycia incydentu majgcego
wielowymiarowe konsekwencje lub skutkujgce wyciekiem danych bedzie indywidualnie uzgadniany
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w czasie prowadzenia dziatan z zakresu informatyki sledczej. Zamawiajgcy dopuszcza wszystkie
podane mozliwosci zabezpieczenia danych skuteczne i adekwatne do wagi analizowanego incydentu.

Punkt 4.1.3.1 OPZ
Jak dtugo Wykonawca powinien przechowywac fizyczne nosniki?

Zabezpieczone w konsekwencji wykrycia incydentu nosniki danych powinny byé przechowywane do
momentu zakonczenia dziatan z zakresu informatyki $ledczej dotyczacej incydentu przez 3. Linie
wsparcia (L3) Wykonawcy oraz inne organy uprawnione do przeprowadzania dziatan w zakresie
incydentu i jego skutkéw (Policja, Prokuratura, itp.) lub do chwili ich przekazania jako dowdd w
sprawie uprawnionym organom prowadzacym takie dziatania.

Punkt 4.1.3.1 OPZ
Czy Wykonawca musi przechowywacé wirtualne kopie? Jezeli tak to jak dtugo?

Wedtug wiedzy Zamawiajgcego wirtualne kopie nosnikdw danych powinny by¢ tworzone na potrzeby
i na czas wykonywania dziatan 3. Linii wsparcia w zakresie przeprowadzanej analizy sledczej lub
powtamaniowej. Wykonawca dysponujac szerszg wiedzg i wiekszym doswiadczeniem powinien
zaproponowacd wtasciwy dla obstugiwanego incydentu czas przechowywania kopii.

Punkt 4.1.3.1 OPZ

Czy Zamawiajgcy moze doprecyzowac jaka ilos¢ analiz tego typu prognozuje w czasie trwania
umowy?

Zamawiajgcy nie jest w stanie okresli¢ na etapie postepowania przewidywanej ilosci analiz
okreslonych w punkcie 4.1.3.1 OPZ.

Punkt 4.1.3.2 OPZ

Czy Zamawiajacy moze doprecyzowac zakres takich testow penetracyjnych, zasoby jakie podlegatby
testowaniu i czestotliwosc testow?

W ramach mozliwosci wykorzystania ustug 3. Linii wsparcia (L3) Zamawiajacy oczekuje mozliwosci
przeprowadzenia uzgodnionych z Zamawiajgcym i bazujgcych na wiedzy i doswiadczeniu Wykonawcy
testow penetracyjnych wykorzystujgcych znane mozliwosci przeprowadzenia ataku na systemy
Zamawiajgcego, w tym np. ataki socjotechniczne wymierzone w uzytkownikéw systemow
Zamawiajgcego, czy inne metody stosowane wspotczesnie w atakach na systemy informatyczne.

Punkt 4.1.3.3 OPZ

Czy Zamawiajgcy ma na mysli propozycje uzgodnionych z Zamawiajgcym minimum 10 scenariuszy
reagowania na wykryte incydenty?

Zamawiajgcy ma na mysli pomoc w tworzeniu polityk bezpieczeristwa obowigzujgcych w organizacji
Zamawiajgcego, w ktérych Wykonawca wykorzysta szerszg niz posiada Zamawiajgcy wiedze na temat
zapewnienia bezpieczenstwa monitorowanych systemow.

Punkt 5.3 OPZ

Czy Zamawiajgcy moze doprecyzowaé maksymalng ilos¢ scenariuszy i czy zwiekszanie ich powyzej
minimalnych 10 bedzie skutkowatem aneksowaniem istniejgcej umowy?
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W ramach wdrozenia ustugi Zamawiajacy oczekuje przygotowania co najmniej 10 scenariuszy
postepowania z wykrytymi incydentami. W ramach dziatania ustugi ilo$¢ scenariuszy zalezeé bedzie
od ilosci i rodzaju wykrywanych incydentdw tak, aby zapewnié sprawng klasyfikacje i obstuge
wykrywanych zdarzen.

§ 2 ust. 3 Wzoru Umowy

Zamawiajgcy w par. 2 ust. 3 wzoru Umowy zastrzega, iz mozna rozwigza¢ umowe z 3-miesiecznym
okresem wypowiedzenia. Wykonawca zwraca uwage, ze z zasady umowy w zamoéwieniach
publicznych sg zawierane na czas oznaczony, a $wiadczenie wykonawcy winno by¢ tozsame ze
Swiadczeniem okreslonym w sktadanej przez niego ofercie. Wszelkie zapisy zezwalajgce na
rozwigzanie umowy mogg spowodowac, ze projekt stanie sie nierentowny. Czy wobec powyzszego
Zamawiajgcy wykresli powyzszy zapis z tresci wzoru umowy?

Zamawiajgcy zgadza sie na wykreslenie z tresci Umowy zapisu § 2 ust. 3 pod warunkiem, ze
Wykonawca zgodzi sie na roztozenie ptatnosci za wdrozenie ustugi (sktadnik ceny oferty C2, ust. 4
Zapytania Ofertowego) na réwne raty miesieczne ptatne w catym okresie 36 miesiecy obowigzywania
umowy po zakonczonym okresie wdrozenia.

§ 3 ust. 11 Wzoru Umowy

Zgodnie z § 3 ust. 11 wzoru Umowy, za termin zaptaty wynagrodzenia naleznego Wykonawcy uwaza
sie dzien obcigzenia rachunku Zamawiajgcego. Nalezy zwrdci¢ uwage, ze postanowienie to w
obecnym brzmieniu jest niezgodne z powszechng zasadg oraz linig orzecznictwa Sadu Najwyzszego
(por. uchwata SN z dn. 4 stycznia 1995 r. sygn. CZP 164/94), w mysl ktorych za dzien spetnienia
Swiadczenia pienieznego w postaci bezgotéwkowej uwaza sie dzier uznania rachunku bankowego
wierzyciela (tu Wykonawcy), a nie dzien obcigzenia rachunku bankowego dtuznika (tu
Zamawiajgcego). Czy w zwigzku z powyzszym Zamawiajgcy wyrazi zgode na zmiane powyzszego
zapisu i uzna dniem zaptaty dzien uznania rachunku bankowego Wykonawcy?

Zamawiajgcy zgadza sie na zmiane zapisu §3 ust. 11 wzoru Umowy, ktéry przyjmuje tresé:
,Za termin zaptaty faktury VAT uznaje sie dzien uznania rachunku bankowego Wykonawcy.”

§ 4 ust. 5 Wzoru Umowy

Zamawiajgcy w par. 4 ust. 5 wzoru Umowy wymaga zgody na potracanie kar umownych z dowolnej
naleznosci Wykonawcy. Wykonawca zwraca uwage, iz kary umowne winny by¢ dochodzone po
uprzednio przeprowadzonym procesie reklamacyjnym. Natomiast nieprawidtowosci dotyczace
ptatnosci zawsze sg regulowane fakturami korygujgcymi lub tez notami ksiegowymi po rozpatrzeniu
ztozonej reklamacji. Czy Zamawiajacy wyraza zgode na zmiane umowy poprzez dodanie zapisu o tym,
ze kary umowne bedg naliczane po zakoriczeniu procedury reklamacyjnej ?

Zamawiajgcy nie wyraza zgody na zmiane brzmienia §4 ust. 5 wzoru Umowy.
Punkt 3.5 Zapytania Ofertowego

Prosimy o potwierdzenie czy Zamawiajacy uzna drugi certyfikat Certified Ethical Hacking wydany
przez organizacje EC-Council za réwnowazny certyfikatowi OSCP w zakresie wymagan dotyczgcych
0s6b zatrudnionych przez wykonawce opisanych w zapytaniu ofertowym nr IT/AW/90/2023 pkt. 3.6
doSWz?

Zamawiajgcy uzna drugi certyfikat CEH wydany przez EC-Council za réwnowazny certyfikatowi OSCP.

Punkt 5 Zapytania Ofertowego
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. Wykonawca prosi o informacje czy Zamawiajacy dopuszcza podpisanie oferty kwalfikowanym
podpisem elektronicznym oraz ztozenie oferty wraz z wymaganymi dokumentami poprzez platforme
OpenNexus, na ktérej zostato opublikowane postepowanie przez Zamawiajgcego? W wypadku zgody
Czy Zamawiajacy dopuszcza odstgpienie od zapisu — ,,Poszczegdlne strony oferty powinny by¢ ze soba
potaczone i kolejno numerowane” ?

Zamawiajgcy wyraza zgode na ztozenie oferty podpisanej kwalifikowanym podpisem elektronicznym
osoby upowaznionej do sktadania oswiadczen woli w imieniu Oferenta. Jednoczesnie Zamawiajgcy
dopuszcza odstgpienie od zapisu ,, Poszczegdlne strony oferty powinny by¢ ze sobg potaczone”.

Wzér Umowy

. Wnosimy o dodanie w dokumencie ,,5. IT - UMOWA na ustugi z zakresu Cybersecurity — SOC” w §6
nowego ustepu o tresci:

,2Administratorem danych osobowych Zamawiajgcego oraz jego personelu jest Wykonawca.
Informacja dotyczaca przetwarzania przez Wykonawce danych osobowych stanowi Zatgcznik nr 6 do
niniejszej Umowy. Informacje Zamawiajacy zobowigzany jest przekaza¢ w imieniu Wykonawcy
wszystkim osobom, ktdrych dane przetwarzane bedg w zwigzku z zawarciem i wykonywaniem
niniejszej umowy”.

Zamawiajgcy wyraza zgode na dodanie w §6 Wzoru Umowy ustepu o podanej tresci.
Wzér Umowy

Wnosimy o dodanie nowego Zatacznika nr 6 do dokumentu ,,5. IT - UMOWA na ustugi z zakresu
Cybersecurity — SOC”

Zamawiajgcy wyraza zgode na dodanie do Wzoru Umowy nowego Zatgcznika nr 6 pod warunkiem
dostarczenia jego tresci Zamawiajgcemu i akceptacji tej tresci przez Zmawiajgcego przed koricem
postepowania.

Zatacznik nr 4 do Wzoru Umowy

Wnosimy o poprawe oczywistej omytki w Zatgczniku nr 4 — ,Umowa o powierzeniu przetwarzania
danych osobowych”, tj. zmiane w §10 ust. 1 zapisu w zdaniu pierwszym oraz w zdaniu 3 z ,,§ 4 ust. 3”
na,$§ 4 ust. 4”

Zamawiajgcy akceptuje poprawe omytki we wskazanych miejscach Zatgcznika nr 4 do Wzoru Umowy.
Zatacznik nr 4 do Wzoru Umowy

Whnosimy o rozszerzenie zapisoéw w Zatgczniku nr 4 — ,Umowa o powierzeniu przetwarzania danych
osobowych” poprzez dodanie w §10 ust. 4 zdania , Przetwarzajacy po zapoznaniu z przedtozonym
protokotem pokontrolnym ma prawo zgtoszenia wyjasnien lub zastrzezen do jego ustalen”.

Zamawiajgcy wyraza zgode na dodanie w §10 ust. 4 podanego zdania.
Zatacznik nr 4 do Wzoru Umowy

Wnosimy o zmiane, w Zatgczniku nr 4 — ,Umowa o powierzeniu przetwarzania danych osobowych”,
zapisu §11 ust. 3 w zdaniu pierwszym z , oraz posiadanych nosnikdéw elektronicznych” na ,oraz na
nosnikach elektronicznych”.

Zamawiajgcy wyraza zgode na zmiane tresci §11 ust. 3 Zatgcznika nr 4 do Wzoru Umowy.
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