
Załącznik nr 7 - OPZ

Opis techniczny przedmiotu zamówienia pn:

Wdrożenie systemu bezpiecznej poczty elektronicznej
wraz z rozbudową macierzy dyskowej

w Urzędzie Gminy i Miasta w Miechowie

A. Wymagania techniczno - funkcjonalne opisu przedmiotu zamówienia na dostawę, montaż i 
konfigurację

Wzmocnienie  poziomu  bezpieczeństwa  środowiska  IT  Urzędu  Gminy  i  Miasta  w  Miechowie
poprzez wdrożenie zaawansowanych narzędzi i mechanizmów szkoleniowych, programistycznych
i sprzętowych – ETAP I

I.  Zadanie  1.1  –  dostawa,  montaż  i  konfiguracja  półki  macierzy  dyskowej  -  (kod  CPV
30233141-1)

Lp. Nazwa Komponentu Wymagane Parametry

1. Typ Półka macierzy dyskowej

2. Zastosowanie Sprzęt  będzie  wykorzystany  do  rozbudowy  posiadanej  przez
Zamawiającego macierzy dyskowej Dell PowerVault ME5012 ST:
35GVZQ3.  Zamawiana  półka  macierzy  dyskowej  ma  być
wykorzystana  do  instalacji  systemu  bezpiecznej  poczty
elektronicznej  składającego  się   z  dedykowanej  specjalistyczną
zapory  sieciowej  nowej  generacji  do  zabezpieczania
korespondencji email oraz serwera poczty – zadanie III opisane w
niniejszym SWZ.

3. Wielkość zamówienia 1 sztuka

4. Wyposażenie w dyski Identyczne  co  do  producenta,  modelu,  typu  i  pojemności  jak
obecnie  zainstalowane  w  macierzy  Zamawiającego  -  8  x  SAS
SEAGATE ST1200MM0099 1.2. TB 10K 12 Gb/s, 4 x NLSAS
SEAGATE  ST4000NM017A 4 TB 7,2 K 12 Gb/s  (dostarczone
dyski  muszą  być  dedykowane  do  pracy  z  oferowaną  półką
macierzy  i  muszą  być  na  liście  kompatybilności  producenta
oferowanej macierzy).

Zamawiający dopuszcza inne dyski z zachowaniem zgodności co
do pojemności oraz warunku pracy w obecnie skonfigurowanych
pulach  dyskowych  i  możliwości  skonfigurowania  wybranych
dysków  półki  macierzy  jako  dyski  „hot  spare”  dla  obecnie
skonfigurowanych pul dyskowych.

5. Połączenie z macierzą 
Zamawiającego

Porty SAS 12 Gbps. Należy dostarczyć kable połączeniowe 2 x 
12Gb HD Mini – SAS to Mini-SAS 0,5 m cable



6. Obudowa obudowa wraz z kompletem szyn montażowych, przystosowana do
instalacji  w standardowej  szafie  „RACK 19” rozwiązanie  może
zajmować maksymalnie 2U i pozwalać na instalacje co najmniej
12 dysków 3.5”,

7. Niezawodność / jakość
wytwarzania

Niezawodność i jakość zaoferowanej półki macierzy dyskowej ma 
być  potwierdzona certyfikatami (należy dołączyć do oferty):  
Certyfikat CE
ISO 14001:2015
ISO 9001:2015

8. Warunki gwarancji Zamawiający wymaga aby przedmiot zamówienia był dostarczony
z co najmniej 2 letnią gwarancją Producenta, z czasem reakcji do
następnego dnia roboczego od przyjęcia zgłoszenia. Zamawiający
wymaga możliwości zgłaszania awarii w trybie 8x5x365 poprzez
ogólnopolską linię telefoniczną producenta.

Zamawiający wymaga 24 miesięcznego okresu gwarancji na dzień
dostawy zaoferowanej półki dyskowej do siedziby zamawiającego

Serwis  zaoferowanego  urządzenia  musi  byś  realizowany  przez
jego  producenta  lub  autoryzowanego  partnera  serwisowego
producenta  –  wymagane  oświadczenie  Wykonawcy
potwierdzające, że serwis będzie realizowany przez Producenta lub
autoryzowanego  partnera   serwisowego  producenta.  Oferent
zobowiązany jest,  przed podpisaniem Umowy z Zamawiającym,
dostarczyć Zamawiającemu dokumenty  potwierdzające ten fakt.

Serwis zaoferowanego urządzenia musi być realizowany zgodnie z
wymaganiami  normy ISO 9001:2015 – Oferent zobowiązany jest, 
przed podpisaniem Umowy z Zamawiającym, dostarczyć 
Zamawiającemu dokumenty  potwierdzający, że serwis urządzeń 
będzie realizowany zgodnie z tą normą.
W przypadku awarii dysków twardych w okresie gwarancji, dyski
pozostają u Zamawiającego – wymagane jest dołączenie do oferty
oświadczenia  podmiotu  realizującego  serwis  lub  producenta
sprzętu, o spełnieniu tego warunku.

9. Wsparcie techniczne Zamawiający  wymaga  aby dla  zaoferowanego   urządzenia  była
możliwość sprawdzenia statusu gwarancji poprzez stronę WWW
jego   producenta,  podając  identyfikator  klienta  lub  model
zaoferowanego  urządzania  lub  jego  numeru  seryjnego  lub  jego
unikalny  numer  serwisowy  oraz  oraz  aby  była  możliwość
pobierania  uaktualnień  mikrokodu  oraz  sterowników  nawet  w
przypadku wygaśnięcia gwarancji na zaoferowany

10. Wymagania
dodatkowe

1.  Zamawiający  wymaga  aby  zaoferowana  półka  macierzy
dyskowej była fabrycznie nowa, nieużywana we wcześniejszych
projektach i nie starsza niż 6 miesięcy licząc od daty jej produkcji.
2.  Zamawiający  wymaga   aby  zaoferowana  półka  macierzy
dyskowej   pochodziła z oficjalnego kanału sprzedaży  producenta
na rynek polski, co oznacza, że musi  być sprzętem  posiadającym
stosowny  pakiet  usług  gwarancyjnych  i  wsparcie  techniczno-
serwisowe  kierowanego  do   użytkowników  z  obszaru
Rzeczpospolitej Polskiej.
3. Zamawiający wymaga dostarczenia urządzenia z kompletnymi,



wieczystymi,  licencjami na załączone do półki macierzy dyskowej
oprogramowanie,  konieczne  do  zapewnienia  jej  pełnej
funkcjonalności  -  jeżeli  są  wymagane  –  przez  cały  okres
użytkowania  urządzenia. Zamawiający  nie  dopuszcza  urządzeń,
których  pełna  funkcjonalność  wymaga  odnawiania  czasowego
licencji. 
4.  Dostarczoną  półkę  macierzy  dyskowej  należy  dostarczyć  do
siedziby  zamawiającego,  zamontować  w  szafie  rack  wskazanej
przez  zamawiającego,  połączyć  z  macierzą  dyskową
zamawiającego  oraz  skonfigurować  i  uruchomić  wg  wskazań
zamawiającego.



Zadanie  1.2  –  dostawa,  montaż  (instalacja)  i  konfiguracja  zaawansowanego,  bezpiecznego
systemu  poczty  elektronicznej  składającego  się  z  dedykowanej,  specjalistycznej  zapory
sieciowej nowej generacji i serwera pocztowego - (kod CPV 48811000-6).

Lp. Nazwa Komponentu Wymagane Parametry

1. Typ Oprogramowanie – maszyna wirtualna dla hipervisora Windows 
Hyper-V 2019/2022

2. Zastosowanie Dedykowany system ochrony przed pełnym spektrum zagrożeń 
związanych z pocztą e-mail, takimi jak: phishing, oprogramowanie
ransomware, ataki typu zero-day, ataki typu BEC, który pozwala 
zapobiegać tym zagrożeniom, wykrywać je i reagować na nie w 
czasie rzeczywistym wraz z serwerem poczty elektronicznej.

3. Wielkość zamówienia 1 Licencja typu Perpetual umożliwiająca zarządzanie co najmniej 
2TB przestrzenią dyskową i tworzenie nieograniczonej liczby kont
pocztowych.

4. Wymagania ogólne System  ochrony  poczty  musi  zapewniać  kompleksową  ochronę
antyspamową,  antywirusową  oraz  antyspyware’ową  bez  limitu
licencyjnego na ilość chronionych kont użytkowników.
Dopuszcza  się  aby  poszczególne  elementy  wchodzące  w  skład
systemu  ochrony  były  zrealizowane  w  postaci  osobnych,
komercyjnych  platform wirtualnych  lub  komercyjnych  aplikacji
instalowanych  na  platformach  ogólnego  przeznaczenia  w
środowisku wirtualnym w oparciu o hipervisor Windows Hyper-V
2019/2022.  W przypadku  implementacji  programowej  dostawca
musi zapewnić platformę w postaci odpowiednio zabezpieczonego
systemu operacyjnego, na którym będzie instalowane rozwiązanie.
Dla  zapewnienia  wysokiej  sprawności  i  skuteczności  działania
rozwiązanie  musi  pracować  w  oparciu  o  komercyjne  bazy
zabezpieczeń.
Dostarczone rozwiązanie musi mieć możliwość pracy w każdym z
trybów:

1. Tryb Gateway.

2. Tryb  transparentny  (nie  wymaga  rekonfiguracji
istniejącego systemu poczty elektronicznej).

5. Podstawowe funkcje 
systemu ochrony poczty

Dostarczany  system  obsługi  i  ochrony  poczty  musi  zapewniać
poniższe funkcje:

1. Wsparcie dla co najmniej 50 domen pocztowych.

2. System  musi  realizować  skanowanie  antyspamowe  i
antywirusowe  z  wydajnością  min.  50  tys.
wiadomości/godzinę.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu
o:  adresy  mailowe,  nazwy  domenowe,  adresy  IP  (w
szczególności powinna być możliwość definiowania reguł
all-all).

4. Email routing w oparciu o reguły lokalne lub w oparciu o
zewnętrzny serwer LDAP.



5. Zarządzanie kolejkami wiadomości (np. reguły opóźniania
dostarczenia wiadomości).

6. Możliwość  ograniczenia  ilości  poczty  wychodzącej  do
chronionych  domen  w  oparciu  o  nie  mniej  niż:  ilość
jednoczesnych  sesji,  maksymalną  liczbę  wiadomości  w
ramach  sesji,  maksymalną  liczbę  odbiorców w zadanym
czasie.

7. Ochrona  i  analiza  zarówno  poczty  przychodzącej  jak  i
wychodzącej.

8. Szczegółowe,  wielowarstwowe  polityki  wykrywania
spamu oraz wirusów.

9. Możliwość tworzenia polityk kontroli Antywirusowej oraz
Antyspamowej  w  oparciu  o  użytkownika  i  atrybuty
zwracane z zewnętrznego serwera LDAP.

10. Kwarantanna  poczty  z  dziennym  podsumowaniem  dla
użytkownika  z  możliwością  samodzielnego  zwalniania
bądź  usuwania  wiadomości  z  kwarantanny  przez
użytkownika.

11. Możliwość poddania ponownemu skanowaniu (antywirus,
sandbox)  wiadomości  w  momencie  uwalniania  ich  z
kwarantanny użytkownika lub administratora.

12. Dostęp  do  kwarantanny  użytkownika  możliwy  poprzez
WebMail.

13. Archiwizacja  poczty  przychodzącej  i  wychodzącej  w
oparciu o polityki.

14. Możliwość  przechowywania  poczty  oraz  jej  backup
realizowany  lokalnie  na  dysku  systemu  oraz  na
zewnętrznych zasobach, co najmniej: NFS, iSCSI. 

15. Białe  i  czarne  listy  adresów  mailowych  definiowane
globalnie oraz dla domen wskazanych przez administratora
systemu.

16. Białe i czarne listy adresów mailowych dla poszczególnych
użytkowników.

17. Ochrona przed wyciekiem informacji  poufnej DLP (Data
Loss Prevention).

18. Skanowanie  załączników  zaszyfrowanych.
Odszyfrowywanie  ich  w oparciu  o  nie  mniej  niż:  słowa
zawarte w wiadomości pocztowej, wbudowaną listę haseł,
listę haseł zdefiniowaną przez użytkownika.

6. Podstawowe funkcje 
serwera poczty

W ramach oferowanego systemu musi zostać dostarczony moduł
realizujący funkcję serwera poczty umożliwiający zdefiniowanie
co  najmniej  400  lokalnych  skrzynek  pocztowych  bez  limitu
pojemności  skrzynki  pocztowej.  Moduł  serwera  poczty  musi
integrować się  z  serwerem LDAP obsługując tym samym pełną



listę  zdefiniowanych tam użytkowników i  przypisanych do nich
kont pocztowych.
Dostarczony system musi zapewniać:

1. Obsługę serwisów pocztowych: SMTP, POP3, IMAP.
2. Wsparcie  szyfrowania  komunikacji:  SMTP over  SSL (w

tym zakresie musi wspierać protokoły: SSL, TLS 1.0, TLS
1.1 oraz TLS 1.2).

3. Definiowanie powierzchni dyskowej dedykowanej dla po-
szczególnych użytkowników.

4. Szyfrowany dostęp do poczty poprzez WebMail – z wyko-
rzystaniem protokołu SSL (w tym zakresie musi wspierać
protokoły: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3).

5. Polski interfejs użytkownika przy dostępie przez WebMail.
6. Lokalne  konta  użytkowników  oraz  możliwość  czerpania

kont pocztowych z zewnętrznego serwera LDAP.
7. Uwierzytelnianie użytkowników w oparciu o: bazę lokalną,

zewnętrzny LDAP, Radius oraz protokoły: SMTP, POP3,
IMAP.

7. Kontrola antywirusowa i 
ochrona przed malware

W  tym  zakresie  dostarczony  system  ochrony  poczty  musi
zapewniać:

1. Skanowanie antywirusowe wiadomości SMTP.

2. Kwarantannę dla zainfekowanych plików.

3. Skanowanie załączników skompresowanych.

4. Definiowanie  komunikatów  powiadomień  w  języku
polskim.

5. Blokowanie załączników w oparciu o typ pliku.

6. Możliwość  zdefiniowania  nie  mniej  niż  200  polityk
kontroli antywirusowej.

7. Moduł  kontroli  antywirusowej  musi  mieć  możliwość
współpracy  z  dedykowaną,  komercyjną  platformą
(sprzętową  lub  wirtualną)  lub  usługą  w  chmurze  typu
Sandbox  w  celu  rozpoznawania  nieznanych  dotąd
zagrożeń.  Rozwiązanie  musi  umożliwiać  zatrzymanie
poczty w dedykowanej  kolejce wiadomości  do momentu
otrzymania werdyktu.

8. Definiowanie  różnych  akcji  dla  poszczególnych  metod
wykrywania  wirusów  i  malware'u.  Powinny  one
obejmować co najmniej:  tagowanie wiadomości,  dodanie
nowego  nagłówka,  zastąpienie  podejrzanej  treści  lub
załącznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

9. Ochronę przed zagrożeniami zawartymi w wiadomościach
pocztowych  i  w  załącznikach  (nie  mniej  niż:  pliki  MS
Office,  PDF,  HTML,  tekstowe)  poprzez  usuwanie  treści
będących zagrożeniem (makra, adresy URL zagnieżdżone
w   plikach,  skrypty,  ActiveX)  i  dostarczaniem



oczyszczonych w ten sposób wiadomości.

8. Kontrola antyspamowa System  musi  zapewniać  poniższe  funkcje  i  metody  filtrowania
spamu:

1. Reputacja adresów źródłowych IP oraz domen pocztowych
w oparciu o bazy producenta.

2. Filtrowanie  poczty  w  oparciu  o  sumy  kontrolne
wiadomości dostarczane przez producenta rozwiązania.

3. Szczegółowa kontrola nagłówka wiadomości.

4. Analiza Heurystyczna.

5. Współpraca z zewnętrznymi serwerami RBL, SURBL.

6. Filtrowanie  w  oparciu  o  filtry  Bayes’a  z  możliwością
uczenia przez administratora globalnie dla całego systemu
lub dla poszczególnych chronionych domen.

7. Możliwość  dostrajania  filtrów  Bayes’a  przez
poszczególnych użytkowników.

8. Wykrywanie  spamu  w  oparciu  o  analizę  plików
graficznych oraz plików PDF.

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie treści wiadomości i załączników.

11. Kwarantanna zarówno użytkowników jak  i  systemowa z
możliwością edycji nagłówka wiadomości.

12. Możliwość  zdefiniowania  nie  mniej  niż  200  polityk
kontroli antyspamowej.

13. Ochrona typu outbreak.

14. Filtrowanie  poczty  w  oparciu  o  kategorie  URL  (co
najmniej: malware, hacking).

15. Możliwość  skanowania  linków  znajdujących  się  w
przesyłkach pocztowych, w momencie ich kliknięcia przez
adresata.

16. Możliwość wykrywania i ochrony przed podszywaniem się
(spoofing)  pod  wiadomości  wysyłane  przez  osoby  na
stanowiskach kierowniczych (C-level)

17. Definiowanie  różnych  akcji  dla  poszczególnych  metod
wykrywania spamu. Powinny one obejmować co najmniej:
tagowanie wiadomości,  dodanie nowego nagłówka, akcje
discard  lub  reject,  dostarczenie  do  innego  serwera,
powiadomienie administratora.

9. Ochrona przed atakami na
usługę poczty

System musi zapewniać poniższe funkcje i metody filtrowania:
1. Ochrona  przed  atakami  na  adres  odbiorcy  (m.in.  email

bombing).

2. Definiowanie  maksymalnej ilości wiadomości pocztowych



otrzymywanych w jednostce czasu.

3. Definiowanie  maksymalnej  liczby  jednoczesnych  sesji
SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawności adresu e-mail nadawcy.

10. Funkcje logowania i 
raportowania

W  tym  zakresie  dostarczony  system  ochrony  poczty  musi
zapewniać:

1. Logowanie do zewnętrznego serwera SYSLOG.

2. Logowanie  zmian konfiguracji  oraz  krytycznych zdarzeń
systemowych np. w przypadku przepełnienia dysku.

3. Logowanie  informacji  na  temat  spamu  oraz
niedozwolonych załączników.

4. Możliwość  podglądu  logów  w  czasie  rzeczywistym  jak
również danych historycznych.

5. Możliwość analizy przebiegu sesji SMTP.

6. Powiadamianie  administratora  systemu  w  przypadku
wykrycia  wirusów  w  przesyłanych  wiadomościach
pocztowych.

7. Predefiniowane  szablony  raportów  oraz  możliwość  ich
edycji przez administratora systemu.

8. Możliwość  generowania  raportów  zgodnie  z
harmonogramem lub na żądanie administratora systemu.

11. Aktualizacje sygnatur, 
dostęp do bazy spamu

W  tym  zakresie  dostarczony  system  ochrony  poczty  musi
zapewniać:

1. Pracę  w oparciu  o  bazę  spamu oraz  url  uaktualniane  w
czasie rzeczywistym.

2. Planowanie  aktualizacji  szczepionek  antywirusowych
zgodnie z harmonogramem co najmniej raz na godzinę.

12. Zarządzanie System ochrony poczty musi zapewniać poniższe funkcje:
1. System  musi  mieć  możliwość  zarządzania  lokalnego  z

wykorzystaniem protokołów: HTTPS oraz SSH.

2. Możliwość modyfikowania wyglądu interfejsu zarządzania
oraz interfejsu WebMail z opcją wstawienia własnego logo
firmy.

3. Powinna istnieć  możliwość  zdefiniowania  co  najmniej  3
lokalnych kont administracyjnych.

13. Wymagane certyfikaty Dostarczony  system  powinien  posiadać  co  najmniej  dwie  z
poniższych certyfikacji:

1. VBSpam, VB100 rated,

2. Common Criteria NDPP,



3. FIPS 140-2 Certified.

14. Serwisy i licencje System  musi  być  dostarczony  w  modelu  „na  własność”  tj.
niewykupienie  odnowienia  licencji  wsparcia  technicznego  dla
rozwiązania nie spowoduje zablokowania funkcjonowania systemu
a  jedynie  pozbawi  możliwości  pobierania  aktualizacji
oprogramowania.
W  ramach  postępowania  powinny  zostać  dostarczone  licencje
upoważniające  do  korzystania  z  aktualnych  baz  funkcji
ochronnych  producenta   i  serwisów  na  okres  co  najmniej  24
miesięcy.. Powinny one obejmować następujące usługi: Kontrola
Antyspam, URL Filtering,  kontrola  antywirusowa,  ochrona typu
Virus  Outbreak,  Sandbox w chmurze,  ochrona typu URL Click
Protect,  Content  Disarm  &  Reconstruction,  Business  Email
Compromise.

15. Autoryzacja 
dwuskładnikowa

System ma obsługiwać autoryzację  dwuskładnikową dostępu do
konta pocztowego (oprócz hasła głównego system ma wymagać
podania  dodatkowego  losowego  zmiennego  w  czasie  kodu).
System  należy  dostarczyć  z  kompletnymi  narzędziami
umożliwiającymi uruchomienie autentykacji dwuskładnikowej dla
co najmniej 100 użytkowników na okres co najmniej 24 miesięcy. 

16. Integracja z AD System  ma  umożliwiać  synchronizację  użytkowników  AD
Microsoft  z  wykorzystaniem  protokołu  LDAP  w  zakresie
tworzenia  kont  pocztowych  użytkowników  oraz  ich
uwierzytelniania w procesie logowania się do serwera pocztowego

17. Gwarancja i wsparcie 
techniczne.

System  musi  być  objęty  serwisem  producenta  przez  okres  co
najmniej  24  miesięcy,  upoważniającym  do  aktualizacji
oprogramowania oraz wsparcia technicznego w trybie co najmniej
24x5.
System  musi  być  objęty  rozszerzonym  wsparciem  technicznym
gwarantującym udostępnienie oraz dostarczenie sprzętu zastępcze-
go na czas naprawy sprzętu w Następnym Dniu Roboczym /w cią-
gu 8 godzin/ od momentu potwierdzenia zasadności zgłoszenia, re-
alizowanym  przez  producenta  rozwiązania  lub  autoryzowanego
dystrybutora przez okres 24 miesięcy.
Dla zapewnienia wysokiego poziomu usług podmiot serwisujący
musi posiadać certyfikat ISO 9001 w zakresie świadczenia usług
serwisowych. Zgłoszenia serwisowe będą przyjmowane w języku
polskim w trybie co najmniej 8x5 przez dedykowany serwisowy
moduł internetowy oraz infolinię w języku polskim 8x5. Oferent
winien przedłożyć dokumenty:

 Oświadczanie Producenta lub Autoryzowanego
Dystrybutora świadczącego wsparcie techniczne o go-
towości świadczenia na rzecz Zamawiającego wymaga-
nego  serwisu  (zawierające:  adres  strony  internetowej
serwisu i numer infolinii telefonicznej).
 Certyfikat ISO 9001 podmiotu serwisującego.

18.  Szkolenia 
administratorów 
zaoferowanego systemu 

Zamawiający  wymaga  przeprowadzenia  dedykowanych,
certyfikowanych  przez  producentów  wszystkich  zaoferowanych
systemów  bezpiecznej  poczty  elektronicznej  szkoleń  dla



bezpiecznej poczty administratorów – 3 osoby. Szkolenia należy przeprowadzić poza
siedziba zamawiającego, w terminie przed odbiorem systemu.

19. Szkolenia użytkowników 
serwera pocztowego

Zamawiający  wymaga  przeprowadzenia  szkoleń  dla
użytkowników bezpiecznego serwera poczty elektronicznej – 80
osób. Szkolenia należy przeprowadzić w siedzibie zamawiającego.
Szkolenia powinny objąć co najmniej tematykę:
1.  praca  w  systemie  -  przegląd  możliwości  systemu,  tworzenie
wiadomości i narzędzia dodatkowe w tym wysyłanie wiadomości
zaszyfrowanych
2. praca z kalendarzami - tworzenie spotkań, dodawanie zasobów
do spotkań, planowanie pracy z kalendarzami
3.  udostępniania  zasobów  -  zasady  tworzenia  i  zarządzania
elementami udostępnionymi w systemie poczty
4.  praca  z  własnymi  ustawieniami  -  autoresponder,  ustawienia
konta, import i eksport danych
Czas szkolenia co najmniej 4 godziny zegarowe.



B. Wymagania dodatkowe
1. Do każdego zadania Wykonawca dostarczy dokumentację powdrożeniową w formie papierowej
i elektronicznej na pendrive, która będzie zawierała: streszczenie zakresu wdrożenia i architektury
systemu,  topologię  instalacji,  rysunki  (plany),  nazewnictwo,  adresację,  konfigurację  urządzeń,
procedury administracyjne, kontakt do serwisu.
2.  Do  każdego  zadania  Wykonawca  zapewni  Zamawiającemu  w  okresie  gwarancji  bezpłatne
wsparcie  techniczne,  w  wymiarze  nie  mniejszym niż  40  godzin  roboczych,  realizowane  przez
inżynierów  posiadających  kwalifikacje  uzyskane  i  autoryzowane  przez  producentów
zaoferowanych  rozwiązań,  w reżimie  8/5  (w  dni  robocze  w  godz.  8.00  –  16.00).  Wsparcie
techniczne  ma  być  świadczone  zdalnie  (telefonicznie  lub  poprzez  e-mail),  a   w szczególnych
przypadkach, gdy usunięcie zaistniałego problemu nie może być wykonane zdalnie, osobiście przez
inżynierów  Wykonawcy  w   siedzibie  Zamawiającego.  Zakres  wsparcia  technicznego  ma
uwzględniać prace administracyjne na życzenie Zleceniodawcy przy rekonfiguracji sprzętu i usług
w istniejącym środowisku informatycznym w ramach posiadanych licencji.
3.  Zamawiający  wymaga  dostarczenia  urządzeń  z  kompletnymi  licencjami  koniecznymi  do
zapewnienia pełnej funkcjonalności - jeżeli są wymagane – przez cały okres użytkowania urządzeń.
Zamawiający  nie  dopuszcza  urządzeń,  których  pełna  funkcjonalność  wymaga  odnawiania
czasowego licencji, chyba że jest to wyraźnie opisane w SWZ.
4.  Zamawiający  wymaga  aby  zaoferowany  sprzęt  pochodził  z  oficjalnego  kanału  sprzedaży
producenta na rynek polski, co oznacza, że musi być sprzętem posiadającym stosowny pakiet usług
gwarancyjnych  i  wsparcie  techniczno-serwisowe  kierowanego  do  użytkowników  z  obszaru
Rzeczpospolitej Polskiej oraz Zamawiający wymaga aby  zaoferowane  sprzęty i oprogramowanie
były fabrycznie nowe, nieużywane we wcześniejszych projektach i nie starsze niż 6 miesięcy licząc
od daty ich produkcji.
Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych roz-
wiązań.
5. W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniej-
szego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć doku-
ment pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na teryto-
rium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 li-
stopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicz-
nym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeń-
stwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer po-
siada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system
kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzy-
tu w odniesieniu do produktów podwójnego zastosowania. 
6.  Dostarczone  urządzenia  i  oprogramowanie  należy  dostarczyć  do  siedziby  Zamawiającego,
zamontować w szafach rack lub środowisku wirtualnym wskazanych przez Zamawiającego oraz
skonfigurować i uruchomić wg wskazań Zamawiającego.


