Zalacznik nr 7 - OPZ

Opis techniczny przedmiotu zamowienia pn:

Wdrozenie systemu bezpiecznej poczty elektronicznej
wraz z rozbudowaq macierzy dyskowej

w Urzedzie Gminy i Miasta w Miechowie

A. Wymagania techniczno - funkcjonalne opisu przedmiotu zaméwienia na dostawe, montaz i
konfiguracje

Wzmocnienie poziomu bezpieczenstwa srodowiska IT Urzedu Gminy i Miasta w Miechowie
poprzez wdrozenie zaawansowanych narzedzi i mechanizméw szkoleniowych, programistycznych
i sprzetowych — ETAP 1

I. Zadanie 1.1 — dostawa, montaz i konfiguracja pélki macierzy dyskowej - (kod CPV
30233141-1)

Lp. Nazwa Komponentu Wymagane Parametry
1. [Typ Po6tka macierzy dyskowej
Zastosowanie Sprzet bedzie wykorzystany do rozbudowy posiadanej przez

Zamawiajacego macierzy dyskowej Dell PowerVault ME5012 ST:
35GVZQ3. Zamawiana potka macierzy dyskowej ma by¢
wykorzystana do instalacji systemu bezpiecznej poczty
elektronicznej skladajacego sie z dedykowanej specjalistyczng
zapory  sieciowej nowej generacji do zabezpieczania
korespondencji email oraz serwera poczty — zadanie III opisane w
niniejszym SWZ.

3. |Wielko$¢ zamowienia 1 sztuka

4. Wyposazenie w dyski Identyczne co do producenta, modelu, typu i pojemnosci jak
obecnie zainstalowane w macierzy Zamawiajacego - 8 x SAS
SEAGATE ST1200MMO0099 1.2. TB 10K 12 Gb/s, 4 x NLSAS
SEAGATE ST4000NMO17A 4 TB 7,2 K 12 Gb/s (dostarczone
dyski musza by¢ dedykowane do pracy z oferowang poétka
macierzy i musza byC na liScie kompatybilnoSci producenta
oferowanej macierzy).

Zamawiajacy dopuszcza inne dyski z zachowaniem zgodnosci co
do pojemnosci oraz warunku pracy w obecnie skonfigurowanych
pulach dyskowych i mozliwosci skonfigurowania wybranych
dyskow potki macierzy jako dyski ,hot spare” dla obecnie
skonfigurowanych pul dyskowych.

5. |Polaczenie z macierza Porty SAS 12 Gbps. Nalezy dostarczy¢ kable polaczeniowe 2 x
Zamawiajacego 12Gb HD Mini — SAS to Mini-SAS 0,5 m cable




Obudowa

obudowa wraz z kompletem szyn montazowych, przystosowana do
instalacji w standardowej szafie ,,RACK 19” rozwigzanie moze
zajmowacC maksymalnie 2U i pozwalac¢ na instalacje co najmniej
12 dyskow 3.5”,

Niezawodnos¢ / jakos¢
wytwarzania

Niezawodno$¢ i jakos¢ zaoferowanej potki macierzy dyskowej ma
by¢ potwierdzona certyfikatami (nalezy dotaczy¢ do oferty):
Certyfikat CE

ISO 14001:2015

ISO 9001:2015

Warunki gwarancji

Zamawiajacy wymaga aby przedmiot zaméwienia by}t dostarczony
z co najmniej 2 letnig gwarancjq Producenta, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgloszenia. Zamawiajacy
wymaga mozliwosci zglaszania awarii w trybie 8x5x365 poprzez
ogolnopolska linie telefoniczng producenta.

Zamawiajacy wymaga 24 miesiecznego okresu gwarancji na dzien
dostawy zaoferowanej potki dyskowej do siedziby zamawiajacego

Serwis zaoferowanego urzadzenia musi by$ realizowany przez
jego producenta lub autoryzowanego partnera serwisowego
producenta @ —  wymagane oSwiadczenie =~ Wykonawcy
potwierdzajace, ze serwis bedzie realizowany przez Producenta lub
autoryzowanego partnera  serwisowego producenta. Oferent
zobowigzany jest, przed podpisaniem Umowy z Zamawiajacym,
dostarczy¢ Zamawiajacemu dokumenty potwierdzajace ten fakt.

Serwis zaoferowanego urzadzenia musi by¢ realizowany zgodnie z
wymaganiami normy ISO 9001:2015 — Oferent zobowigzany jest,
przed podpisaniem Umowy z Zamawiajacym, dostarczy¢
Zamawiajacemu dokumenty potwierdzajacy, zZe serwis urzadzen
bedzie realizowany zgodnie z tq norma.

W przypadku awarii dyskéw twardych w okresie gwarancji, dyski
pozostaja u Zamawiajacego — wymagane jest dotgczenie do oferty
osSwiadczenia podmiotu realizujagcego serwis lub producenta
sprzetu, o spetnieniu tego warunku.

Wsparcie techniczne

Zamawiajacy wymaga aby dla zaoferowanego urzadzenia byla
mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone WWW
jego  producenta, podajac identyfikator klienta lub model
zaoferowanego urzadzania lub jego numeru seryjnego lub jego
unikalny numer serwisowy oraz oraz aby byla mozliwos¢
pobierania uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji na zaoferowany

10.

Wymagania
dodatkowe

1. Zamawiajacy wymaga aby zaoferowana pétka macierzy
dyskowej byta fabrycznie nowa, nieuzywana we wczes$niejszych
projektach i nie starsza niz 6 miesiecy liczac od daty jej produkcji.
2. Zamawiajacy wymaga aby zaoferowana po6tka macierzy
dyskowej pochodzita z oficjalnego kanatu sprzedazy producenta
na rynek polski, co oznacza, ze musi by¢ sprzetem posiadajacym
stosowny pakiet uslug gwarancyjnych i wsparcie techniczno-
serwisowe kierowanego do uzytkownikow z  obszaru
Rzeczpospolitej Polskiej.

3. Zamawiajacy wymaga dostarczenia urzadzenia z kompletnymi,




wieczystymi, licencjami na zalaczone do po6tki macierzy dyskowej
oprogramowanie, konieczne do zapewnienia jej pelnej
funkcjonalnosci - jezeli sa wymagane — przez caly okres
uzytkowania urzadzenia. Zamawiajacy nie dopuszcza urzadzen,
ktérych pelna funkcjonalnos¢ wymaga odnawiania czasowego
licencji.

4. Dostarczong potke macierzy dyskowej nalezy dostarczy¢ do
siedziby zamawiajacego, zamontowa¢ w szafie rack wskazanej
przez  zamawiajacego, polaczy¢ z  macierza  dyskowa
zamawiajacego oraz skonfigurowa¢ i uruchomi¢ wg wskazan
zamawiajgcego.




Zadanie 1.2 — dostawa, montaz (instalacja) i konfiguracja zaawansowanego, bezpiecznego
systemu poczty elektronicznej skladajacego sie z dedykowanej, specjalistycznej zapory
sieciowej nowej generacji i serwera pocztowego - (kod CPV 48811000-6).

Lp. Nazwa Komponentu Wymagane Parametry

1. [Typ Oprogramowanie — maszyna wirtualna dla hipervisora Windows
Hyper-V 2019/2022

2. |Zastosowanie Dedykowany system ochrony przed pelnym spektrum zagrozen

zwigzanych z pocztg e-mail, takimi jak: phishing, oprogramowanie
ransomware, ataki typu zero-day, ataki typu BEC, ktory pozwala
zapobiega¢ tym zagrozeniom, wykrywac je i reagowac na nie w
czasie rzeczywistym wraz z serwerem poczty elektroniczne;.

3. |Wielkos¢ zamowienia 1 Licencja typu Perpetual umozliwiajaca zarzadzanie co najmniej
2TB przestrzenia dyskowa i tworzenie nieograniczonej liczby kont
pocztowych.

4. Wymagania ogolne System ochrony poczty musi zapewnia¢ kompleksowa ochrone

antyspamowa, antywirusowg oraz antyspyware’owg bez limitu
licencyjnego na ilo$¢ chronionych kont uzytkownikdow.
Dopuszcza sie aby poszczegolne elementy wchodzace w sklad
systemu ochrony byly zrealizowane w postaci osobnych,
komercyjnych platform wirtualnych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia w
srodowisku wirtualnym w oparciu o hipervisor Windows Hyper-V
2019/2022. W przypadku implementacji programowej dostawca
musi zapewnic¢ platforme w postaci odpowiednio zabezpieczonego
systemu operacyjnego, na ktorym bedzie instalowane rozwigzanie.
Dla zapewnienia wysokiej sprawnosci i skuteczno$ci dziatania
rozwigzanie musi pracowal w oparciu o komercyjne bazy
zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym z
trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji
istniejacego systemu poczty elektronicznej).

5. |Podstawowe funkcje Dostarczany system obstugi i ochrony poczty musi zapewniac
systemu ochrony poczty |ponizsze funkcje:
1. Wsparcie dla co najmniej 50 domen pocztowych.

2. System musi realizowa¢ skanowanie antyspamowe i
antywirusowe  z  wydajnoScia ~ min. 50  tys.
wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu
o: adresy mailowe, nazwy domenowe, adresy IP (w
szczegblnosci powinna by¢ mozliwos$¢ definiowania regut
all-all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o
zewnetrzny serwer LDAP.




10.

11.

12.

13.

14.

15.

16.

17.

18.

Zarzadzanie kolejkami wiadomosci (np. reguly opdzniania
dostarczenia wiadomosci).

Mozliwos¢ ograniczenia ilosci poczty wychodzacej do
chronionych domen w oparciu o nie mniej niz: ilos¢
jednoczesnych sesji, maksymalng liczbe wiadomosci w
ramach sesji, maksymalna liczbe odbiorcow w zadanym
czasie.

Ochrona i analiza zar6wno poczty przychodzacej jak i
wychodzacej.

Szczegolowe, wielowarstwowe polityki wykrywania
spamu oraz wirusow.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz
Antyspamowej w oparciu o uzytkownika i atrybuty
zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla
uzytkownika z mozliwoscia samodzielnego zwalniania
badZz usuwania wiadomosci z kwarantanny przez
uzytkownika.

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus,
sandbox) wiadomoSci w momencie uwalniania ich z
kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez
WebMail.

Archiwizacja poczty przychodzacej i wychodzacej w
oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup
realizowany lokalnie na dysku systemu oraz na
zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biale i czarne listy adresow mailowych definiowane
globalnie oraz dla domen wskazanych przez administratora
systemu.

Biale i czarne listy adreséw mailowych dla poszczegblnych
uzytkownikow.

Ochrona przed wyciekiem informacji poufnej DLP (Data
Loss Prevention).

Skanowanie zalacznikow zaszyfrowanych.
Odszyfrowywanie ich w oparciu o nie mniej niz: stowa
zawarte w wiadomosci pocztowej, wbudowang liste hasel,
liste haset zdefiniowana przez uzytkownika.

Podstawowe funkcje
serwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modut
realizujacy funkcje serwera poczty umozliwiajacy zdefiniowanie
co najmniej 400 lokalnych skrzynek pocztowych bez limitu
pojemnosci skrzynki pocztowej. Modul serwera poczty musi
integrowac sie z serwerem LDAP obslugujac tym samym peing




liste zdefiniowanych tam uzytkownikéw i przypisanych do nich
kont pocztowych.
Dostarczony system musi zapewniac:

1. Obstluge serwiséw pocztowych: SMTP, POP3, IMAP.

2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w
tym zakresie musi wspiera¢ protokoty: SSL, TLS 1.0, TLS
1.1 oraz TLS 1.2).

3. Definiowanie powierzchni dyskowej dedykowanej dla po-
szczegollnych uzytkownikow.

4. Szyfrowany dostep do poczty poprzez WebMail — z wyko-
rzystaniem protokolu SSL (w tym zakresie musi wspierac
protokoty: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3).

5. Polski interfejs uzytkownika przy dostepie przez WebMail.

6. Lokalne konta uzytkownikow oraz mozliwo$¢ czerpania
kont pocztowych z zewnetrznego serwera LDAP.

7. Uwierzytelnianie uzytkownikow w oparciu o: baze lokalna,
zewnetrzny LDAP, Radius oraz protokoly: SMTP, POP3,
IMAP.

Kontrola antywirusowa i
ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi
zapewniac:
1. Skanowanie antywirusowe wiadomosci SMTP.

2. Kwarantanne dla zainfekowanych plikow.
3. Skanowanie zalacznikow skompresowanych.
4

Definiowanie komunikatéw powiadomien w jezyku
polskim.

4

Blokowanie zalacznikéw w oparciu o typ pliku.

6. Mozliwos¢ zdefiniowania nie mniej niz 200 polityk
kontroli antywirusowe;j.

7. Modut kontroli antywirusowej musi mie¢ mozliwo$¢
wspotpracy z  dedykowana, komercyjng platforma
(sprzetowa lub wirtualng) lub ustuga w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotad
zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie
poczty w dedykowanej kolejce wiadomoSci do momentu
otrzymania werdyktu.

8. Definiowanie réznych akcji dla poszczeg6lnych metod
wykrywania wirusow i malware'u. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie
nowego naglowka, zastapienie podejrzanej tresci lub
zalacznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

9. Ochrone przed zagrozeniami zawartymi w wiadomosciach
pocztowych i w zalacznikach (nie mniej niz: pliki MS
Office, PDF, HTML, tekstowe) poprzez usuwanie tresci
bedacych zagrozeniem (makra, adresy URL zagniezdzone
w plikach, skrypty, ActiveX) i dostarczaniem




oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania

spamu:
1.

SRR

10.
11.

12.

13.
14.

15.

16.

17.

Reputacja adresow zrodtowych IP oraz domen pocztowych
w oparciu o bazy producenta.

Filtrowanie poczty w oparciu o sumy kontrolne
wiadomosci dostarczane przez producenta rozwigzania.

Szczegdtowa kontrola nagléwka wiadomosci.
Analiza Heurystyczna.
Wspolpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwo$cig
uczenia przez administratora globalnie dla calego systemu
lub dla poszczegélnych chronionych domen.

Mozliwos¢  dostrajania  filtrow  Bayes’a  przez
poszczeg6lnych uzytkownikow.

Wykrywanie spamu w oparciu o analize plikow
graficznych oraz plikow PDF.

Kontrola w oparciu o Greylisting oraz SPF.
Filtrowanie tresci wiadomosci i zatacznikow.

Kwarantanna zarowno uzytkownikow jak i systemowa z
mozliwoscia edycji nagtdwka wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 200 polityk
kontroli antyspamowej.

Ochrona typu outbreak.

Filtrowanie poczty w oparciu o kategorie URL (co
najmniej: malware, hacking).

Mozliwos¢ skanowania linkdw znajdujacych sie w
przesytkach pocztowych, w momencie ich klikniecia przez
adresata.

Mozliwos¢ wykrywania i ochrony przed podszywaniem sie
(spoofing) pod wiadomosci wysylane przez osoby na
stanowiskach kierowniczych (C-level)

Definiowanie réznych akcji dla poszczegdélnych metod
wykrywania spamu. Powinny one obejmowac co najmniej:
tagowanie wiadomosci, dodanie nowego nagléwka, akcje
discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Ochrona przed atakami na
ustuge poczty

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1.

2.

Ochrona przed atakami na adres odbiorcy (m.in. email
bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych




otrzymywanych w jednostce czasu.

3. Definiowanie maksymalnej liczby jednoczesnych sesji
SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawnosci adresu e-mail nadawcy.

10.

Funkcje logowania i
raportowania

W tym zakresie dostarczony system ochrony poczty musi
zapewniac:
1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen
systemowych np. w przypadku przepehienia dysku.

3. Logowanie informacji na temat spamu oraz
niedozwolonych zatacznikow.

4. Mozliwos¢ podgladu logdbw w czasie rzeczywistym jak
rowniez danych historycznych.

5. Mozliwos$¢ analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku
wykrycia wirusbw w  przesylanych wiadomosciach
pocztowych.

7. Predefiniowane szablony raportow oraz mozliwos¢ ich
edycji przez administratora systemu.

8. Mozliwos¢ generowania  raportow  zgodnie = z
harmonogramem lub na zadanie administratora systemu.

11. |Aktualizacje sygnatur, W tym zakresie dostarczony system ochrony poczty musi
dostep do bazy spamu zapewniac:

1. Prace w oparciu o baze spamu oraz url uaktualniane w
czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych
zgodnie z harmonogramem co najmniej raz na godzine.

12. |Zarzadzanie System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzqdzania
oraz interfejsu WebMail z opcjq wstawienia wiasnego logo
firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3
lokalnych kont administracyjnych.

13. |Wymagane certyfikaty =~ |Dostarczony system powinien posiada¢ co najmniej dwie z

ponizszych certyfikacji:
1. VBSpam, VB100 rated,

2. Common Criteria NDPP,




3. FIPS 140-2 Certified.

14.

Serwisy i licencje

System musi byC dostarczcony w modelu ,na wiasnos¢” tj.
niewykupienie odnowienia licencji wsparcia technicznego dla
rozwigzania nie spowoduje zablokowania funkcjonowania systemu
a jedynie pozbawi mozliwosci pobierania  aktualizacji
oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisow na okres co najmniej 24
miesiecy.. Powinny one obejmowac nastepujace ustugi: Kontrola
Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu
Virus Outbreak, Sandbox w chmurze, ochrona typu URL Click
Protect, Content Disarm & Reconstruction, Business Email
Compromise.

15.

Autoryzacja
dwuskladnikowa

System ma obslugiwac autoryzacje dwuskladnikowa dostepu do
konta pocztowego (oprécz hasla gléwnego system ma wymagac
podania dodatkowego losowego zmiennego w czasie kodu).
System nalezy dostarczy¢ z kompletnymi narzedziami
umozliwiajacymi uruchomienie autentykacji dwuskladnikowej dla
co najmniej 100 uzytkownikdéw na okres co najmniej 24 miesiecy.

16.

Integracja z AD

System ma umozliwia¢ synchronizacje uzytkownikow AD
Microsoft z wykorzystaniem protokolu LDAP w zakresie
tworzenia kont pocztowych uzytkownikéw oraz ich
uwierzytelniania w procesie logowania sie do serwera pocztowego

17.

Gwarancja 1 wsparcie
techniczne.

System musi by¢ objety serwisem producenta przez okres co
najmniej 24 miesiecy, upowazniajgcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie co najmniej
24x5.
System musi byC objety rozszerzonym wsparciem technicznym
gwarantujacym udostepnienie oraz dostarczenie sprzetu zastepcze-
go na czas naprawy sprzetu w Nastepnym Dniu Roboczym /w cia-
gu 8 godzin/ od momentu potwierdzenia zasadnosci zgltoszenia, re-
alizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres 24 miesiecy.
Dla zapewnienia wysokiego poziomu ustlug podmiot serwisujacy
musi posiada¢ certyfikat ISO 9001 w zakresie Swiadczenia ustug
serwisowych. Zgloszenia serwisowe beda przyjmowane w jezyku
polskim w trybie co najmniej 8x5 przez dedykowany serwisowy
modul internetowy oraz infolinie w jezyku polskim 8x5. Oferent
winien przedtozy¢ dokumenty:

. Oswiadczanie Producenta lub Autoryzowanego

Dystrybutora Swiadczacego wsparcie techniczne o go-

towosci Swiadczenia na rzecz Zamawiajacego wymaga-

nego serwisu (zawierajgce: adres strony internetowej

serwisu i numer infolinii telefonicznej).

. Certyfikat ISO 9001 podmiotu serwisujacego.

18.

Szkolenia
administratoréw
zaoferowanego systemu

Zamawiajacy =~ wymaga  przeprowadzenia  dedykowanych,
certyfikowanych przez producentéw wszystkich zaoferowanych
systeméw bezpiecznej poczty elektronicznej szkolen dla




bezpiecznej poczty

administratorow — 3 osoby. Szkolenia nalezy przeprowadzi¢ poza
siedziba zamawiajacego, w terminie przed odbiorem systemu.

19.

Szkolenia uzytkownikow
serwera pocztowego

Zamawiajagcy = wymaga  przeprowadzenia szkolen dla
uzytkownikéw bezpiecznego serwera poczty elektronicznej — 80
0s0b. Szkolenia nalezy przeprowadzi¢ w siedzibie zamawiajgcego.
Szkolenia powinny obja¢ co najmniej tematyke:

1. praca w systemie - przeglad mozliwosci systemu, tworzenie
wiadomosci i narzedzia dodatkowe w tym wysylanie wiadomosci
zaszyfrowanych

2. praca z kalendarzami - tworzenie spotkan, dodawanie zasobow
do spotkan, planowanie pracy z kalendarzami

3. udostepniania zasoboéw - zasady tworzenia i zarzadzania
elementami udostepnionymi w systemie poczty

4. praca z wilasnymi ustawieniami - autoresponder, ustawienia
konta, import i eksport danych

Czas szkolenia co najmniej 4 godziny zegarowe.




B. Wymagania dodatkowe

1. Do kazdego zadania Wykonawca dostarczy dokumentacje powdrozeniowa w formie papierowej
1 elektronicznej na pendrive, ktora bedzie zawierala: streszczenie zakresu wdrozenia i architektury
systemu, topologi¢ instalacji, rysunki (plany), nazewnictwo, adresacje, konfiguracje urzadzen,
procedury administracyjne, kontakt do serwisu.

2. Do kazdego zadania Wykonawca zapewni Zamawiajagcemu w okresie gwarancji bezplatne
wsparcie techniczne, w wymiarze nie mniejszym niz 40 godzin roboczych, realizowane przez
inzynierow posiadajagcych kwalifikacje uzyskane 1 autoryzowane przez producentow
zaoferowanych rozwigzan, wrezimie 8/5 (w dni robocze w godz. 8.00 — 16.00). Wsparcie
techniczne ma by¢ $wiadczone zdalnie (telefonicznie lub poprzez e-mail), a wszczegdlnych
przypadkach, gdy usunigcie zaistniatego problemu nie moze by¢ wykonane zdalnie, osobiscie przez
inzynierow Wykonawcy w siedzibie Zamawiajagcego. Zakres wsparcia technicznego ma
uwzglednia¢ prace administracyjne na zyczenie Zleceniodawcy przy rekonfiguracji sprzetu 1 ustug
w istniejgcym Srodowisku informatycznym w ramach posiadanych licencji.

3. Zamawiajacy wymaga dostarczenia urzadzen z kompletnymi licencjami koniecznymi do
zapewnienia pelnej funkcjonalnosci - jezeli sa wymagane — przez caly okres uzytkowania urzadzen.
Zamawiajacy nie dopuszcza urzadzen, ktérych petlna funkcjonalnos¢ wymaga odnawiania
czasowego licencji, chyba Ze jest to wyraznie opisane w SWZ.

4. Zamawiajagcy wymaga aby zaoferowany sprzet pochodzit z oficjalnego kanalu sprzedazy
producenta na rynek polski, co oznacza, ze musi by¢ sprz¢tem posiadajacym stosowny pakiet ustug
gwarancyjnych 1 wsparcie techniczno-serwisowe kierowanego do uzytkownikow z obszaru
Rzeczpospolitej Polskiej oraz Zamawiajacy wymaga aby zaoferowane sprzety i oprogramowanie
byty fabrycznie nowe, nieuzywane we wczesniejszych projektach i nie starsze niz 6 miesigcy liczac
od daty ich produkc;ji.

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych roz-
wigzan.

5. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniej-
szego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien przedtozy¢ doku-
ment pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na teryto-
rium Polski, zostaly dochowane wymogi wiasciwych przepisow prawa, w tym ustawy z dnia 29 li-
stopada 2000 r. o obrocie z zagranicq towarami, technologiami i uslugami o znaczeniu strategicz-
nym dla bezpieczenistwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczen-
stwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajqcy, ze importer po-
siada certyfikowany przez wtasciwa jednostke system zarzadzania jakoS$cig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzy-
tu w odniesieniu do produktéw podwdjnego zastosowania.

6. Dostarczone urzadzenia i oprogramowanie nalezy dostarczy¢ do siedziby Zamawiajacego,
zamontowa¢ w szafach rack lub srodowisku wirtualnym wskazanych przez Zamawiajacego oraz
skonfigurowac i uruchomic¢ wg wskazan Zamawiajacego.



