INNEBALTICA

Zatagcznik nr 4 do umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dniu .........ccccevevvenenenne. 1. pomiedzy:

INNOBALTICA Sp. z 0.0. z siedzibg w Gdarisku, ul. Réwna 19/21, 80-067 Gdarisk, REGON 220639884,
NIP 9571003404, zarejestrowana w rejestrze przedsiebiorcéw Krajowego Rejestru Sgdowego, Sad
Rejonowy Gdansk-Potnoc w Gdansku, VII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod
numerem KRS: 0000311943, z kapitatem zaktadowym w kwocie 22 079 000 zt.

reprezentowana przez:

zwanym dalej Przetwarzajagcym

Obie Strony w dalszej czesci umowy zwane tgcznie Stronami oraz kazda z osobna Strona.

§ 1. Przedmiot Umowy

1. Administrator powierza Przetwarzajgcemu dane osobowe do przetwarzania w trybie art. 28
ogolnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej RODO),
na zasadach, w zakresie i w celu okreslonych w niniejszej Umowie.

2. Przedmiotem umowy jest realizacja zadan Umowy Gtéwnej Nr | ............................... | z dnia
veeeeeeenee. [ WiGZgcych sie z przetwarzaniem danych osobowych.

3. Przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych:

a. zgodnie zniniejsza Umowa, RODO oraz z innymi przepisami prawa powszechnie
obowigzujgcego, chronigcymi prawa osdb, ktérych dane dotycza.

b. wylgcznie na udokumentowane polecenie administratora, ktdre stanowi niniejsza Umowa.

§ 2. Zakres i cel przetwarzania danych

NIP 957-10-03-404, REGON 220639884, BANK PKO BP SA 63 1020 1811 0000 0102 0311 6969

INNOBALTICA spP. Z 0.0. 80-067 GDANSK, UL. ROWNA 19/21
KRS 0000311943, VIl WYDZIAt GOSPODARCZY KRAJOWEGO REJESTRU SADOWEGO KAPITAL ZAKEADOWY 21 755 000,00 PLN

Eﬂ?g;’éjszie Rzeczpospolita Unia Europejska
Infrastruktura i Srodowisko _ Polska Fundusz Spéjnosci

Wylaczna odpowiedzialnos¢ za treéé niniejszej publikacji lezy po stronie
jej autoréw. Jej tresé nie musi odzwierciedla¢ opinii Unii Europejskiej.
Ani pejski Bank jny ani Komisja j

nie sg iedzi za jaki iek wyk

Wspéifinansowane przez program ramowy
ie zawartych tu informacji. Unii Europejskiej ,Horyzont 2020




1. Przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy X dane zwykte [ dane
szczegolnych kategorii, dotyczace:

a. uzytkownikdéw systemu FALA;

b. interesariuszy systemu FALA;

c. wykonawcéw (pracownikow) przetargdw powigzanych z realizacjg systemu FALA
w zakresie: imie, nazwisko, PESEL, adres zamieszkania lub siedziby.

2. Dane osobowe powierzone przez Administratora bedg przetwarzane przez Przetwarzajgcego
wytgcznie w celu realizacji Umowy Gtowne;.

3. Przetwarzanie bedzie miato charakter [ ciggty, X sporadyczny, [] jednorazowy.

§ 3. Obowiazki Podmiotu przetwarzajacego

1. Przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowigzuje sie do ich
zabezpieczenia przez stosowanie odpowiednich Srodkéw technicznych i organizacyjnych,
odpowiadajgcych stanowi wiedzy technicznej, zapewniajgcych zgodnosé z RODO, w tym
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci osdb,
ktorych dane dotycza.

2. Przetwarzajacy:

a. zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych.

b. zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim
osobom, ktdre beda przetwarzaty powierzone dane osobowe, przy czym bedg to jedynie
osoby, ktére majg odpowiednie przeszkolenie z zakresu ochrony danych osobowych i s3
niezbedne do realizacji celu niniejszej Umowy.

c. Zobowiazuje sie do podejmowania wszelkich niezbednych srodkéw okreslonych w art. 32
RODO.

d. zapewnia, ze osoby, ktére upowaznia do przetwarzania danych osobowych w celu
realizacji niniejszej Umowy, zobowigza sie do zachowania tajemnicy lub beda podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa w art.
28 ust. 3 lit. b) RODO, zaréwno w trakcie zatrudnienia ich przez Przetwarzajacego, jak i po
jego ustaniu. Zapewnia ponadto, ze osoby, o ktérych mowa w niniejszym punkcie, bedg
przetwarzaty dane osobowe zgodnie z zasadg wiedzy konieczne;.

e. dokonuje okresowej weryfikacji listy osdb, ktérym udzielono dostepu do danych
przetwarzanych w imieniu Administratora dla prawidtowe;j realizacji ust. 4.

f. biorgc pod uwage charakter przetwarzania, w miare mozliwosci bedzie pomagat
Administratorowi wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Ill RODO.

g. po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem niezwtocznie usuwa
[] zwraca Administratorowi, wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.
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h. pomaga Administratorowi w niezbednym zakresie wywigzywac¢ sie z obowigzku
odpowiadania na zgdania oséb, ktérych dane dotycza, oraz z obowigzkdw okreslonych
w art. 32-36 RODO. Przetwarzajgcy —w razie wptywu do niego zgdania w zakresie realizacji
praw osob, ktérych dotyczg powierzone dane — informuje o tym Administratora
Wterminie‘3 dni roboczych‘od otrzymania wiadomosci. Udzielajgc informacji,
Przetwarzajacy przekazuje dane nadawcy i tres¢ zadania oraz okresla, w jakim zakresie jest
w stanie przyczynic sie do realizacji zadania. W szczegdlnosci zas:

— bezzwtoczne zgtasza wszelkie naruszenia ochrony danych osobowych oraz
sukcesywne uzupetnianie przekazanych informacji;

— pomaga Administratorowi w poinformowaniu oséb, ktérych dane dotycza
o naruszeniu ich danych;

— w celu realizacji obowigzkdéw, o ktédrych mowa powyzej, Przetwarzajagcy w miare
mozliwosci dokumentuje wszelkie okolicznosci i zbiera wszelkie dowody, ktére
pomogg Administratorowi wyjasni¢ szczegdty naruszenia, w tym jego charakter,
skale, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane.

3. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Przetwarzajgcy
lub podwykonawca Przetwarzajgcego zgtasza je Administratorowi w ciggu | 24 godzin|.

§ 4. Prawo kontroli

1. Zgodnie z art. 28 ust. 3 lit. h) RODO Administrator ma prawo kontroli, majgcej na celu weryfikacje,
czy Przetwarzajacy spetnia obowigzki wynikajgce z niniejszej Umowy.

2. Administrator bedzie realizowa¢ prawo kontroli w godzinach pracy Przetwarzajgcego
i Zzminimum uprzedzeniem.

3. Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktérych znajduja sie
zasoby uczestniczace w operacjach przetwarzania powierzonych danych osobowych; zgdanie
ztozenia pisemnych lub ustnych wyjasnien od oséb upowazinionych do przetwarzania
powierzonych danych osobowych; wglad do wszelkich dokumentéw i wszelkich danych majgcych
bezposredni zwigzek z celem kontroli; przeprowadzanie ogledzin urzadzen, nosnikéw oraz
systemow informatycznych stuzgcych do przetwarzania powierzonych danych.

4. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych, nie dtuzszym niz .

5. Powyzej okreslone zasady kontroli Przetwarzajgcego majg zastosowanie réwniez do
przeprowadzanych przez Administratora kontroli podwykonawcow Przetwarzajgcego, o ktérych
mowa w § 6 ust. 1 Umowy.

§ 5. Raportowanie

1. Nawniosek Administratora Przetwarzajgcy udostepnia wszelkie informacje niezbedne do realizacji
lub wykazania spetnienia obowigzkéw wynikajgcych z RODO.

2. Informacji, o ktérych mowa w ust. 1, udziela sie w terminie | 10 dni roboczych | od dnia doreczenia
whniosku, z zastrzezeniem ust. 3.
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3. Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkéw, Przetwarzajacy udziela informacji

w najblizszym mozliwym terminie, nie pdzniej niz w ciggu | 24 godzin | od doreczenia wniosku.

§ 6. Dalsze powierzenie danych

1. Administrator wyraza zgode na powierzenie danych osobowych objetych niniejsza Umowg do
dalszego przetwarzania przez podwykonawcéw Przetwarzajgcego, w celu wykonania niniejszej
Umowy, przy czym podwykonawcy Przetwarzajacego powinni spetnia¢ te same gwarancje
i obowigzki, jakie zostaty natozone na Przetwarzajgcego niniejszg Umowa. Lista takich
podwykonawcdow (podprocesoréw) stanowi zatgcznik do niniejszej Umowy.

2. W przypadku zmiany lub dodania innych podwykonawcéw biorgcych udziat w przetwarzaniu
danych powierzonych przez Administratora Przetwarzajgcy informuje o zamierzonych zmianach,
dajagc  Administratorowi  mozliwos¢  wyrazenia  sprzeciwu  wobec takich  zmian
w terminie | 5 dni roboczych | od przekazania informacji o zamierzonych zmianach.

3. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
udokumentowane polecenie Administratora, chyba Zze taki obowigzek naktada na
Przetwarzajgcego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega
Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Przetwarzajacy informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

4. Przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie sie
z obowigzkdéw spoczywajgcych na podwykonawcy, wynikajgcych z niniejszej Umowy.

§ 7. Odpowiedzialnos¢ Przetwarzajacego

1. Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie osobom nieupowaznionym
powierzonych do przetwarzania danych osobowych.

2. Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania przez
Przetwarzajgcego danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub jakimkolwiek orzeczeniu dotyczacych przetwarzania tych danych,
skierowanych do Przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania u Przetwarzajgcego tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez
Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych
osobowych powierzonych przez Administratora.

§ 8. Czas obowigzywania Umowy

1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas [ nieokreslony, X okreslony - do
czasu obowigzywania Umowy Gtéwnej.
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2. Kazda ze stron moze wypowiedzieé niniejszg Umowe z zachowaniem ‘jednomiesiecznego ‘ okresu
wypowiedzenia. Wypowiedzenie niniejszej umowy moze wptyngé na mozliwos¢ realizacji Umowy
Gtéwnej.

§ 9. Rozwigzanie Umowy
Administrator moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym, gdy Przetwarzajacy:

a. pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie,

b. przetwarza dane osobowe w sposdb niezgodny z Umowa,

c. powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora.

§ 10. Zasady zachowania poufnosci

1. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatdw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujgcych z nim oséb, a takze danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, chyba ze koniecznos¢ ujawnienia posiadanych
informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§ 11. Postanowienia koricowe
1. Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz RODO.

3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad witasciwy
Administratora.

Administrator Przetwarzajacy
(zamawiajacy) (Wykonawca)
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Zatacznik do Umowy powierzenia

WYKAZ PODWYKONAWCOW PRZETWARZAJACEGO

Lp. Nazwa Podwykonawcy Dane kontaktowe Podwykonawcy
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