Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 1

1 szt. — Serwer

Parametr Charakterystyka (wymagania minimalne)

e  Obudowa Rack o wysokosci max 1U

Obudowa e  10slotéw na dyski 2.5”

e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
pozwalajgcy jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy
podstawowe stany dziatania serwera w tym adres IP karty zarzadzajacej

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajacg dostep
bezposredni poprzez urzagdzenia mobilne - serwer musi posiada¢ mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotéw BLE/ WIFI.

e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

e  Obstuga procesoréw 56 rdzeniowych.

e  Piyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

e Na ptycie gtdwnej powinny znajdowac sie minimum 32 sloty przeznaczone do
instalacji pamieci.

e  Piyta gtéwna powinna obstugiwac do 8TB pamieci RAM.

Ptyta gtéwna

e Dedykowany przez producenta procesora do pracy w serwerach

Chipset dwuprocesorowych.
e  Zainstalowane dwa procesory min. 16-rdzeniowe, min. 2.0GHz, klasy x86
Procesor dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie
wyniku min. 284 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org, dla oferowanego modelu serwera w konfiguracji
dwuprocesorowej.
e 128GB DDR5 RDIMM 5600MT/s,
RAM

e  Sprzetowy kontroler dyskowy, posiadajgcy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskdw samoszyfrujgcych
o  Obstuga dyskéw 22.5 Gbps SAS, 12 Gbps SAS, and 6 Gbps SATA/SAS

Kontroler RAID

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwsj Cyfrowy B e Unig Europejska

| @ Cyberbezpieczny

Samorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl



Fundusze Europejskie

na Rozwéj Cyfrowy

Dyski twarde

Zainstalowane:

o 10x dysk SAS o pojemnosci min. 2.4TB, Hot-Plug
Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Trzy sloty PCle LP

Gniazda PCI
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz
Interfejsy 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)
sieciowe/FC/SAS Czteroportowa karta 12Gb SAS HBA

Wbudowane porty

4 porty USB w tym min:

o 1 port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudowy
Mozliwosé rozbudowy o port RS232

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min.
1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych

System
operacyjny/dodatkowe

oprogramowanie

Windows Server 2025 Standard na wszystkie oferowane rdzenie lub system
rownowazny. W przypadku zaoferowania oprogramowania réwnowaznego do
system operacyjnego Windows Server 2025 Standard, oprogramowanie musi
spetnia¢ minimalne wymagania zawarte w opisie rownowaznosci ,Kryteria
stosowane w celu oceny rownowaznosci dla systemu operacyjnego Windows
Server 2025” znajdujgcego sie pod tabelg

Bezpieczeristwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskdéw twardych.
Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwalac¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

Mozliwo$¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg
zarzadzajaca.
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e ModutTPM 2.0V3

e  Mozliwos¢ dynamicznego witgczania i wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

e  Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e  Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

o Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje

uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru

pradu przez serwer, dane historyczne powinny by¢ dostepne przez

min. 7 dni wstecz.

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny

serwer

integracja z Active Directory

mozliwos¢ obstugi przez osmiu administratoréw jednoczeénie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowej

mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.

o mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

o Monitorowanie zuzycia dyskéw SSD

o mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami
fizycznymi,

o Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

o Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwosé przywrdcenia poprzednich wersji firmware

o Mozliwo$é eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikdw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

o Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera

Karta Zarzadzania

O O O O O (@) O O O O O
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o Serwer musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci
umozliwiajgcej dostep bezposredni poprzez urzadzenia mobilne -
serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE lub WIFI.

Mozliwosé rozszerzenia funkcjonalnosci karty o:

o mozliwosé wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzgdzen NVMe, jak réwniez
dane wydajnosciowe serwera do zewnetrznych narzedzi analitycznych
jak Splunk, Grafana, ElasticSearch

o kontrola stanu BIOS pod kagtem naruszenia integralnosci
oprogramowania

o Automatyczne odswiezanie certyfikatow SSL

o mozliwos$¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

o mozliwosé modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wiasnych ustawien

o mozliwos¢ ustawienia limitu temperatury powietrza wychodzacego z
serwera

o mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

o mozliwo$¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle

o monitorowanie przeptywu powietrza na biezgco (w CFM)

o  Mozliwosé zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

Oprogramowanie do

zarzadzania

Szczego6towy opis wykrytych systemdw oraz ich komponentéw

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwosé tworzenia wtasnych raportow w oparciu o wszystkie
informacje zawarte w inwentarzu.

o Grupowanie urzagdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwarancji

o Mozliwos$¢ uruchamiania narzedzi zarzagdzajgcych w poszczegélnych
urzadzeniach
Szybki podglad stanu srodowiska

o Podsumowanie stanu dla kazdego urzadzenia
Szczegbtowy status urzadzenia/elementu/komponentu
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Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy

sprzetowej

Mozliwos$é przejecia zdalnego pulpitu

Mozliwo$é podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertdéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢é definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego

serwerow

o Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwo$¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow
sieciowych w oparciu o profile

o Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

o O

O O O 0O O O O

Oprogramowanie do

monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemadw infrastruktury IT oraz integracje
z posiadang platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac
nastepujgce funkcjonalnosci:

e  Monitoring:
o ilo$¢ podtaczonych oraz roztgczonych systeméw
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczennstwem w oparciu o najlepsze praktyki i szczegétowq
analize posiadanych systemoéw
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o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych urzadzen

o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnosci urzadzen

o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow kroétko- i dtugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.

o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych

o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i biezacych.
Funkcjonalnos¢ ta musi wspierac serwery, urzagdzenia sieciowe oraz
systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetgcznikow FC.

o Szczegdtowe informacje dla serwerdow o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty
zarzadzajacej.

o Monitoring parametréw serwerdéw z informacjg o minimum:

= QObcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesoréw

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

=  Zmianach w fizycznej konfiguracji serwera

=  Dla wszystkich wymienionych parametrow muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacjg o minimum:

= QOpdznieniach

= |OPS

=  Przepustowosci

= Utylizacji kontrolerow

=  Pojemnos$¢ catkowita i dostepna

= Wszystkie informacje muszg by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlnych LUN-6w.

= Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

=  Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametréw przetgcznikow sieciowych z informacja o

minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentéw: zasilacze, wentylatory
= Podtgczonych hostach
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= |losci i statusu portéow
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
Aktualizacja firmware
o mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemow przetacznikow FC, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja
o zalecanych wersjach oprogramowania
Raporty
o Mozliwos¢ generowania raportow dla serwerdw zawierajgcych
informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie korica
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemdow pamieci masowych
zawierajacych informacje o:
=  Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-ach
i systemach pliku, status replikacji
o Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzagdzen w
Srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa.
System musi informowac administratora o wykrytych lukach
bezpieczeristwa oraz sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rél dla poszczegdinych
administratoréw.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzgdzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania HClI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)
Wirtualny asystent
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o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegdlnych
elementéw infrastruktury;

o Mozliwosé rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.

e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001
oraz 1ISO-14001
e Serwer musi posiadac deklaracja CE.
e Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia i

Certyfikaty

recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci srodkdw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co
najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajacy spetnianie wymogu.

e  Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

o Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta

uzytkownika lub jego przedstawiciela.

Dokumentacja

e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazane;j
technologii na okres 5 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

e  Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e  Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w
siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od
zakoniczenia diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

e  Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen

Warunki gwarancji
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serwisowych, wskazéwki dotyczgce bezpieczenstwa produktow, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

e Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajacego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas
czes$é, znajdujacy sie na miejscu pracownik serwisu zaméwi nowa czesc
i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowq zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen —
dokumenty potwierdzajgce nalezy zataczy¢ do oferty.
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Kryteria stosowane w celu oceny réwnowaznosci dla systemu operacyjnego Windows Server
2025 Standard:

Zakres Przedmiotu Zamdwienia obejmuje dostarczenie Oprogramowania Systemowego zwanego dalej SSO,
pokrywajacego licencyjnie wszystkie rdzenie oferowanych procesoréw.

Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym minimum dwdch wirtualnych srodowisk SSO
za pomocy wbudowanych mechanizméw wirtualizacji.

SSO musi posiadaé nastepujgce, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w Srodowisku
fizycznym,

b) mozliwos¢ wykorzystywania 64 procesordow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci minimum
64TB przez kazdy wirtualny serwerowy system operacyjny,

¢) mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania do 8000 maszyn
wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy,

f) wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego, mozliwos¢ dynamicznego obnizania poboru energii
przez rdzenie procesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

|. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikéw i folderéw,

I1. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentdéw) w oparciu o ich zawartos¢,

k) wbudowane szyfrowanie dyskéw

I) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

n) wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potgczen internetowych i
intranetowych,

o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

r) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play),

s) mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

t) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa,

u) mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

I. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

II. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

1) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

2) ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza,

Ill. zdalna dystrybucja oprogramowania na stacje robocze,
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IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowane;j stacji
roboczej,

V. centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

1) dystrybucje certyfikatow poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

VI. szyfrowanie plikdw i folderow,

VII. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),
VIll.mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie minimum 1000 aktywnych
Srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci moga by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

1) dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektoréw dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetagcznika, ktérego funkcjonalnosé moze by¢ rozszerzana
jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk model),

v) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath),

x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty,

z) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF. Dodatkowo licencja pozwalajgca na faczenie sie z zasobami serwera dla 26 uzytkownikow.
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