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Przedmiotowe postepowanie prowadzone jest przy uzyciu
srodkéw komunikaciji elektroniczne;.
Skfadanie ofert nastepuje za posrednictwem platformyzakupowej.pl dostepnej pod
adresem internetowym:

https://platformazakupowa.pl/pn/icso

Niniejsza Specyfikacja Warunkow Zamowienia (zwana dalej SWZ) jest materiatem
do wiadomosci i wykorzystania w ramach niniejszego zamdwienia publicznego.
llekro¢ w tekscie niniejszej SWZ jest mowa o0 ustawie, nalezy przez to rozumie¢
ustawe z dnia 11 wrzesnia 2019 r. Prawo zamdéwien publicznych (Dz.U. z 2022 r.

poz. 1710 t.j. z pbz zm.).

Zamawiajgcy oczekuje, iz wykonawcy zapoznajg sie doktadnie z trescig niniejszej
SWz.

Oznakowanie o
Lp. . Nazwa czesci
czesci
1 Czesé | Informacje dla wykonawcow
2 Czes¢ Formularz oferty
3 Czesc I Wzdér umowy
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Czesc |
1. Nazwa oraz adres zamawiajagcego, numer telefonu, adres poczty

elektronicznej oraz strony internetowej prowadzonego postepowania

Sie¢ Badawcza tukasiewicz - Instytut Ciezkiej Syntezy Organicznej "Blachownia"
ul. Energetykow 9 47-225 Kedzierzyn-Kozle

telefon 77 487 34 70

NIP 749 210 92 60, REGON 000041631

e-mail: info@icso.lukasiewicz.gov.pl

Adres strony prowadzonego postepowania:

https://platformazakupowa.pl/pn/icso

2. Adres strony internetowej, na ktérej udostepniane beda zmiany i wyjasnienia
tresci SWZ oraz inne dokumenty zaméwienia bezposrednio zwigzane

Z postepowaniem o udzielenie zamoéwienia:

https://platformazakupowa.pl/pn/icso

3. Tryb udzielenia zaméwienia

1. Niniejsze postepowanie prowadzone jest w jezyku polskim, w trybie podstawowym

bez negocjacji na podstawie art. 275 pkt 1 ustawy oraz niniejszej SWZ.

2. Szacunkowa warto$¢ przedmiotowego postepowania nie przekracza progéw

unijnych o jakich mowa w art. 3 ustawy.

3. Rodzaj zamoéwienia — dostawa. Zamowienie podzielone jest na 3 czesci.
Zamawiajgcy dopuszcza sktadania ofert czesciowych. Wykonawcy sktadajg oferte

na jedng lub na dwie lub na trzy czesci zamowienia.

4. Informacja czy zamawiajacy przewiduje wybor najkorzystniejszej oferty
z mozliwoscia przeprowadzenia negocjacji
Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig

przeprowadzenia negocjaciji.
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5. Opis przedmiotu zamoéwienia

Przedmiotem zamowienia jest dostawa do Sie¢ Badawcza tukasiewicz - Instytutu
Ciezkiej Syntezy Organicznej "Blachownia” fabrycznie nowych :
1) macierz dyskowa - 1 sztuka,

2) przetgcznik FC - 2 sztuki,

3) system DLP - 130 licencji .

Zamowienie podzielone jest na 3 czesci.

Czesc 1

Macierz dyskowa — 1 sztuka:

Kod wedtug Wspolnego Stownika Zamowien (CPV):
30233000-1 urzgdzenia do przechowywania i odczytu danych.
30233100-2 komputerowe jednostki do przechowywania

Wymagania dla macierzy dyskowe; :

Lp. Minimalne Wymagania Zamawiajgcego Z:X?;@igzz:eago
1 Fabrycznie nowy. TAK
Musi  mie¢  mozliwo§¢  zainstalowania = w TAK
standardowej szafie 19".
Musi umozliwia¢ rozbudowe o potki dyskowe
wysokiej gestosci (co najmniej 24 dyski na TAK
wysokosci 2U)
2 Razem z obudowa nalezy dostarczy¢ szyny / blachy
montazowe oraz wszelki osprzet TAK
umozliwiajacy zainstalowanie w szafie, podlaczenie
do zasilania oraz do sieci SAN.
Macierz powinien wpiera¢ zasilanie z dwoch TAK
niezaleznych zrodet pradu.
3 Dwa kon‘grolery macierzowe pracujace w ukladzie TAK
dual — active.
4 porty 25 GbE z interfejsami $wiattowodowymi z TAK
obstuga iSER RoCE
4 porty 10 GbE z interfejsem RJ45 do komunikacji z TAK
4 hostami poprzez protokét iISCSI
Mozliwo$¢ wymiany adapteréw z portami 25 GbE
(RoCE) na adaptery z portami 12 Gh/s SAS, 10 GbE, TAK
16 Gb/s Fibre Channel oraz 25 GbE z obshiga
iWARP.
Macierz musi wspiera¢ nastepujace protokoty
5 komunikacji z serwerami: Fibr¢ Channel, iSCSI, TAK
iSER (RoCE i iWARP), SAS.
Macierz musi obstugiwa¢ dyski 2,5" i 3,5" we
6 . TAK
wilasciwych obudowach
Macierz musi obstugiwaé dyski 1,2 TB, 1,8 TB oraz
2,4 TB 10000 obr/min, dyski 6TB, 8 TB, 10TB, 12
7 TB, 14TB, 16TB, 18TB 7200 rpm oraz 800 GB, TAK
1,92TB, 3,84TB, 7,68TB, 15,36TB oraz 30,72 TB
SSD
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Macierz musi zapewnia¢ mozliwo$¢ uzywania
8 réznych dyskow tego samego typu - odpowiednio TAK
2,5"i3,5" - wramach jednej obudowy

Wszystkie obstugiwane dyski musza wykorzystywac
interfejs potaczeniowy SAS co najmniej 12 Gb/s oraz

9 kazdy powinien posiada¢ dwa porty SAS. Wymagana TAK
obstuga standardu hot-swap.
Macierz musi obstugiwaé potaczenia do pédtek

10 dyskowych oraz do dyskéw w standardzie SAS 12 TAK
Gb/s
Macierz musi obstugiwac¢ co najmniej 502 dyski, z
mozliwoscig rozbudowy do co najmniej 1004 w

11 . . ; L : TAK
systemie ztozonym z dwoch lub wiecej macierzy
(klaster)
Macierz musi zosta¢ wyposazona w nastepujgce
dyski przy zatozeniu Zze cato$¢ rozwigzania ma
wysokos¢é w szafie rack nie wiekszg niz 4U:

12 a) 3,84TB SAS SSD-24 sztuki TAK
b)18 TB NL-SAS-8 sztuk
Macierz musi obstugiwaé poziomy Distributed RAID

13 1,5i6 lub rownowazne TAK
Macierz musi wykorzystywaé potaczenia punkt-

14 punkt do dyskéw twardych TAK

15 Macierz musi umozliwia¢ jednoczesne stosowanie TAK
potek dyskowych obstugujgcych dyski 2,5" oraz 3,5".

16 Potki dyskowe 2,5" muszg umozliwiac instalacje co TAK
najmniej 24 napeddéw dyskowych 2,5".

17 Potki dyskowe 3,5" muszg umozliwia¢ instalacje co TAK

najmniej 12 napeddéw dyskowych 3,5".

Macierz musi umozliwia¢ podtgczenie podtek
dyskowych wysokiej gestosci tzn. o ilosci dyskdw co
18 najmniej 80 (zaréwno NL-SAS, SAS i SSD) i gestosci TAK
upakowania co najmniej 18 dyskéw na kazde U
wysokosci obudowy w szafie rack.

Macierz musi posiadac¢ funkcjonalnos¢ zarzadzania
19 catoscig dostepnych zasobow dyskowych z jednej TAK
konsoli administracyjne;j.

Zarzadzanie musi by¢ dostepne poprzez interfejs GUI
20 w przegladarce internetowej oraz interfejs linii TAK
polecen (Command Line Interface).

Dostep do linii polecen poprzez potaczenie

21 TAK
szyfrowane.
Musi istnie¢ mozliwos¢ bezposredniego monitoringu

22 stanu w jakim w danym momencie macierz sie TAK
znajduje.
Dane o parametrach wydajnosciowych macierzy

23 muszg by¢é dostepne w postaci wykresow w TAK

interfejsie GUI
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24 Funkcjonalnos¢ Cache dla procesu odczytu TAK

25 Funkcjonalno$¢é Mirrored Cache dla procesu zapisu TAK

Mozliwos¢ wytaczenia cache dla poszczegdlnych

26 . TAK
wolumendw
Macierz posiada system podtrzymania zawartosci

97 pamieci cache na wypadek awarii zasilania TAK

realizowany poprzez zapis danych z pamieci cache
kontroleréw do pamieci typu flash

Macierz musi optymalizowaé wykorzystanie dyskéw
SSD poprzez automatyczng identyfikacje najbardziej
28 obcigzonych fragmentow wolumendéw w TAK
zarzadzanych zasobach dyskowych oraz ich
automatyczng migracje na dyski SSD

Macierz musi réwniez automatycznie rozpoznawac
obcigzenie fragmentéw wolumendw na dyskach SSD
i automatycznie migrowa¢ z dyskéw SSD
nieobcigzone fragmenty wolumenow

29 TAK

Macierz musi posiada¢ mozliwos¢ wykorzystania
mechanizmu optymalizacji umiejscowienia danych
pomiedzy przynajmniej 3 rodzajami dyskéw - SSD,
Enterprise (10K) oraz NL-SAS, jak rdéwniez przy
wykorzystaniu  dwéch  dowolnych z  wyzej
wymienionych typow. Opisany powyzej proces
optymalizacji musi posiadac funkcje
wtgczenia/wytgczenia na poziomie pojedynczego
wolumenu. Licencja na te funkcjonalnos¢ nie jest
wymagana, ale musi by¢ mozliwa do dokupienia w
przysztosci na catg macierz bez ograniczen
ilosSciowych czy pojemnosciowych

30 TAK

Macierz musi umozliwiac automatyczne
rébwnowazenie obcigzenia w ramach grupy/puli
31 dyskéw tego samego typu. Jezeli funkcjonalnos¢ TAK
wymaga licencji, nalezy takg licencje zaoferowac dla
catej macierzy w maksymalnej konfiguracji

Minimalna ilo$¢ wspieranych dyskow logicznych
(LUN) dla catej (globalnej) puli dyskowej zbudowanej
w oparciu o jedng macierz musi wynosi¢ co najmniej
8000

32 TAK

Macierz musi obstugiwac funkcjonalnosci
mapowania wolumenéw do hostéw lub grup
hostéw, tak aby inne hosty/grupy hostéw nie miaty
do nich dostepu

33
TAK

Macierz musi zapewniac funkcjonalnosc
udostepniania  przestrzeni bez koniecznosci
fizycznego alokowania wolnego miejsca na dyskach
(thin provisioning). Jezeli funkcjonalnos¢ wymaga
licencji, nalezy taka licencje zaoferowac dla catej
macierzy w maksymalnej konfiguracji

34 TAK

Macierz musi mie¢ mozliwos¢ wykonania kopii
danych typu Point-In-Time (PiT) wolumendw w ilosci
35 64. Zasoby zrédtowe oraz docelowe kopii PiT moga TAK
by¢ zabezpieczone rdéinymi poziomami RAID i
egzystowac¢ na roéznych technologicznie dyskach
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statych (SAS, SSD,NL-SAS).

Macierz musi umozliwiac rozbudowe
funkcjonalnosci ktéra pozwoli na obstuge min 255
kopi migawkowych per wolumen, 4096 tacznie w
36 catym systemie. Licencja na te rozbudowe TAK
funkcjonalnosci nie jest wymagana, ale musi by¢
mozliwa do dokupienia w przysztosci na catg macierz
bez ograniczen ilosciowych czy pojemnosciowych.

Kopie danych typu PIT muszg by¢ tworzone w
trybach kopii petnej (klon) oraz kopii wskaznikow
(migawka), incremental (kopiowanie tylko blokow

37 oo . . . - TAK
zmienionych pomiedzy kolejnymi wykonaniami
kopii), multitarget (wiele kopii z jednego zrédta),
cascaded (kopia z kopii).

38 Macierz musi obstugiwaé grupy spdjnosci TAK

wolumendw do celéow kopiowania i replikacji.

Macierz musi mie¢ mozliwos¢ wykonywania
replikacji  synchronicznej i  asynchronicznej
wolumendw logicznych pomiedzy réznymi tymi
samymi oraz réznymi modelami  macierzy
39 dyskowych. Zasoby Zrodtowe kopii zdalnej oraz TAK
docelowe kopii zdalnej moga by¢ zabezpieczone
réznymi poziomami RAID i egzystowaé na réznych
technologicznie dyskach statych (minimum SAS, SSD,
NL-SAS).

Replikacja musi by¢ realizowana zaréwno przy
uzyciu interfejséw Fibre Channel jak i protokotu IP.
Przy replikacji z wykorzystaniem protokotu IP
kontrolery macierzy musza zapewnia¢ mechanizm
optymalizacji transmisji danych po IP. Macierz musi
umozliwiaé kompresje w locie danych
replikowanych po IP. Licencja na te funkcjonalnos$¢
nie jest wymagana, ale musi by¢ mozliwa do
dokupienia w przysztosci na catg macierz bez
ograniczen ilosciowych czy pojemnosciowych

40 TAK

Macierz musi mie¢ mozliwos¢ wykonania migracji
wolumendéw logicznych pomiedzy réznymi typami
zasobow dyskowych wewnatrz macierzy, bez
zatrzymywania aplikacji  korzystajgcej z tych
wolumendw. Wymaga sie aby zasoby zZrddtowe
41 podlegajagce migracji oraz zasoby do ktérych s3 TAK
migrowane mogty by¢ zabezpieczone rdéinymi
poziomami RAID i egzystowaé na rdéinych
technologicznie dyskach statych (SAS, SSD, NL-SAS).
Jezeli funkcjonalno$¢ wymaga licencji, nalezy taka
licencje zaoferowac¢ dla maksymalnej konfiguracji

Macierz musi posiada¢ funkcjonalno$¢ zaréwno

42 . o . . . .
zwiekszania jak i zmniejszania rozmiaru wolumenow

TAK

Macierz musi posiada¢ funkcjonalnos$¢ zarzgdzania
iloscig operacji wejscia-wyjscia wykonywanych na
43 danym zasobie macierzy. Zarzadzanie musi by¢ TAK
mozliwe poprzez okreslenie maksymalnej ilosci
operacji |/O na sekunde Ilub przepustowosci
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okreslonej w MB/s dla danego zasobu lub poprzez
oba te parametry jednoczesnie. Wymagana jest
mozliwos¢ okreslania ww. parametréw dla zasobdw
macierzy takich jak wolumen, grupa wolumendw,
host, klaster hostéw. Jezeli funkcjonalnos¢ ta
wymaga licencji nalezy ja dostarczy¢ dla
maksymalnej konfiguracji macierzy

Macierz musi posiada¢ funkcjonalnos¢ kompresji
danych online, gdzie dane zapisywane w macierzy sg
kompresowane w locie i zapisywane na dyskach
kazdego wspieranego typu w postaci
skompresowanej, a przy odczycie dane sg réwniez w
locie dekompresowane i w takiej postaci przesytane
poza macierz. Operacja kompresji nie moze
wymagac alokacji innej przestrzeni dyskowej niz ta,
ktdra jest niezbedna do zapisania skompresowanych
danych. Jezeli funkcjonalno$¢ wymaga licencji,
nalezy takg licencje zaoferowac dla catej macierzy w
maksymalnej konfiguracji.

44 TAK

Macierz musi posiada¢ funkcjonalnos¢ deduplikacji
danych online, gdzie dane zapisywane w macierzy sg
deduplikowane w locie i zapisywane na dyskach
kazdego wspieranego typu w postaci po usunieciu
duplikatow. Operacja deduplikacji nie moze
wymagac alokacji innej przestrzeni dyskowej niz ta,
ktora jest niezbedna do zapisania zdeduplikowanych
danych. Producent macierz musi udostepniaé
oprogramowanie pozwalajgce na estymacje stopnia
deduplikacji wolumendw. Jezeli funkcjonalnos$¢
wymaga licencji, nalezy takg licencje zaoferowac dla
catej macierzy w maksymalnej konfiguracji

45 TAK

Macierz musi posiada¢ funkcjonalno$¢ migracji
danych z innych macierzy dyskowych z zachowaniem
dostepu danych dla serweréw (import danych) z
46 wykorzystaniem interfejséw FC i SAS. Jezeli TAK
funkcjonalno$¢ wymaga licencji, nalezy taka licencje
zaoferowac dla nieograniczonej ilosci migrowanych
macierzy.

Macierz musi umozliwia¢ stworzenie konfiguracji

4t odpornej na awarie pojedynczej pétki dyskowej

TAK

Macierz musi posiada¢ mozliwos¢ stworzenia
konfiguracji aktywnego klastra, ktéra przy
wykorzystaniu  dwéch  urzadzen w  dwédch
lokalizacjach  zapewni  konfiguracje = wysokiej
dostepnosci (HA-h/gh availability) tzn. dostep
serwerow do tego samego zestawu LUNOSw
48 prezentowanych z macierzy w kazdej z lokalizacji. W TAK
sytuacji awarii jednej z dwdch macierzy wolumeny
prezentowane do serwerdw muszg dostepne w
sposob ciggly bez zadnej przerwy. Rozwigzanie musi
by¢ niezalezne od platformy serwerowej i systemu
operacyjnego. Licencja na te funkcjonalnosc¢ nie jest
wymagana, ale musi by¢ mozliwa do dokupienia w
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przysztosci na catg macierz bez ograniczen
ilosciowych czy pojemnosciowych.

Macierz musi posiada¢ funkcjonalnos¢ szyfrowania
sktadowanych danych bez koniecznosci uzywania
dedykowanych dyskoéw. Zarzadzanie kluczami
szyfrujgcymi musi by¢ mozliwe zaréwno w trybie
49 lokalnym jak i zdalnym poprzez zastosowanie TAK
serwera zarzgdzajacego kluczami. Licencja na te
funkcjonalno$¢ nie jest wymagana, ale musi by¢
mozliwa do dokupienia w przysztosci na catg macierz
bez ograniczen ilosciowych czy pojemnosciowych

Macierz musi posiadaé¢ mozliwos¢ liniowej
skalowalnosci parametrow wydajnosciowych
zasobow dyskowych oraz ilosci obstugiwanych
50 dyskéw (do co najmniej 1004) poprzez dodanie do TAK
systemu kolejnej macierzy tego samego typu
(tacznie co najmniej 2), przy zachowaniu jednolitego
i wspdlnego zarzgdzania zasobami dyskowymi

Sterowniki do obstugi wielosciezkowego dostepu do
wolumendw, awarii Sciezki i roztozenia obcigzenia
po Sciezkach dostepu muszg by¢ dostepne dla
podtgczanych  systemdédw operacyjnych. Jezeli
51 zastosowanie tych sterownikéw wymaga licencji, TAK
musi by¢ dostarczona dla podtgczanych systeméw
operacyjnych i/lub podtgczanych serwerdw zaleznie
od sposobu licencjonowania. Macierz moze réwniez
wykorzystywac sterowniki systemu operacyjnego

Wraz z macierzg nalezy dostarczy¢ kable zasilajace
oraz inne okablowanie wymagane dla prawidtowej
pracy macierzy oraz jednostke zarzgdzajgcg o
parametrach opartg na Windowsie 11 z przekatng
matrycy maksymalnej 13,3 cali, typ ekranu matowy,
LED IPS, rozdzielczos¢ 1920 x 1080 (Full HD),
procesor minimum 12 rdzeni, 16 watkow, 3.30-4.40
GHz, 12 MB cache, dysk ssd M.2 512GB, ram 16 GB

52 TAK

Macierz musi by¢ fabrycznie nowa (data produkgji
nie pozniejsza niz 6 miesiecy przed dostawg), musi
53 pochodzi¢ z autoryzowanego kanatu dystrybucji TAK
producenta na terenie Polski i by¢ objeta serwisem
producenta na terenie RP

Macierz musi by¢ objeta serwisem gwarancyjnym
przez okres 60 miesiecy ze zgtaszaniem probleméw
w trybie 24 godziny na dobe 7 dni w tygodniu oraz z
54 czasem reakcji tego samego dnia. Uszkodzone dyski TAK
pozostaja wifasnoscia Zamawiajacego. W ramach
serwisu muszg by¢ dostepne nowe wersje
oprogramowania dla macierzy oraz poprawki.

Przedmiot zaméwienia wspoélfinansowany jest z dotacji celowej na inwestycje
pn.: ,System elektronicznej platformy wspomagajacy badania i prace
rozwojowe” — (I)_Evotherm, udzielonej przez Prezesa Centrum tukasiewicz ze

srodkéw publicznych na podstawie Umowy dotacyjnej nr 1/L-ICSO/CL/2022.
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Wykonanie zaméwienia w odniesieniu do czesci 1 obejmuje dostawe do siedziby
zamawiajgcego sprzetu/urzadzenia fabrycznie nowego tj. data produkcji nie pdzniej niz
6 miesiecy przed dostawg , nieuzywanego, wolnego od wszelkich wad, gotowego do
pracy - jego dostawe, roztadunek, montaz oraz instalacje i uruchomienie w siedzibie
zamawiajgcego W godzinach pracy obowigzujgcych uzamawiajgcego zgodnie
Z wymogami niniejszej SWZ. Wymagany minimalny okres gwarancji na dostarczong

macierz wynosi 60 miesiecy.

UWAGA !l

Wraz z ofertaq wykonawca sklada szczegotowa specyfikacje techniczng
oferowanej macierzy tj. nalezy okresli¢ wszystkie parametry oferowanej
macierzy wymagane w opisie przedmiotu zamoéwienia SWZ wg zatacznika

w formularzu oferty.

Czesc¢ 2

Przetaczniki FC — 2 sztuki:

Kod wedtug Wspdlnego Stownika Zaméwien (CPV): 32420000-3 urzadzenia sieciowe,
Wymagania dla przetacznika :

Lp. Minimalne Wymagania Zamawiajacego Za\rlnvglvl;nizjg;:elgo
1 Fabrycznie nowy. TAK
Przetacznik musi by¢ wykonany w technologii FC
5 minimum 32 Gb/s i zapewnia¢ mozliwo$¢ pracy TAK
portéw FC z predkosciami 32, 16, 8Gb/s w zaleznosci
od rodzaju zastosowanych wkfadek SFP+
Wszystkie zaoferowane porty przetgcznika FC musza
umozliwiaé dziatanie bez tzw. oversubscrypcji, gdzie
wszystkie porty w maksymalnie rozbudowanej
konfiguracji przetacznika moga pracowacd
3 réwnoczesnie z petng predkoscig 32 Gb/s. Catkowita TAK

przepustowo$¢ przetagcznika FC musi  wynosic
minimum 768 Gb/s end-to-end.
Oczekiwana warto$¢ opdinienia przy przesytaniu
ramek FC miedzy dowolnymi portami przetgcznika
nie moze by¢ wieksza niz 900 ns.

Przetgcznik FC musi posiadaé minimum 24 aktywnych
4 portédw FC obsadzonych wktadkami o predkosci TAK
minimum 16Gb/s SFP+ SWL

Rodzaj obstugiwanych portéw co najmniej: E, F,

Diagnostic Port TAK

Wsparcie dla N_Port ID Virtualization (NPIV).
6 Obstuga, co najmniej 255 wirtualnych urzadzen na TAK
pojedynczym porcie przetacznika
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Przetacznik FC musi by¢ przystosowany do montazu
w szafie typu rack 19", o wysokosci maksymalnie 1U

TAK

Maksymalny dopuszczalny pobdr mocy przetgcznika
FC wyposazonego w 24 aktywne porty 32Gb/s to
77W. Maksymalna ilo$¢ ciepta wydzielanego przez
przetgcznik FC wyposazony w 24 aktywne porty
32Gb/s to 215 BTU na godzine.

TAK

Przetacznik FC musi by¢ wyposazony w mechanizm
agregacji potaczen ISL miedzy dwoma przetgcznikami
itworzenia w ten sposdb logicznych potaczen typu ISL
Trunk o przepustowosci minimum 256 Gb/s (dla
wktadek 32Gbps). Load balancing ruchu miedzy
fizycznymi pofaczeniami ISL w ramach potaczenia
logicznego typu trunk musi by¢ realizowany na
poziomie pojedynczych ramek FC, a potgczenie
logiczne musi zachowywac kolejnos¢ przesytanych
ramek. Licencja na te funkcjonalno$¢ nie jest
wymagana, ale musi by¢ mozliwa do dokupienia
w przysztosci.

TAK

10

Przetagcznik  FC  musi  wspiera¢  mechanizm
balansowania ruchu pomiedzy co najmniej 16
réoznymi potgczeniami o tym samym koszcie
wewnatrz wielodomenowych sieci fabric, przy czym
balansowanie ruchu musi odbywac sie w oparciu o 3
parametry nagtéwka ramki FC: DID, SID i OXID

TAK

11

Przetacznik FC musi zapewniac jednoczesng obstuge
mechanizmdw ISL Trunk oraz balansowania ruchu w
oparciu o DID/SID/OXID. Nalezy dostarczy¢ licencje
aktywujaca opisang tu funkcjonalnos¢

TAK

12

Przetacznik FC musi realizowaé sprzetowg obstuge
zoningu (przez tzw. uktad ASIC) na podstawie portéw
i adresow WWN

TAK

13

Aktualizacja przetacznika Przetgcznik FC musi miec
mozliwos¢ wymiany i aktywacji wersji firmware'u
(zaréwno na wyzszg wersje jak i nizszg) w czasie pracy
urzadzenia i bez zaktdcenia przesytanego ruchu FC

TAK

14

Bezpieczedstwo Przetacznik FC musi  wspieraé
mechanizmy zwiekszajgce poziom bezpieczerstwa:

- uwierzytelnianie przefacznikdw w sieci fabric za
pomocy protokotéw DH-CHAP i FCAP;

- mechanizm tzw. Fabric Binding, ktéry umozliwia
zdefiniowanie listy kontroli dostepu regulujacej
prawa przetgcznikdbw FC do uczestnictwa w sieci
fabric;

- uwierzytelnianie urzadzen koricowych w sieci fabric
za pomoca protokotu DH-CHAP;

- szyfrowanie potaczenia z konsolg administracyjna
(wsparcie dla SSHv2);

- definiowanie wielu kont administratoréow
z mozliwoscig ograniczenia ich uprawnien za pomocg
mechanizmu tzw. RBAC (Role Based Access Control);
- definiowane kont administratoréw w srodowisku
RADIUS i LDAP w MS Active Directory, Open LDAP,

TAK
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TACACS+;

-szyfrowanie komunikacji narzedzi administracyjnych
za pomoca SSL/HTTPS;

- obstuga minimum SNMP v3;

- IP Filterdla portu administracyjnego przetgcznika;

- wgrywanie nowych wersji firmware przetgcznika FC
z wykorzystaniem bezpiecznych protokotow SCP oraz
SFTP;

- wykonywanie kopii bezpieczenstwa konfiguracji
przetgcznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

15

Przetacznik FC musi mie¢ mozliwos¢ konfiguracji
przez polecenia tekstowe w interfejsie znakowym
konsoli terminala oraz przegladarke internetowa z
interfejsem graficznym lub dedykowane
oprogramowanie.

Interfejs graficzny oprogramowanie musi umozliwiac¢
podstawowg konfiguracje przetacznika, diagnostyke
pofaczen, konfiguracje portéw, konfiguracje
potaczen pomiedzy hostami a macierzami, analiza
bteddw ramek, wszystkich potgczen FC, ktdre
obstuguje przetacznik, tworzenie uzytkownikéw,
wykonywanie kopii konfiguracji przetacznika.

TAK

16

Przetacznik FC musi wspierac¢ nastepujgce narzedzia
diagnostyczne i mechanizmy obstugi ruchu FC:

- logowanie zdarzen poprzez mechanizm ,syslog",
-ciggte monitorowanie parametrow pracy
przetacznika, portdéw, wktadek SFP i sieci fabric z
automatycznym powiadamianiem administratora (e-
mail), wytgczeniem pracy portu lub przesunieciem
przeptywow tzw. slow drain na niski priorytet w
przypadku przekroczenia zdefiniowanych wartosci
granicznych;

- port diagnostyczny tzw. D_port, ktéry umozliwia
wykonanie testow sprawdzajacych komunikacje
portu przetacznika z wkitadka SFP, potaczenie
optyczne pomiedzy dwoma przetacznikami, testowe
obcigzenie potaczenia petng przepustowoscig 32Gb/s
oraz pomiar opodznienia i odlegtosci miedzy
przetgcznikami z doktadnoscig do 5m dla wktadek SFP
32Gb/s (testy wykonywane przez port diagnostyczny
nie mogy wptywa¢ w zaden sposdb na dziatanie
pozostatych portow przetacznika i catej sieci fabric);
- FCping;

- FC traceroute;

- kopiowanie danych wymienianych pomiedzy
dwoma wybranymi portami na inny wybrany port
przetacznika;

- mechanizm sprzetowego monitorowania
przeptywow danych dla wskazanych jak i
automatycznie  wykrywanych par  urzadzen
komunikujacych sie przez dany port przetacznika;

- mechanizm sprzetowego generatora ruchu
umozliwiajgcego  symulowanie komunikacji w

TAK

Strona 12 z 90

Sie¢ Badawcza tukasiewicz - Instytut Ciezkiej Syntezy Organicznej “Blachownia”,
47-225 Kedzierzyn-Kozle, ul. Energetykéw 9, Tel. +48 77 487 34 70,

E-mail: info@icso.lukasiewicz.gov.pl | NIP: 749 210 92 60, REGON: 000041631,

Sad Rejonowy w Opolu, VIII Wydziat Gospodarczy KRS 0000850420, BDO: 00030848.



mailto:info@icso.lukasiewicz.gov.pl

wielodomenowych sieciach SAN bez koniecznosci
angazowania fizycznych urzadzen takich jak serwery
lub macierze dyskowe;

- mechanizm umozliwiajgcy kopiowanie pierwszych
64 bajtéw ramek dla wybranych przeptywéw danych
do pamieci lokalnej przetgcznika w celu dalszej
analizy;

- mechanizm umozliwiajacy sprzetowe
identyfikowanie ramek FC oznaczonych parametrem
VM ID oraz integracje tego mechanizmu z systemami
monitorowania przeptywdéw danych w szczegdlnosci
w zakresie przepustowosci, liczby zapisédw i odczytéw
na sekunde oraz opdznien operacji zapisu i odczytu

Dostep Przefgcznik FC musi zapewnié¢ mozliwos¢ jego
17 zarzadzania przez zintegrowany port Ethernet, port TAK
szeregowy oraz inband IP-over-FC

Wsparcie SMI-S Przetagcznik FC musi zapewniaé

18 wsparcie dla standardu zarzadzajacego TAK
SMI-S

19 Wsparcie REST API Przetacznik FC musi zapewniac TAK
obstuge interfejsu zarzadzajacego REST API.

20 Przetacznik FC musi zapewnia¢ obstuge protokotu TAK

NVMe over FC

Przetacznik FC musi wspiera¢ kategoryzacje ruchu
miedzy parami urzadzen (initiator - target) oraz
przydzielenie takich par urzadzen do kategorii o
wysokim,  $rednim  lub  niskim  priorytecie.
Konfiguracja przydziatu do réznych klas priorytetéw
21 musi sie odbywaé¢ za pomoca standardowych TAK
narzedzi do konfiguracji zoningu. Przetgcznik FC musi
realizowa¢ kategoryzacje ruchu na podstawie
wartosci parametru CS_CTL w nagtéwku ramki FC
oraz odpowiednie przydzielenie ramki do kategorii o
wysokim, srednim lub niskim priorytecie

Wszystkie opisane funkcje przetgcznika majg byé
dostepne w urzgdzeniu na dzien sktadania ofert i by¢
udokumentowane w publicznie dostepnej
dokumentacji.

22 TAK

Gwarancja producenta na okres 60 miesiecy w
miejscu instalacji. Mozliwos$¢ zgtoszenia awarii w
trybie 9x5. Czas reakcji - maksymalnie nastepny dzien
roboczy. W okresie gwarancji Zamawiajgcy ma prawo
23 do otrzymywania poprawek oraz aktualizacji wersji TAK
oprogramowania dostarczonego wraz z
przetacznikiem oraz oprogramowania wewnetrznego
przetacznika. Serwis musi by¢ realizowany przez
producenta przetacznika w jezyku polskim

Przedmiot zaméwienia wspoélfinansowany jest z dotacji celowej na inwestycje
pn.: ,System elektronicznej platformy wspomagajacy badania i prace
rozwojowe” — (I)_Evotherm, udzielonej przez Prezesa Centrum tukasiewicz ze

srodkéw publicznych na podstawie Umowy dotacyjnej nr 1/L-ICSO/CL/2022.
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Wykonanie zaméwienia w odniesieniu do czesci 2 obejmuje dostawe do siedziby
zamawiajgcego sprzetu/urzadzenia fabrycznie nowego tj. data produkcji nie pdzniej niz
2022 rok, nieuzywanego, wolnego od wszelkich wad, gotowego do pracy - jego
dostawe, roztadunek, montaz oraz instalacje iuruchomienie w siedzibie
zamawiajgcego W godzinach pracy obowigzujgcych uzamawiajgcego zgodnie
Z wymogami niniejszej SWZ. Wymagany minimalny okres gwarancji na dostarczone

przefgczniki wynosi 60 miesiecy.

Czesé 3 tj. System DLP Licencje 130 sztuk:
Kod wedtug Wspolnego Stownika Zamowien (CPV):

48000000-8 pakiety oprogramowania i systemy informatyczne.

Wymagania dla Systemu DLP 130 licencji:

Oferowane
.. . . Wymagania parametry
Lp. Minimalne Wymagania Zamawiajacego Zamawiajacego | (producent,
model,typ)
1 DLP Oprogramowanie stuigce do ochrony

danych przed wyciekiem sktadajacy sie z
nastepujacych modutow:

- modutu Data Loss Prevention (DLP)

- modutu Kontroli Urzadzen (KU) TAK
Oprogramowanie powinno mie¢ forme
oprogramowania instalowanego na stacji
klienckiej i zarzadzanej przez centralng
konsole zarzadzania (CKZ)

2 Wymagania Rozwigzanie powinno by¢ skalowalne i
ogdlne powinno byé w stanie zarzadzad
infrastrukturg  ztozong z 130 stacji
koncowych

TAK

3 Wszystkie komponenty instalowane na
stacji roboczej powinny pochodzi¢ od
jednego producenta i by¢ zarzgdzane przez
pojedynczg CKZ. CKZ powinna by¢ dostepna
jako oprogramowanie instalowane u
Zamawiajgcego

TAK

4 Wszystkimi komponentami po stronie stacji
roboczej powinien zarzadzaé jeden agent,
ktorego zadaniem bedzie przekazywanie
polityk z CKZ do stacji roboczych oraz
przekazywanie zdarzen z komponentéw
zarzadzanych do CKZ

TAK

5 Wszystkie moduty powinien pracowaé na
nastepujacych klienckich systemach TAK
operacyjnych:
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10

Wymagania
szczegotowe:

- Windows 7 (wersja x32 i x64)

- Windows 8 i 8.1 (wersja x32 i x64)

- Windows 10 (wersja x32 i x64)

- Windows 11

- Mac 10.12.x, 10.13.x, 10.14.x, 10.15.x,
11.0.1, 12.x

Modut SD, KU oraz modut DLP powinien
pracowa¢ na nastepujacych systemach
serwerowych:

- Windows 2012 R2

- Windows 2016

- Windows 2019

- Windows 2022

TAK

Instalacja oprogramowania (co najmniej
agenta zarzadzajagcego) powinna byc
mozliwa poprzez instalacje reczng oraz
instalacje automatyczng z uzyciem CKZ lub
zewnetrznego oprogramowania do zdalnej
instalacji wymagajacego plikdw MSI.

TAK

Oprogramowanie powinno umozliwi¢ prace
w srodowiskach catkowicie izolowanych,
gdzie nie ma dostepu do Internetu. Powinna
istniec mozliwos¢ recznej aktualizacji
wszystkich komponentéw z uzyciem CKZ

TAK

Oprogramowanie powinno umozliwi¢ prace
w sSrodowiskach catkowicie izolowanych,
gdzie nie ma dostepu do Internetu. Powinna
istnie¢ mozliwos¢ recznej aktualizacji
wszystkich komponentéw z uzyciem CKZ

TAK

W ramach modutéw powinny by¢ obecne
mechanizmy samoobrony przed prébami
zatrzymania lub  wyfaczenia ochrony
poprzez te moduty. Powinny by¢
mechanizmu zapobiegajgce modyfikacjom
zarowno struktury plikéw, procesow jak i
rejestrow niezbednych do pracy

TAK

11

12

13

Modut  ochrony
przed wyciekiem
danych  (modut
DLP HOSTOWY) -
DLPIl.x
KLASYFIKACIA

Modut powinien by¢ odpowiedzialny za
odpowiednig klasyfikacje plikéw oraz
wymuszanie ochrony zaklasyfikowanych
plikéw poprzez wspierane kanaty wycieku
danych

TAK

Modut DLP powinien przeprowadzad
klasyfikacje plikow na nastepujace sposoby:
- Klasyfikacja w oparciu o etykiety.

- Klasyfikacja w oparciu o typ/zawartos¢
pliku.

- Klasyfikacja reczna dokonana przez
uzytkownika

TAK

Klasyfikacja w oparciu o etykiety powinna
by¢ nadawana recznie lub automatycznie.
Powinny by¢ dostepne co najmniej
nastepujgce mechanizmy  nadawania
etykiet:

TAK
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- Automatyczne nadawanie etykiet w
zaleznosci od udziatu sieciowego, z ktorego
dany plik zostat skopiowany na stacje
robocza.

- Automatyczne nadawanie etykiet w
zaleznosci od aplikacji, ktéra wytworzyta
dany plik na danej stacji roboczej.

- Automatyczne nadawanie etykiet w
oparciu o aplikacje webowa z ktorej zostat
wygenerowany ($ciaggniety) dany plik.

- Reczne nadawanie etykiet przed
administratora  systemu lub  udziatu
sieciowego.

14 Klasyfikacja w oparciu o etykiety powinna
mie¢  mechanizmu  chronigce  przed
zgubieniem tych etykiet poprzez
manipulacje nad plikiem.

- Klasyfikacja takiego pliku nie moze sie
zmienia¢ (w szczegdlnosci by¢ gubiona) w
przypadku, co najmniej zmiany nazwy pliku,
zmiany formatu/typu pliku oraz

- W przypadku skopiowania fragmentu tak
sklasyfikowanego  pliku do  innego TAK
dokumentu, nowy dokument musi
dziedziczy¢ takg samg klasyfikacje jak plik
oryginalny. W przypadku pdziniejszego
usuniecia tego fragmentu, ktéry przyczynit
sie do nadania klasyfikacji - klasyfikacja
powinna by¢ tez usunieta oraz

- W przypadku przepisania odpowiednio
dtugiego fragmentu pliku do innego
dokumentu (bez uzycia schowka).

15 Nadanie etykiety w ramach klasyfikacji
opartej o etykiety nie moze modyfikowaé
zawartosci  pliku. Uruchomienie funkcji
skrotu (jak MD5, SHA1) na pliku przed
klasyfikacjg i po klasyfikacji powinna dac
taki sam wynik

TAK

16 Klasyfikacja w oparciu o typ/zawartos¢ pliku
powinna by¢ nadawana w oparciu o
nastepujace parametry:

- Stowa kluczowe wystepujace w pliku.
Powinna by¢ mozliwos¢ zdefiniowania ile
stéw kluczowych musi wystgpi¢ by uznac
plik za sklasyfikowany. Powinny by¢
dostepne stowniki predefiniowane oraz
mozliwos¢ tworzenia wtasnych.

- Wykrycie fraz w pliku zgodnie ze
zdefiniowanym wyrazeniem regularnym.
Powinny by¢ predefiniowane wyrazenia
wyszukujace co najmniej PESEL, NIP,
REGON oraz powinna istnie¢ mozliwosé
definicji wtasnych wyrazen regularnych.

- Podobienstwo do innych, wczesniej

TAK
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18

19

20

zeskanowanych dokumentéw. Jesli
dokument zawiera czes¢ tekstu zbiezng ze
wczedniej zeskanowanym repozytorium -
dokument powinien by¢ automatycznie
klasyfikowany (tzw. fingerprinting).

- Rodzaj pliku poprzez zbadanie faktycznej
zawartosci pliku niezaleznie od
rozszerzenia, jakim opatrzony jest dany plik.
- Rozszerzenie pliku niezaleznie od
zawartosci pliku.

- Atrybuty pliku jedli jest to dokument
pakietu Microsoft Office lub PDF jak co
najmniej Autor, Firma, Stowa Kluczowe czy
Komentarz.

Klasyfikacja danych w oparciu o
typ/zawartos¢ powinna by¢é wykonywana
dynamicznie przez modut DLP na stacjach w
momencie dostepu do pliku, bez
koniecznosci wykonywania okresowego,
masowego znakowania danych

TAK

Klasyfikacja reczna dokonana przez
uzytkownika powinna by¢ nadawana przez
uzytkownika systemu na pliki pakietu
Microsoft Office, pliki PDF oraz wysytang
poczte w nastepujgcych sytuacjach:

- Uzytkownik zapisuje plik na dysku

- Uzytkownik probuje wysta¢ email poza
firme

- Uzytkownik wybierze odpowiednig opcje
w programach pakietu Microsoft Office

TAK

Klasyfikacja reczna dokonana przez
uzytkownika powinna w  momencie
wysytania email dodaé stosowny nagtéwek i
stopke w tresci maila informujgce o
poziomie klasyfikacji danego emaila.

TAK

Nazwy etykiet klasyfikacji danych - zaréwno
dotyczacych klasyfikacji w oparciu o
typ/zawartos¢ jak i klasyfikacji w oparciu o
etykiety powinny by¢ konfigurowalne przez
administratora

TAK

21

OCHRONA PRZED
WYCIEKIEM

Ochrona przed wyciekiem przez wydruk

- Definiowanie ograniczen w drukowaniu
wskazanych dokumentoéw
sklasyfikowanych, w tym mozliwosé
wskazania, ktéry dokument moze by¢
drukowany na ktorej drukarce lokalnej lub
sieciowe;j.

- Monitorowanie, blokowanie drukowania
danych na  wskazanych  drukarkach
lokalnych i sieciowych oraz raportowanie
takiego zdarzenia obejmujace minimum:
nazwe drukarki, nazwe uzytkownika,
proces, ktory wystat dokument do

TAK
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drukowania, IP adres komputera
uzytkownika, czas zdarzenia oraz zawartos¢
drukowanego pliku.

23

Ochrona przed wyciekiem do sieci WEB

- Definiowanie ograniczeA przy wysytaniu
plikéw  sklasyfikowanych z  uzyciem
przeglagdarek webowych do Internetu, w
tym mozliwos¢ wskazania, na jakie adresy
powinna by¢ mozliwa wysytka a na jakie nie.
- Monitorowanie, blokowanie wysytania
plikdbw oraz raportowanie takiego zdarzenia
obejmujacego minimum adres URL, nazwe
procesu przegladarki internetowej oraz
zawartos¢ wysytanego pliku.

- Powinny by¢ wspierane co najmniej
przegladarki: Internet Explorer, Edge,
Firefox oraz Chrome.

- Blokowanie powinno byé rdéwniez
wspierane dla potaczen szyfrowanych przy
czym nie dopuszcza sie deszyfracji ruchu
pomiedzy przegladarka internetowg a
serwerem docelowym.

TAK

24

Ochrona przed wyciekiem przez EMAIL

- Definiowanie ograniczen przy wysytaniu
plikdw sklasyfikowanych z uzyciem klientéw
pocztowych Microsoft Outlook. Mozliwosé
uzaleznienie ochrony od domen adreséw
email lub konkretnych adreséw email.

- Monitorowanie, blokowanie wysytania
plikéw oraz raportowanie takiego zdarzenia
obejmujgcego minimum docelowy adres
email, proces klienta pocztowego oraz
zawartosé plikow sklasyfikowanych
zataczonych do wiadomosci.

- Etykiety klasyfikacji plikdw dotaczanych do
email powinny by¢ przekazywany przez
email poprzez nadawanie nagtéwkéw do
wiadomosci lub w inny, podobny sposdb
tak, by w momencie zapisywania na system
plikbw na innej stacji roboczej -
odpowiednia klasyfikacja byta
automatycznie nadawana.

- Klasyfikacja powinna odbywaé sie po
nacisnieciu przycisku ,wyslij", jednak przed
faktyczng probg wystania wiadomosci. Po
blokadzie wysytki edytowana wiadomos¢
powinna pozostac otwarta.

TAK

Ochrona przed generowaniem zrzutéw
ekrandéw

- Definiowanie ograniczen przy
generowaniu  zrzutéw  ekranu,  jesli
wyswietlony na nim jest plik
sklasyfikowany.

- Monitorowanie, blokowanie realizacji

TAK
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funkcji zrzutu ekranu oraz raportowanie
takiego zdarzenia obejmujgcego minimum
aplikacje  wyswietlajagcg  sklasyfikowang
tres¢ podczas préby zrealizowania zrzutu
ekranu oraz sam zrzut ekranu w postaci
pliku graficznego.

- Powinny istnie¢ wbudowane definicje
programdéw uzywanych do zrzutow ekranu i
powinna istnie¢ mozliwos¢ dodania
wtasnych definicji. w momencie
uruchomienia programu z listy mozliwos¢
robienia zrzutéw ekranu nie powinna by¢
mozliwa

25 Ochrona przed skopiowaniem plikéw na
zewnetrzne nosniki danych

- Definiowanie ograniczen przy kopiowaniu
sklasyfikowanych plikdbw na zewnetrzne
dyski oraz kopiowania danych z nosnikéw
wymiennych na stacje robocza.

- Monitorowanie, blokowanie kopiowania
oraz raportowanie takiego zdarzenia
obejmujgcego  minimum nazwe pliku
kopiowanego, numer seryjny nosnika
zewnetrznego oraz zawartos¢ kopiowanych
plikow

TAK

26 Ochrona przed uzyciem schowka
systemowego

- Definiowanie ograniczen przy kopiowaniu
fragmentow dokumentu poprzez schowek
systemowy do innych dokumentow.

- Funkcja schowka powinna dziata¢ w
obrebie tego samego dokumentu bez
zadnych przeszkdd.

- Monitorowanie, blokowanie kopiowania
tresci oraz raportowanie takiego zdarzenia
obejmujacego minimum nazwe aplikacji
zrédtowej i docelowej oraz tres¢ schowka

TAK

27 Ochrona przed wysytkg danych poprzez sie¢
- Definiowanie ograniczen przy dostepnie
do sieci dla aplikacji, ktéra wykonuje
operacje plikowe na sklasyfikowanych
plikach.

- W momencie wykrycia operacji na plikach
sklasyfikowanych - aplikacja powinna zosta¢
pozbawiona dostepu do sieci, dziatanie
powinno zosta¢ monitorowane oraz
zaraportowane - minimum nazwe procesu,
adres IP zrédtowy, adres IP docelowy, port
zrédtowy, port docelowy i kierunek ruchu

TAK

28 Dostepnos¢ roznych rodzajow reakgji
modutu DLP na wykryte naruszenie polityki
ochrony:

- Blokowanie akcji (np. blokada wysytki

TAK
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30

email ze sklasyfikowanymi zatgcznikami)

- Monitorowania akcji (wystanie incydentu
do CKZ)

- Powiadomienie uzytkownika
(wyswietlenie uzytkownikowi informaciji, ze
podjeta akcja zostata zablokowana/jest
monitorowana przez modut DLP)

- Zapytanie uzytkownika o podanie
powodow wykonywania akcji - powdd
wpisany przez uzytkownika musi by¢
zachowany na CKZ.

- Automatyczne szyfrowanie chronionych
plikéw podczas ich przesytania na katalog
sieciowy lub na dysk zewnetrzny USB-przy
czym administrator systemu ma mozliwos¢
wskazania jaki klucz zostanie uzyty do
szyfrowania i jakie osoby/grupy
uzytkownikéw majg prawo dostepu do
klucza i zaszyfrowanych danych.

- Zachowanie dowoddéw - skopiowanie
danych, ktére spowodowaty podjecie akcji
przez modut DLP na wskazany udziat
sieciowy (w tym tez obrazy wykonanych
zrzutow z ekranu). Dane kopiowane na
udziat muszg by¢ szyfrowane, a dostep do
nich mozliwy tylko z konsoli systemu
zarzadzania

System  powinien dawaé mozliwosc
aplikowania réznych reakcji w zaleznosci od
tego, czy system znajduje sie w sieci
korporacyjnej czy poza nig. Badanie
obecnosci w sieci korporacyjnej powinno
odbywac sie poprzez badanie otwartosci
dowolnie wybranego portu na dowolnie
wybranym serwerze.

TAK

Modut DLP musi umozliwiaé natywne,
okresowe przeszukiwanie dyskéw twardych
na stacjach roboczych pod katem
wystepowania tam plikéw
niesklasyfikowanych a spetniajacych
wymogi do sklasyfikowania. W razie
wykrycia takiego pliku powinno by¢
mozliwe wykonanie akgcji:

a) Przestanie powiadomienia do serwera
zarzadzajacego.

b) Przydzielenie do pliku polityki RM (Rights
Management).

c) Przydzielenie do pliku etykiety
klasyfikacji.

d) Przeniesienie pliku do lokalnej
kwarantanny.

- Plik w kwarantannie musi by¢ chroniony
przed niepowotanym dostepem przez
zaszyfrowanie

TAK
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- Musi by¢ mozliwe odzyskanie pliku z
kwarantanny przez uzytkownika po
potwierdzeniu tego przez administratora
systemu DLP (proces challenge - response).
Przy czym wykonanie odzyskania pliku z
kwarantanny nie moze wymagac
podtaczenia stacji do sieci firmowe;j

e) Automatyczne szyfrowanie plikow przy
czym administrator systemu ma mozliwos¢
wskazania jaki klucz zostanie uzyty do
szyfrowania i jakie osoby/grupy
uzytkownikéw majg prawo dostepu do
klucza i zaszyfrowanych danych

Musi istnie¢ mozliwos¢ definiowania
harmonogramu skanowania okresowego w
celu przeszukiwania dyskéw twardych

TAK

32

33

34

35

36

37

ZADZADZANIE
INCYDENTAMI

System musi znakowa¢ czasowo wszystkie
zdarzenia naptywajace do serwera CKZ.

TAK

Wszystkie incydenty zwigzane z
naruszeniem danych powinny mieé¢ nadany
priorytet w co najmniej pieciostopniowej
skali tak, by mozliwe byto odrdznienie
incydentow bardziej istotnych od mniej
istotnych

TAK

Powinna istnie¢ mozliwos¢ automatycznego
przydzielania incydentéw do konkretnego
wtasdciciela lub grupy wiascicieli oraz
informowac przez email nowych wtascicieli
incydentow

TAK

Kazdy incydent powinien  posiadac
odpowiedni status - co najmniej ,nowy",
,przejrzany", ,eskalowany", ,rozwigzany"
oraz ,fatszywy alarm". System powinien
dawa¢ mozliwos¢ tworzenia nowych
statusdw o witasnych nazwach

TAK

Powinna istnie¢ mozliwos¢ anonimizacji
niektérych danych, ktére jednoznacznie
identyfikujg uzytkownika dla wybranych
grup uzytkownikow. W szczegdlnosci
powinno by¢ mozliwe stworzenie sposobu
zarzadzania incydentami, gdzie pierwsza
linia nie ma dostepu do szczegdtowych
danych incydentu oraz zaftgczonych
dowoddéw a druga linia wsparcia juz taki
dostep posiada

TAK

Modut DLP musi wspotpracowaé z
systemami RM (rights management), co
najmniej Microsoft RMS oraz Seclore
FileSecure (IRM)

- Modut DLP musi umozliwia¢ sprawdzenie,
czy plik posiada przydzielong polityke RM, a
jesli nie zablokowaé¢ jego wystanie na
zewnatrz

TAK
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- Modut DLP musi umozliwia¢ automatyczne
przydzielenie okreslonej polityki RM do
plikow podlegajacych ochronie
znajdujacych  sie  na  dysku  stacji
uzytkownika

38

39

40

41

42

43

INNE

WYMAGANIA

System DLP po stronie klienta powinien
posiadac polski interfejs uzytkownika. Cata
komunikacja z uzytkownikiem powinna by¢
prowadzona w jezyku polskim

TAK

System powinien wymuszac polityke DLP
nawet w  sytuacji, gdy  zostanie
uruchomiony w trybie awaryjnym (tzw. Safe
Mode

TAK

System DLP powinien umozliwia¢ czasowe
wytgczenie ochrony na stacji klienckiej
poprzez mechanizm challange-response.
Wytaczenie funkcjonalnosci powinno by¢
terminowe - na zadany okres czasu od 5 min
do 30 dni

TAK

System  powinien  wspotpracowaé z
sieciowym DLP tego samego producenta.
Powinien istnie¢  pojedynczy  punkt
konfiguracji hostowego oraz sieciowego
systemu DLP

TAK

Dostarczone  licencje  powinny  by¢
licencjami wieczystymi posiadajgce
wszystkie funkcjonalnosci bez jakichkolwiek
ograniczen uzytkowych

TAK

Wykonawca w wymiarze minimum 16
roboczogodzin powinien nie wiecej niz dla 2
0sbéb przeprowadzi¢ szkolenie, obejmujace
petng obstuge, konfiguracje systemu oraz
zapewni¢ materiaty dydaktyczne w jezyku
polskim dla uczestnikow szkolenia

TAK

44

45

46

47

48

Modut

Kontroli

Urzadzen (KU) -

DLPIl.x

Modut KU musi zapewni¢ ochrone przed
podtgczaniem niepozgdanych urzadzen do
stacji klienckich i powinien by¢ zarzadzany
przez CKZ.

TAK

Musi istnie¢ mozliwos¢ skonfigurowania
modutu tak, aby jego praca byta
niewidoczna dla uzytkownika (tryb ukryty).

TAK

Musi istnie¢ mozliwos¢ podania w jezyku
polskim tresci informacji o powodzie
podjecia akcji przez modut KU, ktéra jest
wyswietlana uzytkownikowi

TAK

Modut musi mie¢ mozliwos¢: logowania
zdarzenia, powiadomienia uzytkownika
poprzez monit w  jezyku  polskim,
zablokowania zdarzenia oraz kopiowania
przedmiotu akcji (jesli istnieje) w celach
dowodowych na wskazany udziat sieciowy
(CIFS).

TAK

Modut KU musi wykrywac¢ i blokowaé

TAK
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urzadzenia  podtgczane przez porty
zewnetrzne komputera (wliczajagc w to:
USB, Serial, Fire-Wire, Bluetooth), takie jak
pendrive, PDA, kamera cyfrowa,
odtwarzacze MP3, drukarki i inne typy
urzadzen oraz umozliwia¢ zmiane sposobu
dostepu do urzadzen posiadajgcych system
plikow (pendrive USB, CD/DVD) na tryb
»tylko do odczytu”.

50

Rozwigzanie musi przechowywac
informacje o nazwie urzadzenia, czasie
przytaczenia, typie urzadzania, kodzie
producenta i urzadzenia, nr seryjnym i typie
systemu plikbw (zaleznie od typu
urzadzenia i jego zestawu parametréw).

TAK

51

System powinien umozliwi¢ blokowanie
dowolnego urzadzenia oraz tworzyc
definicje, gdzie blokowane bedg wszystkie
urzadzenia danego typu oprécz wyjatkow
dodanych przez administratora (na
przyktad: blokuj wszystkie lokalne drukarki
oprocz drukarek o podanych numerach
seryjnych)

TAK

52

Konfiguracja polityki dziatania modutu musi
umozliwia¢ zdefiniowanie dopuszczonych
do uzytkowania nosnikdéw danych USB na
podstawie ich numeru seryjnego, ID
producenta i ID produktu

TAK

53

Polityka dziatania modutu moze by¢ rézna
(np. bardziej restrykcyjna), jesli stacja dziata
poza wewnetrzng, firmowg siecig
Zamawiajgcego. Badanie obecnosci w sieci
korporacyjnej powinno odbywac sie
poprzez badanie otwartosci dowolnie
wybranego portu na dowolnie wybranym
serwerze

TAK

54

Polityka dziatania modutu musi umozliwiac¢
przypisanie réznych polityk zaleznie od
przynaleznosci  uzytkownika do grup
uzytkownikéw synchronizowanych z Active
Directory

TAK

55

Polityka dziatania modutu ma umozliwia¢
zdefiniowanie zawartosci  plikdw (na
podstawie stéw kluczowych oraz wyrazen
regularnych), ktérej wykrycie spowodowuje
zablokowanie zapisu pliku na nosnik
zewnetrzny, nawet, jesli zostat on
dopuszczony do uzytkowania. W ramach
reakcji na incydent powinna istnied
mozliwo$¢  zapisania pliku  wraz z
incydentem, ktérego dotyczyto
zablokowane kopiowanie

TAK

System powinien pozwalaé¢ nada¢ kazdemu

TAK
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56

z incydentow wiasciciela a kazdy
administrator  powinien mie¢ Scisle
zdefiniowane uprawnienia w ramach
separacji obowigzkéw

System KP powinien umozliwia¢ czasowe
wytgczenie ochrony na stacji klienckiej
poprzez mechanizm challange-response.
Wytaczenie funkcjonalnosci powinno by¢
terminowe - na zadany okres czasu od 5 min
do 30 dni

TAK

57

58

59

Centralna
konsola
zarzadzajgca(CKz)

Zarzadzanie wszystkimi modutami i petnym
zakresem funkcji dostarczonego systemu
ochrony musi nastepowac z jednej i tej
samej aplikacji (konsoli) dziatajacej na
serwerze Microsoft Windows (wymagane
wsparcie dla wersji Windows 2008 R2 i
Windows 2012, Windows 2012 R2 oraz
Windows 2016) i korzystajagcej z bazy
danych Microsoft SQL (wymagane wsparcie
dla wersji SQL 2008, SQL 2008R2, SQL 2012,
SQL 2016 - wszystkie w wersji Express i
wersjach komercyjnych).

- Platforma sprzetowa dla wdrozenia
systemu zarzadzania, system operacyjny
Microsoft Windows serwer Microsoft SQL
zostang zapewnione przez Zamawiajgcego
- Wdrozenie dowolnej ilosci dodatkowych
serwerow zarzadzajacych zaréwno
pracujgcych niezaleznie od siebie jak
rowniez w uktadzie hierarchicznym nie
moze wymaga¢ zakupu dodatkowych
licencji lub oprogramowania

- System musi umozliwia¢c migracje
zarzadzanych komputeréw miedzy
serwerami zarzadzajacymi (zmiana
przypisania komputera do konkretnego
serwera zarzadzajacego)

- System musi umozliwia¢ odzyskiwanie w
przypadku awarii (Disaster Recovery) a
konfiguracja potrzebna do odtworzenia
serwera powinna byé przechowywana w
bazie danych.

TAK

System zarzadzajacy musi mie¢ mozliwosé
dziatania w klastrze HA zbudowanym na
bazie klastra Microsoft Windows.

TAK

Centralna  konsola  zarzadzajagca ma
umozliwi¢ zdalng instalacje produktéw na
komputerach z domeny Microsoft Active
Directory objetych ochrong, bez
koniecznosci  stosowania  dodatkowych
narzedzi i oprogramowania, z mozliwoscig
zaplanowania z wyprzedzeniem momentu
wykonania instalacji dla poszczegdlnych

TAK
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komputeréw i grup komputerow

- Oferowane rozwigzanie  powinno
umozliwiaé metode dystrybucji
oprogramowania poprzez wygenerowanie
specjalnego adresu URL, ktorego
dystrybucja dla uzytkownikéw korcowych
przez inny kanat komunikacji (np. Email)
pozwoli na S$ciggniecie i instalacji
produktow

- Oferowane rozwigzania ma umozliwiaé
selektywne wskazanie, ktory z produktéw
ochronnych wchodzacych w sktad systemu
zostanie  wdrozony, na ktérym z
komputeréw - nie jest dopuszczalne
wdrozenie pakietu w postaci jednej paczki
instalacyjnej obejmujgcej kilka produktéw
na raz

- Definiowanie komputerdéw, ktére maja by¢
objete wdrozeniem poszczegdlnych
produktow musi by¢ mozliwe na bazie
zdefiniowanych grup maszyn oraz na bazie
dynamicznie przydzielanych znacznikdw,
niezaleznie od podziatu na grupy maszyn,
uzaleznionych od parametrow komputera -
co najmniej takich jak: rodzaj CPU, ilos¢
RAM, wielko$¢ dysku, rodzaj systemu
operacyjnego, ilos¢ dostepnego miejsca na
dysku

Zarzadzanie powinno odbywac sie poprzez
standardowg  przegladarke WWW i
potaczenie https - nie jest dopuszczalne
wykorzystanie do zarzadzania
dedykowanych aplikacji (tzw. thick client /
gruby klient) instalowanych na stacjach
administratorow. Powinny byé wspierane
przegladarki minimum Internet Explorer 9,
Firefox 10 lub Google Chrome 17 oraz Safari
6.

TAK

Komunikacja wszystkich produktow
wdrozonych na danym komputerze musi
odbywac sie okresowo, w jednolity sposdb,
poprzez jeden kanat komunikacji inicjowany
ze strony chronionych komputerow

- Musi by¢ mozliwe wymuszenie potaczenia
komputera z serwerem zarzadzajagcym na
zadanie, ze strony konsoli zarzadzania

- Muszg istnie¢ mechanizmy, gdzie jeden z
komputeréw moze byc¢ weztem
posredniczacym dla innych komputeréw
znajdujacych sie w tej samej domenie
rozgtoszeniowej w przypadku wywotania na
zadanie ze strony konsoli zarzagdzania oraz
w przypadku, gdy komputer nie ma
bezposredniego potgczenia z serwerem

TAK
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zarzadzajgcym.

- Komunikacja musi by¢ obustronnie
uwierzytelniania z pomoca certyfikatow
cyfrowych wygenerowanych dla
poszczegdlnych komponentéw
komunikujacych sie poprzez sie¢

Centralna aplikacja CKZ zarzadzajgca musi
umozliwia¢  tworzenie  szczegdtowych
konfiguracji pracy poszczegdlnych
produktow i dystrybucje polityk oraz
wymuszanie ich zastosowania

- System musi umozliwia¢ definiowanie
dedykowanych wersji polityki dziatania
poszczegdlnych produktow.

- System ma umozliwia¢ przydzielenie
roznych polityk dziatania do poszczegdlnych
komputerdw, grup maszyn oraz
dynamicznie (niezaleznie od przydziatu do
grupy maszyn) na podstawie filtréw
bazujgcych na parametrach komputeréw
(co najmniej rodzaj CPU, wielko$¢ RAM,
wielkos¢ dysku, ilos¢ wolnego miejsca na
dysku, rodzaj systemu operacyjnego)

- Musi byé dostepna funkcjonalnosc
wymuszania, co zdefiniowany przedziat
czasowy, konfiguracji w przypadku, gdy
uzytkownik zmieni w niej cokolwiek (jezeli
zmiana przez uzytkownika jest dozwolona w
polityce)

- W przypadku modyfikacji polityki - system
musi  wskazaé, ile systeméw zostanie
dotknietych zmiang edytowanej polityki.

TAK

W ramach konsoli powinno by¢ dostepne
wersjonowanie polityk produktow
zarzadzanych. Powinna tez by¢ mozliwosé
przywrécenia dowolnej wersji  polityki
uzywanej w przesztosci oraz poréwnania jej
z biezacg polityka

TAK

CKZ musi posiadac mozliwosc¢
powiadamiania o wszystkich zdarzeniach za
pomoca poczty elektronicznej, wiadomosci
SNMP i syslog lub wywotania
komendy/skryptu

TAK

CKZ musi mie¢ mozliwos¢ integracji z Active
Directory zaréwno w rozumieniu
powielenia struktury komputeréw jak i
uwierzytelnienia administratoréw i
dynamicznego przypisywania uprawnien w
serwerze zarzgdzajgcym w zaleznosci od
przynaleznosci do odpowiedniej grupy w
Active Directory

TAK

System  zarzadzania CKZ musi byc
przygotowany do pracy w strefie DMZ

TAK

Strona 26 z 90

Sie¢ Badawcza tukasiewicz - Instytut Ciezkiej Syntezy Organicznej “Blachownia”,

47-225 Kedzierzyn-Kozle, ul. Energetykéw 9, Tel. +48 77 487 34 70,
E-mail: info@icso.lukasiewicz.gov.pl | NIP: 749 210 92 60, REGON: 000041631,

Sad Rejonowy w Opolu, VIII Wydziat Gospodarczy KRS 0000850420, BDO: 00030848.



mailto:info@icso.lukasiewicz.gov.pl

67

68

69

(dostepnej z sieci publicznych) tak, aby byto
mozliwe zarzadzanie komputerami
znajdujacymi sie poza siecig korporacyjna,
bez zestawiania potaczen VPN lub SSL VPN i
aby jednoczesnie podstawowy serwer
zarzadzajacy z aplikacja zarzadzajaca nie byt
narazony na potencjalne ataki z zewnatrz

System zarzadzania CKZ ma zapewnic
centralne  repozytorium (oparte na
relacyjnej bazie danych MS SQL) dla logéw i
zdarzen logowanych przez  wszystkie
moduty systemu ochrony

- Zbieranie zdarzen logowanych we
wszystkich modutach dostarczanego
systemu ochrony na wszystkich
chronionych weztach (komputerach i
serwerach) i sktadowanie ich w centralnym
repozytorium bedacym integralng czescig
systemu.

- Zbieranie zdarzen musi obejmowac
wszystkie zdarzenia logowane przez moduty
dostarczonego oprogramowania.

- Mechanizm zbierania zdarzed musi
umozliwiac ograniczenie zbieranych
zdarzen na podstawie wybieranego przez
administratora kryterium,

- Podsystem zbierajacy zdarzenia musi
zapewnia¢ centralnie  zarzadzanie z
pojedynczej konsoli dla  wszystkich
komponentéw oprogramowania

TAK

Aplikacja zarzadzajgca CKZ ma umozliwiac
centralne opracowanie raportéw na
podstawie zgromadzonych danych i
prezentacje ich w réznych formatach (co
najmniej PDF, XML, HTML)

- Raporty powinny by¢ generowane na
zadanie, ale powinna istnie¢ mozliwosc¢
okreslenia zakresu raportu i czestotliwosci
jego automatycznego generowania

- Raporty powinny bazowaé¢ na
predefiniowanych przez producenta
szablonach dla poszczegdlnych
zarzadzanych produktdéw, a takze powinna
by¢ mozliwos¢ tworzenia  witasnych
raportow przez administratorow

TAK

CKZ ma umozliwia¢ zdefiniowanie wielu
kont administratoréow i przydzielenie im
szczegoétowych rél  umozliwiajacych co
najmniej:  ograniczenie  dostepu do
wskazanych grup maszyn, ograniczenie
administracji do poszczegdlnych produktow
i ich specyficznych funkcji

TAK
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CKZ ma mie¢ wbudowane mechanizmy
integracji z serwisami zarzadzania helpdesk
i zgtoszeniami serwisowymi - co najmniej
BMC Remedy i HP Service Desk

TAK

System powinien posiada¢ mozliwos¢

skanowania w poszukiwaniu
niezarzadzanych hostéw w sieci poprzez
instalowanie odpowiedniego

oprogramowania na systemy zarzadzane.
Skanowanie powinno odbywaé sie przez
pasywne nastuchiwanie ruchu
rozgtoszeniowego (np: ARP, DHCP). Wyniki
skanowania powinny by¢ przesytane do
centralnej konsoli w celu dalszej analizy

TAK

CKZ musi posiada¢ dostepny bez
dodatkowych optat interfejs API
umozliwiajacy Zamawiajgcemu
automatyzacje podstawowych czynnosci
administracyjnych - w tym co najmniej:
dodawanie i usuwanie kont
administratorow systemu, usuwanie logow,
uruchamianie i zatrzymywanie zadan do
wykonania przez serwer zarzadzajacy (np.
Sciggaj aktualizacje produktow),
przypisywanie okreslonych polityk
produktow do  grup  komputerdw,
dodawanie komputerdéw do listy
zarzadzanych maszyn wraz z
automatycznym uruchomieniem dla nich
zadan instalacji oprogramowania
ochronnego, usuwanie komputeréw z listy
zarzagdzanych maszyn

TAK

Pliki instalacyjne i inne elementy, ktdérych
dostepnos¢ jest wymagana do poprawnej
pracy srodowiska powinny by¢
zlokalizowane w centralnym repozytorium
na konsoli zarzadzajacej

- Powinien istnie¢ mechanizm dystrybucji
plikéw instalacyjnych i szczepionek na
zdalne repozytoria danych zapewnione
przez zamawiajgcego obstugujace co
najmniej protokoty FTP, HTTP i UNC.

- Replikacja centralnego repozytorium na
repozytoria dodatkowe powinna by¢
mozliwa na Zzgdanie oraz powinno by¢
mozliwe zdefiniowanie harmonogramu.

- Powinna istnie¢ mozliwos¢ definicji listy
repozytorium, z  ktérego chronione
komputery bedg korzystaty osobno dla
roznych  grup  komputerow.  Wybor
repozytorium powinien sie odbywad
zgodnie z kolejnoscig na liscie lub czaséw
odpowiedzi na ping.

TAK
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- W przypadku lokalizacji, gdzie nie ma
mozliwosci skorzystania z serweréw dla
zdalnych repozytoridw - taka role powinien
przejgé¢ dowolny z systemoéw. System ten
powinien mie¢ mozliwo$¢ buforowania

plikéw instalacyjnych i szczepionek.
Powinna istnie¢ mozliwo$¢ tworzenia
hierarchii ze  wspomnianych  wyzej
systemow

W przypadku systemow Mac OS oraz Windows Server - zamawiajgcy dopuszcza

pewne réznice we wspieranych funkcjonalnosciach w stosunku do systemow Windows.

Przedmiot zamoéwienia wspoélfinansowany jest z dotacji celowej na inwestycje
pn.: ,System elektronicznej platformy wspomagajacy badania i prace
rozwojowe” — (I)_Evotherm, udzielonej przez Prezesa Centrum Lukasiewicz ze

srodkow publicznych na podstawie Umowy dotacyjnej nr 1/L-ICSO/CL/2022.

. Termin wykonania zamoéwienia:
Wymagany termin wykonania zamowienia dla czesci 1 tj. macierz dyskowa:

40 dni liczgc od dnia podpisania umowy o zamoéwienie publiczne .

Wymagany termin wykonania zaméwienia dla czesci 2 przetaczniki FC 2 sztuki :

40 dni liczgc od dnia podpisania umowy o zamoéwienie publiczne.

Wymagany termin wykonania zamowienia dla czesci 3 System DLP Licencje 130 sztuk:

40 dni liczac od dnia podpisania umowy o zamowienie publiczne.

. Projektowane postanowienia umowy w sprawie zaméwienia publicznego, ktére

zostang wprowadzone do tresci tej umowy

Wybrany wykonawca jest zobowigzany do zawarcia umowy w sprawie zaméwienia

publicznego na warunkach okreslonych we wzorze umowy - czesc || SWZ.

8. Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych
zamawiajacy bedzie komunikowal si¢ z wykonawcami, oraz informacje
o wymaganiach technicznych i organizacyjnych sporzadzania, wysytania

i odbierania korespondencji elektronicznej

1. Komunikacja w postepowaniu o udzielenie zaméwienia, w tym skfadanie ofert,

wymiana informacji oraz przekazywanie dokumentéw lub o$wiadczen miedzy
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zamawiajgcym a wykonawcg odbywa sie przy uzyciu srodkéow komunikacji
elektronicznej za posrednictwem:

1) platformyzakupowej.pl pod adresem strony internetowej profilu nabywcy:

https://platformazakupowa.pl/pn/icso w zaktadce dedykowanej niniejszemu

postepowaniu,
2) poczty elektronicznej (z wylgczeniem mozliwosci ztozenia oferty):

natalia.nossek@icso.lukasiewicz.qov.pl

jan.ochlast@icso.lukasiewicz.gov.pl

. We wszelkiej korespondencji zwigzanej z niniejszym postepowaniem zamawiajgcy

i wykonawcy postugujag sie numerem postepowania tj. FT.271.13.2022.

. Sposob sporzadzenia podmiotowych $rodkéw dowodowych, przedmiotowych
srodkéw dowodowych, petnomocnictw oraz innych dokumentéw lub oswiadczen
musi by¢ zgody z wymaganiami okreslonymi w rozporzgdzeniu Prezesa Rady
Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania
i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu
0 udzielenie zaméwienia publicznego lub konkursie oraz w rozporzgdzeniu Ministra
Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych
srodkow dowodowych oraz innych dokumentow lub oswiadczen, jakich moze zgdaé

zamawiajgcy od wykonawcy.

. Zamawiajgcy rekomenduje wykorzystane formatow: .pdf, .doc, .xls, .jpg (.jpeg) ze
szczegolnym wskazaniem na .pdf. W celu ewentualnej kompresji danych

zamawiajgcy rekomenduje wykorzystanie jednego z formatéw:. zip, .7Z.
. Oferte wykonawca moze ztozy¢ wytgcznie za posrednictwem platformy zakupowe;j.

. W sytuacjach awaryjnych np. w przypadku utrudnien w dziataniu
https:/platformazakupowa.pl/pn/icso zamawiajgcy i wykonawcy mogg komunikowac
sie za pomocg poczty elektronicznej na adres e-mail wskazany w rozdziale 8 ust.1
pkt 2 SWZ z zastrzezeniem, ze oferte wykonawca moze ztozy¢ wytgcznie za

posrednictwem platformy zakupowej tj. https://platformazakupowa.pl/pn/icso .

. Korzystanie z platformy zakupowej przez wykonawcow jest bezpfatne. Instrukcje
korzystania z platformy dotyczgce w szczegdlnosci logowania, sktadania wnioskéw

o wyjasnienie tresci SWZ, skfadania ofert oraz innych czynno$ci podejmowanych
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w niniejszym postepowaniu przy uzyciu platformy znajdujg sie w zakladce
.Instrukcje dla wykonawcow” na stronie internetowej pod adresem:

https://platformazakupowa.pl/strona/45-instrukcje.

. Zamawiajgcy informuje, iz w przypadku jakichkolwiek watpliwosci, probleméw
zwigzanych z korzystaniem z platformy zakupowej, wykonawca winien
skontaktowac sie z Open Nexus Sp. z 0.0., Centrum Wsparcia Klienta, ktére udziela
wszelkich informacji zwigzanych z procesem skfadania ofert, czy innych aspektéw
technicznych platformy, dostepne codziennie od poniedziatku do pigtku w godz. od
8.00 do 17.00 pod nr tel. 22 101 02 02, adres e-mail: cwk@platformazakupowa.pl.

. Zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
W sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan
technicznych dla dokumentoéw elektronicznych oraz S$rodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie
zamawiajgcy okresla niezbedne wymagania sprzetowo-aplikacyjne umozliwiajgce
korzystanie z komunikacji elektronicznej za pomocg platformazakupowa.pl tj.:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz

512 kb/s,

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB
Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow

operacyjnych - MS Windows 7, Mac Os x 10.4, Linux lub ich nowsze wersje,

3) zainstalowana dowolna przegladarka internetowa, w przypadku Internet
Explorer minimalnie wersja 10.0,

4) wigczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format
plikow .pdf,

6) w zakresie kodowania platforma dziata wedtug standardu przyjetego
w komunikacji sieciowej — kodowanie UTF8,

7) oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz
doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera

synchronizowanego z zegarem Gtéwnego Urzedu Miar.

8) W zakresie czasu odbioru danych — za przekazanie danych do zamawiajgcego
uznaje sie klikniecie przycisku "Zt6z oferte” w przypadku sktadania oferty lub
"Wyslij” w przypadku wysytania wiadomosci.

Strona 31 z 90

Sie¢ Badawcza tukasiewicz - Instytut Ciezkiej Syntezy Organicznej “Blachownia”,
47-225 Kedzierzyn-Kozle, ul. Energetykéw 9, Tel. +48 77 487 34 70,

E-mail: info@icso.lukasiewicz.gov.pl | NIP: 749 210 92 60, REGON: 000041631,

Sad Rejonowy w Opolu, VIII Wydziat Gospodarczy KRS 0000850420, BDO: 00030848.


mailto:info@icso.lukasiewicz.gov.pl

9) Do przestania dokumentoéw niezbedne jest posiadanie kwalifikowanego podpisu
elektronicznego lub podpisu zaufanego lub podpisu osobistego w celu
potwierdzenia czynnosci ztozenia oferty.

Szczegodtowe informacje o sposobie pozyskania ustugi kwalifikowanego
podpisu elektronicznego oraz warunkach jej uzycia mozna znalez¢ na stronach
internetowych kwalifikowanych dostawcéw ustug zaufania, ktorych lista
znajduje sie pod adresem internetowym: http://www.nccert.pl/kontakt.htm.
Szczegdbtowe informacije o sposobie pozyskania ustugi profilu zaufanego mozna
znalez¢ pod adresem internetowym:
https://www.gov.pl/web/gov/zaloz-profil-zaufany

Szczegdétowe informacje o sposobie pozyskania podpisu osobistego mozna
znalez¢ pod adresem internetowym:

https://www.gov.pl/web/e-dowod/podpis-osobisty

9. Informacje o sposobie komunikowania si¢ zamawiajagcego z wykonawcami

10.

11.

w inny sposéb niz przy uzyciu $rodkéw komunikacji elektronicznej
w przypadku zaistnienia jednej z sytuacji okreslonych w art. 65 ust. 1, art. 66

i art. 69 ustawy

Zamawiajgcy nie odstepuje od wymogu uzycia srodkéw komunikacji elektronicznej
oraz zamawiajgcy nie wymaga uzycia narzedzi, urzgdzen lub formatéw plikow, ktére

nie sg ogolnie dostepne.

Osoby uprawnionych do porozumiewania si¢ z Wykonawcami

Do kontaktu z wykonawcami zamawiajgcy wyznacza nastepujgce osoby:

Natalia Nossek, e-mail: natalia.nossek@icso.lukasiewicz.qov.pl

Jan Ochlast, e-mail: jan.ochlast@icso.lukasiewicz.gov.pl

Termin zwiazania oferta

1. Termin zwigzania ofertg w niniejszym postepowaniu wynosi 30 dni.

. W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu

zwigzania ofertg zamawiajgcy przed uptywem terminu zwigzania ofertg zwraca sie
jednokrotnie do wykonawcéw o wyrazenie zgody na przedtuzenie tego terminu

0 wskazywany przez niego okres, nie dtuzszy niz 30 dni.

. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga zlozenia

przez wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie

terminu zwigzania oferta.
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12.

Pierwszym dniem terminu zwigzania ofertg jest dzien, w ktérym uptywa termin
skfadania ofert.

Termin zwigzania ofertg: 29 grudnia 2022 r.

Opis sposobu przygotowania oferty — ztozenie oferty

Wykonawca moze ziozy¢ tylko jedng oferte na dang czes¢ zamodwienia za
posrednictwem platformyzakupowej.pl pod adresem:

https://platformazakupowa.pl/pn/icso.

Oferte nalezy ztozy¢ w jezyku polskim, sporzgdzong pod rygorem niewaznosci,
w formie elektronicznej (czyli opatrzong podpisem kwalifikowanym) lub w postaci
elektronicznej opatrzonej podpisem zaufanym Ilub podpisem osobistym na
formularzu oferty. Kazdy dokument sktadajgcy sie na oferte powinien by¢ czytelny.
Oferta musi by¢ podpisana kwalifikowanym podpisem elektronicznym lub podpisem
zaufanym lub podpisem osobistym przez osoby upowaznione do sktadania
o$wiadczen woli w imieniu wykonawcy.

W procesie sktadania oferty za posrednictwem platformy wykonawca powinien
zZtozy¢ podpis bezposrednio na dokumentach przestanych za posrednictwem
platformy. Zalecamy stosowanie podpisu na kazdym zatgczonym pliku osobno.
Wykonawca sktada oferte w oryginale za posrednictwem ,Formularza skfadania
oferty” dostepnego na platformie w niniejszym postepowaniu.

Do oferty nalezy dotgczy¢ oswiadczenie o niepodleganiu  wykluczeniu
w postepowaniu wg tresci zatgcznika nr 1 do SWZ, podpisane kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osoby upowaznione do sktadania oswiadczen woli.

Do oferty wykonawca zobowigzany jest dotgczy¢ szczegdtowg specyfikacje
oferowanego urzgdzenia/sprzetu/dw/licencji tj. nalezy okreslic wszystkie parametry
wymagane w opisie przedmiotu zamdwienia zgodnie z zatgcznikiem w formularzu
oferty - podpisang kwalifikowanym podpisem elektronicznym Iub podpisem
zaufanym lub podpisem osobistym przez osoby upowaznione do sktadania

o$wiadczen woli w imieniu wykonawcy.

8. Tres¢ oferty musi odpowiadac tresci SWZ.

9. Oferta, oswiadczenia oraz wszystkie dokumenty sktadane wraz z ofertg wymagaja

podpisu 0séb uprawnionych do reprezentowania firmy w obrocie gospodarczym,
zgodnie z aktem rejestracyjnym iwymaganiami ustawowymi. Jezeli oferta,
odwiadczenia oraz dokumenty sktadane wraz z ofertg zostang podpisane przez
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10.

11.

12.

13.

14.

15.

umocowanego przedstawiciela wykonawcy, do oferty nalezy dotgczyé
petnomocnictwo w formie elektronicznej (czyli opatrzone podpisem kwalifikowanym)
lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym.

Informacija

Petnomocnictwo musi zosta¢ podpisane przez mocodawce (osobe udzielajgca
petnomocnictwa), a nie przez osobe otrzymujgca petnomocnictwo.

W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest umocowana
do jego reprezentowania, zamawiajgcy zada od wykonawcy odpisu lub informacji
Z Krajowego Rejestru Sgdowego, Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub innego wiasciwego rejestru wraz z oferts.

Wykonawca nie jest zobowigzany do zlozenia w/w dokumentu jezeli
zamawiajacy moze je uzyskaé¢ za pomocg bezptatnych i ogélnodostepnych
baz danych, o ile wykonawca wskazat dane umozliwiajgce dostep do tych

dokumentow.

Jesli oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa
W rozumieniu ustawy z dnia 16 kwietnia 1993 r. o0 zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2019 r. poz. 1010 ze zm.), wykonawca powinien nie pézniej
niz w terminie sktadania ofert, zastrzec, ze nie mogg one byé udostepnione oraz
wykazag, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

W przypadku gdy informacje zawarte w ofercie stanowig tajemnice przedsigbiorstwa
W rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji, co do
ktorych wykonawca skutecznie zastrzega, ze nie mogg by¢ udostepnione innym
uczestnikom (podmiotom) powinny zostaé zatgczone w osobnym miejscu
lj. wyznaczonym na platformie do dotgczenia czesci oferty stanowigcej tajemnice
przedsiebiorstwa.

Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku
polskim. W przypadku zatgczenia dokumentéw sporzgdzonych w innym jezyku
wykonawca zobowigzany jest zatgczy¢ ttumaczenie na jezyk polski.

Wszystkie koszty zwigzane z uczestnictwem w postepowaniu, w szczegolnosci
z przygotowaniem i zlozeniem oferty ponosi wykonawca skfadajgcy oferte.
Zamawiajgcy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

W celu zilozenia oferty, nie ma koniecznosci zatozenia konta uzytkownika na

platformie zakupowej. Jezeli wykonawca nie ma konta na platformie zakupowe;j
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16.

17.

18.

19.

20.

21.

22.

i sktada oferte bez zaktadania konta, to ma obowigzek potwierdzi¢ do czasu
zakonczenia zbierania ofert adres e-mail podany w formularzu, poprzez klikniecie
w link aktywacyjny wystany w mailu potwierdzajgcym zlozenie oferty.
Niedopetnienie tego obowigzku moze skutkowaé odrzuceniem oferty przez
zamawiajgcego gdyz kontakt z uzytkownikiem nie bedzie uwierzytelniony.
Wykonawca skfada oferte w oryginale za posrednictwem ,Formularza sktadania
oferty” dostepnego na platformie zakupowej w niniejszym postepowaniu.

Po wypetnieniu formularza sktadania oferty, uzupetnieniu i zatadowaniu wszystkich
wymaganych zatgcznikéw, nalezy klikng¢ przycisk ,Przejdz do podsumowania’.

Po sprawdzeniu przygotowanej oferty oraz zatgcznikéw nalezy klikng¢ przycisk
.Z10Z oferte”. System zaszyfruje oferte wykonawcy, tak by ta byta niedostepna dla
zamawiajgcego do terminu otwarcia ofert.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych
formularzy do: zlozenia, zmiany, wycofania oferty wynosi 150MB natomiast przy
komunikacji wielkos¢ pliku to maksymalnie 500 MB.

Zamawiajgcy nie ponosi odpowiedzialno$ci za nieprawidtowe lub nieterminowe
ztozenie oferty. Zaleca sie, aby zatozy¢ profil wykonawcy i rozpoczaé skiadanie

oferty z odpowiednim wyprzedzeniem.

UWAGA!

W zaleznosci od wielkosci pliku, obcigzenia serwera oraz szybkosci tgcza
internetowego wykonawcy, pliki mogg by¢ wczytywane przez kilka, kilkanascie
sekund. Majac to na uwadze zalecamy rozpoczecie przesylania plikdw
z odpowiednim wyprzedzeniem bowiem o terminie ztozenia oferty decyduje czas

petnego przeprocesowania transakcji.

Wykonawca moze zmieni¢ oraz wycofaé¢ ztozong przez siebie oferte przed uptywem

terminu sktadania ofert.

W przypadku sktadania oferty przez wykonawcdéw wspdlnie ubiegajgcych sie

0 udzielenie zamowienia (konsorcjum), wykonawcy ustanawiajg petnomocnika do

reprezentowania ich w postepowaniu albo do reprezentowania ich w postepowaniu

i zawarcia umowy (lider konsorcjum).

1) Petnomocnictwo, o ktérym mowa powyzej, powinno by¢ w formie elektronicznej
(czyli opatrzone podpisem kwalifikowanym) lub w postaci elektronicznej
opatrzone podpisem zaufanym lub podpisem osobistym osdb upowaznionych do
reprezentowania wykonawcow oraz zostaé¢ przekazane w ofercie wspodlnegj
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wykonawcow.

2) Petnomocnik, o ktérym mowa powyzej, pozostaje w kontakcie z zamawiajgcym
w toku postepowania i do niego zamawiajgcy kieruje informacje,
korespondencije.

3) Nie dopuszcza sie uczestniczenia ktéregokolwiek z wykonawcéw wspdinie
ubiegajgcych sie o udzielnie zamdwienia w wiecej niz jednej grupie wykonawcow
wspdlnie ubiegajgcych sie o udzielenie zamowienia. Niedopuszczalnym jest
rowniez ztozenie przez ktéregokolwiek z wykonawcédw wspolnie ubiegajgcych sie
o udzielnie zamdwienia, rownoczesnie oferty indywidualnej oraz w ramach grupy
wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdwienia.

4) Wspolnicy spotki cywilnej sg traktowani jak wykonawcy sktadajgcy oferte
wspolng.

13. Sposob oraz termin skiadania ofert

1. Oferte wraz z wymaganym o$wiadczeniem i dokumentami nalezy ztozy¢ na

platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/icso na

stronie niniejszego postepowania, za posrednictwem ,Formularza sktadania
oferty” do dnia 30 listopada 2022 r. roku do godziny 10:00 czasu lokalnego.
Informacja:
Wskazowki w jaki sposéb przygotowacé oferte opisano w rozdziale 12 SWZ.

2.0 terminie ztozenia oferty decyduje czas petnego przeprocesowania transakcji na

platformie.

14. Termin otwarcia ofert
1. Otwarcie ofert nastgpi w dniu 30 listopada 2022 r. o godz. 10:30 czasu
lokalnego.
2. Najpdzniej przed otwarciem ofert, zamawiajgcy udostepni sie na stronie

https://platformazakupowa.pl/pn/icso informacje o kwocie, jakg zamierza sie

przeznaczy¢ na sfinansowanie zamowienia.
3. Wykonawcy mogg uczestniczy¢ w sesji otwarcia ofert w siedzibie zamawiajgcego
tj. przy ul. Energetykow 9 w 47-225 Kedzierzynie-Kozlu w pokoju nr 034.
4. Niezwtocznie po otwarciu ofert, zamawiajgcy udostepni na stronie internetowej
prowadzonego postepowania jw. informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach
prowadzonej dziatalnosci gospodarczej albo miejscach zamieszkania
wykonawcow, ktérych oferty zostaty otwarte;
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15.

16.

2) cenach lub kosztach zawartych w ofertach.

Podstawy wykluczenia Wykonawcy z postepowania

. O udzielenie zamowienia mogg ubiega¢ sie wykonawcy, ktérzy nie podlegaja
wykluczeniu na podstawie art. 108 ust. 1 ustawy Pzp.

. O udzielenie zaméwienia mogg ubiega¢ sie wykonawcy, ktérzy nie podlegajg
wykluczeniu na postawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

. W przypadku gdy w postepowaniu o udzielenie niniejszego zamdwienia biorg

udziat Wykonawcy wystepujgcy wspolnie (konsorcjum), brak podstaw do

wykluczenia z postepowania w zakresie okreslonym w ust. 1 i ust. 2 musi wykazac

kazdy z Wykonawcéw wspalnie ubiegajacy sie o udzielenie zamdwienia.

Podstawy wykluczenia, o ktérych mowa w art. 108 ust. 1 ustawy Pzp.

1. Zamawiajgcy wykluczy wykonawce z postepowania o udzielenie zamdwienia

w przypadku zaistnienia przestanek o ktérych mowa w art. 108 ust 1 ustawy tj.:

Z postepowania o udzielenie zamowienia wyklucza sie wykonawce:

1

) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktdrym mowa
w art. 258 Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktérym mowa w art. 228-230a, art.250a Kodeksu karnego, w art. 46 - 48
ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz.1133 oraz
z2021 r. poz. 2054 i 2142) lub w art. 54 ust. 1 - 4 ustawy z dnia
12 maja 2011 r. o refundacji lekow, $rodkéw spozywczych specjalnego
przeznaczenia zywieniowego oraz wyroboéw medycznych (Dz.U. z 2021 r.
poz. 523, 1292, 1559, 2054 i 2120),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa
w art. 165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy Ilub ukrywania ich
pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu
karnego, lub majgce na celu popetnienie tego przestepstwa,
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f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz.U. z 2021 poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu
karnego, przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktérych mowa
w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego,
wspélnika spotki w spotce jawnej lub partnerskiej albo komplementariusza
w spoétce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie
skazano za przestepstwo, o ktorym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkow, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne, chyba, ze wykonawca odpowiednio
przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zaméwienia
publiczne;

5) jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
wykonawca zawart z innymi wykonawcami porozumienie majgce na celu
zaktécenie konkurenciji, w szczegdlnosci jezeli nalezgc do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentoéw, ztozyli odrebne oferty, oferty czesciowe Iub wnioski
0 dopuszczenie do udziatu w postepowaniu, chyba ze wykaza, ze przygotowywali
te oferty lub wnioski niezaleznie od siebie;

6) jezeli w przypadkach, o ktérych mowa w art. 85 ust.1 ustawy doszio do zaktécenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub
podmiotu, ktory nalezy z wykonawcg do tej samej grupy kapitatowej w rozumieniu

ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, chyba, ze
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spowodowane tym zaktdcenie konkurencji moze by¢ wyeliminowane w inny
sposob niz przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie

zamowienia.

2. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108
ust. 1 pkt. 1, 2 i 5 jezeli udowodni zamawiajgcemu, ze spefnit fgcznie nastepujgce
przestanki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzadzonej przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem, wtym poprzez
zadosc¢uczynienie pieniezne;

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem oraz spowodowanymi
przez nie szkodami, aktywnie wspotpracujgc odpowiednio z wtasciwymi
organami, w tym organami $cigania, lub zamawiajgcym;

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania dalszym przestepstwom, wykroczeniom lub nieprawidtowemu
postepowaniu, w szczegolnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidtowe postepowanie wykonawcy,
b) zreorganizowat personel,
c) wdrozyt system sprawozdawczosci i kontroli,
d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania
przepiséw, wewnetrznych regulacji lub standardéw,
e) wprowadzit  wewnetrzne regulacje dotyczace odpowiedzialnosci
i odszkodowan za nieprzestrzeganie przepiséw, wewnetrznych regulacji lub
standardow.

3. Zamawiajgcy ocenia, czy podjete przez wykonawce czynnoéci, o ktérych mowa
w ust. 2, sg wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc wage
i szczegodlne okolicznoéci czynu wykonawcy. Jezeli podjete przez wykonawce
czynnosci, o ktérych mowa w ust. 2, nie sg wystarczajgce do wykazania jego

rzetelnosci, zamawiajgcy wyklucza wykonawce.

17. Podstawy wykluczenia w zwigzku z wejsciem w zycie ustawy z dnia
13 kwietnia 2022 r. o szczego6lnych rozwigzaniach w zakresie przeciwdziatania

wspieraniu agresji na Ukraine (art. 7 ust.1 ustawy sankcyjnej).
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Z postepowania o udzielenie zamdwienia publicznego lub konkursu prowadzonego
na podstawie ustawy z dnia 11 wrzes$nia 2019 r. — Prawo zaméwien publicznych,

wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,

o ktérym mowa w art. 1 pkt 3 ustawy sankcyjnej;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba
wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu
269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3
ustawy sankcyjnej;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujacg w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci
(Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach
okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany
na liste lub bedacy takg jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat
wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgce;j

0 zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy sankcyjne;j.

18. Informacja o warunkach udziatlu w postepowaniu

1. O udzielenie zamowienia mogg ubiegac sie wykonawcy, ktorzy:

1) nie podlegajg wykluczeniu na podstawie art. 108 ust. 1 ustawy Pzp, oraz
w zakresie podstawy wykluczenia w zwigzku z wejSciem w zycie ustawy z dnia
13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania

wspieraniu agresji na Ukraine (art. 7 ust.1 ustawy sankcyjnej).

2) Zamawiajacy hie okresla warunkéw udziatu w niniejszym postepowaniu.
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19.

20.

Wykaz oswiadczen, podmiotowych srodkéw dowodowych potwierdzajacych
brak podstaw do wykluczenia wykonawcy z niniejszego postepowania oraz

spelnienie warunku udziatu w postepowaniu

. Do oferty wykonawca zobowigzany jest dotgczy¢ aktualne na dzieh sktadania ofert

oswiadczenie o braku podstaw do wykluczenia wykonawcy z postepowania na
podstawie art. 108 ust. 1 ustawy Pzp oraz w zakresie wykluczenia w zwigzku
z wejsciem w zycie ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine (art. 7 ust.1 ustawy
sankcyjnej) - tres¢ formularza nr 1 SWZ. W przypadku wspolnego ubiegania sie

0 zamowienie przez wykonawcow oswiadczenie sktada kazdy z wykonawcow.

Sposéb obliczania ceny
Kazdy wykonawca moze ztozy¢ tylko jedng oferte na dang czes¢ zamdwienia.
Oferta ma zawierac: cene netto, stawke podatku VAT, wartos¢ podatku VAT, cene

brutto w zt za przedmiot zamowienia zgodnie z Formularzem oferty.

Wykonawca przed opracowaniem oferty powinien zapoznac¢ sie dokfadnie
z zakresem przedmiotu zamowienia.

Do poréwnania ofert na dang cze$¢ zamowienia bedzie brana pod uwage cena
brutto za zamdwienie.

Cena ofertowa brutto podana przez wykonawce jest kompletna, jednoznaczna
i ostateczna, zawiera wszystkie czynniki cenotworcze, w tym koszty i opfaty
niezbedne do zrealizowania zamoéwienia wynikajgce z SWZ.

Wykonawca we wiasnym zakresie jest zobowigzany na etapie przygotowania
oferty do oceny i zweryfikowania oraz oszacowania wszelkich czynnosci
niezbednych do wykonania przedmiotu zaméwienia, w tym wszystkich
obowigzkow, wymogow w zakresie spetnienia nalezytego wykonania przedmiotu
zamoOwienia, zgodnie z najlepszg profesjonalng wiedzg idoswiadczeniem
wykonawcy w tym zakresie.

Wykonawca w cenie oferty jest zobowigzany zawrze¢ wszelkie upusty i rabaty,

jakich zamierza udzieli¢ zamawiajgcemu.

Zastosowanie przez wykonawce stawki podatku VAT od towaréw i ustug
niezgodnej z przepisami ustawy o podatku od towaréw i ustug spowoduje

odrzucenie oferty.

Jezeli zostata ziozona oferta, ktérej wybdr prowadzitby do powstania
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11.
12.

13.

21.

u zamawiajgcego obowigzku podatkowego zgodnie z ustawg z dnia 11 marca
2004 r. o podatku od towardw i ustug (Dz. U. z 2021 r. poz. 685, z pdzn. zm.), dla
celow zastosowania kryterium ceny lub kosztu zamawiajgcy dolicza do
przedstawionej w tej ofercie ceny kwote podatku od towardéw i ustug, ktdrg miatby

obowigzek rozliczy¢.

W ofercie wykonawca ma obowigzek:

1) poinformowania zamawiajgcego, ze wybér jego oferty bedzie prowadzit do
powstania u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub swiadczenie
bedg prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajgcego, bez kwoty podatku;

4) wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedzag

wykonawcy, bedzie miata zastosowanie.
Walutg ceny jest PLN.
Cena musi by¢ podana z doktadnoscig do 1 grosza tj. dwdch miejsc po przecinku.

Jezeli po doliczeniu do ceny netto kwoty podatku VAT otrzymana kwota zawiera
tysieczne czesci ztotego, cene brutto zaokragla sie z doktadnoscig do drugiego
miejsca po przecinku (do petnych groszy), przy czym koncéwki ponizej 0,5 grosza
pomija sie, a koncowki 0,5 grosza i wyzsze zaokragla sie do 1 grosza.

Catkowita cena brutto oferty okreslona przez wykonawce zostanie podana jako

wartos¢ oferty wykonawcy.

Opis kryteriow oceny ofert, ktérym zamawiajacy bedzie sie kierowat przy
wyborze oferty wraz z podaniem wag tych kryteriéw, i sposobu oceny ofert
Czes$¢ 1tj. Macierz dyskowa — 1 sztuka:

Kryterium oceny ofert: cena oferty brutto: 100%

Zamawiajgcy dokona oceny ofert nieodrzuconych ziozonych na czes¢ 1

zamowienia w ramach kryteriow oceny ofert przyjmujgc zasade, ze 1% = 1 pkt.

Oferta o najnizszej cenie brutto ztozona na czes¢ 1 zamowienia tj. macierz

dyskowa, nieodrzucona - uzyska maksymalng ilos¢ 100 punktow.
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Pozostatym oferentom przyznana zostanie odpowiednio mniejsza ilos¢ punktow

Wwg wzoru:

_Cn

C *100 pkt
b p

gdzie:

Cn — najnizsza cena brutto spoérod nieodrzuconych ofert za zaméwienie ztozona

na czesc 1.
Cb — cena brutto oferty ocenianej.

Wszystkie obliczenia bedg dokonywane z doktadnoscia do dwdch miejsc po

przecinku.

Za najkorzystniejsza oferte na czes¢ 1 zamowienia tj. macierz dyskowa
zostanie uznana oferta, ktoéra uzyska najwyzsza iloS¢ punktéw za

zamowienie.

Czes¢ 2 tj. Przetacznik FC — 2 sztuki:
Kryterium oceny ofert: cena oferty brutto: 100%

Zamawiajgcy dokona oceny ofert nieodrzuconych ztozonych na cze$¢ 2
zamowienia tj. przetgcznik FC 2 sztuki na w ramach kryteriow oceny ofert

przyjmujgc zasade, ze 1% = 1 pkt.

Oferta o najnizszej cenie brutto ztozona na cze$¢ 2 zamdwienia, nieodrzucona -

uzyska maksymalng ilos¢ 100 punktow.

Pozostatym oferentom przyznana zostanie odpowiednio mniejsza ilos¢ punktow

Wg wzoru:

= C&n

C *100 pkt
b

gdzie:

Cn — najnizsza cena brutto sposréd nieodrzuconych ofert za zamowienie ztozona

na czesc 2.
Cb — cena brutto oferty ocenianej.

Wszystkie obliczenia bedg dokonywane z doktadnoscia do dwdch miejsc po

przecinku.
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Za najkorzystniejszg oferte na czes¢ 2 zamoéwienia tj. Przetagcznik FC 2 sztuki
zostanie uznana oferta, ktora uzyska najwyzsza iloS¢ punktéw za

zamowienie.

Czes$é¢ 3 tj. System DLP Licencje — 130 sztuk:
Kryterium oceny ofert: cena oferty brutto: 100%

Zamawiajgcy dokona oceny ofert nieodrzuconych ztozonych na cze$¢ 3
zamoOwienia tj. system DLP licencje 130 sztuk w ramach kryteriow oceny ofert

przyjmujgc zasade, ze 1% = 1 pkt.

Oferta o najnizszej cenie brutto ztozona na czes¢ 3 zamdwienia, nieodrzucona -

uzyska maksymalng ilo$¢ 100 punktow.

Pozostatym oferentom przyznana zostanie odpowiednio mniejsza ilos¢ punktow

Wg WZzoru:

_Cn

C *100 pkt
b

gdzie:

Cn — najnizsza cena brutto sposrod nieodrzuconych ofert za zaméwienie ztozona

na czesc 3.
Cb — cena brutto oferty ocenianej.

Wszystkie obliczenia bedg dokonywane z doktadnoscig do dwoch miejsc po

przecinku.

Za najkorzystniejszg oferte na czes¢ 3 zamoéwienia tj. System DLP Licencje
130 sztuk zostanie uznana oferta, ktéra uzyska najwyzszg ilos¢ punktow za

zamowienie.

22. Informacje dotyczace walut obcych

Rozliczenia miedzy zamawiajgcym, a wykonawcg prowadzone bedg wytgcznie

z uwzglednieniem waluty polskiej PLN.

23. Informacje o formalnosciach jakie muszg zosta¢ dopetnione po wyborze

oferty w celu zawarcia umowy w sprawie zaméwienia publicznego

1. Niezwlocznie po wyborze najkorzystniejszej oferty zamawiajgcy informuje

réwnoczesnie wykonawcow, ktorzy ztozyli oferty, o:
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1) wyborze najkorzystniejszej oferty, podajgc nazwe, albo imie i nazwisko,
siedzibe albo miejsce zamieszkania, jezeli jest miejscem wykonywania
dziatalnosci wykonawcy, ktérego oferte wybrano, oraz nazwy albo imiona
i nazwiska, siedziby albo miejsca zamieszkania, jezeli sg miejscami
wykonywania dziatalnosci wykonawcow, ktorzy ztozyli oferty, a takze punktacje

przyznang ofertom w kazdym kryterium oceny ofert i tgczng punktacje,
2) wykonawcach, ktérych oferty zostaty odrzucone,
- podajgc uzasadnienie faktyczne i prawne.

2. Zamawiajgcy udostepnia niezwlocznie informacje, o ktérych mowa

w ust 1 pkt 1) na stronie internetowej prowadzonego postepowania.

3. Jezeli zostata wybrana oferta wykonawcow wspdlnie ubiegajgcych sie o udzielenie
zamoOwienia, zamawiajgcy moze zgdaC przed zawarciem umowy W sprawie

zamowienia publicznego kopii umowy regulujgcej wspotprace tych wykonawcéw.

24. Informacje dotyczace przedmiotowych srodkéw

1. W celu potwierdzenia zgodnosci oferowanych dostaw z wymaganiami, cechami
opisanymi w SWZ dla przedmiotu zamowienia w odniesieniu do: czesci 1 fj.
macierz dyskowa, czesci 2 tj. przetgcznik FC, czesci 3 tj. systemu DLP ,
zamawiajgcy wymaga ztozenia wraz z ofertg szczegétowej specyfikacji technicznej
tj. nalezy okre$li¢ wszystkie parametry oferowanego urzgdzenia/sprzetu/licencji

wymagane dla przedmiotu zamdwienia.

2. Zamawiajgcy informuje, iz w przypadku nie ztozenia wraz z ofertg przedmiotowych
srodkdw dowodowych lub w sytuacji, w ktorej ztozone przedmiotowe $rodki
dowodowe bedg niekompletne, zamawiajgcy wezwie do ich ztozenia lub

uzupetnienia w wyznaczonym terminie.

25. Informacje dotyczace podwykonawcow

1. Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez wykonawce
kluczowych zadan zamodwienia.

2. Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcom.
Wykonawca ponosi wobec zamawiajgcego petng odpowiedzialno$¢ za wykonanie
zamoOwienia przy pomocy podwykonawcow.

3. Zlecenie wykonania cze$ci zamowienia podwykonawcy nie zmienia zobowigzan

wykonawcy wobec zamawiajgcego za wykonanie tej czesci zamowienia.
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Wykonawca jest odpowiedzialny za dziatanie, zaniechanie, uchybienia
i zaniedbania podwykonawcow w takim zakresie jak gdyby byty one dziataniami,

uchybieniami lub zaniedbaniami samego Wykonawcy.

26. Warunki i zakres zmiany postanowien zawartej umowy:

Podatek od towaréw i ustug VAT bedzie naliczany zgodnie z obowigzujgcymi
przepisami. W przypadku zmiany stawki podatku od towaréw i ustug, przyjetej do
okreslenia wysokosci wynagrodzenia wykonawcy, ktéra zacznie obowigzywaé po
dniu zawarcia umowy, wynagrodzenie wykonawcy, w ujeciu brutto, ulegnie
odpowiedniej zmianie przez zastosowanie zmienionej stawki podatku od towaréw i
ustug — bez sporzadzania aneksu do Umowy. Zmianie ulegnie wysoko$¢
wynagrodzenia naleznego wykonawcy za wykonanie umowy w okresie od dnia
obowigzywania zmienionej stawki podatku, przy czym zmiana dotyczy¢ bedzie
wytgcznie tej czesci wynagrodzenia Wykonawcy, do ktérej zgodnie z przepisami

prawa powinna by¢ zastosowana zmieniona stawka podatku.

27. Pouczenie o srodkach ochrony prawnej przystugujacych wykonawcy

1. Srodki ochrony prawnej przystugujg wykonawcy, uczestnikowi konkursu oraz
innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zaméwienia lub
nagrody w konkursie oraz poniést lub moze poniesé szkode w wyniku naruszenia
przez zamawiajgcego przepisow ustawy .

2. Srodki ochrony prawnej wobec ogloszenia wszczynajgcego postepowanie
0 udzielenie zamoéwienia Ilub ogtoszenia o konkursie oraz dokumentéw
zamoéwienia przystugujg rowniez organizacjom wpisanym na liste, o ktorej mowa
w art. 469 pkt 15 ustawy oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

3. Postepowanie odwotawcze jest prowadzone w jezyku polskim.

4. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjeta
w postepowaniu o udzielenie zamowienia, w tym na projektowane
postanowienie umowy;

2) zaniechanie czynno$ci w postepowaniu o udzielenie zamowienia, do ktérej
zamawiajgcy byt obowigzany na podstawie ustawy;

5. Odwotanie wnosi sie do Prezesa Izby.
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10.

Odwotujgcy przekazuje zamawiajgcemu odwotanie wniesione w formie
elektronicznej albo postaci elektronicznej albo kopie tego odwotania, jezeli
zostato ono wniesione w formie pisemnej, przed uptywem terminu do wniesienia
odwotania w taki sposéb, aby mégt on zapoznac sie z jego trescig przed uptywem

tego terminu.

. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie wnosi sie

w terminie 5 dni od dnia zamieszczenia ogtoszenia w Biuletynie Zamodwien

Publicznych lub dokumentéw zamowienia na stronie internetowe; .

Odwotanie wnosi sie w terminie:

1) 5 dni od dnia przekazania informacji o czynnosci zamawiajgcego
stanowigcej podstawe jego wniesienia, jezeli informacja zostata
przekazana przy uzyciu Srodkow komunikacji elektronicznej,

2) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego
stanowigcej podstawe jego wniesienia, jezeli informacja zostata

przekazana w sposoéb inny niz okreslony w pkt 1).

. Odwotanie w przypadkach innych niz okreslone w pkt 7 i 8 wnosi sie w terminie

5 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci
mozna byto powzig¢ wiadomos¢ o okolicznosciach stanowigcych podstawe jego
wniesienia.
Jezeli zamawiajgcy nie opublikowat ogtoszenia o zamiarze zawarcia umowy lub
mimo takiego obowigzku nie przestat wykonawcy zawiadomienia o wyborze
najkorzystniejszej oferty odwotanie wnosi sie nie pozniej niz w terminie:
1) 15 dni od dnia zamieszczenia w Biuletynie Zamodwien Publicznych
ogtoszenia o wyniku postepowania albo 30 dni od dnia publikacji
w Dzienniku Urzedowym Unii Europejskiej ogtoszenia o udzieleniu
zamowienia, a w przypadku udzielenia zamowienia w trybie negocjacji bez
ogtoszenia albo zamdwienia z wolnej reki - ogftoszenia o wyniku
postepowania albo ogtoszenia o udzieleniu zamoéwienia, zawierajgcego
uzasadnienie udzielenia zamdwienia w trybie negocjacji bez ogtoszenia
albo zamowienia z wolnej reki;
2) miesigca od dnia zawarcia umowy, jezeli zamawiajgcy:
a) nie zamie$cit w Biuletynie Zamowien Publicznych ogtoszenia o wyniku

postepowania albo
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11.

12.

13.

14.

15.

b) zamiescit w Biuletynie Zamowien Publicznych ogtoszenie o wyniku
postepowania, ktére nie zawiera uzasadnienia udzielenia zamdwienia
w trybie negocjacji bez ogtoszenia albo zamowienia z wolne;j reki.
Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktorym mowa w art. 519
ust. 1 ustawy, stronom oraz uczestnikom postepowania odwotawczego
przystuguje skarga do sadu.
Skarge wnosi sie do Sadu Okregowego w Warszawie - sgdu zamowien
publicznych, zwanego dalej "sadem zamdwien publicznych".
Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia
doreczenia orzeczenia Izby lub postanowienia Prezesa lIzby, o ktorym mowa
w art. 519 ust. 1 ustawy przesytajgc jednoczesnie jej odpis przeciwnikowi skargi.
Ztozenie skargi w placéwce pocztowej operatora wyznaczonego w rozumieniu
ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe jest réwnoznaczne z jej
wniesieniem.
Prezes Izby przekazuje skarge wraz z aktami postepowania odwotawczego do
sgdu zamowien publicznych w terminie 7 dni od dnia jej otrzymania.
Szczegodtowe informacje dotyczace srodkéw ochrony prawnej okreslone sg

w Dziale 1X ,Srodki ochrony Prawnej” ustawy.

28. Klauzula informacyjna RODO

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizyczny w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ij. Ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE.L 2016 Nr 119, s. 1) zwanego dalej RODO, informujemy iz:

1. Administratorem Panstwa danych osobowych jest Sie¢ Badawcza

tukasiewicz - Instytut Ciezkiej Syntezy Organicznej "Blachownia”, z siedzibg
w Kedzierzynie — Kozlu przy ul. Energetykdéw 9, nrtel. + 48 77 487 34 70,

e-mail: info@icso.lukasiewicz.gov.pl.

2. Administrator wyznaczyt Inspektora Ochrony Danych nadzorujgcego

prawidlowos¢ przetwarzania danych osobowych, z ktérym mozna
skontaktowa¢ sie pod numerem telefonu +48 77 487 34 70 lub poprzez

adres e-mail: iod@icso.lukasiewicz.gov.pl.

3. Panstwa dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢

RODO w celu prowadzenia przedmiotowego postepowania o udzielenie
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zamowienia publicznego oraz zawarcia umowy, a podstawg prawng ich
przetwarzania jest obowigzek prawny stosowania sformalizowanych
procedur udzielania zamowien publicznych spoczywajgcych
na Zamawiajgcym;

4.  Odbiorcami Panstwa danych osobowych bedag osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz
art. 74 ustawy PZP.

5. Dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 Pzp. przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamodwienia,
ajezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caty czas trwania umowy;

6. Obowigzek podania przez Panstwa danych osobowych bezposrednio
Panstwa dotyczacych jest wymogiem ustawowym okreslonym w przepisach
ustawy Pzp, zwigzanym 2z udziatem w postepowaniu o udzielenie
zamowienia publicznego.

7. W odniesieniu do Panstwa danych osobowych decyzje nie beda
podejmowane w sposodb zautomatyzowany, stosownie do art. 22 RODO.

8. Posiadajg Panstwo prawo do:

a) na podstawie art. 15 RODO do dostepu do danych osobowych Panstwa
dotyczgcych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po
stronie administratora niewspotmiernie duzego wysitku mogg Panstwo zostaé
zobowigzani do wskazania dodatkowych informacji majgcych na celu
sprecyzowanie zadania, w szczegolnosci podania nazwy Ilub daty
postepowania o udzielenie zamodwienia publicznego lub konkursu albo
sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie
zamowienia);

b) na podstawie art. 16 RODO sprostowania swoich danych osobowych
(skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zaméwienia publicznego ani zmiang postanowien
umowy w zakresie niezgodnym z ustawg PZP oraz nie moze naruszac
integralnosci protokotu oraz jego zatgcznikéw);

Cc) na podstawie art. 18 RODO do ograniczenia przetwarzania danych
osobowych  z zastrzezeniem okresu trwania postepowania o udzielenie
zamowienia publicznego lub konkursu oraz przypadkéw, o ktorych mowa w

art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma
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29.
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zastosowania w odniesieniu do przechowywania, w celu zapewnienia

korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby

fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii

Europejskiej lub panstwa cztonkowskiego);

d) wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy

uznajg Panstwo, ze przetwarzanie danych osobowych Panhstwa dotyczgcych

narusza przepisy RODO;

Nie przystuguje Panstwu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych

osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20

RODO;

) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Panstwa danych
osobowych jest art. 6 ust. 1 lit. ¢ RODO;

Jednoczesnie Zamawiajgcy przypomina o cigzagcym na Panstwu obowigzku
informacyjnym wynikajagcym z art. 14 RODO wzgledem osob fizycznych,
ktérych dane przekazane zostang Zamawiajgcemuw zwigzku z
prowadzonym postepowaniem i ktore Zamawiajgcy posrednio pozyska
od wykonawcy biorgcego udziat w postepowaniu, chyba ze ma zastosowanie

co najmniej jedno z wytgczen, o ktérych mowa w art. 14 ust. 5 RODO.

Postanowienia konncowe

Zamawiajgcy nie przewiduje zawarcia umowy ramowe;.

Zamawiajgcy nie przewiduje aukcji elektroniczne;j.

Zamawiajgcy nie przewiduje zwrotu kosztow udziatu w postepowaniu.
Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Zamawiajgcy nie zamierza ustanowienia dynamicznego systemu zakupow.
Zamawiajgcy nie zgda wniesienia zabezpieczenia nalezytego wykonania

umowy.

. Wadium: brak.

Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamowienia
wytgcznie przez wykonawcéw, o ktorych mowa w art. 94 ustawy.
Zamawiajgcy nie przewiduje mozliwosci udzielenia zaméwienia, o ktorym mowa

w art. 214 ust. 1 pkt 7 i 8 ustawy.
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10. Zamawiajgcy nie przewiduje zlozenia oferty w postaci katalogéw

elektronicznych.
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Czesé Il SWZ
FORMULARZ OFERTY

dla zamoéwienia publicznego pn.: ,Dostawa macierzy, przetacznikéw oraz
licencji do Sie¢ Badawcza Lukasiewicz - Instytutu Cigzkiej Syntezy

Organicznej "Blachownia””

NIP o REGON ... e

/imiona, nazwiska i stanowiska os6b uprawnionych do reprezentowania firmy/

W odpowiedzi na ogtoszenie o zamowieniu publicznym realizowanym w trybie
podstawowym pn.: ,Dostawa macierzy, przetgcznikdw oraz licencji do Sie¢
Badawcza tukasiewicz - Instytutu Ciezkiej Syntezy Organicznej "Blachownia™
przez Sie¢ Badawcza tukasiewicz - Instytut Ciezkiej Syntezy Organicznej
"Blachownia” oferujemy wykonanie przedmiotu zamdwienia zgodnie z zapisami

warunkami specyfikacji warunkéw zamowienia za cene:

Nr Nazwa Warto$é | Stawka Wartosé Cena brutto
czesci przedmiotu netto podatk = podatku VAT (2
zamodwienia (4] u VAT [z4]
1 2 3 4 5 (3.+5)
1 Macierz dyskowa
) 1 sztuka
) Przetgcznik FC
) 2 sztuki
3 System DLP

130 sztuk licenciji

(Wzor tabelki w zakresie czesci zamodwienia prosze dostosowaé¢ do indywidualnych potrzeb
Wykonawcy)

UWAGA !l Wykonawca wraz z oferta sklada petng specyfikacje techniczng oferowanego
urzadzenial/sprzetu/licencji wg wzoru ponizej !!!
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Wykonawcy skladajac oferte na czeS¢ 1 zamoéwienia tj. macierz dyskowa sztuk 1
zobowiazany jest zlozy¢ specyfikacje techniczna wg ponizszego wzoru wykazujac

spelnienie oczekiwanych parametréw w zakresie opisu przedmiotu zaméwienia :

Lp.

Minimalne Wymagania Zamawiajacego

Czy spetnione
s3 wymagania
Zamawiajacego

Oferowane
parametry

(producent,
model,typ)

Fabrycznie nowy.

TAK/ NIE (**)

Musi  mie¢  mozliwo$¢  zainstalowania w

standardowej szafie 19".

TAK/ NIE (**)

Musi umozliwia¢ rozbudowe o potki dyskowe
wysokiej gestosci (co najmniej 24 dyski na
wysokosci 2U)

TAK/ NIE (**)

Razem z obudowg nalezy dostarczy¢ szyny / blachy
montazowe oraz wszelki osprzet
umozliwiajacy zainstalowanie w szafie, podlaczenie
do zasilania oraz do sieci SAN.

TAK/ NIE (**)

Macierz powinien wpieraé =zasilanie z dwoch
niezaleznych zrédet pradu.

TAK/NIE (*¥)

Dwa kontrolery macierzowe pracujace w ukladzie
dual — active.

TAK/NIE (*¥)

4 porty 25 GbE z interfejsami $wiattowodowymi z
obstuga iSER RoCE

TAK/NIE (*¥)

4 porty 10 GbE z interfejsem RJ45 do komunikacji z
hostami poprzez protokét iISCSI

TAK/NIE (*¥)

Mozliwo$¢ wymiany adapterow z portami 25 GbE
(RoCE) na adaptery z portami 12 Gh/s SAS, 10 GbE,
16 Gb/s Fibre¢ Channel oraz 25 GbE z obstuga
iWARP.

TAK / NIE (**)

Macierz musi wspiera¢ nastgpujace protokotly
komunikacji z serwerami: Fibr¢ Channel, iSCSI,
iISER (RoCE i iWARP), SAS.

TAK / NIE (**)

Macierz musi obstugiwaé dyski 2,5" i1 3,5" we
wlasciwych obudowach

TAK /NIE (**)

Macierz musi obstugiwa¢ dyski 1,2 TB, 1,8 TB oraz
2,4 TB 10000 obr/min, dyski 6TB, 8 TB, 10TB, 12
TB, 14TB, 16TB, 18TB 7200 rpm oraz 800 GB,
1,92TB, 3,84TB, 7,68TB, 15,36TB oraz 30,72 TB
SSD

TAK/NIE (**)

Macierz musi zapewnia¢é mozliwos¢ uzywania
réznych dyskow tego samego typu - odpowiednio
2,5"i3,5" - wramach jednej obudowy

TAK/NIE (**)

Wszystkie obstugiwane dyski muszg wykorzystywac
interfejs potaczeniowy SAS co najmniej 12 Gb/s oraz
kazdy powinien posiada¢ dwa porty SAS. Wymagana
obstuga standardu hot-swap.

TAK /NIE (**)

10

Macierz musi obstugiwaé potgczenia do pétek
dyskowych oraz do dyskéw w standardzie SAS 12
Gb/s

TAK / NIE (**)

11

Macierz musi obstugiwa¢ co najmniej 502 dyski, z
mozliwoscig rozbudowy do co najmniej 1004 w
systemie ztozonym z dwdch lub wiecej macierzy
(klaster)

TAK/ NIE (**)
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12

Macierz musi zosta¢ wyposazona w nastepujgce
dyski przy zatozeniu ze cato$¢ rozwigzania ma
wysokosé w szafie rack nie wiekszg niz 4U:

a) 3,84TB SAS SSD-24 sztuki

b)18 TB NL-SAS-8 sztuk

TAK /NIE (**)

13

Macierz musi obstugiwaé poziomy Distributed RAID
1,5i6 lub rwnowaine

TAK/ NIE (**)

14

Macierz musi wykorzystywaé potaczenia punkt-
punkt do dyskéw twardych

TAK/NIE (**)

15

Macierz musi umozliwiaé¢ jednoczesne stosowanie
potek dyskowych obstugujacych dyski 2,5" oraz 3,5".

TAK/ NIE (**)

16

Potki dyskowe 2,5" muszg umozliwia¢ instalacje co
najmniej 24 napeddéw dyskowych 2,5".

TAK/ NIE (**)

17

Potki dyskowe 3,5" muszg umozliwiac instalacje co
najmniej 12 napeddéw dyskowych 3,5".

TAK/NIE (*¥)

18

Macierz musi umozliwia¢ podtaczenie potek
dyskowych wysokiej gestosci tzn. o ilosci dyskéw co
najmniej 80 (zaréwno NL-SAS, SAS i SSD) i gestosci
upakowania co najmniej 18 dyskéw na kazde U
wysokosci obudowy w szafie rack.

TAK/NIE (*¥)

19

Macierz musi posiada¢ funkcjonalnos¢ zarzadzania
catoscig dostepnych zasobéw dyskowych z jednej
konsoli administracyjnej.

TAK / NIE (**)

20

Zarzadzanie musi by¢ dostepne poprzez interfejs GUI
w przegladarce internetowej oraz interfejs linii
polecen (Command Line Interface).

TAK/NIE (*¥)

21

Dostep do linii polecedn poprzez
szyfrowane.

pofaczenie

TAK/NIE (*¥)

22

Musi istnie¢ mozliwos¢ bezposredniego monitoringu
stanu w jakim w danym momencie macierz sie
znajduje.

TAK /NIE (**)

23

Dane o parametrach wydajnosciowych macierzy
muszg by¢ dostepne w postaci wykresow w
interfejsie GUI

TAK /NIE (**)

24

Funkcjonalnos¢ Cache dla procesu odczytu

TAK/NIE (*¥)

25

Funkcjonalnos$¢ Mirrored Cache dla procesu zapisu

TAK / NIE (**)

26

Mozliwos¢ wytaczenia cache dla poszczegélnych
wolumendw

TAK / NIE (**)

27

Macierz posiada system podtrzymania zawartosci
pamieci cache na wypadek awarii zasilania
realizowany poprzez zapis danych z pamieci cache
kontroleréw do pamieci typu flash

TAK /NIE (**)

28

Macierz musi optymalizowaé wykorzystanie dyskéw
SSD poprzez automatyczng identyfikacje najbardziej
obcigzonych fragmentow wolumendw w
zarzadzanych zasobach dyskowych oraz ich
automatyczng migracje na dyski SSD

TAK/ NIE (**)

29

Macierz musi réwniez automatycznie rozpoznawac
obcigzenie fragmentéw wolumendw na dyskach SSD

TAK /NIE (**)
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i automatycznie migrowa¢ z dyskow SSD
nieobcigzone fragmenty wolumenodow

30

Macierz musi posiada¢ mozliwos¢ wykorzystania
mechanizmu optymalizacji umiejscowienia danych
pomiedzy przynajmniej 3 rodzajami dyskéw - SSD,
Enterprise (10K) oraz NL-SAS, jak rdéwniez przy
wykorzystaniu  dwoch  dowolnych z  wyzej
wymienionych typow. Opisany powyzej proces
optymalizacji musi posiadac funkcje
wtgczenia/wytaczenia na poziomie pojedynczego
wolumenu. Licencja na te funkcjonalno$¢ nie jest
wymagana, ale musi byé mozliwa do dokupienia w
przysztosci na cata macierz bez ograniczen
ilosciowych czy pojemnosciowych

TAK/NIE (**)

31

Macierz musi umozliwiac automatyczne
réwnowazenie obcigzenia w ramach grupy/puli
dyskow tego samego typu. Jezeli funkcjonalnosé
wymaga licencji, nalezy takg licencje zaoferowac dla
catej macierzy w maksymalnej konfiguracji

TAK/ NIE (**)

32

Minimalna ilo$¢ wspieranych dyskoéw logicznych
(LUN) dla catej (globalnej) puli dyskowej zbudowanej
w oparciu o jedng macierz musi wynosi¢ co najmniej
8000

TAK / NIE (**)

33

Macierz musi obstugiwac funkcjonalnosci
mapowania wolumenéw do hostéw lub grup
hostéw, tak aby inne hosty/grupy hostéw nie miaty
do nich dostepu

TAK/NIE (*¥)

34

Macierz musi zapewniac funkcjonalnos¢
udostepniania  przestrzeni bez koniecznosci
fizycznego alokowania wolnego miejsca na dyskach
(thin provisioning). Jezeli funkcjonalnos¢ wymaga
licencji, nalezy taka licencje zaoferowac dla catej
macierzy w maksymalnej konfiguracji

TAK / NIE (**)

35

Macierz musi mie¢ mozliwos$¢ wykonania kopii
danych typu Point-In-Time (PiT) wolumendw w ilosci
64. Zasoby zrodtowe oraz docelowe kopii PiT moga
by¢ zabezpieczone réinymi poziomami RAID i
egzystowaé na roéznych technologicznie dyskach
statych (SAS, SSD,NL-SAS).

TAK /NIE (**)

36

Macierz musi umozliwiac rozbudowe
funkcjonalnosci ktéra pozwoli na obstuge min 255
kopi migawkowych per wolumen, 4096 facznie w
catym systemie. Licencja na te rozbudowe
funkcjonalnosci nie jest wymagana, ale musi by¢
mozliwa do dokupienia w przysztosci na catg macierz
bez ograniczen ilosciowych czy pojemnosciowych.

TAK/NIE (**)

37

Kopie danych typu PIT muszg by¢ tworzone w
trybach kopii petnej (klon) oraz kopii wskaznikow
(migawka), incremental (kopiowanie tylko blokow
zmienionych pomiedzy kolejnymi wykonaniami
kopii), multitarget (wiele kopii z jednego Zrddta),
cascaded (kopia z kopii).

TAK /NIE (**)

38

Macierz musi  obstugiwaé grupy spdéjnosci

TAK / NIE (**)
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wolumendw do celéw kopiowania i replikacji.

39

Macierz musi mie¢ mozliwos¢ wykonywania
replikacji  synchronicznej i  asynchronicznej
wolumendéw logicznych pomigdzy réznymi tymi
samymi oraz réznymi modelami  macierzy
dyskowych. Zasoby Zrédtowe kopii zdalnej oraz
docelowe kopii zdalnej mogg by¢ zabezpieczone
réoznymi poziomami RAID i egzystowaé na réznych
technologicznie dyskach statych (minimum SAS, SSD,
NL-SAS).

TAK /NIE (**)

40

Replikacja musi by¢ realizowana zaréwno przy
uzyciu interfejséw Fibre Channel jak i protokotu IP.
Przy replikacji z wykorzystaniem protokotu IP
kontrolery macierzy musza zapewnia¢ mechanizm
optymalizacji transmisji danych po IP. Macierz musi
umozliwiaé kompresje w locie danych
replikowanych po IP. Licencja na te funkcjonalnosc
nie jest wymagana, ale musi by¢ mozliwa do
dokupienia w przysztosci na catg macierz bez
ograniczen ilosciowych czy pojemnosciowych

TAK/NIE (**)

41

Macierz musi mie¢ mozliwos¢ wykonania migracji
wolumendw logicznych pomiedzy réznymi typami
zasobdéw dyskowych wewngatrz macierzy, bez
zatrzymywania aplikacji  korzystajgcej z tych
wolumendw. Wymaga sie aby zasoby zrddtowe
podlegajace migracji oraz zasoby do ktérych s3
migrowane mogty by¢ zabezpieczone rdéinymi
poziomami RAID i egzystowaé na rdéinych
technologicznie dyskach statych (SAS, SSD, NL-SAS).
Jezeli funkcjonalnos$¢ wymaga licencji, nalezy taka
licencje zaoferowac dla maksymalnej konfiguracji

TAK / NIE (**)

42

Macierz musi posiada¢ funkcjonalno$¢ zaréwno
zwiekszania jak i zmniejszania rozmiaru wolumendw

TAK /NIE (**)

43

Macierz musi posiada¢ funkcjonalnos¢ zarzadzania
iloscig operacji wejscia-wyjscia wykonywanych na
danym zasobie macierzy. Zarzadzanie musi by¢
mozliwe poprzez okreslenie maksymalnej ilosci
operacji I/O na sekunde Ilub przepustowosci
okreslonej w MB/s dla danego zasobu lub poprzez
oba te parametry jednoczesnie. Wymagana jest
mozliwos¢ okreslania ww. parametréw dla zasobéw
macierzy takich jak wolumen, grupa wolumendw,
host, klaster hostéw. Jezeli funkcjonalnos¢ ta
wymaga licencji nalezy jg dostarczy¢ dla
maksymalnej konfiguracji macierzy

TAK/NIE (**)

44

Macierz musi posiada¢ funkcjonalnos¢ kompresji
danych online, gdzie dane zapisywane w macierzy sg
kompresowane w locie i zapisywane na dyskach
kazdego wspieranego typu w postaci
skompresowanej, a przy odczycie dane sg réwniez w
locie dekompresowane i w takiej postaci przesytane
poza macierz. Operacja kompresji nie moze
wymagac alokacji innej przestrzeni dyskowej niz ta,

TAK / NIE (**)
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ktdra jest niezbedna do zapisania skompresowanych
danych. Jezeli funkcjonalnos¢ wymaga licencji,
nalezy takg licencje zaoferowac dla catej macierzy w
maksymalnej konfiguracji.

45

Macierz musi posiada¢ funkcjonalnos¢ deduplikacji
danych online, gdzie dane zapisywane w macierzy s3
deduplikowane w locie i zapisywane na dyskach
kazdego wspieranego typu w postaci po usunieciu
duplikatéw. Operacja deduplikacji nie moze
wymagac alokacji innej przestrzeni dyskowej niz ta,
ktora jest niezbedna do zapisania zdeduplikowanych
danych. Producent macierz musi udostepniac
oprogramowanie pozwalajgce na estymacje stopnia
deduplikacji wolumendw. Jezeli funkcjonalnosé
wymaga licencji, nalezy taka licencje zaoferowac dla
catej macierzy w maksymalnej konfiguracji

TAK/ NIE (**)

46

Macierz musi posiada¢ funkcjonalno$¢ migracji
danych z innych macierzy dyskowych z zachowaniem
dostepu danych dla serweréw (import danych) z
wykorzystaniem interfejséw FC i SAS. Jezeli
funkcjonalnos¢ wymaga licencji, nalezy taka licencje
zaoferowac dla nieograniczonej ilosci migrowanych
macierzy.

TAK/NIE (**)

47

Macierz musi umozliwia¢ stworzenie konfiguracji
odpornej na awarie pojedynczej pétki dyskowej

TAK/NIE (*¥)

48

Macierz musi posiada¢ mozliwos¢ stworzenia
konfiguracji aktywnego klastra, ktéra przy
wykorzystaniu  dwéch  urzadzen w  dwdch
lokalizacjach  zapewni  konfiguracje = wysokiej
dostepnosci (HA-h/gh availability) tzn. dostep
serwerow do tego samego zestawu LUNOGw
prezentowanych z macierzy w kazdej z lokalizacji. W
sytuacji awarii jednej z dwdch macierzy wolumeny
prezentowane do serwerdw muszg dostepne w
sposob ciggly bez zadnej przerwy. Rozwigzanie musi
by¢ niezalezne od platformy serwerowej i systemu
operacyjnego. Licencja na te funkcjonalnos¢ nie jest
wymagana, ale musi by¢ mozliwa do dokupienia w
przysztosci na catg macierz bez ograniczen
ilosSciowych czy pojemnosciowych.

TAK/NIE (*¥)

49

Macierz musi posiada¢ funkcjonalnos¢ szyfrowania
sktadowanych danych bez koniecznosci uzywania
dedykowanych dyskéw. Zarzadzanie kluczami
szyfrujagcymi musi by¢ mozliwe zaréwno w trybie
lokalnym jak i zdalnym poprzez zastosowanie
serwera zarzadzajacego kluczami. Licencja na te
funkcjonalno$¢ nie jest wymagana, ale musi by¢
mozliwa do dokupienia w przysztosci na catg macierz
bez ograniczen ilosciowych czy pojemnosciowych

TAK/NIE (**)

50

Macierz musi posiada¢ mozliwos¢ liniowej
skalowalnosci parametrow  wydajnosciowych
zasobéw dyskowych oraz ilosci obstugiwanych
dyskéw (do co najmniej 1004) poprzez dodanie do

TAK/ NIE (**)
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systemu kolejnej macierzy tego samego typu
(tacznie co najmniej 2), przy zachowaniu jednolitego
i wspdlnego zarzadzania zasobami dyskowymi

51

Sterowniki do obstugi wielosciezkowego dostepu do
wolumendw, awarii Sciezki i roztozenia obcigzenia
po Sciezkach dostepu muszg by¢ dostepne dla
podtagczanych systeméw operacyjnych. Jezeli
zastosowanie tych sterownikéw wymaga licencji,
musi by¢ dostarczona dla podtgczanych systeméw
operacyjnych i/lub podtgczanych serwerdw zaleznie
od sposobu licencjonowania. Macierz moze réwniez
wykorzystywac sterowniki systemu operacyjnego

TAK/ NIE (**)

52

Wraz z macierzg nalezy dostarczy¢ kable zasilajace
oraz inne okablowanie wymagane dla prawidtowej
pracy macierzy oraz jednostke zarzgdzajgcg o
parametrach opartg na Windowsie 11 z przekatng
matrycy maksymalnej 13,3 cali, typ ekranu matowy,
LED IPS, rozdzielczos¢ 1920 x 1080 (Full HD),
procesor minimum 12 rdzeni, 16 watkdw, 3.30-4.40
GHz, 12 MB cache, dysk ssd M.2 512GB, ram 16 GB

TAK/ NIE (**)

53

Macierz musi by¢ fabrycznie nowa (data produkgji
nie pdiniejsza niz 6 miesiecy przed dostawg), musi
pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta na terenie Polski i by¢ objeta serwisem
producenta na terenie RP

TAK / NIE (**)

54

Macierz musi by¢ objeta serwisem gwarancyjnym
przez okres 60 miesiecy ze zgtaszaniem probleméw
w trybie 24 godziny na dobe 7 dni w tygodniu oraz z
czasem reakcji tego samego dnia. Uszkodzone dyski
pozostaja wiasnoscia Zamawiajacego. W ramach
serwisu musza by¢é dostepne nowe wersje
oprogramowania dla macierzy oraz poprawki.

TAK/NIE (*¥)

Dostarczenie, montaz, instalacja oraz uruchomienie w siedzibie Zamawianego

Czy spetnione

urzedowania Lukasiewicz-ICSO ”Blachownia”

Lp. Minimalne Wymagania Zamawiajacego $3 wymagania Uwagi
Zamawiajacego
Dostarczenie, montaz, instalacja oraz uruchomienie
1 w siedzibie Zamawiajacego TAK/ NIE (**)
- macierzy dyskowej 1 sztuka
Dostawa, montaz, instalacja oraz uruchomienie
2 W uzgodnieniu z Zamawiajacym w godzinach TAK/ NIE (**)
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Wykonawcy skladajac oferte na czes¢ 2 zamoéwienia tj. Przelacznik FC 2 sztuki
zobowiazany jest zlozy¢ specyfikacje techniczna wg ponizszego wzoru wykazujac

spelnienie oczekiwanych parametréw w zakresie opisu przedmiotu zaméwienia:

Lp.

Minimalne Wymagania Zamawiajacego

Czy spetnione
sa wymagania
Zamawiajacego

Oferowane
parametry

(producent,
model,typ)

Fabrycznie nowy.

TAK/ NIE (**)

Przetacznik musi by¢ wykonany w technologii FC
minimum 32 Gb/s i zapewnia¢ mozliwos$¢ pracy
portéw FC z predkosciami 32, 16, 8Gb/s w
zaleznosci od rodzaju zastosowanych wktadek
SFP+

TAK/ NIE (**)

Wszystkie zaoferowane porty przetacznika FC
muszg umozliwia¢ dziatanie bez tzw.
oversubscrypcji, gdzie wszystkie porty w
maksymalnie rozbudowanej konfiguracji
przetacznika moga pracowaé réwnocze$nie z
petng  predkoscig 32 Gb/s. Catkowita
przepustowos¢ przetacznika FC musi wynosic¢
minimum 768 Gb/s end-to-end.

Oczekiwana wartosc opdznienia przy
przesytaniu ramek FC miedzy dowolnymi
portami przetacznika nie moze by¢ wieksza niz
900 ns.

TAK/NIE (**)

Przetacznik FC musi posiadaé minimum 24
aktywnych portéw FC obsadzonych wktadkami o
predkosci minimum 16Gb/s SFP+ SWL

TAK / NIE (**)

Rodzaj obstugiwanych portéow co najmniej: E, F,
Diagnostic Port

TAK/NIE (**)

Wsparcie dla N_Port ID Virtualization (NPIV).
Obstuga, co najmniej 255 wirtualnych urzadzen
na pojedynczym porcie przetacznika

TAK /NIE (**)

Przetagcznik FC musi byé przystosowany do
montazu w szafie typu rack 19", o wysokosci
maksymalnie 1U

TAK / NIE (**)

Maksymalny  dopuszczalny  pobdér  mocy
przetacznika FC wyposazonego w 24 aktywne
porty 32Gb/s to 77W. Maksymalna ilo$¢ ciepta
wydzielanego przez przetgcznik FC wyposazony
w 24 aktywne porty 32Gb/s to 215 BTU na
godzine.

TAK /NIE (**)

Przetagcznik FC musi by¢ wyposazony w
mechanizm agregacji pofaczen ISL miedzy
dwoma przetgcznikami i tworzenia w ten sposdb
logicznych  potgczen typu ISL  Trunk o
przepustowosci minimum 256 Gb/s (dla wktadek
32Gbps). Load balancing ruchu miedzy
fizycznymi  potaczeniami  ISL  w  ramach
potaczenia logicznego typu trunk musi byc
realizowany na poziomie pojedynczych ramek
FC, a potaczenie logiczne musi zachowywacd
kolejnos¢ przesytanych ramek. Licencja na te

TAK / NIE (**)
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funkcjonalnosc nie jest wymagana, ale musi by¢
mozliwa do dokupienia w przysztosci.

10

Przetagcznik FC musi wspiera¢c mechanizm
balansowania ruchu pomiedzy co najmniej 16
réznymi potgczeniami o tym samym koszcie
wewnatrz wielodomenowych sieci fabric, przy
czym balansowanie ruchu musi odbywac sie w
oparciu o 3 parametry nagtéwka ramki FC: DID,
SID i OXID

TAK/NIE (**)

11

Przetagcznik FC musi zapewnia¢ jednoczesng
obstuge  mechanizméw ISL  Trunk oraz
balansowania ruchu w oparciu o DID/SID/OXID.
Nalezy dostarczyé licencje aktywujaca opisang tu
funkcjonalnos¢

TAK/NIE (**)

12

Przetacznik FC musi realizowa¢ sprzetowaq
obstuge zoningu (przez tzw. uktad ASIC) na
podstawie portow i adreséw WWN

TAK/ NIE (**)

13

Aktualizacja przetacznika Przetgcznik FC musi
mie¢ mozliwo$s¢ wymiany i aktywacji wersji
firmware'u (zaréwno na wyzszg wersje jak i
nizsza) w czasie pracy urzadzenia i bez
zaktdcenia przesytanego ruchu FC

TAK/NIE (**)

14

Bezpieczenstwo Przefgcznik FC musi wspierac
mechanizmy zwiekszajace poziom
bezpieczenstwa:

- uwierzytelnianie przetgcznikdw w sieci fabric za
pomocy protokotéw DH-CHAP i FCAP;

- mechanizm tzw. Fabric Binding, ktory
umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa przetgcznikbw FC do
uczestnictwa w sieci fabric;

- uwierzytelnianie urzadzen koncowych w sieci
fabric za pomocy protokotu DH-CHAP;

- szyfrowanie potgczenia z konsolg
administracyjng (wsparcie dla SSHv2);

- definiowanie wielu kont administratorow
z mozliwoscig ograniczenia ich uprawnien za
pomocg mechanizmu tzw. RBAC (Role Based
Access Control);

- definiowane kont administratorow w
Srodowisku RADIUS i LDAP w MS Active
Directory, Open LDAP, TACACS+;

-szyfrowanie komunikacji narzedzi
administracyjnych za pomocg SSL/HTTPS;

- obstuga minimum SNMP v3;

- IP Filterdla portu administracyjnego
przetacznika;

- wgrywanie nowych wersji firmware
przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP;

- wykonywanie kopii bezpieczenstwa
konfiguracji przetgcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP

TAK /NIE (**)
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15

Przetacznik FC musi mie¢ mozliwos¢ konfiguracji
przez polecenia tekstowe w interfejsie
znakowym konsoli terminala oraz przegladarke
internetowg z interfejsem graficznym lub
dedykowane oprogramowanie.

Interfejs graficzny oprogramowanie musi
umozliwiaé podstawowa konfiguracje
przetacznika, diagnostyke potfaczen,
konfiguracje portéw, konfiguracje potaczen
pomiedzy hostami a macierzami, analiza btedéw
ramek, wszystkich potaczen FC, ktére obstuguje
przetacznik, tworzenie uzytkownikow,
wykonywanie kopii konfiguracji przetacznika.

TAK /NIE (**)

16

Przetacznik FC musi wspiera¢ nastepujace
narzedzia diagnostyczne i mechanizmy obstugi
ruchu FC:

- logowanie zdarzen poprzez mechanizm
»Syslog",

-ciggte monitorowanie parametrow pracy
przetacznika, portow, wktadek SFP i sieci fabric z
automatycznym powiadamianiem
administratora (e-mail), wytaczeniem pracy
portu lub przesunieciem przeptywow tzw. slow
drain na niski priorytet w przypadku
przekroczenia zdefiniowanych wartosci
granicznych;

- port diagnostyczny tzw. D_port, ktéry
umozliwia wykonanie testéw sprawdzajacych
komunikacje portu przetacznika z wktadkay SFP,
potaczenie  optyczne  pomiedzy dwoma
przetacznikami, testowe obcigzenie pofaczenia
petng przepustowoscia 32Gb/s oraz pomiar
opodznienia i odlegtosci miedzy przetacznikami z
doktadnosciag do 5m dla wktadek SFP 32Gb/s
(testy wykonywane przez port diagnostyczny nie
mogg wptywa¢ w zaden sposdb na dziatanie
pozostatych portow przetacznika i catej sieci
fabric);

- FCping;

- FC traceroute;

- kopiowanie danych wymienianych pomiedzy
dwoma wybranymi portami na inny wybrany
port przetgcznika;

- mechanizm sprzetowego monitorowania
przeptywow danych dla wskazanych jak i
automatycznie wykrywanych par urzadzen
komunikujacych  sie  przez dany port
przetacznika;

- mechanizm sprzetowego generatora ruchu
umozliwiajagcego symulowanie komunikacji w
wielodomenowych sieciach SAN bez
koniecznosci angazowania fizycznych urzadzen
takich jak serwery lub macierze dyskowe;

- mechanizm umozliwiajgcy  kopiowanie

TAK/ NIE (**)
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pierwszych 64 bajtow ramek dla wybranych
przeptywow danych do pamieci lokalnej
przetacznika w celu dalszej analizy;

- mechanizm  umozliwiajgcy  sprzetowe
identyfikowanie ramek FC  oznaczonych
parametrem VM ID oraz integracje tego
mechanizmu z systemami monitorowania
przeptywow danych w szczegdlnosci w zakresie
przepustowosci, liczby zapisow i odczytow na
sekunde oraz opdznien operacji zapisu i odczytu

17

Dostep Przefgcznik FC musi zapewni¢ mozliwos¢
jego zarzadzania przez zintegrowany port
Ethernet, port szeregowy oraz inband IP-over-FC

TAK/ NIE (**)

18

Wsparcie SMI-S Przetgcznik FC musi zapewniaé
wsparcie dla standardu zarzadzajacego
SMI-S

TAK/ NIE (**)

19

Wsparcie REST APl Przetgcznik FC musi
zapewnia¢ obstuge interfejsu zarzadzajgcego
REST API.

TAK/NIE (**)

20

Przetacznik  FC musi  zapewnia¢ obstuge
protokotu NVMe over FC

TAK / NIE (**)

21

Przetagcznik FC musi wspiera¢ kategoryzacje
ruchu miedzy parami urzadzen (initiator - target)
oraz przydzielenie takich par urzadzen do
kategorii o wysokim, $rednim lub niskim
priorytecie. Konfiguracja przydziatu do réznych
klas priorytetéw musi sie odbywac za pomoca
standardowych  narzedzi do  konfiguracji
zoningu. Przetacznik FC musi realizowad
kategoryzacje ruchu na podstawie wartosci
parametru CS_CTL w nagtéwku ramki FC oraz
odpowiednie przydzielenie ramki do kategorii o
wysokim, srednim lub niskim priorytecie

TAK / NIE (**)

22

Wszystkie opisane funkcje przetacznika majg by¢
dostepne w urzadzeniu na dzien sktadania ofert
i by¢ udokumentowane w publicznie dostepne;j
dokumentacji.

TAK /NIE (**)

23

Gwarancja producenta na okres 60 miesiecy w
miejscu instalacji. Mozliwos¢ zgtoszenia awarii w
trybie 9x5. Czas reakcji - maksymalnie nastepny
dzien roboczy. W okresie gwarancji Zamawiajgcy
ma prawo do otrzymywania poprawek oraz
aktualizacji wers;ji oprogramowania
dostarczonego wraz z przetgcznikiem oraz
oprogramowania wewnetrznego przetacznika.
Serwis musi by¢ realizowany przez producenta
przetacznika w jezyku polskim
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Dostarczenie, montaz, instalowanie oraz uruchomienie w siedzibie Zamawianego

Czy spetnione

Lp. Minimalne Wymagania Zamawiajacego $3 wymagania Uwagi
Zamawiajacego
Dostarczenie, montaz, instalowanie oraz
1 uruchomienie w siedzibie Zamawiajacego TAK / NIE (*%)
- przetacznikoéw FC 2 sztuki
Dostawa, montaz, instalacja oraz uruchomienie w
2 uzgodnieniu z Zamawiajgcym w  godzinach TAK / NIE (**)

urzedowania Lukasiewicz - ICSO ”Blachownia”

Wykonawcy skladajac oferte na czes¢ 3 zamoéwienia tj. System DLP 130 sztuk Licencji
zobowigzany jest zlozy¢ specyfikacje techniczng wg ponizszego wzoru wykazujac

spelnienie oczekiwanych parametrow w zakresie opisu przedmiotu zamdwienia :

Lp.

Minimalne Wymagania Zamawiajacego

Czy spetnione

sa wymagania
Zamawiajacego

Oferowane
parametry

(producent,
model,typ)

DLP

Oprogramowanie stuzagce do ochrony
danych przed wyciekiem sktadajacy sie z
nastepujacych modutow:

- modutu Data Loss Prevention (DLP)

- modutu Kontroli Urzadzen (KU)
Oprogramowanie powinno mie¢ forme
oprogramowania instalowanego na stacji
klienckiej i zarzadzanej przez centralng
konsole zarzgdzania (CKZ)

TAK/NIE (**)

Wymagania
ogdlne

Rozwigzanie powinno by¢ skalowalne i
powinno by¢ w stanie zarzadzaé
infrastrukturg  ztozong z 130 stacji
koncowych

TAK / NIE (**)

Wszystkie komponenty instalowane na
stacji roboczej powinny pochodzi¢ od
jednego producenta i by¢ zarzadzane przez
pojedynczg CKZ. CKZ powinna by¢ dostepna
jako oprogramowanie instalowane u
Zamawiajgcego

TAK/NIE (**)

Wszystkimi komponentami po stronie stacji
roboczej powinien zarzadzaé jeden agent,
ktorego zadaniem bedzie przekazywanie
polityk z CKZ do stacji roboczych oraz
przekazywanie zdarzen z komponentéw
zarzadzanych do CKZ

TAK / NIE (**)

Wymagania
szczegotowe:

Wszystkie moduty powinien pracowaé na
nastepujgcych klienckich systemach
operacyjnych:

- Windows 7 (wersja x32 i x64)

- Windows 8 i 8.1 (wersja x32 i x64)

- Windows 10 (wersja x32 i x64)

- Windows 11

TAK /NIE (**)
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- Mac 10.12.x, 10.13.x, 10.14.x, 10.15.x,
11.0.1, 12.x

Modut SD, KU oraz modut DLP powinien
pracowa¢ na nastepujgcych systemach
serwerowych:

- Windows 2012 R2

- Windows 2016

- Windows 2019

- Windows 2022

TAK/NIE (**)

Instalacja oprogramowania (co najmniej
agenta zarzadzajagcego) powinna byc
mozliwa poprzez instalacje reczng oraz
instalacje automatyczng z uzyciem CKZ lub
zewnetrznego oprogramowania do zdalnej
instalacji wymagajacego plikow MSI.

TAK/NIE (**)

Oprogramowanie powinno umozliwi¢ prace
w srodowiskach catkowicie izolowanych,
gdzie nie ma dostepu do Internetu. Powinna
istnie¢ mozliwos¢ recznej aktualizacji
wszystkich komponentéw z uzyciem CKZ

TAK/NIE (**)

Oprogramowanie powinno umozliwi¢ prace
w srodowiskach catkowicie izolowanych,
gdzie nie ma dostepu do Internetu. Powinna
istniec mozliwos¢ recznej aktualizacji
wszystkich komponentéw z uzyciem CKZ

TAK / NIE (**)

W ramach modutéw powinny by¢ obecne
mechanizmy samoobrony przed prébami
zatrzymania lub  wyfaczenia ochrony
poprzez te moduty. Powinny by¢
mechanizmu zapobiegajgce modyfikacjom
zarowno struktury plikéw, procesow jak i
rejestrow niezbednych do pracy

TAK/NIE (**)

11

12

13

Modut ochrony
przed wyciekiem
danych  (modut
DLP HOSTOWY) -
DLPIl.x
KLASYFIKACIA

Modut powinien by¢ odpowiedzialny za
odpowiednig klasyfikacje plikébw oraz
wymuszanie ochrony zaklasyfikowanych
plikdw poprzez wspierane kanaty wycieku
danych

TAK/NIE (**)

Modut DLP powinien przeprowadzaé
klasyfikacje plikdw na nastepujace sposoby:
- Klasyfikacja w oparciu o etykiety.

- Klasyfikacja w oparciu o typ/zawartosé
pliku.

- Klasyfikacja reczna dokonana przez
uzytkownika

TAK /NIE (**)

Klasyfikacja w oparciu o etykiety powinna
by¢ nadawana recznie lub automatycznie.
Powinny by¢ dostepne co najmniej
nastepujace mechanizmy  nadawania
etykiet:

- Automatyczne nadawanie etykiet w
zaleznosci od udziatu sieciowego, z ktorego
dany plik zostat skopiowany na stacje
roboczg.

TAK / NIE (**)
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15

16

- Automatyczne nadawanie etykiet w
zaleznosci od aplikacji, ktéra wytworzyta
dany plik na danej stacji roboczej.

- Automatyczne nadawanie etykiet w
oparciu o aplikacje webowg z ktdrej zostat
wygenerowany ($ciaggniety) dany plik.

- Reczne nadawanie etykiet przed
administratora  systemu lub  udziatu
sieciowego.

Klasyfikacja w oparciu o etykiety powinna
mie¢  mechanizmu  chronigce  przed
zgubieniem tych etykiet poprzez
manipulacje nad plikiem.

- Klasyfikacja takiego pliku nie moze sig
zmieniac¢ (w szczegdlnosci by¢ gubiona) w
przypadku, co najmniej zmiany nazwy pliku,
zmiany formatu/typu pliku oraz

- W przypadku skopiowania fragmentu tak
sklasyfikowanego  pliku do innego
dokumentu, nowy dokument musi
dziedziczy¢ taka sama klasyfikacje jak plik
oryginalny. W przypadku pdzniejszego
usuniecia tego fragmentu, ktory przyczynit
sie do nadania klasyfikacji - klasyfikacja
powinna by¢ tez usunieta oraz

- W przypadku przepisania odpowiednio
dtugiego fragmentu pliku do innego
dokumentu (bez uzycia schowka).

TAK/NIE (**)

Nadanie etykiety w ramach klasyfikacji
opartej o etykiety nie moze modyfikowac
zawartosci pliku. Uruchomienie funkcji
skrétu (jak MD5, SHA1) na pliku przed
klasyfikacjg i po klasyfikacji powinna daé
taki sam wynik

TAK / NIE (**)

Klasyfikacja w oparciu o typ/zawartosé pliku
powinna by¢ nadawana w oparciu o
nastepujace parametry:

- Stowa kluczowe wystepujace w pliku.
Powinna by¢ mozliwos¢ zdefiniowania ile
stéw kluczowych musi wystgpi¢ by uznac
plik za sklasyfikowany. Powinny by¢
dostepne stowniki predefiniowane oraz
mozliwos¢ tworzenia wtasnych.

- Wykrycie fraz w pliku zgodnie ze
zdefiniowanym wyrazeniem regularnym.
Powinny by¢ predefiniowane wyrazenia
wyszukujagce co najmniej PESEL, NIP,
REGON oraz powinna istnie¢ mozliwosé
definicji wtasnych wyrazen regularnych.

- Podobienstwo do innych, wczesniej
zeskanowanych dokumentéw. Jesli
dokument zawiera cze$¢ tekstu zbiezng ze
wczesniej zeskanowanym repozytorium -
dokument powinien by¢ automatycznie

TAK / NIE (**)
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18

19

20

klasyfikowany (tzw. fingerprinting).

- Rodzaj pliku poprzez zbadanie faktycznej
zawartosci pliku niezaleznie od
rozszerzenia, jakim opatrzony jest dany plik.
- Rozszerzenie pliku niezaleznie od
zawartosci pliku.

- Atrybuty pliku jesli jest to dokument
pakietu Microsoft Office lub PDF jak co
najmniej Autor, Firma, Stowa Kluczowe czy
Komentarz.

Klasyfikacja danych ~w  oparciu o
typ/zawarto$¢ powinna by¢ wykonywana
dynamicznie przez modut DLP na stacjach w
momencie dostepu do pliku, bez
koniecznosci wykonywania okresowego,
masowego znakowania danych

TAK/ NIE (*%)

Klasyfikacja reczna dokonana przez
uzytkownika powinna by¢ nadawana przez
uzytkownika systemu na pliki pakietu
Microsoft Office, pliki PDF oraz wysytang
poczte w nastepujacych sytuacjach:

- Uzytkownik zapisuje plik na dysku

- Uzytkownik probuje wysta¢ email poza
firme

- Uzytkownik wybierze odpowiednig opcje
w programach pakietu Microsoft Office

TAK/NIE (**)

Klasyfikacja reczna dokonana przez
uzytkownika powinna w  momencie
wysytania email dodaé stosowny nagtéwek i
stopke w tresci maila informujgce o
poziomie klasyfikacji danego emaila.

TAK / NIE (**)

Nazwy etykiet klasyfikacji danych - zaréwno
dotyczacych klasyfikacji w oparciu o
typ/zawartos¢ jak i klasyfikacji w oparciu o
etykiety powinny by¢ konfigurowalne przez
administratora

TAK /NIE (**)

21

22

OCHRONA PRZED
WYCIEKIEM

Ochrona przed wyciekiem przez wydruk

- Definiowanie ograniczen w drukowaniu
wskazanych dokumentéw
sklasyfikowanych, w tym mozliwosc¢
wskazania, ktory dokument moze by¢
drukowany na ktorej drukarce lokalnej lub
sieciowe;.

- Monitorowanie, blokowanie drukowania
danych na  wskazanych  drukarkach
lokalnych i sieciowych oraz raportowanie
takiego zdarzenia obejmujgce minimum:
nazwe drukarki, nazwe uzytkownika,
proces, ktory wystat dokument do
drukowania, IP adres komputera
uzytkownika, czas zdarzenia oraz zawartos¢
drukowanego pliku.

TAK / NIE (**)

Ochrona przed wyciekiem do sieci WEB

TAK / NIE (**)
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24

- Definiowanie ograniczen przy wysytaniu
plikéw  sklasyfikowanych z  uzyciem
przegladarek webowych do Internetu, w
tym mozliwos¢ wskazania, na jakie adresy
powinna by¢ mozliwa wysytka a na jakie nie.
- Monitorowanie, blokowanie wysytania
plikéw oraz raportowanie takiego zdarzenia
obejmujgcego minimum adres URL, nazwe
procesu przegladarki internetowej oraz
zawartos¢ wysytanego pliku.

- Powinny by¢ wspierane co najmniej
przegladarki: Internet Explorer, Edge,
Firefox oraz Chrome.

- Blokowanie powinno by¢ rowniez
wspierane dla potaczen szyfrowanych przy
czym nie dopuszcza sie deszyfracji ruchu
pomiedzy przegladarkg internetowg a
serwerem docelowym.

Ochrona przed wyciekiem przez EMAIL

- Definiowanie ograniczeA przy wysytaniu
plikow sklasyfikowanych z uzyciem klientéw
pocztowych Microsoft Outlook. Mozliwosé¢
uzaleznienie ochrony od domen adreséw
email lub konkretnych adresow email.

- Monitorowanie, blokowanie wysytania
plikdw oraz raportowanie takiego zdarzenia
obejmujacego minimum docelowy adres
email, proces klienta pocztowego oraz
zawartosé plikow sklasyfikowanych
zatgczonych do wiadomosci.

- Etykiety klasyfikacji plikéw dotgczanych do
email powinny by¢ przekazywany przez
email poprzez nadawanie nagtéwkéw do
wiadomosci lub w inny, podobny sposéb
tak, by w momencie zapisywania na system
plikbw na innej stacji roboczej -
odpowiednia klasyfikacja byta
automatycznie nadawana.

- Klasyfikacja powinna odbywac sie po
nacisnieciu przycisku ,,wyslij", jednak przed
faktyczng proba wystania wiadomosci. Po
blokadzie wysytki edytowana wiadomos¢
powinna pozostac otwarta.

TAK / NIE (**)

Ochrona przed generowaniem zrzutéw
ekrandéw

- Definiowanie ograniczen przy
generowaniu  zrzutéw  ekranu, jesli
wyswietlony na nim jest plik
sklasyfikowany.

- Monitorowanie, blokowanie realizacji
funkcji zrzutu ekranu oraz raportowanie
takiego zdarzenia obejmujgcego minimum
aplikacje  wyswietlajgcg  sklasyfikowang
tre$¢ podczas proby zrealizowania zrzutu

TAK / NIE (**)
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ekranu oraz sam zrzut ekranu w postaci
pliku graficznego.

- Powinny istnie¢ wbudowane definicje
programéw uzywanych do zrzutéw ekranu i
powinna istnie¢ mozliwos¢ dodania
wtasnych definicji. w momencie
uruchomienia programu z listy mozliwos¢
robienia zrzutéw ekranu nie powinna by¢
mozliwa

26

Ochrona przed skopiowaniem plikow na
zewnetrzne nos$niki danych

- Definiowanie ograniczen przy kopiowaniu
sklasyfikowanych plikéw na zewnetrzne
dyski oraz kopiowania danych z nosnikéw
wymiennych na stacje robocza.

- Monitorowanie, blokowanie kopiowania
oraz raportowanie takiego zdarzenia
obejmujagcego  minimum nazwe pliku
kopiowanego, numer seryjny nosnika
zewnetrznego oraz zawartos$¢ kopiowanych
plikow

TAK/NIE (**)

27

Ochrona przed uzyciem schowka
systemowego

- Definiowanie ograniczen przy kopiowaniu
fragmentow dokumentu poprzez schowek
systemowy do innych dokumentow.

- Funkcja schowka powinna dziata¢ w
obrebie tego samego dokumentu bez
zadnych przeszkod.

- Monitorowanie, blokowanie kopiowania
tresci oraz raportowanie takiego zdarzenia
obejmujgcego minimum nazwe aplikacji
zrédtowej i docelowej oraz tresé schowka

TAK / NIE (**)

28

Ochrona przed wysytka danych poprzez sie¢
- Definiowanie ograniczen przy dostepnie
do sieci dla aplikacji, ktéra wykonuje
operacje plikowe na sklasyfikowanych
plikach.

- W momencie wykrycia operacji na plikach
sklasyfikowanych - aplikacja powinna zostac
pozbawiona dostepu do sieci, dziatanie
powinno zosta¢ monitorowane oraz
zaraportowane - minimum nazwe procesu,
adres IP zrédtowy, adres IP docelowy, port
zrédtowy, port docelowy i kierunek ruchu

TAK / NIE (**)

Dostepnos$¢ roinych rodzajow reakgcji
modutu DLP na wykryte naruszenie polityki
ochrony:

- Blokowanie akcji (np. blokada wysytki
email ze sklasyfikowanymi zatgcznikami)

- Monitorowania akcji (wystanie incydentu
do CKZ)

- Powiadomienie uzytkownika

TAK/ NIE (**)
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30

(wyswietlenie uzytkownikowi informacji, ze
podjeta akcja zostata zablokowana/jest
monitorowana przez modut DLP)

- Zapytanie uzytkownika o podanie
powoddéw wykonywania akcji - powdd
wpisany przez uzytkownika musi by¢
zachowany na CKZ.

- Automatyczne szyfrowanie chronionych
plikéw podczas ich przesytania na katalog
sieciowy lub na dysk zewnetrzny USB-przy
czym administrator systemu ma mozliwos¢
wskazania jaki klucz zostanie uzyty do
szyfrowania i jakie osoby/grupy
uzytkownikéw majg prawo dostepu do
klucza i zaszyfrowanych danych.

- Zachowanie dowodow - skopiowanie
danych, ktére spowodowaty podjecie akcji
przez modut DLP na wskazany udziat
sieciowy (w tym tez obrazy wykonanych
zrzutéw z ekranu). Dane kopiowane na
udziat muszg by¢ szyfrowane, a dostep do
nich mozliwy tylko z konsoli systemu
zarzadzania

System  powinien dawa¢ mozliwosc
aplikowania réznych reakcji w zaleznosci od
tego, czy system znajduje sie w sieci
korporacyjnej czy poza nig. Badanie
obecnosci w sieci korporacyjnej powinno
odbywac sie poprzez badanie otwartosci
dowolnie wybranego portu na dowolnie
wybranym serwerze.

TAK/NIE (**)

Modut DLP musi umozliwiaé natywne,
okresowe przeszukiwanie dyskéw twardych
na stacjach roboczych pod katem
wystepowania tam plikéw
niesklasyfikowanych a spetniajacych
wymogi do sklasyfikowania. W razie
wykrycia takiego pliku powinno by¢
mozliwe wykonanie akgcji:

a) Przestanie powiadomienia do serwera
zarzadzajacego.

b) Przydzielenie do pliku polityki RM (Rights
Management).

c) Przydzielenie do pliku etykiety
klasyfikacji.

d) Przeniesienie pliku do lokalnej
kwarantanny.

- Plik w kwarantannie musi by¢ chroniony
przed niepowofanym dostepem przez
zaszyfrowanie

- Musi by¢é mozliwe odzyskanie pliku z
kwarantanny przez uzytkownika po
potwierdzeniu tego przez administratora
systemu DLP (proces challenge - response).

TAK/NIE (**)
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Przy czym wykonanie odzyskania pliku z
kwarantanny nie moze wymagac
podtaczenia stacji do sieci firmowej

e) Automatyczne szyfrowanie plikdw przy
czym administrator systemu ma mozliwosé
wskazania jaki klucz zostanie uzyty do
szyfrowania i jakie osoby/grupy
uzytkownikéw majg prawo dostepu do
klucza i zaszyfrowanych danych

Musi istnie¢ mozliwo$¢ definiowania
harmonogramu skanowania okresowego w
celu przeszukiwania dyskéw twardych

TAK/NIE (**)

32

33

34

35

36

37

ZADZADZANIE
INCYDENTAMI

System musi znakowa¢ czasowo wszystkie
zdarzenia naptywajace do serwera CKZ.

TAK/ NIE (**)

Wszystkie incydenty zwigzane z
naruszeniem danych powinny mie¢ nadany
priorytet w co najmniej pieciostopniowej
skali tak, by mozliwe byto odrdznienie
incydentow bardziej istotnych od mniej
istotnych

TAK/ NIE (*%)

Powinna istnie¢ mozliwos¢ automatycznego
przydzielania incydentéw do konkretnego
wtasdciciela lub grupy wiascicieli oraz
informowacd przez email nowych wtascicieli
incydentow

TAK / NIE (**)

Kazdy incydent powinien  posiadaé
odpowiedni status - co najmniej ,nowy",
,przejrzany", ,eskalowany", ,rozwigzany"
oraz ,fatszywy alarm". System powinien
dawaé¢ mozliwos¢ tworzenia nowych
statusdw o witasnych nazwach

TAK/NIE (**)

Powinna istnie¢ mozliwos¢ anonimizacji
niektérych danych, ktore jednoznacznie
identyfikujg uzytkownika dla wybranych
grup uzytkownikow. W szczegdlnosci
powinno byé mozliwe stworzenie sposobu
zarzadzania incydentami, gdzie pierwsza
linia nie ma dostepu do szczegdtowych
danych incydentu oraz zatgczonych
dowoddw a druga linia wsparcia juz taki
dostep posiada

TAK / NIE (**)

Modut DLP musi wspotpracowaé z
systemami RM (rights management), co
najmniej Microsoft RMS oraz Seclore
FileSecure (IRM)

- Modut DLP musi umozliwia¢ sprawdzenie,
czy plik posiada przydzielong polityke RM, a
jesli nie zablokowaé jego wystanie na
zewnatrz

- Modut DLP musi umozliwia¢ automatyczne
przydzielenie okreslonej polityki RM do
plikéw podlegajacych ochronie
znajdujacych  sie  na  dysku  stacji

TAK/NIE (**)
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uzytkownika

38

39

40

41

42

43

INNE

WYMAGANIA

System DLP po stronie klienta powinien
posiadac polski interfejs uzytkownika. Cata
komunikacja z uzytkownikiem powinna by¢
prowadzona w jezyku polskim

TAK /NIE (**)

System powinien wymusza¢ polityke DLP
nawet w  sytuacji, gdy zostanie
uruchomiony w trybie awaryjnym (tzw. Safe
Mode

TAK/ NIE (**)

System DLP powinien umozliwia¢ czasowe
wytaczenie ochrony na stacji klienckiej
poprzez mechanizm challange-response.
Wytaczenie funkcjonalnosci powinno by¢
terminowe - na zadany okres czasu od 5 min
do 30 dni

TAK/NIE (**)

System  powinien  wspotpracowaé z
sieciowym DLP tego samego producenta.
Powinien istnie¢  pojedynczy  punkt
konfiguracji hostowego oraz sieciowego
systemu DLP

TAK/ NIE (**)

Dostarczone  licencje  powinny  by¢
licencjami wieczystymi posiadajgce
wszystkie funkcjonalnosci bez jakichkolwiek
ograniczen uzytkowych

TAK / NIE (**)

Wykonawca w wymiarze minimum 16
roboczogodzin powinien nie wiecej niz dla 2
0séb przeprowadzi¢ szkolenie, obejmujace
petng obstuge, konfiguracje systemu oraz
zapewni¢ materiaty dydaktyczne w jezyku
polskim dla uczestnikdw szkolenia

TAK/NIE (**)

44

45

46

47

48

Modut

Kontroli

Urzadzen (KU) -

DLPIl.x

Modut KU musi zapewni¢ ochrone przed
podtgczaniem niepozgdanych urzadzen do
stacji klienckich i powinien by¢ zarzadzany
przez CKZ.

TAK /NIE (**)

Musi istnie¢ mozliwo$¢ skonfigurowania
modutu tak, aby jego praca byta
niewidoczna dla uzytkownika (tryb ukryty).

TAK/NIE (**)

Musi istnie¢ mozliwos¢ podania w jezyku
polskim tresci informacji o powodzie
podjecia akcji przez modut KU, ktéra jest
wyswietlana uzytkownikowi

TAK / NIE (**)

Modut musi mie¢ mozliwos¢: logowania
zdarzenia, powiadomienia uzytkownika
poprzez monit w jezyku polskim,
zablokowania zdarzenia oraz kopiowania
przedmiotu akcji (jesli istnieje) w celach
dowodowych na wskazany udziat sieciowy
(CIFS).

TAK /NIE (**)

Modut KU musi wykrywac¢ i blokowaé
urzagdzenia  podtgczane przez porty
zewnetrzne komputera (wliczajgc w to:
USB, Serial, Fire-Wire, Bluetooth), takie jak
pendrive, PDA, kamera cyfrowa,

TAK /NIE (**)
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50

51

52

53

54

55

odtwarzacze MP3, drukarki i inne typy
urzadzen oraz umozliwia¢ zmiane sposobu
dostepu do urzadzen posiadajgcych system
plikéw (pendrive USB, CD/DVD) na tryb
»tylko do odczytu”.

Rozwigzanie musi przechowywac
informacje o nazwie urzadzenia, czasie
przytaczenia, typie urzadzania, kodzie
producenta i urzgdzenia, nr seryjnym i typie
systemu plikbw (zaleznie od typu
urzadzenia i jego zestawu parametrow).

TAK/ NIE (**)

System powinien umozliwi¢ blokowanie
dowolnego urzadzenia oraz tworzyé
definicje, gdzie blokowane beda wszystkie
urzadzenia danego typu oprocz wyjgtkéw
dodanych przez administratora (na
przyktad: blokuj wszystkie lokalne drukarki
oprocz drukarek o podanych numerach
seryjnych)

TAK/ NIE (**)

Konfiguracja polityki dziatania modutu musi
umozliwia¢ zdefiniowanie dopuszczonych
do uzytkowania nosnikéw danych USB na
podstawie ich numeru seryjnego, ID
producenta i ID produktu

TAK / NIE (**)

Polityka dziatania modutu moze by¢ rézna
(np. bardziej restrykcyjna), jesli stacja dziata
poza wewnetrzng, firmowa siecig
Zamawiajacego. Badanie obecnosci w sieci
korporacyjnej powinno odbywac sie
poprzez badanie otwartosci dowolnie
wybranego portu na dowolnie wybranym
serwerze

TAK/NIE (**)

Polityka dziatania modutu musi umozliwiac
przypisanie réznych polityk zaleznie od
przynaleznosci  uzytkownika do grup
uzytkownikéw synchronizowanych z Active
Directory

TAK /NIE (**)

Polityka dziatania modutu ma umozliwia¢
zdefiniowanie zawartosci  plikow (na
podstawie stow kluczowych oraz wyrazen
regularnych), ktérej wykrycie spowodowuje
zablokowanie zapisu pliku na nosnik
zewnetrzny, nawet, jesli zostat on
dopuszczony do uzytkowania. W ramach
reakcji na incydent powinna istniec
mozliwo$¢  zapisania pliku  wraz z
incydentem, ktérego dotyczyto
zablokowane kopiowanie

TAK / NIE (**)

System powinien pozwalaé¢ nada¢ kazdemu
z incydentow  witasciciela a  kazdy
administrator  powinien mie¢  Scisle
zdefiniowane uprawnienia w ramach
separacji obowigzkdéw

TAK/ NIE (**)
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System KP powinien umozliwia¢ czasowe
wytaczenie ochrony na stacji klienckiej
poprzez mechanizm challange-response.
Wytgczenie funkcjonalnosci powinno by¢
terminowe - na zadany okres czasu od 5 min
do 30 dni

TAK /NIE (**)

57

58

59

Centralna
konsola
zarzadzajgca(CKz)

Zarzadzanie wszystkimi modutami i petnym
zakresem funkcji dostarczonego systemu
ochrony musi nastepowac z jednej i tej
same] aplikacji (konsoli) dziatajgcej na
serwerze Microsoft Windows (wymagane
wsparcie dla wersji Windows 2008 R2 i
Windows 2012, Windows 2012 R2 oraz
Windows 2016) i korzystajacej z bazy
danych Microsoft SQL (wymagane wsparcie
dla wersji SQL 2008, SQL 2008R2, SQL 2012,
SQL 2016 - wszystkie w wersji Express i
wersjach komercyjnych).

- Platforma sprzetowa dla wdrozenia
systemu zarzadzania, system operacyjny
Microsoft Windows serwer Microsoft SQL
zostang zapewnione przez Zamawiajgcego
- Wdrozenie dowolnej ilosci dodatkowych
serwerow zarzadzajgcych zarowno
pracujgcych niezaleznie od siebie jak
rowniez w ukfadzie hierarchicznym nie
moze wymaga¢ zakupu dodatkowych
licencji lub oprogramowania

- System musi umozliwia¢ migracje
zarzadzanych komputeréw miedzy
serwerami zarzadzajacymi (zmiana
przypisania komputera do konkretnego
serwera zarzgdzajacego)

- System musi umozliwiaé¢ odzyskiwanie w
przypadku awarii (Disaster Recovery) a
konfiguracja potrzebna do odtworzenia
serwera powinna byé przechowywana w
bazie danych.

TAK/ NIE (**)

System zarzgdzajgcy musi mie¢ mozliwos¢
dziatania w klastrze HA zbudowanym na
bazie klastra Microsoft Windows.

TAK /NIE (**)

Centralna  konsola  zarzadzajgca ma
umozliwi¢ zdalng instalacje produktéw na
komputerach z domeny Microsoft Active
Directory objetych ochrong, bez
koniecznosci  stosowania  dodatkowych
narzedzi i oprogramowania, z mozliwoscig
zaplanowania z wyprzedzeniem momentu
wykonania instalacji dla poszczegdlnych
komputeréw i grup komputerow

- Oferowane rozwigzanie  powinno
umozliwiaé metode dystrybucji
oprogramowania poprzez wygenerowanie
specjalnego adresu URL, ktorego

TAK / NIE (**)
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61

dystrybucja dla uzytkownikéow koncowych
przez inny kanat komunikacji (np. Email)
pozwoli na Sciggniecie i instalacji
produktow

- Oferowane rozwigzania ma umozliwiaé
selektywne wskazanie, ktory z produktéw
ochronnych wchodzacych w sktad systemu
zostanie  wdrozony, na ktorym z
komputeréw - nie jest dopuszczalne
wdrozenie pakietu w postaci jednej paczki
instalacyjnej obejmujacej kilka produktéw
na raz

- Definiowanie komputerdéw, ktére maja by¢
objete wdrozeniem poszczegdlnych
produktow musi by¢ mozliwe na bazie
zdefiniowanych grup maszyn oraz na bazie
dynamicznie przydzielanych znacznikow,
niezaleznie od podziatu na grupy maszyn,
uzaleznionych od parametrow komputera -
co najmniej takich jak: rodzaj CPU, ilos¢
RAM, wielkos¢ dysku, rodzaj systemu
operacyjnego, ilos¢ dostepnego miejsca na
dysku

Zarzadzanie powinno odbywac sie poprzez
standardowg  przeglagdarke ~WWW i
pofaczenie https - nie jest dopuszczalne
wykorzystanie do zarzadzania
dedykowanych aplikacji (tzw. thick client /
gruby klient) instalowanych na stacjach
administratorow. Powinny by¢ wspierane
przegladarki minimum Internet Explorer 9,
Firefox 10 lub Google Chrome 17 oraz Safari
6.

TAK/NIE (**)

Komunikacja wszystkich produktow
wdrozonych na danym komputerze musi
odbywac sie okresowo, w jednolity sposdb,
poprzez jeden kanat komunikacji inicjowany
ze strony chronionych komputerow

- Musi by¢ mozliwe wymuszenie potaczenia
komputera z serwerem zarzadzajagcym na
zadanie, ze strony konsoli zarzadzania

- Muszg istnie¢ mechanizmy, gdzie jeden z
komputeréw moze by¢ weztem
posredniczagcym dla innych komputeréw
znajdujacych sie w tej samej domenie
rozgtoszeniowej w przypadku wywotania na
zadanie ze strony konsoli zarzagdzania oraz
w przypadku, gdy komputer nie ma
bezposredniego potaczenia z serwerem
zarzadzajgcym.

- Komunikacja musi by¢ obustronnie
uwierzytelniania z pomocg certyfikatéw
cyfrowych wygenerowanych dla
poszczegdlnych komponentéw

TAK / NIE (**)
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63

64

65

66

komunikujacych sie poprzez sie¢

Centralna aplikacja CKZ zarzadzajgca musi
umozliwia¢  tworzenie  szczegdtowych
konfiguracji pracy poszczegblnych
produktéw i dystrybucje polityk oraz
wymuszanie ich zastosowania

- System musi umozliwia¢ definiowanie
dedykowanych wersji polityki dziatania
poszczegdlnych produktow.

- System ma umozliwia¢ przydzielenie
réznych polityk dziatania do poszczegdlnych
komputerdw, grup maszyn oraz
dynamicznie (niezaleznie od przydziatu do
grupy maszyn) na podstawie filtréw
bazujacych na parametrach komputeréw
(co najmniej rodzaj CPU, wielko$¢ RAM,
wielkos¢ dysku, ilos¢ wolnego miejsca na
dysku, rodzaj systemu operacyjnego)

- Musi byé dostepna funkcjonalnosc
wymuszania, co zdefiniowany przedziat
czasowy, konfiguracji w przypadku, gdy
uzytkownik zmieni w niej cokolwiek (jezeli
zmiana przez uzytkownika jest dozwolona w
polityce)

- W przypadku modyfikacji polityki - system
musi  wskazaé, ile systemdéw zostanie
dotknietych zmiang edytowanej polityki.

TAK /NIE (**)

W ramach konsoli powinno by¢ dostepne
wersjonowanie polityk produktow
zarzadzanych. Powinna tez by¢ mozliwosc¢
przywrécenia dowolnej wersji  polityki
uzywanej w przesztosci oraz poréwnania jej
z biezgcg polityka

TAK / NIE (**)

CKz musi posiadac mozliwos¢
powiadamiania o wszystkich zdarzeniach za
pomoca poczty elektronicznej, wiadomosci
SNMP i syslog lub wywotania
komendy/skryptu

TAK / NIE (**)

CKZ musi mie¢ mozliwos¢ integracji z Active
Directory zaréwno w rozumieniu
powielenia struktury komputeréw jak i
uwierzytelnienia administratoréw i
dynamicznego przypisywania uprawnien w
serwerze zarzadzajgcym w zaleznosci od
przynaleznosci do odpowiedniej grupy w
Active Directory

TAK /NIE (**)

System zarzadzania CKZ musi byc
przygotowany do pracy w strefie DMZ
(dostepnej z sieci publicznych) tak, aby byto
mozliwe zarzadzanie komputerami
znajdujacymi sie poza siecig korporacyjng,
bez zestawiania potgczen VPN lub SSL VPN i
aby jednoczesnie podstawowy serwer

TAK/ NIE (**)
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zarzadzajacy z aplikacjg zarzadzajaca nie byt
narazony na potencjalne ataki z zewnatrz

68

System zarzadzania CKZ ma zapewnic
centralne  repozytorium  (oparte na
relacyjnej bazie danych MS SQL) dla logow i
zdarzen logowanych przez  wszystkie
moduty systemu ochrony

- Zbieranie zdarzen logowanych we
wszystkich modutach dostarczanego
systemu ochrony na wszystkich
chronionych  weztach (komputerach i
serwerach) i sktadowanie ich w centralnym
repozytorium bedacym integralng czescig
systemu.

- Zbieranie zdarzen musi obejmowac
wszystkie zdarzenia logowane przez moduty
dostarczonego oprogramowania.

- Mechanizm zbierania zdarzed musi
umozliwiaé ograniczenie zbieranych
zdarzen na podstawie wybieranego przez
administratora kryterium,

- Podsystem zbierajgcy zdarzenia musi
zapewnia¢ centralnie  zarzadzanie z
pojedynczej konsoli dla  wszystkich
komponentéw oprogramowania

TAK/NIE (**)

69

Aplikacja zarzadzajgca CKZ ma umozliwiac
centralne opracowanie raportéw na
podstawie zgromadzonych danych i
prezentacje ich w réznych formatach (co
najmniej PDF, XML, HTML)

- Raporty powinny by¢ generowane na
zadanie, ale powinna istnie¢ mozliwosc¢
okreslenia zakresu raportu i czestotliwosci
jego automatycznego generowania

- Raporty powinny bazowa¢ na
predefiniowanych przez producenta
szablonach dla poszczegdlnych
zarzgdzanych produktéw, a takze powinna
by¢ mozliwos¢ tworzenia  witasnych
raportow przez administratorow

TAK /NIE (**)

70

CKZ ma umozliwia¢ zdefiniowanie wielu
kont administratoréw i przydzielenie im
szczegdétowych rél  umozliwiajacych co
najmniej:  ograniczenie  dostepu do
wskazanych grup maszyn, ograniczenie
administracji do poszczegdlnych produktow
i ich specyficznych funkcji

TAK / NIE (**)

CKZ ma mie¢ wbudowane mechanizmy
integracji z serwisami zarzadzania helpdesk
i zgtoszeniami serwisowymi - co najmniej
BMC Remedy i HP Service Desk

TAK/ NIE (**)
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72

73

System powinien posiada¢ mozliwos¢

skanowania w poszukiwaniu
niezarzadzanych hostéw w sieci poprzez
instalowanie odpowiedniego

oprogramowania na systemy zarzadzane.
Skanowanie powinno odbywaé sie przez
pasywne nastuchiwanie ruchu
rozgtoszeniowego (np: ARP, DHCP). Wyniki
skanowania powinny by¢ przesytane do
centralnej konsoli w celu dalszej analizy

TAK /NIE (**)

CKZ musi posiada¢c  dostepny bez
dodatkowych opfat interfejs API
umozliwiajacy Zamawiajgcemu
automatyzacje podstawowych czynnosci
administracyjnych - w tym co najmniej:
dodawanie i usuwanie kont
administratorow systemu, usuwanie logow,
uruchamianie i zatrzymywanie zadan do
wykonania przez serwer zarzadzajacy (np.
Sciggaj aktualizacje produktow),
przypisywanie okreslonych polityk
produktow do  grup  komputeréw,
dodawanie komputeréw do listy
zarzadzanych maszyn wraz z
automatycznym uruchomieniem dla nich
zadan instalacji oprogramowania
ochronnego, usuwanie komputeréow z listy
zarzagdzanych maszyn

TAK/ NIE (**)

Pliki instalacyjne i inne elementy, ktdérych
dostepnos¢ jest wymagana do poprawnej
pracy Srodowiska powinny byc¢
zlokalizowane w centralnym repozytorium
na konsoli zarzadzajacej

- Powinien istnie¢ mechanizm dystrybucji
plikdw instalacyjnych i szczepionek na
zdalne repozytoria danych zapewnione
przez zamawiajgcego obstugujace co
najmniej protokoty FTP, HTTP i UNC.

- Replikacja centralnego repozytorium na
repozytoria dodatkowe powinna byc
mozliwa na Zzadanie oraz powinno by¢
mozliwe zdefiniowanie harmonogramu.

- Powinna istnie¢ mozliwos¢ definicji listy
repozytorium, z ktérego chronione
komputery bedg korzystaty osobno dla
roznych  grup  komputeréow.  Wybor
repozytorium powinien sie odbywad
zgodnie z kolejnoscig na liscie lub czaséw
odpowiedzi na ping.

- W przypadku lokalizacji, gdzie nie ma
mozliwosci skorzystania z serweréw dla
zdalnych repozytoridw - taka role powinien
przejg¢ dowolny z systeméw. System ten
powinien mie¢ mozliwos$¢ buforowania

TAK / NIE (**)
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plikéw instalacyjnych i szczepionek.
Powinna istnie¢ mozliwo$¢ tworzenia
hierarchii ze  wspomnianych  wyiej
systemoéw

Jednoczesnie oswiadczamy, ze:

ZapoznaliSmy sie z SWZ nr FT.271.13.2022 pn.. ,Dostawa macierzy,
przetgcznikéw oraz licencji do Sie¢ Badawcza tukasiewicz - Instytutu Ciezkiej

Syntezy Organicznej "Blachownia™ i nie wnosimy zastrzezen do zawartych w nim

ustalen.

Dotagczony do SWZ projekt umowy =zostat przez nas zaakceptowany
i zobowigzujemy sie — w przypadku uznania naszej oferty za najkorzystniejszg —
do zawarcia umowy na tych warunkach i terminie wyznaczonym przez

Zamawiajgcego.
Uwazam/y sie za zwigzanych niniejszg ofertg przez okres wskazany w SWZ.

Zobowigzujemy sie wykonaé przedmiot zamowienia w terminie i na warunkach
okreslonych w SWZ - zgodnie ze szczegotowym opisem przedmiotu zamoéwienia

i wzorem umowy.

Oswiadczamy, iz cena brutto obejmuje petng warto§¢ zaméwienia, na ktoérg
sktadajg sie wszelkie koszty niezbedne do zrealizowania przedmiotu zamdwienia

zgodnie z wymogami SWZ.

Wykonawca jest (prosze zaznaczy¢ wiasciwie): L1 mikroprzedsiebiorstwem,
1 matym przedsiebiorcg, [JSrednim przedsiebiorcg, [0 duzym przedsigbiorca.

Oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu
przepisdw ustawy o zwalczaniu nieuczciwej konkurenciji:

L1 TAK L1 NIE
Nastepujgcg czes¢ zamowienia zamierzamy / nie zamierzamy (niepotrzebne

skresli¢) powierzy¢ podwykonawcy:

Czes¢ zamdwienia Nazwa podwykonawcy — jezeli sg juz znani
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10.

11.

Oswiadczam(y), ze wypetnitem(lismy) obowigzki informacyjne przewidziane
w art. 13 lub art. 14 RODOY wobec 0s6b fizycznych, od ktorych dane osobowe
bezposrednio lub posrednio pozyskatem(liSmy) w celu ubiegania sie o udzielenie
zamowienia publicznego w niniejszym postepowaniu *.
Wybér oferty prowadzi/nie prowadzi do powstania u zamawiajgcego obowigzku
podatkowego**

1) nazwa towaru ktérych dostawa bedzie prowadzi¢ do powstania obowigzku

POAAtKOWEGO: ...t

2) wartosc towaru lub ustugi bez kwoty podatku VAT:
3) stawka podatku VAT zgodnie z wiedzg wykonawcy bedzie miata

ZASIOSOWANIE ...ttt

Wskazuje, ze dokumenty potwierdzajgce, ze osoba dziatajgca w imieniu
Wykonawcy jest uprawniona do reprezentacji znajdujg sie w formie elektronicznej
pod ogdlnodostepnymi i bezptatnymi bazami danych (niepotrzebne skresli¢ jesl

dotyczy):

KRS: https://ekrs.ms.gov.pl

CEIDG: https://prod.ceidg.gov.pl

Jezeli dokument rejestrowy jest dostepny w formie elektronicznej w innej bazie:

NN e

12.

1

Prosze wskazac¢ dostep do bazy

Upowaznionym do kontaktu w sprawie przedmiotowego postepowania jest:

Imig i nazwisko .............c.oeiints tel. . o e-mail ..................

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L119 z 04.05.2016 r. str. 1).

W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz
bezposrednio jego dotyczacych lub zachodzi wytgczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO Wykonawca
nie sktada oswiadczenia o tej tresci (nalezy usungc¢ tres¢ oswiadczenia np. przez
jego wykreslenie).

** zostawi¢ wiasciwe, niewtasciwe prosze wykreslic.
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Integralng czes¢ oferty stanowia nastepujace dokumenty:

L) e
) e

(nalezy wymieni¢ wszystkie ztozone oswiadczenia i dokumenty)
Miejscowosé ..................... dnia ...............

Wypelniajac oferte prosze o usuniecie ponizszej informaciji !!!

Informacija

Zalecamy nastepujacy sposéb przygotowania oferty:

1) wypetnienie dokumentu elektronicznie w edytorze tekstéw, np. MS Word,

LibreOffice Writer, OpenOffice Writer, dokumenty Google;

2) zapisanie wypetnionej oferty w formacie pdf (zazwyczaj wykorzystuje sie

do tego funkcje: "utworz plik pdf”, ,,zapisz jako pdf’ lub ,,drukuj do pdf”);

3) podpisanie oferty podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym przez osoby upowaznione do skladania oswiadczen

woli w imieniu wykonawcy.

4) PODPIS ODRECZNY JEST ZBEDNY !

Zatgcznik nr 1 do SWz
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Wykonawca;:

(petna nazwalfirma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentac;ji)

Oswiadczenie wykonawcy
skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 roku
Prawo zaméwien publicznych

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn.: ,Dostawa
macierzy, przetgcznikdéw oraz licencji do Sie¢ Badawcza tukasiewicz - Instytutu

Ciezkiej Syntezy Organicznej "Blachownia™ prowadzonego przez Sie¢ Badawcza
tukasiewicz — Instytut Ciezkiej Syntezy Organicznej "Blachownia” z siedzibg przy

ul. Energetykow 9 w 47-225 Kedzierzynie-Kozlu, oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKLUCZENIA WYKONAWCY:
. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108

ust 1 ustawy Prawo zamowien publicznych.

. O$wiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia
Z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegoblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na

Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

Imie i nazwisko oso6by/oséb uprawnionych
do wystepowania w imieniu wykonawcy

/ podpisano elektronicznie /

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia
Z postepowania na podstawie art. ..... ustawy Pzp (poda¢ majgcg zastosowanie
podstawe wykluczenia sposrdod wymienionych w art. 108 ust.1 pkt 1, 2, 5 ustawy
Pzp). Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoécig, na podstawie

art. 110 ust. 2 ustawy Pzp podjatem nastepujace srodki naprawcze:
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Imie i nazwisko osoby/oséb uprawnionej
do wystepowania w imieniu wykonawcy

/ podpisano elektronicznie/

OSWIADCZENIA DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg
aktualne i zgodne z prawdg oraz zostaly przedstawione z petng swiadomoscig

konsekwencji wprowadzenia Zamawiajgcego w btad przy przedstawianiu informaciji.

Imie i nazwisko osoby/oséb uprawnionych
do wystepowania w imieniu wykonawcy

/podpisano elektronicznie/

Wypetniajac prosze o usuniecie ponizszej informacji !!!

oswiadczenie po wypetnieniu nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym przez

osoby upowaznione do skladania oswiadczen woli w imieniu wykonawcy.

PODPIS ODRECZNY JEST ZBEDNY !
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Czesc il
WZzZOR UMOWY
UMOWA nr FT.271.13.2022

zawartaw dniu ..., roku w Kedzierzynie - Kozlu pomiedzy:

Sie¢ Badawcza tukasiewicz - Instytutem Ciezkiej Syntezy Organicznej
"Blachownia” wpisanym w Krajowym Rejestrze Sgdowym w Sadzie Rejonowym
w Opolu pod numerem 0000850420, o numerze identyfikacyjnym REGON
000041631 i numerze identyfikacyjnym NIP 7492109260, z siedzibg
w 47 - 225 Kedzierzynie - Kozlu przy ulicy Energetykdw 9 zwanym dalej
,<Zamawiajgcym” i reprezentowanym przez:

..................................................... zwang dalej ~Wykonawcg"

o nastepujacej tresci:
§1

1. Po przeprowadzeniu postepowania o zaméwienie publiczne nr FT.271.13.2022
w trybie podstawowym przez zamawiajgcego przedmiotem umowy jest dostawa
czesci ...... zamowienia tj.: ... zgodnie ze specyfikacjg
techniczng , opisem przedmiotu zamodwienia wskazang w SWZ nr
FT.271.13.2022 oraz ofertg Wykonawcy stanowigcg zatgcznik nr 1 do niniejszej
umowy.

2. W przypadku dostarczenia przedmiotu umowy wadliwego lub niespetniajgcego

warunkow zamowienia zamawiajgcy nie dokona jego odbioru.

3. Wykonawca oswiadcza, ze wszystkie materiaty uzyte do wykonania przedmiotu
umowy bedg nowe, wolne od wszelkich wad i uszkodzen bez wczesniejszej

eksploatacji i nie bedg przedmiotem praw osob trzecich.

4. Wykonawca zobowigzuje sie dostarczy¢ przedmiot umowy do siedziby

zamawiajgcego w terminie 40 dni liczac od dnia zawarcia umowy.

5. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy 2z nalezytg
starannoscig zgodnie z obowigzujgcymi przepisami, normami technicznymi,

standardami, etykg zawodowg oraz postanowieniami umowy.
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§2
1. Wynagrodzenie wykonawcy za wykonanie przedmiotu umowy, okreslonego
w § 1 ust. 1i4 umowy dla:

czesci 1 zamdwienia tj. ... WYNOSi ............. zt netto plus
nalezny podatek VAT w wysokosSCi ................ zt. taczne wynagrodzenie
brutto wynosi................... Zh Stownie: oo .
Czes¢ 2 zamowienia tj. ...l WYNOSI ..ovvininnnnn.. zt netto plus
nalezny podatek VAT w wysokosci ................. zt. taczne wynagrodzenie
brutto wynosi...................... zh, stownie: ..o, .

Czes¢ 3 zamdwienia tj. ........ooeveininnen WYNOSI ..o, zt netto plus
nalezny podatek VAT w wysokoSCi ................. zt. taczne wynagrodzenie
brutto wynosi...................... zZh stownie: ..o .

2. Wynagrodzenie, o ktérym mowa w ust. 1, zostato okreslone na podstawie oferty
wykonawcy i obejmuje wszystkie koszty zwigzane z realizacjg Umowy, w tym
m.in.: koszty dojazdu, ftransportu, roztadunku, montazu, uruchomienia,
szkolenia personelu, ubezpieczenia, rekojmi, gwarancji, marze wykonawcy,
wszystkie nalezne podatki, optaty i inne obowigzkowe potrgcenia.

3. W przypadku zmiany stawki podatku od towarow i ustug, przyjetej do okreslenia
wysokosci wynagrodzenia wykonawcy, zgodnie z ust. 1, ktéra zacznie
obowigzywac¢ po dniu zawarcia umowy, wynagrodzenie wykonawcy, w ujeciu
brutto, ulegnie odpowiedniej zmianie przez zastosowanie zmienionej stawki
podatku od towardow i ustug — bez sporzgdzania aneksu do Umowy. Zmianie
ulegnie wysoko$¢ wynagrodzenia naleznego wykonawcy za wykonanie umowy
w okresie od dnia obowigzywania zmienionej stawki podatku, przy czym zmiana
dotyczy¢é bedzie wylgcznie tej czesci wynagrodzenia wykonawcy, do ktorej
zgodnie z przepisami prawa powinna by¢ zastosowana zmieniona stawka
podatku.

4. Zapfata dokonana bedzie na podstawie wystawionej przez wykonawce faktury
w terminie 14 dni od daty jej doreczenia.

5. Za dokonanie zaptaty, o ktorej mowa w ust. 4, przyjmuje sie date obcigzenia
rachunku zamawiajgcego.

6. Podstawg wystawienia faktury bedzie realizacja przedmiotu umowy przez

wykonawce i podpisany przez zamawiajgcego protokot odbioru przedmiotu

umowy.
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7. Do czasu zaptaty naleznosci, okreslonej w ust. 1, przedmiot umowy stanowi
wiasnosé wykonawcy.

8. Strony postanawiajg, ze obowigzujgcg je formg odszkodowania z tytutu
niewlasciwego wykonania umowy bedg w pierwszym rzedzie kary umowne.
Kary te bedg naliczane w nastepujgcych wypadkach i wysokos$ciach:

Wykonawca zaptaci zamawiajgcemu kary umowne:

a) za zwloke w dostarczeniu okreslonego w umowie przedmiotu umowy
w stosunku do terminu, o ktorym mowa w §1 ust. 4 umowy, w wysokosci 0,2
proc. wynagrodzenia brutto okreslonego w §2 ust. 1 umowy za kazdy dzien
zwioki, nie wiecej jednak niz 50% wynagrodzenia brutto okreslonego w §2 ust.
1 umowy.

b) za zwioke w usunigciu wad stwierdzonych przy odbiorze lub w okresie
gwarancji za wady, w wysokosci 0,5 proc. wynagrodzenia brutto okreslonego
w §2 ust. 1 umowy za kazdy dzieh zwtoki liczony od dnia wyznaczonego na
usuniecie wad, nie wiecej jednak niz 50% wynagrodzenia brutto okreslonego
w §2 ust. 1 umowy.

C) za odstgpienie od umowy przez ktérgkolwiek ze Stron z przyczyn, za ktére
wykonawca ponosi odpowiedzialnos¢ w wysokosci 50 proc. wynagrodzenia
brutto okreslonego w §2 ust. 1 umowy.

9. tgczna wysokos¢ kar umownych nie moze przekroczyé wartosci
wynagrodzenia brutto okreslonego w §2 ust. 1 umowy.

10. W przypadku gdy wysokos¢ szkody poniesionej przez zamawiajgcego jest
wigksza od kary umownej, a takze w przypadku, gdy szkoda powstata
z przyczyn, dla ktérych nie zastrzezono kary umownej, zamawiajacy jest
uprawniony do zgdania odszkodowania na zasadach ogolnych, wynikajgcych
z przepiséw Kodeksu cywilnego — niezaleznie od tego, czy realizuje
uprawnienia do otrzymania kary umownej. W przypadku, gdy wysokosé
poniesionej szkody jest wieksza od kary umownej, zamawiajgcy moze zgdac
odszkodowania przenoszgcego wysoko$¢ zastrzezonej kary umownej.

11. Zamawiajgcy jest uprawniony do potrgcania wierzytelnosci wobec wykonawcy
z tytutu kar umownych z wierzytelnosciami wykonawcy wobec zamawiajgcego

z tytutu wynagrodzenia, na co wykonawca wyraza zgode.
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12. Wykonawca zaptaci kare umowng w terminie 14 dni od daty otrzymania od
zamawiajgcego zgdania jej zaptaty, przelewem na rachunek bankowy

wskazany przez zamawiajgcego w zadaniu zaptaty.

§3
Wykonawca udziela zamawiajgcemu gwarancji zgodnie 2z zapisami SWZ
nr FT.271.13.2021 czas trwania gwarancji wynosi na cze$¢ tj ..........
........ miesigce liczgc od daty odbioru przedmiotu zamowienia. Jezeli gwarancja
producenta przewiduje wiecej to okres gwarancji wydtuza sie do czasu

przewidzianego przez producenta.

WARUNKI GWARANCJI | SERWISU :

1. Okres udzielonej gwarancji naczeseé ........ WYnosi ...... miesigce liczgc od daty

odbioru protokotem odbioru przedmiotu zamowienia przez zamawiajgcego.

2. Wykonawca oswiadcza, ze zrealizowany przedmiot zamdwienia nie posiada
usterek konstrukcyjnych, materialowych Iub wynikajgcych z bfedéw

technologicznych i zapewnia(jg) bezpieczne i bezawaryjne uzytkowanie.

3. Wykonawca w okresie gwarancji usunie usterke lub uszkodzenie na wiasny
koszt niezwtocznie po otrzymaniu od zamawiajgcego pisemnego

powiadomienia. Czas reakcji serwisu do 24 godzin.

4. Jezeli Wykonawca nie przystgpi do usuwania usterki lub uszkodzenia w ciggu
3 dni od dokonania ogledzin lub otrzymania powiadomienia zamawiajgcy bedzie
miat prawo usungc¢ usterke we witasnym zakresie lub zatrudniong strong trzecig
na ryzyko i koszt Wykonawcy z jednoczesnym prawem naliczenia przez

zamawiajgcego kar umownych zgodnie z zapisami zawartymi w umowie.

5. Wykonawca ponosi odpowiedzialnos¢ z tytutu gwarancji za wady fizyczne
i prawne, zmniejszajgce wartos¢ uzytkowa, techniczng i estetyczng przedmiotu
zamowienia w tym za uszkodzenia spowodowane wadliwym dostarczonym

materiatem eksploatacyjnym.

6. Okres gwarancji na towary, materiatly naprawione przediuza sie o czas: od
zgtoszenia awarii do dnia jej usuniecia i rozpoczyna sie ponownie od dnia

zakonczenia naprawy.

7. Trzykrotne uszkodzenie tego samego elementu/materiatu/urzadzenia w okresie

gwarancji obliguje wykonawce do jego wymiany na nowe spetniajace wymogi
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SWZ nr FT.271.13.2021 — w ciggu 14 dni od zgtoszenia.

8. Wykonawca ponosi odpowiedzialnos¢ gwarancyjng za wykonany przedmiot
zamowienia oraz materiaty uzyte do jego wykonania do konca udzielonego
niniejszg kartg okresu gwarancyjnego pomimo uptywu gwarancji wytworcy
urzgdzenia czy materiatu.

9. Wykonawca odpowiada za wade rowniez po uptywie okresu gwarancji, jezeli
zamawiajgcy zawiadomit wykonawce o wadzie przed uptywem tejze gwarancji.

§4

1. Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy, jezeli zaistnieje
istothna zmiana okolicznosci powodujgca, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili jej zawarcia,
lub dalsze wykonywanie Umowy moze =zagrozi¢ istotnemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu — odstgpienie od
Umowy w tym przypadku moze nastgpi¢ w terminie 30 dni od powziecia
wiadomosci o powyzszych okolicznosciach, co wynika z art. 456 ust. 1 pkt 1

Ustawy.

2. Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy rowniez

w nastepujgcych okolicznosciach, jezeli:

a) w stosunku do wykonawcy sad odméwi ogtoszenia upadtosci z uwagi na
niewystarczajgce aktywa na prowadzenie upadfosci, jezeli wykonawca
zawrze z wierzycielami uktad powodujgcy zagrozenie dla realizacji Umowy
lub nastgpi likwidacja przedsiebiorstwa wykonawcy, jezeli w wyniku
wszczetego postepowania egzekucyjnego nastgpi zajecie majatku
wykonawcy lub jego znacznej czesci;

b) Wykonawca nie rozpoczat realizacji przedmiotu Umowy bez uzasadnionych
przyczyn lub — mimo otrzymania pisemnego wezwania — nie wykonuje lub

nienalezycie wykonuje zobowigzania wynikajgce z Umowy.

3. Powyzsze uprawnienie zamawiajgcego nie uchybia mozliwosci odstgpienia od
Umowy przez ktorgkolwiek ze Stron, na podstawie przepisow Kodeksu
cywilnego.

4. W przypadku wystgpienia okolicznosci, o ktorych mowa w ust. 2,
zamawiajgcemu przystuguje prawo odstgpienia od Umowy w terminie 30 dni od

dnia powziecia wiadomosci o okolicznosciach wymienionych w ust. 2.
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Oswiadczenie o odstgpieniu od Umowy nalezy ztozy¢ drugiej Stronie w formie
pisemnej lub w postaci elektronicznej, na zasadach wskazanych w art. 772

Kodeksu cywilnego. Oswiadczenie to musi zawiera¢ uzasadnienie.

W przypadku odstgpienia od Umowy przez ktérgkolwiek ze Stron, wykonawca
zachowuje prawo do wynagrodzenia wytgcznie za przedmiot Umowy
zrealizowany do dnia odstgpienia od Umowy. Wykonawcy nie przystugujg zadne

inne roszczenia.

Odstgpienie zamawiajgcego od Umowy nie zwalnia wykonawcy od zaptaty kary

umownej lub odszkodowania.

W razie odstgpienia od Umowy z przyczyn, za ktére wykonawca nie odpowiada,
zamawiajgcy obowigzany jest do odbioru dostarczonego towaru do dnia
odstgpienia od Umowy, zaptaty wynagrodzenia za wykonane dostawy, pokrycia
uzasadnionych udokumentowanych kosztéw poniesionych przez wykonawce

odpowiednio do stopnia zrealizowanych dostaw.

Zamawiajgcy moze odstgpic od Umowy w terminie 30 dni od powziecia
wiadomosci o okolicznosciach okreslonych w art. 456 ust. 1 pkt 2 Ustawy. W tym
przypadku wykonawca moze zgdaC wylgcznie wynagrodzenia naleznego z
tytutu wykonania czesci Umowy. Do oswiadczenia o rozwigzaniu Umowy

odpowiednie zastosowanie ma ust. 5.

§5
W przypadkach nieuregulowanych niniejszg umowg majg zastosowanie przepisy
Kodeksu Cywilnego.
Wszelkie spory powstate na tle wykonania Umowy Strony zobowigzujg sie
rozstrzyga¢ polubownie, a w przypadku braku mozliwosci polubownego
rozstrzygniecia sporéw bedg one rozstrzygane przez sgd powszechny wtasciwy
dla siedziby Zamawiajgcego.
Dokonanie zmian w umowie wymaga zawarcia pod rygorem niewaznosci,
aneksu, podpisanego przez upowaznionych przedstawicieli obu Stron.
Zatagcznik nr 11 2 do umowy stanowi jej integralng czesc.
Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym

egzemplarzu dla kazdej ze stron.

Wykonawca Zamawiajgcy
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' Zatgcznik nr 2 do umowy nr FT.271.13.2021

tukasiewicz

Instytut Ciezkiej

Syntezy i
Organicznej KLAUZULA INFORMACYJNA DLA KONTRAHENTOW
BLACHOWNIA SIEC BADAWCZA LUKASIEWICZ - INSTYTUT CIEZKIEJ SYNTEZY

ORGANICZNEJ "BLACHOWNIA"

Zgodnie z art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) zwanym dalej RODO informuje,
iz:
1. Administratorem Panstwa danych osobowych jest Sie¢ Badawcza
tukasiewicz - Instytut Ciezkiej Syntezy Organicznej "Blachownia” z siedzibg
w Kedzierzynie-KozZlu przy ul. Energetykow 9.
2. Kontakt z Inspektorem Ochrony Danych pod adresem e-mail:
iod@icso.lukasiewicz.gov.pl , tel. + 48 77 487 34 70 lub na w/w podany

adres korespondencyjny z dopiskiem Inspektor Ochrony Danych
Osobowych.

3. Panstwa dane osobowe przetwarzane bedg w celu realizacji umowy - na
podstawie Art. 6 ust. 1 lit. b RODO — dane niezbedne do realizacji umowy.

4. Odbiorcami Panstwa danych osobowych bedg wytgcznie podmioty
uprawnione do uzyskania danych osobowych lub Podmioty uczestniczgce
w realizacji zlecenia.

5. Panstwa dane osobowe przechowywane bedg przez okres 5 lat / lub
w oparciu o uzasadniony interes realizowany przez administratora (dane
przetwarzane sg do momentu ustania przewarzania w celach dziatalnosci
gospodarcze)).

6. Posiadajg Panstwo prawo do zgdania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania.

7. Majg Panstwo prawo wniesienia skargi do organu nadzorczego, ktérym

w Polsce jest Prezes Urzedu Ochrony Danych Osobowych z siedzibg
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w Warszawie, ul. Stawki 2, z ktérym mozna kontaktowac sie w nastepujacy
sposob:
¢ listownie: ul. Stawki 2, 00-193 Warszawa,
% przez elektroniczng skrzynke podawczg dostepng na stronie
https://www.uodo.gov.pl/pl/p/kontakt,
% telefonicznie: (22) 531 03 00.
8. Podanie danych osobowych jest dobrowolne, jednakze odmowa podania

danych moze skutkowa¢ odmowg zawarcia umowy.
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