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Zatgcznik nr 3 do SWzZ

OPIS PRZEDMIOTU ZAMOWIENIA

Ochrona przetwarzania informacji w infrastrukturze IT na poziomie ustug sieciowych i aplikacji

1.

Czes¢ 1 zamoéwienia - Wdrozenie systemu kontroli dostepu do zasobéw i ustug
sieciowych — system NAC

Podstawowa funkcjonalno$¢ i wymagania wobec systemu NAC:

1.

10.

11.

12.

13.

System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikow i urzgdzen koncowych.
System musi wspoétpracowac z urzadzeniami wielu producentéw (tzw. multi vendor)
System musi by¢ w petni zarzgdzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowg z jednej konsoli, interfejs WEB w wersji HTMLS5 niewymagajacych
obstugi dodatkowych wtyczek.
System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach
(serwerach) fizycznych lub wirtualnych w ramach jednej licenciji.
System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
catego systemu w celu zachowania ciggtosci dziatania w ramach jednej licenc;ji.
System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koncowych.
System musi umozliwia¢ obstuge co najmniej 300 jednoczesnych unikatowych autoryzacji do
sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 1000
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego
rozwigzania.
Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koncowego.
System musi umozliwiaC¢ obstuge jednoczesnie podigczonych agentéw oraz BYOD (Bring
Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje
do sieci w ciggu dnia.
System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej,
w tym:

e VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012,

Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

e Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiadac funkcjonalnos$¢ serwerdéw:

— serwera RADIUS dla infrastruktury sieciowej,

— serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

— serwera SYSLOG,

— serwera TACACSH,

— serwera Monitoringu,

— serwera DHCP,

— serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

— serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
System musi umozliwiac realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.
System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy
uzytkownikéw i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25,

26.

27.

28.

29.

30.

31.
32.

33.

34.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzgdzen koncowych za pomocag
wewnetrznej bazy i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google Workspace, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacje danych (tozsamosci, urzgdzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systeméw (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft
Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB,
PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych hasel, certyfikatow, wystania konfiguraciji
dostepowych poprzez email.

System musi wspiera¢ funkcjonalnos¢ APl dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potgczonych relacjami zaufania.

System musi mie¢ mozliwos$¢ obstuge wielu PKI dla réznych grup uzytkownikow.

System musi posiadaé funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposréd wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektéw utworzonych i/lub zarzgdzanych w systemie.

System musi mie¢ mozliwosé zmiany parametrow kont Microsoft Active Directory (min. Login,
Hasto, Imie, Nazwisko, Email, Status).

System musi posiadaé¢ funkcjonalnosé konfiguracji praw kontroli dostepu do poszczegdinych
elementéw menu interfejsu oraz obiektdw na poziomie ich dodawania, edycji, kasowania.
Interfejs graficzny systemu musi by¢é dostepnym w réznych wersjach jezykowych (min. w
jezyku angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

System musi posiadaé mozliwos¢ raportowania podigczonych tozsamosci, urzadzen
koncowych podtgczonych do sieci, min. Tozsamos¢, mac adres, urzgdzenie koncowe, port,
SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym
adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzgdzeh sieciowych. W systemie
musi by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad
wszystkich portow i modutéw zarzgdzanego urzadzenia.

System musi umozliwiaé monitoring urzgdzen sieciowych oraz koncowych za pomoca
protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzadzen sieciowych oraz koncowych za pomocg min. protokotu SNMP.
Funkcjonalno$¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANéw, Autoryzacji, Statusu,
Opisu.

System musi obstugiwaé mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk
na urzadzeniach sieci przewodowej i bezprzewodowe;.

System musi posiada¢ mozliwos¢ konfiguraciji serwera DHCP dla stworzonych podsieci IP.
System musi umozliwiaé konfiguracje witasnych szablonéw przesytanych wiadomosci e-mail
oraz wydruku poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalnos¢ automatycznego wyszukiwania urzgdzenh sieciowych
oraz koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wers;ji 1,
2c oraz 3.

System musi posiadaé funkcjonalno$¢ wysytania zdarzen np. do systemoéw SIEM minimum
protokotem Syslog informaciji z serweréw autoryzacji, DHCP, VPN, OTP, Tacacs+.

Strona 2 z 25



Fundusze Europejskie Rzeczpospolita Dofinansowane przez [éﬁ_%‘é
na Rozwdj Cyfrowy - Polska Unie Europejska ‘a-:lg%:&fa

35

36.

37.

38.

39.
40.

41.

42.

43.

44,

45,
46.

47.

48.
49,

50.
51.

52.

53.

54.

55.

56.

57.

58.

59.

. System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na
udziatach zewnetrznych.
System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzgdzen koncowych (BYOD).
System musi posiada¢ mozliwos¢ logowania w oparciu o portale spotecznosciowe, minimum:
Facebook, Google, LinkedIn.
System musi posiada¢é mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke
SMS oraz zapasowg bramke SMS.
System musi posiadac funkcje personalizacji strony goscinnej.
Captive Portal musi sie automatycznie dostosowac¢ formatem do podtgczonego urzadzenia
koncowego min: komputer, tablet, telefon.
Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.
Captive Portal musi mie¢ mozliwos¢ wigczenia dwuskladnikowego uwierzytelniania konta
(OTP) minimum za pomocg tokenu wygenerowanego na Google Authenticatorze Ilub
wystanego przez bramke SMS oraz zapasowg bramke SMS.
Captive Portal musi umozliwiaé logowanie za pomoca kont lokalnych oraz Microsoft Active
Directory.
Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active
Directory.
Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.
Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza rejestracyjnego, np.:
pole tekstowe, lista wyboru.
Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min.
w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.
Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zgdanie, okresowo wg zadanej liczbie dni.
Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocag
protokotéw LLDP, CDP.
System powinien posiadaé mechanizm integracji z systemami zewnetrznymi za
pomocg protokotu, min. Syslog, SNMP Trap, Rest APIl, w celu wykrywania anomalii,
blokowania dostepu do sieci, roztgczania tozsamosci/urzgdzenia koricowego.
System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzadzenia kohicowego, mac adresu
do kwarantanny.
System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS
CoA zgodnie z RFC 5176.
System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w
celu profilowania urzadzen koncowych.
System musi obstugiwac r6zne metody profilowania do wykrywania typu urzgdzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI,
TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.
System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch,
IBM Maa$S, Mobilelron, Microsoft Intune, Google Workspace, Famoc).
System musi posiada¢ funkcjonalno$é dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na
systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.
System musi umozliwiaé wspoétprace z agentem instalowanym na systemie koncowym, ktéry
zapewni sprawdzenie systemu koncowego pod katem zgodnosci z politykg bezpieczenstwa
€O najmniej:

— Czy system jest aktualny z mozliwo$cig automatycznego naprawienia niezgodno$ci
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— Czy wigczony jest firewall

— Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

— Czy jest wigczone szyfrowanie dysku systemowego

— Czy urzadzenie koncowe jest podigczone do domeny Microsoft Active Directory

— Czy na dysku znajdujg sie pliki lub katalogi wskazane przez administratora

— Czy w systemie sg uruchomione procesy wskazane przez administratora

— Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscig

automatycznego naprawienia niezgodnosci
— Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a
takze pod katem:

o Wartosci klucza rejestru

e Typu wartosci: Number, String, Version
System musi posiadaé mozliwosé wysytania komunikatow do uzytkownikdw min za
pomocg agenta i Captive Portal.
System musi wspotpracowaé z serwerem tokendw.
System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéow
dziato IT dla systemdw co najmniej:

— Microsoft Windows

- Mac OS

- i0S

— Android
System musi posiada¢ mozliwos¢ instalacji certyfikatu koricowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).
System musi wspierac protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1.

System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.
System musi obstugiwac uwierzytelnianie w oparciu o nastepujgce protokoty:

- MAC,

— PAP/ASCII,

— CHAP,

—  SNMP,

- 802.1X.
Wraz z mozliwoscig wyboru szczegdtowego sposobu uwierzytelniania np. IEEE 802.1x
(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC
(MD5), TEAP, itp.
System musi umozliwiaé uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.
System musi umozliwiaé uwierzytelnianie SNMP Trap urzgdzeh koricowych.
System musi wspieraé implementacje protokotu 802.1X z réznymi suplikantami (min. Windows
XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X
Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).
System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

— Tozsamosé/Urzgdzenie koncowe,

— Grupa tozsamosci/urzadzen koncowych,

— Parametry urzadzen koncowych, min: system operacyjny, wersja,

— Atrybuty Active Directory,

— Jednostka organizacyjna tozsamosci/urzgdzen kohcowych,

— Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
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—  Grupy urzgdzen sieciowych,

— Porty urzgdzen sieciowych,

—  Grupy portéw urzadzen sieciowych,

— Jednostka organizacyjna portow,

— Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

— Data, czas waznosci polityki,

—  Wewnetrzny Captive Portal,

— Metoda autoryzacji.
System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujgcych
producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.
System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajgca na tgczeniu tozsamosci,
adresu IP, adresu MAC.
System musi wspiera¢ funkcjonalnos¢ auto rejestraciji, polegajgcg na taczeniu tozsamosci,
urzgdzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg
mechanizméw SNMP, DHCP, NMAP, WMI.
System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomocg jednej konsoli.
System musi posiadac¢ lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamosé
i/lub w postaci zbiorczego pliku w formacie CSV.
System musi posiada¢ lokalng baze urzadzen koncowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.
System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.
System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.
System musi posiada¢ lokalng baze urzadzen koncowych, tworzong w oparciu o urzadzenie
koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koncowych
musi by¢ tworzona per urzadzenie koncowe na podstawie unikalnego adresu MAC.
System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w
lokalnej bazie adreséw MAC.
System musi wspiera¢ funkcjonalnosé¢ réznych typow autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotna,
uwierzytelnianie urzadzen typu Voice VLAN, rbwnoczesng obstuge réznych typdw autoryzaciji
skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.
System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikow.
System musi umozliwia¢ przesytanie zwrotnych parametréw do systemdéw zewnetrznych i/lub

urzagdzeh sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serweréw certyfikatéow CA

1.

2.

System musi posiada¢ funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspotprace z zewnetrznymi serwerami CA.
Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujgce
funkcjonalnosci:
— mozliwo$¢ generowania i podpisywania certyfikatéw dla tozsamosci i urzadzen
koncowych.
— mozliwo$¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen
koncowych.
— Mozliwos¢ generowanie certyfikatdbw za pomocg protokotu SCEP (Simple Certificate
Enrollment Protocol).
— ustuge OCSP (Online Certificate Status Protocol).
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Obstuga serweréw DHCP

1.
2.

3.

System musi posiadac funkcje zintegrowanego serwera DHCP.
System musi wspiera¢ funkcjonalno$é auto rejestracji, polegajgcg na tgczeniu urzadzenia
koncowego, adresu MAC podczas pracy serwera DHCP.
System musi zapewnia¢ przynajmniej nastepujgce funkcjonalnosci serwera DHCP:
— Uruchamianie ustugi dla wybranych podsieci,
— Przypisanie ustalonego adresu IP dla adresu MAC.
—  Przypisanie roznych adresow IP dla konkretnego adresu MAC z réznych podsieci,
— Mozliwos$¢ zwracania adreséw IP wytgcznie dla wybranej i wczesniej zdefiniowanej
grupy adreséw MAC,
— Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,
— Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguraciji,
ograniczenia dla zdefiniowanej grupy adreséw MAC,
— Mozliwosé ustawienia dodatkowych parametrow zwrotnych przesytanych przez
serwer DHCP,
— Mozliwo$¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresaciji
IP dla przydziatu statycznego i dynamicznego,
— Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
— Dokonywanie zmian bez koniecznosci wytgczania ustug.

Obstuga serweréw TACACS+
System musi umozliwiaé tworzenie grup uprawnien do kontroli dostepéw urzadzen sieciowych:

1.
2.
3.
4
5.

6.
7.
8

System musi umozliwiaé grupowanie urzgdzen kohcowych oraz administratoréow.

System musi umozliwiaé tworzenia haset administratorom.

System musi umozliwiaé tworzenie listy komend uprawnien dla administratorow

System musi raportowaé o wszystkich wydanych komendach na kontrolowanych
urzgdzeniach sieciowych.

System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg
ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
System musi wspiera¢ logowanie administratoréw za pomocg tokenéw OTP.

System musi umozliwia¢ przypisywanie atrybutéw zwrotnych VSA podczas etapu autoryzacii.

Raportowanie i monitoring
System musi umozliwiaé generowanie raportéw oraz monitoring przynajmniej nastepujgcych
parametréw:

NoogakrowdrE

10.
11.

12.

Monitoring autoryzaciji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzerh DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzgdzen korncowych.

Monitoring dla urzgdzen sieciowych.

Raport stanu systemu (min. szczegdétowy dane z nodoéw systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie aktywnosci
serwerow autoryzacji, DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig aktywnos$é
autoryzaciji, obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie serwera DHCP,
autoryzaciji, obcigzenia portéw — przepustowo$¢, liczby autoryzacji) dostepny min. z poziomu
konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni
dyskowej, dziatania ustug.

Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.

System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portéw w czasie
rzeczywistym.

System musi wspiera¢ mechanizm graficznego podgladu urzgdzen sieciowych dziatajgcych w
stosie.
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13

14.

15.

16.
17.

18.

Alarmy

1.

2.

3.

System musi wspieraé mechanizm graficznego podglgdu wykrytych niezgodnosci vlanéw w
urzgdzeniach sieciowych dziatajgcych w srodowisku.
System musi wpieraé funkcjonalnosé graficznego monitoringu zasoboéw zarzgdzanych
drukarek sieciowych.
System musi posiadaé mechanizm graficznego podgladu stanu tozsamosci oraz urzgdzen
koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen
koncowych wg tozsamosci na dzien, parametry urzadzeh koncowych, min: system
operacyjny, wersja.
System musi umozliwia¢ podglad tozsamosci, urzgdzen koncowych zalogowanych do sieci w
czasie rzeczywistym z podziatem wg urzgdzen sieciowych, kontroleréw wifi.
Raport z logow OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez
bramke SMS.
Raport zdarzeh Microsoft Active Directory, minimum:

¢ Logowania, wylogowania z system w tym btedne logowania

e Logowania do sieci 802.1X

System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych za
pomoca:
— wiadomosci e-mail,
— Syslog,
— notyfikacji systemowych.
Alarmy mogg by¢ generowane w sytuacjach, min:
— llosci obstugiwanych transakcji RADIUS,
— Opobznienie obstugi transkacji RADIUS,
—  Statusu krytycznego modutéw.
System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania probleméw, w
tym:
— badanie tgcznosci IP za pomocg ping, traceroute,
—  tcpdump protokotéw RADIUS, TACACSH+,
— wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
— adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,
e wykonanie zdalnego polecenia na urzgdzeniu sieciowym.

Wymagania dotyczace wdrozenia i harmonogram ramowy:

Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w srodowisku klienta.
Podstawowa konfiguracja Systemu NAC (integracja z domeng, konfiguracja urzedu
certyfikacji, uruchomienie HA).

Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie polityk, etc.).
Import urzgdzen koncowych i tozsamoéci (z AD oraz dostarczonych przez Zamawiajgcego
list).

Integracja dostarczanych urzadzen sieciowych (switche, AP itp.) z Systemem NAC, w ramach
funkcjonalnosci dostepnych na urzadzeniach.

Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzgdzeniach kohcowych
wzorcowych po jednym z kazdej serii, testy.

Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwosciami np.
DHCP, SNMP, skan portéw, testy.

Przeprowadzenie szkolenia dla administratorow z konfiguracji i administrowania Systemem
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NAC. Dwudniowe szkolenie online zdalne dla do 4 oséb po 5h dziennie.
Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz sposob
konfiguracji poszczegoélnych urzadzen do 14 dni po zakonczeniu wdrozenia.

Szkolenia/warsztaty:

Wykonawca zapewni 2-dniowe warsztaty (2 dni x 5h) w zakresie uzytkowania i
administrowania wdrozonym systemem NAC

Warsztaty zostang przeprowadzone dla maksymalnie 4 oséb i bedg uwzglednia¢ informacije z
zakresu wdrozonego systemu NAC

Po zakonhczeniu warsztatow, uczestnicy otrzymajg zaswiadczenia potwierdzajgce
uczestnictwo w szkoleniach/warsztatach oraz nabycie umiejetnosci obstugi systemu NAC
Warsztaty odbedg sie w formie zdalne;.

Wykonawca dla kazdego uczestnika dostarczy materiaty szkoleniowe w jezyku polskim w
postaci elektronicznej.

Szczegotowy plan, zakres i terminy szkoleh/warsztatow zostang uzgodnione przez
Wykonawce z Zamawiajgcym

Licencja wsparcia technicznego producenta oprogramowania:

Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC — min. 12 miesieczng licencje na
wsparcie producenta oprogramowania (wsparcie producenta zgodne bedzie z deklaracjg Wykonawcy
w ofercie — kryterium oceny ofert). Licencja ta powinna obejmowaé minimum:

Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania problemoéw zwigzanych
z wdrozeniem lub obstugg systemu NAC

Rozwigzywanie  powtarzalnych i  rozwigzywalnych  probleméw  zwigzanych =z
oprogramowaniem a takze wsparcie przy identyfikacji probleméw trudnych do powtérzenia.
Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametrow dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych problemow.

Dostep do dokumentac;ji i instrukcji na stronie internetowe;.

Dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu interfejsu
oprogramowania.
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2. Czes$¢ 2 zamowienia - Wdrozenie systemu detekcji i monitorowania sieci oraz narzedzi
automatycznej analizy logéw — system SIEM/SOAR

Podstawowa funkcjonalnos¢ i wymagania wobec systemu SIEM/SOAR:

1. Zaproponowany system SIEM/SOAR musi stanowi¢ platforme do przeciwdziatania cyberzagrozeniom,
oferujgca mozliwosci wykrywania i obstugi zdarzen, incydentéw oraz podatnosci. Dostarczony system musi by¢
wdrozony w $rodowisku informatycznym Zamawiajgcego w celu przeciwdziatania cyberzagrozeniom i
umozliwiajgcy ich wykrywanie przy wsparciu mechanizméw uczenia maszynowego oraz zapewniajgcy
automatyzacje i orkiestracje ich obstugi.

2. System musi umozliwi¢ odbieranie logéw wygenerowanych przez systemy zabezpieczen, systemy sieciowe,
systemy operacyjne i aplikacje nastepujgcymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event
Forwarding.

3. Logi pozyskiwane z systemow Microsoft Windows nie mogg wymagac instalowania dedykowanego
oprogramowania bezposrednio na tych systemach.

4. System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwo$¢ pobierania zdarzeh poprzez
wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikow ptaskich, protokotow IMAPS, POP3S,
MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej oraz obstugi zapytan WQL w ramach
protokotu WMI,

5. System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

6. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen umozliwiajgcy
ich podziat na poszczegdlne pola, na podstawie ktéorych moze odbywaé sie dalsze przetwarzanie oraz
wyszukiwanie ich w systemie.

7. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, obejmujgcg zmianie wartosci
tych pdl lub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces musi odbywac¢ sie
na biezgco na etapie rejestrowania danych w systemie.

8. Proces normalizacji musi wspiera¢ nastepujace typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC 3164)
i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami okreslonymi przez te skfadnie.
Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomocg wyrazen regularnych.

9. Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pdél, np.:
logowanie, wylogowanie, zmiana uprawnien, bfad konfiguracji, wykryte skanowanie systemu czy zablokowany
malware.

10. Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pol o nazwe
lub kod kraju korzystajac z wbudowanej w produkt bazy.

11. System musi posiada¢ predefiniowany zestaw parseréw oraz umozliwia¢ ich wersjonowanie, aby po wgraniu
nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywrdci¢ jedng z poprzednich wersiji.

12. System musi byé wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji (parserow)
dla zdarzen z niestandardowych zrédet danych, w oparciu o nastepujgce skladnie: CEF, LEEF, URI, XML, JSON,
SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich typdw sktadni dla pojedynczego zdarzenia,
przyktadowo pole ,msg” znormalizowane automatycznie wedtug standardu CEF powinno mie¢ mozliwos¢ dalszej
normalizacji np.: zgodnej z URI lub REGEX.

13. Proces normalizacji musi posiada¢ mozliwo$¢ optymalizacji, poprzez automatyczny dobdr odpowiedniego
parsera dla Zrodta logéw w zaleznosci od skfadni w ktorej te logi sg przesytane. Przyktadowo jezeli logi sg
przesytane w standardzie CEF system dobierze odpowiedni parser, w przypadku gdy zrodto zmieni format
generowania zdarzeh na LEEF system musi automatycznie zmieni¢ parser bez ingerencji operatora.

14. System musi rejestrowac i przechowywac¢ pozyskane logi w postaci surowej (RAW) oraz znormalizowane;j.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca skladowania logow
(wskazania wiasciwego repozytorium logéw) w zaleznosci od zwartosci tych logéw, gdzie reguty przekierowania
muszg umozliwia¢ definiowanie warunkéw po wszystkich sparsowanych polach. Przyktadowo jezeli w zdarzeniu
znajduje sie informacja o danych poufnych to zdarzenie to zostanie przekierowane do repozytorium A, natomiast
w przypadku gdy tej informacji nie bedzie to zdarzenie zostanie przekierowane do repozytorium B.
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16. Kazde z repozytorium logéw musi mie¢ mozliwosé definiowania wiasnych zasad retencji uwzgledniajgcych
zdefiniowanie okresu przechowywania lub ilosci miejsca przeznaczonego na dane repozytorium. Dla kazdego z
repozytorium w przypadku jego zapetnienia musi byé mozliwa konfiguracja, ktéra zapewni automatyczne
przeniesienie logéw do archiwum lub umozliwi ich nadpisanie.

17. System musi umozliwia¢ fizyczne rozdzielenie repozytoriow logéw pobieranych z systemoéw informatycznych
od repozytoriow zdarzen generowanych w ramach systemu, w tym m.in. odseparowanie zdarzen korelacyjnych
na oddzielne repozytoria danych sktadowane na osobnych serwerach i dedykowanych do tego celu zasobdéw
dyskowych od wszelkich repozytoriéw logow.

18. Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia maszynowego system
musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby dyskowe.

19. System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych w postaci
skompresowane;.

20. System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w repozytoriach
uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewni¢ operatorom mechanizmy weryfikacyjne
integralno$¢ danych.

21. System musi udostepnia¢ mozliwosé konfiguracji automatycznego odrzucenia logéw niezawierajgcych
istotnych dla zamawiajgcego informacji. Definiowanie, ktére logi majg zostaé odrzucone i niezapisane w
repozytorium logow musi by¢ realizowane za pomoca regut, ktére pozwolg zdefiniowa¢ warunki po wszystkich
sparsowanych polach.

22. System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przeglagdanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowa¢ wyniki
wyszukiwania z zastosowaniem filtrdw opartych na wartosciach pdl, ztozonych wyrazeniach logicznych,
wskazaniach zakresu czasowegdo i zrodta danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie zapytan z
mozliwoscig ich ponownego wykorzystania w przysztosci. Tworzenie zapytan musi by¢ mozliwe poprzez
bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra wyszukiwania,
wraz z okresleniem warunkéw wyszukiwania przez wyrazenie logiczne.

23. System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systemoéw oraz ustug, umozliwiajacej
na gromadzenie i edycje danych istotnych w kontekScie oceny generowanych przez system zdarzen
bezpieczenstwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w formie interaktywnej mapy sieci, gdzie
na pierwszym planie bedg widoczne urzgdzenia zabezpieczen, strefy bezpieczehstwa oraz potgczenia sieciowe
wskazujgce jakie mechanizmy zabezpieczeh chronig poszczegélne strefy bezpieczenstwa. ,Klikniecie” na
dowolny z obiektéw na pierwszym planie musi pozwoli¢ na podglad oraz edycje parametréw tego obiektu.
Przyktadowo po kliknieciu na strefe bezpieczenstwa musi istnie¢ mozliwos¢ definiowania komputeréw nalezacych
do tej strefy, ich adresacji oraz innych z nimi zwigzanych parametréw.

25. System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej dokumentacji rowniez w formie
tabelarycznej.

26. System musi pozwalac na definiowanie wtasnych parametréw dla wszystkich typow obiektow zgromadzonych
w elektronicznej dokumentacji sieci, np.: poziom krytycznosci systemoéw oraz ustug.

27. System musi umozliwia¢ generowanie elektronicznej dokumentaciji sieci i systeméw w sposéb automatyczny
na podstawie dostarczonych przez producenta regut wykrywania oraz edytora graficznego pozwalajgcego
utworzy¢ dodatkowe reguty.

28. System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbiorow informacji, jakie sg narazone w
razie incydentu bezpieczenstwa. Ma umozliwiaC definiowanie wiasnego schematu klasyfikacji danych w
organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie lokalizacji
zasobéw teleinformatycznych, gdzie znajdujg sie dane okreslonej kategorii ze wskazaniem ich na graficznej
mapie systemu teleinformatycznego.

29. Definiowanie regut wykrywania musi bazowa¢ na sparsowanych polach oraz wyszukanych zaleznosciach
miedzy roéznymi zdarzeniami z wielu zrédet oraz po aktywacji automatycznie uzupehi¢ elektroniczng
dokumentacje o nastepujace informacije:

» nowe zasoby wykryte w sieci,

> typy wykrytych zasobow (np.: serwer lub stacja robocza),

» zastosowane na nich zabezpieczenia,
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» ustugi z ktorymi sie komunikuijg,
» nowe ustugi wykryte na zasobie
» komunikacje do ustug wykrytych na zasobie.

30. System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych osiggnietych
w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetnia¢ automatycznie elektroniczng
dokumentacje.

31. System powinien posiada¢ zestaw predefiniowanych regut do automatycznego uzupetniania elektronicznej
dokumentacji, ktérych uruchomienie bedzie automatycznie aktualizowaé elektroniczng dokumentacje bez
ingerencji operatora.

32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej komunikacji sieciowej
dla kazdego zasobu IT ktéry zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe ustugi ktorej ta
komunikacja dotyczy.

33. System musi posiada¢ wbudowang baze wskaznikow kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikdw kompromitacji (IloC) do incydentéw. Baza powinna obstugiwac
protokot TLP w wersji 2.0 oraz obstugiwaé nastepujgce typy wskaznikéw:

> fqdn,

> e-mail,

» nazwa pliku,

> $ciezka do pliku,

> hash,

» adres IP,

» klucz rejestru,

» cmd.

34. System musi umozliwia¢ synchronizacje wskaznikow kompromitacji (IOC) z platformami dostepnymi
publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania wskaznikéw z platformy MISP
(https://www.misp-project.org/).

35. System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jedng wartoscia jak i taczacych unikalne
wartosci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).

36. Listy referencyjne musza mie¢ mozliwos¢ synchronizacji z listami publikowanymi publicznie (np.: ,Malicious
IPs”, ,Malicious domain” czy ,Tor Exit Nodes”).

37. System musi by¢ zintegrowany z ustugg katalogowg Microsoft Active Directory celem pobrania informacji o
poswiadczeniach oraz atrybutach uzytkownikow i komputeréw zarejestrowanych w domenie. Minimum to: nazwa
komputera wraz z systemem operacyjnym, nazwa uzytkownika, login, e-mail, przynaleznos¢ do grup,
przetozonego, jednostke organizacyjng oraz liste kont uprzywilejowanych.

38. System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwosc jej
synchronizacji z ustugg katalogowg Microsoft Active Directory.

39. System musi umozliwia¢ analize konfiguracji systeméw IT poprzez ich skanowanie bezposrednio w ramach
mechanizméw dostepnych w samym rozwigzaniu oraz poprzez integracje ze skanerami podatnosci.
Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na zasobie jest ustawione wymuszanie zmiany
haset w zadanym okresie czasu).

40. System powinien posiada¢ zestaw predefiniowanych regut weryfikacji konfiguracji zasobow IT.

41. System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech producentow. W
ramach integracji system musi mie¢ mozliwos¢ uruchamiania skanowania podatnosci, importowania jego
wynikéw zawierajgcych liste podatnosci i ich atrybuty oraz mozliwos¢ kasowania ze skanera zaimportowanych
wczesniej skanow. Wszystkie powyzsze operacje muszg byé konfigurowalne z poziomu graficznego interfejsu
systemu.

42. Rozwigzanie musi zawieraé mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT uzupetnione o
informacje zgodne z stownikiem CPE (ang. Common Platform Enumeration), umozliwiajgcg import wykrytych
podatnosci zasobu do systemu z publicznie dostepnej bazy CVE (ang. Common Vulnerabilities and Exposures) i
dalszg obstuge tych podatnosci w systemie.

43. System musi umozliwia¢ mapowanie zdarzen bezpieczenstwa na poszczegdlne techniki z bazy wiedzy
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MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz wyswietlania
szczegotow zwigzanych z dang technikg, w szczegdlnosci:

> id techniki,

> taktyke,

> platformy ktérych dotyczy,

» potencjalne zrddta,

> opis zagrozenia,

» mityzacje,

» sposob detekdji,

> referencje.

44. System w swoim dziataniu musi korzysta¢ z wbudowanych algorytméw uczenia maszynowego dla celéw
zbudowania i utrzymywania modelu danych uzytkownikéw i komputerow.

45. Modele zachowania uzytkownikow (UBA) i komputeréw (EBA) muszg byé tworzone automatycznie na bazie
zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzeh wymaganych
do ukonczenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwos¢ konfiguracji sposobu odrzucania
wartosci skrajnych mogacych wptyngé negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrebne uczenie
w ramach zdefiniowanych zakreséw czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy od
zdarzen po godzinach pracy).

46. System musi posiada¢ zestaw predefiniowanych i konfigurowalnych regut do automatycznego

przyporzadkowania uzytkownikow i zasobéw do wiasciwych profili nauczania, reguly te musza zapewni¢

minimum:

» rozdzielenie procesu nauczania zachowania uzytkownikdw uprzywilejowanych od uzytkownikow
nieuprzywilejowanych,

» rozdzielenie procesu nauczania zachowania stacji roboczych od serwerdw,

» rozdzielenie serweréw $wiadczacych ustugi w sieci Internet od serweréw $wiadczgcych ustugi lokalnie w
organizaciji,

» rozdzielenie procesu nauczania serwerdéw nalezacych do domeny od pozostatych serwerdw.

47. System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajace zadnej dodatkowej
konfiguraciji, ktére po zakonczeniu procesu nauki umozliwig detekcje anomalii zachowania uzytkownikéw oraz
zasobow (UEBA).

48. Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowaé zdarzenia, zawierajgce
minimum informacje o uzytkowniku lub adresie IP na ktorym zostata wykryta anomalia oraz wykorzystany
algorytm. System musi umozliwiaé wykorzystanie tych zdarzen w celu dalszej korelacji.

49. System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na dziatalnos$¢
organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem
przetamania zabezpieczen serwera webowego organizacji dostepnego z sieci Internet).

50. System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w oparciu o
zdefiniowane role.

51. Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub pobieranych z
innych systeméw. Przez korelacje zdarzer rozumie sie automatyczne, realizowane na biezgco wyszukiwanie
zaleznosci miedzy réznymi zdarzeniami z wielu Zzrédet oraz ich agregacje.

52. System musi posiadac¢ interfejs graficzny do tworzenie witasnych regut korelacyjnych odpowiedzialnych za
wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie. Korelacja musi odbywac sie na biezgco na etapie
rejestrowania danych w systemie a mechanizm tworzenie regut musi uwzgledniac:

» sparsowane pola oraz ich wartosci,

> listy referencyjne,

» atrybuty uzytkownikéw z Active Directory,

» atrybuty komputeréw z Active Directory,

» baze wskaznikow kompromitaciji (I0C),

» informacje z elektronicznej dokumentacii,

» anomalie w zachowaniu uzytkownikéw (UBA),

» anomalie w zachowaniu zasobow (EBA),

» podatnosci na zasobach,

» wyniki analizy konfiguracji,

» techniki MITRE ATT&CK®,
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53. Reguty korelacyjne bazujgce na sparsowanych polach i ich wartosciach muszg umozliwic:

» wykrycie dowolnej tresci w logach,

» wykrycie zmiany jednego z kilku pal,

» wykrycie zaniku wiadomosci,

» wykrycie nowej wartosci pola w zadanym okresie czasu,

» wykrycie incydentu bedgcego pochodng zdarzen wystepujgcych w okreslonej kolejnosci,

» wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

» wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do catkowitej ilosci
przestanych danych w zadanym okresie czasu,

» wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenstwa,

» wykrycie zdefiniowanej ilosci przesytanych pakietow w zadanym okresie czasu,

» wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietéw w zadanym okresie
czasu,

» wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w zdefiniowane;j strefie bezpieczenstwa,

» wykrycie ilosci uruchomionych procesdéw w zadanym okresie czasu,

» wykrycie skanowania portow.

54. Reguty korelacyjne bazujace na listach referencyjnych musza umozliwi¢:

» wykrycie wystgpienia wartosci pola na wybranej liscie,

» wykrycie niewystepowania wartosci pola na wybranej liscie,

» wykrycie wystgpienia pary warto$ci na wybranej liscie (np.: proces i obraz pliku z ktérego zostat uruchomiony),
» wykrycie niewystgpienia pary warto$ci na wybranej liscie

» (np.: nazwa uzytkownika wraz aplikacjg z ktorg sie wczesniej nie faczyt).

55. Reguty korelacyjne wykorzystujgce atrybuty uzytkownikéw z Active Directory muszg umozliwic:

» wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,

» wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto w Active Directory,

» wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto uzytkownika Active Directory
(np.: ktérego e-mail zdefiniowany w Active Directory rézni si¢ od e-maila ze zdarzenia mimo, zgodnosci
pozostatych atrybutéow konta).

» wykrycie czy zdarzenie pochodzi od uzytkownika nalezacego do wybranej grupy w Active Directory (np.:
Domain Admins),

» wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki organizacyjne;j.

56. Reguty korelacyjne wykorzystujgce atrybuty komputeréw z Active Directory muszg umozliwic:

» wykrycia czy zdarzenie pochodzi z komputera nalezacego do domeny Active Directory,

» wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w Active Directory,
» wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

57. Reguty korelacyjne wykorzystujgce baze wskaznikéw kompromitacji (I0C) muszg umozliwi¢:

> wykrycie czy zrodtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacii;

> wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik kompromitaci;
> wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik kompromitaci;

58. Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji muszg umozliwic:

> wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach zasobu w
korelowanym zdarzeniu,

» wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,

» wykrycie nieautoryzowanej ustugi na serwerze,

» wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,

» wykrycie nieautoryzowanego potgczenia z serwera ustug,

» wykrycie nieautoryzowanego potaczenia do sieci Internet.

59. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) muszg umozliwic:

» wykrycie anomalii ilosciowej zwigzane] z kontem uzytkownika wskazujgcej na potencjalny atak (D)DoS lub
probe propagaciji ztosliwego oprogramowania,

» wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgcej na potencjalny atak
APT/Ransomware,

» wykrycie roznych typoéw anomalii na koncie uzytkownika wskazujgcych na mozliwe przejecie konta
uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

» wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.

60. Reguly korelacyjne wykorzystujgce anomalie w zachowaniu zasobéw (EBA) muszg umozliwic:
> wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujgcej na potencjalny atak (D)DoS lub prébe
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propagacji ztosliwego oprogramowania,

> wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujgcej na potencjalny atak
APT/Ransomware,

> wykrycie roznych typow anomalii na komputerze, wskazujgcych na mozliwe przejecie komputera przez
cyberprzestepce lub ztosliwe oprogramowanie,

> wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

61. Reguly korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwi¢:

> wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

> wykrycie wielokrotnych prob potgczen do zasobu posiadajgcego krytyczne podatnosci,

» wykrycie zdarzen o wysokim ,severity” na zasobach posiadajacego krytyczne podatnosci,
» wykrycie zdarzen o wysokim ,severity” do zasobow posiadajgcych krytyczne podatnosci.

62. Reguly korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg pozwalac na:

» wykrycie wielokrotnych prob nieudanego logowania do komputera, umozliwiajgcego ustawienie hasta
zawierajgcego mniej niz 14 znakow,

» wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia tworzenie haset nie
spetniajgcych nastepujacych kryteriéw ztozonosci: duza litera, mata litera, liczba, znak specjalny.

63. Reguly korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwic¢:

» wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego hosta identyfikowanego po
nazwie lub adresie IP,

» wykrycie zdefiniowanej ilosci zdarzen w ramach jednej techniki dotyczgcych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

» wykrycie incydentu bedacego pochodng zdarzen z technik wystepujgcych w okreslonej kolejnosci na
wybranym adresie IP lub zasobie identyfikowanym po nazwie.

64. Pojedyncza reguta korelacyjna musi mieé mozliwosé wzajemnej korelacji wszystkich powyzszych

mechanizméw umozliwiajgc, m.in.:

» wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

» wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie referencyjnej,

» wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,

» wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH procesu, z
ktérego nastepuje nieautoryzowana préba dostepu do ustugi,

» wykrycie wielokrotnych prob nieudanego logowania na konto uprzywilejowane, ktérego hasto nie spetnia
nastepujgcych kryteridw ztozonosci: duza litera, mata litera, liczba, znak specjainy.

65. System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowa¢ zdarzenia
wygenerowane przez reguty korelacyjne, wybierajgc do obstugi tylko zdarzenia spetniajgce zdefiniowane warunki
(tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone z obstugi, ale réwnoczesnie pozostac
w systemie, zachowujac mozliwos¢ ich obstugi na zadanie operatora. Zastosowane reguly selekcji zdarzen do
obstugi muszg réwnoczednie umozliwia¢ wyliczenie wiasciwego dla nich priorytetu. Reguty selekgcji i
priorytetyzacji zdarzen w obstudze muszg uwzgledniac:

» sparsowane pola oraz ich wartosci,

» atrybuty uzytkownikéw z Active Directory,

» atrybuty komputeréw z Active Directory,

» informacje z elektronicznej dokumentacii.

66. Zdarzenia w obstudze, muszg obstugiwaé opcje grupowania polegajgcg na tym, iz kazde kolejne zdarzenie
wynikajace z regut korelacyjnych, spetniajacych tg samg regute w zdefiniowanym okresie czasu bedzie
automatycznie dodawane do tego samego zdarzenia w obstudze. Grupowanie musi odbywac¢ sie po:

a. adresie IP,

b. koncie domenowym uzytkownika,

c. strefie bezpieczenstwa,

d. zakresie adresow IP.

67. Obstugiwane zdarzenia muszg posiada¢ zestaw predefiniowanych scenariuszy obstugi (ang. Playbook) oraz
pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu interfejsu graficznego. System
musi wspiera¢ funkcje ,Drag and Drop” umozliwiajgcg m.in. na zamiane kolejnosci realizacji poszczegodlnych
krokéw poprzez ich przenoszenie za pomocg myszki komputerowe;.

68. System musi potrafi¢ wczytywaé informacje z innych systemow bezpieczenstwa i traktowac je, jako
elementy/dowody dla zdarzen w obstudze.

69. Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych podczas ich
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obstugi oraz umozliwia¢ do nich dostep bezposrednio z poziomu tych zdarzen, obejmujgcych m.in.
. wszystkie skorelowane zdarzenia,

. korespondencja pocztowa,

. zalgczniki z probkami lub dowodami,

. wskazniki kompromitaciji (IoC),

. informacje pozyskane z innych systemow.

DO 0T

70. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez strone webowg udostepniang przez system
dla uzytkownikéw z innych jednostek organizacyjnych oraz umozliwic ich przeksztatcenie w zdarzenia w obstudze
z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci. System musi umozliwia¢ scenariusz, gdzie
uzytkownik zgtasza incydent, ktory zanim zostanie zakwalifikowany do dalszej obstugi musi zosta¢ autoryzowany
przez uprawnionego do tego celu operatora.

71. Dla obstugiwanych zdarzen system powinien umozliwiaé automatyczne pozyskanie informacji z innych
systeméw oraz bazujgc na uzyskanej od nich odpowiedzi automatycznie zmienia¢ ich status, np.: na podstawie
pozyskanego wskaznika kompromitacji (loC) zmienic¢ status zdarzenia na incydent bezpieczenstwa.

72. Dla zdarzen w obstudze dotyczgcych ruchu sieciowego pomiedzy zrédtem a celem transmisji, system musi
automatycznie wyznaczyé wektor zagrozenia i zaprezentowaé go w formie graficznej, na kidrej bedg
zwizualizowane nastepujgce dane:
. identyfikacje celu i zrodta zagrozenia,
. hazwe oraz adres |P zrodta zagrozenia,
. rodzaj zasobu bedacy zrédtem zagrozenia np.: urzadzenie mobilne, stacja robocza,
. lokalizacje z ktére pochodzi zagrozenie np.: Internet,
. strefe bezpieczenstwa z ktérej pochodzi zagrozenie,
prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrddto,
. wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy zabezpieczen
(np.: Application Control, Network Firewall, User Identification),
. hazwe oraz adres IP celu zagrozenia,
zabezpieczenia lokalne chronigce cel zagrozenia,
strefe bezpieczenstwa w ktérej znajduje sie cel zagrozenia.

= Q"0 Qo0 TD

73. Dla kazdego wektora zagrozenia system musi automatycznie wyliczaé efektywnosé zastosowanych
mechanizméw zabezpieczen, pozwalajgcg w ramach wbudowanych w system edytowalnych regut ocenié¢
prawdopodobienstwo materializacji sie cyberzagrozen. Na przyktad: dla serwera webowego dostepnego ze strefy
Internet zagrozenie przetamania zabezpieczen ma niskie prawdopodobienstwo w przypadku gdy jest on
zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).

74. Dla wyznaczonych w czasie obstugi wektorow zagrozen przedstawiane wyniki szacowania
prawdopodobienstwa muszag byé zwizualizowane operatorowi w formie listy zagrozen z oszacowanymi dla nich
poziomami. Przyktadowe wartosci z listy to: wysoki poziom prawdopodobienstwa wlamania na serwer oraz sredni
poziom prawdopodobienstwa infekcji ztosliwym oprogramowaniem.

75. Dla zdarzeh w obstudze zaréwno w odniesieniu do adreséw zrodtowych jak i docelowych system musi
umozliwia¢ operatorowi uzupetnianie pozyskanych informac;ji, dotyczacych zaréwno zrédia jak i celu zagrozenia w
nastepujgcym zakresie:
. hazwy zasobu,
. rodzaju zasobu,
. waznosci zasobu dla organizacji,
. rodzaj przetwarzanych informaciji,
. ustug, ktére ten zaséb swiadczy,
lokalizacje uzytkownikéw, ktdrzy z niego korzystajg,
. ustugi z ktorych zasob korzysta.

Q"0 Qo0 TD

76. System powinien mie¢ logike automatycznego przypisywania zdarzen zakwalifikowanych do obstugi wraz z
powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail, SMS). Kwalifikacja musi uwzglednia¢
m.in. dostepnos¢ operatora, jego obcigzenia oraz parametry zasobu ktérego dotyczy zdarzenie, typ zasobu (np.:
serwer lub stacja robocza), jego krytycznos¢ oraz realizowane z jego udziatem ustugi z katalogu ustug. Na
przyktad: zdarzenie przypisane do krytycznego serwera realizujgcego ustuge DNS powinny trafi¢ do innego
operatora niz zdarzenia dotyczace pozostatych serwerdw ustug sieciowych.

77. Zdarzenia w obstudze muszg obejmowac statusy wiasciwe dla procesu obstugi zdarzen, minimum to:
a. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b. segregacja — segregacja i kwalifikacja zdarzen,

c. incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,

d. fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,
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e. zdarzanie obstuzone — zdarzenie, ktére zostato obstuzone w systemie.

System musi takze zapewniaé mozliwos¢ ich edycji w zakresie dodawania (np.: wydzielenie z segregac;ji statusu
kwalifikacji) lub usuwania statuséw oraz konfiguracji przej$¢ pomigdzy nimi. Przyktadowo: umozliwia¢ przejscie ze
statusu ,incydent bezpieczenstwa” do statusu ,zdarzenie zamkniete”, ale zablokowa¢ zmiane ze statusu ,incydent
bezpieczenstwa” na status ,fatszywy alarm”.

78. System powinien umozliwia¢ definiowanie parametrow SLA dla wszystkich statuséw obstugi zdarzen oraz
dokonywaé¢ automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem zdefiniowanych wartosci. Wyniki
pomiaréw czaséw SLA powinny by¢ stale aktualizowane i prezentowane na liscie zdarzen zakwalifikowanych do
obstugi.

79. System musi umozliwia¢ grupowanie manualne dla zdarzeh w obstudze, ktérych powigzanie zostanie wykryte
przez operatoréw w trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego zdarzenia. Zgrupowane zdarzenia
muszg by¢ podrzedne w stosunku do zdarzenia z ktérym sg grupowane oraz synchronizowa¢ z nim statusy. Dla
zdarzen przetwarzanych przez operatora, zmiana statusu gtéwnego zdarzenia musi wymusi¢ zmiane statusu
pozostatych. Na przyktad: zamkniecie nadrzednego zdarzenia musi zamykac¢ tez wszystkie podrzedne. Na liscie
zdarzen oraz w podgladzie kazdego zdarzenia powinna sie pojawi¢ informacja o zdarzeniach z nim powigzanych.

80. Obstugiwane zdarzenia muszg zapewnia¢ historyczno$¢, obejmujgcg wszystkie aktywnosci realizowane w
ramach poszczegolnych statuséw. Aktywnosci muszg uwzglednia¢ zaréwno akcje realizowane w ramach samego
systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia innemu operatorowi). Dodatkowo historia musi tez
zawiera¢ wszelkie komentarze wpisywane przez operatorow.

81. Dla kazdego obstugiwanego zdarzenia system powinien udostepniaé automatyczny raport obejmujacy
wszystkie podjete dziatania wraz z komentarzami operatoréw.

82. W ramach obstugi zdarzen system musi automatycznie poréwnywac¢ wskazniki kompromitacji zidentyfikowane
w biezgcym zdarzeniu wzgledem wszystkich wskaznikdw pozyskanych do tej pory w ramach dotychczasowej
obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje sie FQDN oraz HASH to system musi
automatycznie porownacé je ze wszystkimi wskaznikami typu FQDN oraz HASH, zebranymi do tej pory w
obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te zostaty wpisane recznie czy zostaty pozyskane
automatycznie z innych systemow.

83. System powinien pozwalaé, przy uzyciu jezykdéw skryptowych ogoélnie dostepnych (np. Python lub
PowerShell), na skonfigurowanie nowych integracji z zewnetrznymi systemami oraz zapewnic dla tych systemow
mechanizmy bezpiecznego zarzgdzania i przechowywania danych zwigzanych z tymi integracjami, m.in. loginy,
hasta oraz klucze API.

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny pozwalajgcy

mu na:

a. podglad aktywnosci zagrozonego zasobu na linii czasu,

b. w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,

c. w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,

d. podglad regutly korelacyjnej, kiéra wygenerowata zdarzenie,

e. w przypadku wykrytej techniki MITRE ATT&CK® jej szczegdtowy opis,

f. listowanie podpietych zdarzeh wraz z mechanizmami filtrowania po nich,

g. gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

> liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym okresie czasowym, np.: godzine przed
oraz 2 godziny po,

> liste wszystkich zdarzen dotyczacych Zrodta lub celu ataku w zadanym okresie czasowym,

a. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

> liste wszystkich logow pomiedzy celem a zrodiem ataku w zadanym okresie czasowym,

> liste wszystkich logow dotyczgcych zrodta lub celu ataku w zadanym okresie czasowym.

85. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy definiowanie
wiasnych powiadomien obejmujgcych:

a. warunki powiadomien,

» zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obstugi,
» zdarzen o przekroczonych czasach SLA o definiowalny okres,

» zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,

» zdarzen, ktérych priorytet osiggnat okreslong wartosg,

» zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

» zdarzen na ktorych doszto do naruszenia bezpieczenstwa,

» zdarzen powstatych poprzez zdefiniowang regute korelacyjng,

» zdarzen realizujgcych zdefiniowang ustuge,
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» zdarzen przetwarzajgcych sklasyfikowane informacije,

» zdarzen przetwarzanych na krytycznych zasobach,

b. odbiorcow powiadomien, w tym:

» operatora, ktéremu zostato przydzielone zdarzenie,

» wiasciciela zasobu na ktérym wystgpito zdarzenie,

» zespot obstugi, ktéry odpowiada za obstuge zdarzen,

> wiasciciela ustugi ktora jest realizowana na zasobie na ktérym wystgpito zdarzenie,
» podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme zewnetrzng.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,

d. zastosowanie mechanizmdw grupowania:

» grupowanie wielu powiadomien w jednej wiadomosci,

» ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

86. System powinien posiada¢ gotowe szablony powiadomien pozwalajgce na wysytanie powiadomien jego
operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi. Szablony powinny uwzgledniac
powiadomienie operatorow w nastepujgcych sytuacjach:
. utworzenia nowego zdarzenia z okreslonym priorytetem,
. utworzenia nowego zdarzenia na zasobie krytycznym,
. utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,
. utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,
. utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
. zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,
. przejecia przydzielonego operatorowi zdarzania przez innego operatora.

SQ "D QOO0 TR

87. Dla kadry zarzadzajagcej system musi umozliwia¢é automatyczng dystrybucje raportdw poprzez poczte
elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajgcego:

. wybér raportu, ktéry ma zostaé wystany,

. zdefiniowanie jego tytutu,

. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
. mozliwosc¢ ograniczenia cyklu do dni powszednich,

. okreslenie daty przestania pierwszego raportu,

. mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:

» zdefiniowanej daty koncowe;j,

» okresinej liczby raportow,

g. okreslenie odbiorcéw raportu.

ST DO QOO0 T

88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (Playbook).

89. Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem ryzyka jakie mogg
wygenerowac¢ dla organizacji. W tym celu musi by¢ dostepny mechanizm ich automatycznej priorytetyzaciji
bazujgcy na regutach, ktére wyznaczg dla podatnosci wymagajgcych obstugi priorytet w oparciu o nastepujgce
parametry:
. strefe bezpieczenstwa w ktorej zostata wykryta podatnos¢,
. prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,
. rodzaj zasobu ktérego dotyczy ta podatnos¢,
. waznos¢ tego zasobu dla organizadiji,
. przetwarzane na tym zasobie informacje, np.: dane osobowe,
ustugi realizowane przez ten zasob, np.: DNS,
. warto$¢ parametréw CVSS dla podatnosci, np.: ,Confidentiality Impact” = High,
. poprawnos$¢ konfiguraciji zasobu na ktérym zostata wykryta podatnos$¢, np.: brak regut wymuszenia ztozonosci
haset,
szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy, ktéra jest autoryzowana
do dostepu do tego zasobu, np.: wysokie prawdopodobienstwa zagrozenia ze strefy Internet dla zasobu
z wykrytg podatnoscig, ktdry swiadczy ustuge w strefie Internet.

SQ "D QOO0 T

90. W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji wszystkich
importowanych podatnosci oraz interfejs umozliwiajgcy definiowanie witasnych regut umozliwiajgcych zaréwno
zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wylgczenia z obstugi w przypadku znikomego
zagrozenia dla organizacji.

91. Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajgcej ich filtrowanie po
nastepujgcych wartosciach:

a. wyliczonym priorytecie podatnosci,

b. aktualnym statusie obstugi,
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. waznosci zasobu na ktdérym zostata wykryta,
. adresie IP tego systemu,
. parametréw SLA zwigzanych z tym statusem,
przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczgca tylko systeméw przetwarzajgcych
dane osobowe,
g. parametrach CVSS, np.: lista podatnos$ci ktérych ,Access Complexity (AC)” = ,low” oraz ,Access Vector (AV) =
~Network”.

D Q0

92. System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie powiadomien dla kadry
zarzadzajgcej, obejmujgcych eskalacje oraz monitorowanie SLA. Szablony powinny uwzgledniaé powiadomienia
kierownikéw jednostek organizacyjnych w nastepujgcych sytuacjach:
a. przekroczenia czasu reakcji o okreslony czas np.: o godzine,
b. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpoczaé obstuge zdarzenia i uchroni¢ sie
przed przekroczeniem czasu reakcji,
. przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,
. przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,
. przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,
przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych zasobow
przetwarzajgcych dane osobowe,
g. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych zasobow
krytycznych,
h. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych zasobow
realizujgcych krytyczng ustuge,
i. przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane osobowe,
j. przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,
k. przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,

"D Q0

93. Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy definiowanie
wiasnych powiadomien obejmujgcych:

a. warunki powiadomien,

» podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,

» podatnosci o przekroczonych czasach SLA o definiowalny okres,

» podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,

» podatnosci, ktérych priorytet osiggnat okreslong wartosc,

» zdarzen realizujgcych zdefiniowana ustuge,

» zdarzen przetwarzajgcych sklasyfikowane informacje,

» zdarzen przetwarzanych na krytycznych zasobach,

b. odbiorcow powiadomien, w tym:

» operatora, ktéremu zostata przydzielona podatnosg,

» wiasciciela zasobu na ktérym wystgpita podatnosc,

» zespot obstugi, ktéry odpowiada za obstuge podatnosci,

» wiasciciela ustugi na ktéra jest realizowana na zasobie na ktérym wystapita podatnosé,

» podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym przez firme zewnetrzng.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,

d. zastosowanie mechanizmow grupowania:

» grupowanie wielu powiadomien w jednej wiadomosci,

» ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

94. System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie powiadomien jego
operatorom w przypadku gdy system przydzieli im podatnosci do obstugi. Szablony powinny uwzglednia¢
powiadomienie operatoréw w nastepujacych sytuacjach:
. przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,
. przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,
. przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,
. przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajgcym dane osobowe,
. modyfikacji przydzielonej operatorowi podatnos$ci przez innego operatora,
zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,
. przejecia przydzielonej operatorowi podatnosci przez innego operatora.

Q"0 Q0T

95. Dla kadry zarzadzajgcej system musi umozliwiaé automatyczng dystrybucje raportdw poprzez poczte
elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajgcego na:

a. wybér raportu ktéry ma zosta¢ wystany,

b. zdefiniowanie jego tytutu,

c. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,

d. mozliwos¢ ograniczenia cyklu do dni powszednich,
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e. okreslenie daty przestania pierwszego raportu,

f. okreslenie okresu przez jaki bedg one przesytane, poprzez:
» zdefiniowanie daty koncowe;j,

» bez daty koricowej,

> okreslenie liczby raportéw,

g. okreslenie odbiorcéw raportu.

96. System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu bezpieczenstwa
organizacji w postaci tzw. ,Dashboard’u”, tj. dostosowywa¢ zakres i prezentacje danych do potrzeb
zalogowanego uzytkownika.

97. System musi pozwalac na tworzenie dedykowanych dashboard’éw obejmujgcych:

a. zestaw wykresow dla biezgcego uzytkownika,

b. zestaw wykresow dla wybranego uzytkownika,

c. zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

d. zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations Center).

98. System musi zapewnia¢ zestaw predefiniowanych dashboard’éw obejmujgcych nastepujgce wykresy:
a. wykres przedstawiajgcy status klasyfikacji zdarzen, ktéry uwzglednia:

> ilo$¢ zdarzen nowych i niesklasyfikowanych,

> ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,

> ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,

b. wykres przedstawiajgcy skale zagrozen, ktory uwzglednia:

> ilos¢ zasobow krytycznych na ktorych sg obstugiwane zdarzenia,

> ilo$¢ zasobow niekrytycznych na ktérych sg obstugiwane zdarzenia,

c. wykres przedstawiajgcy zrédta zagrozen, ktoéry uwzglednia:

» ilos¢ nowych zdarzen dotyczgcych uzytkownikow,

> ilos¢ podjetych zdarzen dotyczacych uzytkownikow,

> ilo$¢ nowych zdarzen dotyczgcych zasobow,

» ilos¢ podjetych zdarzen dotyczacych zasobow,

d. wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:

> ilo$¢ nowych zdarzen w podziale na priorytety,

» ilos¢ podjetych zdarzen w podziale na priorytety,

e. wykres przedstawiajgcy czas obstugi zagrozen, ktéry uwzglednia:

> ilo$¢ zdarzen zarejestrowanych w biezgcym dniu,

> ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,

> ilo$¢ zdarzen zarejestrowanych w ostatnim miesigcu,

» ilos¢ zdarzen zarejestrowanych wcze$niej niz w ostatnim miesigcu,

f. wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:

> ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,

> ilo$¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,

g. wykres przedstawiajgcy zagrozone dane, kiéry uwzglednia:

» ilos¢ nowych zdarzen dotyczgcych zasobdw krytycznych, przetwarzajgcych sklasyfikowane informacje,
> ilo$¢ podjetych zdarzen dotyczgcych zasobow krytycznych, przetwarzajgcych sklasyfikowane informacije,
» ilos¢ nowych zdarzen dotyczgcych pozostatych zasobow, przetwarzajacych sklasyfikowane informacje,
> ilo$¢ podjetych zdarzen dotyczgcych pozostatych zasobdw, przetwarzajgcych sklasyfikowane informacje,
h. wykres przedstawiajgcy skale podatnosci, ktéry uwzglednia:

> ilos¢ zasobow krytycznych na ktorych sg obstugiwane podatnosci,

> ilo$¢ zasobow niekrytycznych na ktérych sg obstugiwane podatnosci,

i. wykres przedstawiajgcy czas obstugi podatnosci, ktéry uwzglednia:

> ilos¢ podatnosci zarejestrowanych w biezgcym dniu,

> ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,

> ilo$¢ podatnosci zarejestrowanych w ostatnim miesigcu,

» ilos¢ podatnosci zarejestrowanych wczes$niej niz w ostatnim miesigcu,

j- wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

» ilo$¢ nowych podatnosci w podziale na priorytety,

> ilos¢ podjetych podatnosci w podziale na priorytety,

99. Nawigacja w ramach ,Dashboard’u” musi wspiera¢ opcje typu ,Drill down” w nastepujacym zakresie:

a. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zdarzeh w obstudze musi przeniesé operatora
systemu do listy tych zdarzen z ustawionym automatycznie filtrem, pozwalajgcym pokazac te same
wartosci ktérych dotyczy wykres,

b. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej podatnosci musi przenies¢ operatora systemu do
listy tych podatnosci z ustawionym automatycznie filtrem, pozwalajgcym pokazaé te same wartosci
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ktorych dotyczy wykres,

c. klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikow (UBA) musi przenies¢ operatora
systemu do listy tych uzytkownikéw z ustawionym automatycznie filtrem, pozwalajagcym pokazaé te
same wartosci ktérych dotyczy wykres,

d. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zasobow (EBA) musi przenie$¢ operatora systemu
do listy tych zasobdw z ustawionym automatycznie filtrem, pozwalajgcym pokazac¢ te same wartosci
ktorych dotyczy wykres,

e. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych zdarzen korelacyjnych musi przenies¢
operatora systemu do listy prezentujacej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same warto$ci ktorych dotyczy wykres,

f. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych logéw musi przenie$S¢ operatora
systemu do listy prezentujgcej te logi z ustawionym automatycznie filtrem, pozwalajgcym pokazac te
same wartosci ktérych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze muszg by¢ one zintegrowane
w sposob umozliwiajgcy spetnienie wszystkich wymagan z poziomu jednej konsoli.

101. Rozwigzanie musi zapewniac elastyczng i skalowalng architekture, ktérej rozbudowa nie bedzie wymagata
zakupu dodatkowych licencji, zapewniajgc tym samym mozliwos¢é wydzielania nastepujgcych warstw
funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych serwerach bgdz maszynach wirtualnych:

a. kolektor parsujacy;

b. kolektor logow;

c. kolektor korelacyjny;

d. kolektor zdarzen;

e. kolektor sztucznej inteligenc;j;

f. kolektor reakcyjny;

g. kolektor kontrolujgcy.

102. Kolektor parsujgcy powinien by¢ odpowiedzialny za odbieranie i parsowanie logéow a nastepnie ich
przesytanie zaréwno postaci surowej jak i sparsowanej do odpowiednich kolektoréw logéw, zgodnie z regutami
ich przekierowania zdefiniowanymi w jednym miejscu dla wszystkich kolektorow w interfejsie graficznym.
Pojedynczy kolektor parsujgcy musi zapewnia¢ wydajno$¢ co najmniej 20 tysiecy zdarzeh na sekunde w trybie
cigglym oraz posiadac¢ bufor do obstugi nattoku w rozmiarze miliona zdarzen.

103. Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie logéw zaréwno w postaci surowej jak i
sparsowanej oraz przechowywac pliki indekséw. Logi muszg by¢ przechowywane w postaci skompresowanej
oraz kolektor musi zapewni¢ mechanizmy zabezpieczajace je przed nieautoryzowang modyfikacjg (np.: Certyfikat
cyfrowy czy funkcja skrétu). Pojedynczy kolektor logéw powinien mie¢ wydajnosé co najmniej 10 ty$ zdarzen na
sekunde w trybie cigglym oraz posiadac bufor do obstugi nattoku w rozmiarze miliona zdarzen.

104. Kolektor korelujgcy powinien umozliwia¢ korelacje logéw oraz ich agregacje zgodnie z regutami
korelacyjnymi zdefiniowanymi w jednym miejscu dla wszystkich kolektoréow w interfejsie graficznym.

105. Kolektor zdarzen powinien umozliwia¢ sktadowanie zdarzen stanowigcych wyniki korelacji oraz umozliwia¢
ponowne wykorzystanie tych zdarzen w kolejnych regutach umozliwiajgc tym korelacje zaleznosci pomiedzy nimi.
Zdarzenia muszg by¢ przechowywane w postaci skompresowanej oraz kolektor musi zapewni¢ mechanizmy
zabezpieczajace je przed nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy funkcja skrotu).

106. Kolektor sztucznej inteligencji powinien zawiera¢ wiedze pozyskang ze srodowiska obejmujgcg zaréwno linie
trendu zachowania uzytkownikdéw oraz zasobdéw obejmujgce mechanizmy uczenia maszynowego jak i algorytmy
sztucznej inteligencji pozwalajgce na wypracowanie nowej wiedzy wynikajgcej z korelacji wynikéw wiedzy
wypracowanej poprzez inne metody.

107. Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte zagrozenia, ktéra nie bedzie
wymagata zadnej interakcji ze strony uzytkownika, chyba ze taka bedzie dodatkowo zdefiniowana. W celu
automatyzacji reakcji musi posiada¢ funkcjonalnos¢ systemu PAM Ilub by¢é z nim dostarczony w celu
przechowywania danych uwierzytelniajgcych oraz kluczy API potrzebnych do automatyzacji reakcji.

108. Architektura rozwigzania musi w petni wspiera¢ konfiguracje niezawodnosciowg, zapewniajgcg zaréwno
petng redundancje w zakresie, odbierania logéw i ich przechowywania, korelacji oraz reakcji na zagrozenia jak i
mozliwos¢ zastosowania konfiguracji o ograniczonej redundancji do najwazniejszych dla zamawiajgcego zrodet
danych.

109. Konfiguracja niezawodno$ciowa musi wspiera¢ mozliwo$¢ zastosowania stosu kolektoréw zastepczych ktére

zostang uruchomione w przypadku awarii stosu podstawowego, przy czym wszystkie one musze by¢ zarzgdzane
centralnie z poziomu tej samej konsoli co kolektory podstawowe.
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110. Kolektory muszg mie¢ zapewnione mechanizmy automatycznej aktualizacji zarbwno w zakresie parserow
czy regut korelacyjnych jak i wersji oprogramowania, przy czym aktualizacja musi odbywaé sie z poziomu
centralnego systemu zarzgdzania.

111. Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajgcg na wyboér dodatkowych pakietéw regut czy
parserow udostepnianych w ramach aktywnego wsparcia producenta w formie ustugi, kazda aktualizacja musi
wspiera¢ mechanizm wersjonowania pozwalajgcy zaréwno aktualizacje jaki i przywracanie poprzednich wersiji
regut i parserow.

112. Rozwigzanie musi mie¢ mozliwos¢ skalowania sie poprzez dodawanie kolejnych maszyn wirtualnych lub
maszyn fizycznych z nowymi typami kolektoréw, przy czym dodawanie nowych komponentéw nie moze wigzac
sie¢ z koniecznoscig zakupu nowej licencji, ani posiadaé ograniczen licencyjnych zwigzanych z iloscig lub
rozmiarem przechowywanych zdarzen i/lub danych. Jedynym ograniczeniem w tym zakresie (dotyczacym
przechowywanych danych) moze by¢ rozmiar przestrzeni dyskowe;j.

113. Skalowanie przez dodawanie nowych kolektorow musi zwieksza¢ wydajno$¢ rozwigzania zgodnie z
wartosciami zadeklarowanymi przez producenta, przyktadowo dwa kolektory logéw muszg zapewni¢ dwukrotng
wydajnos¢ rozwigzania czyli minimum 20 tys zdarzen na sekunde. Przy czym cate rozwigzanie nie moze
ograniczac ilo$¢ zastosowanych kolektorow.

114. Rozwigzanie nie moze posiada¢ ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych danych w
jednostce czasu. Przykladowo nie moze by¢ limitowana licencyjnie ilos¢ bajtéw danych w jednostce czasu (KB,
GB, etc.)

115. Poszczegdlne kolektory zdarzeh oraz logéw muszg zapewniaé przechowywanie danych zaréwno na
maszynach wirtualnych jak i na dyskach sieciowych.

116. Kolektor logéow musi mie¢ mozliwos¢ sktadowania zbieranych danych zaréwno w formie surowej (raw event
log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych.

117. Rozwigzanie nie moze Przechowywanie logdéw oraz zdarzen nie moze wykorzystywaé klasycznej relacyjnej
bazy danych (w tym, cho¢ nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i
przechowywania danych zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywa¢ w tym celu
nowoczesng baze taka jak na przyktad noSQL lub OLAP lub autorskie rozwigzanie producenta.

118. Rozwigzanie musi zapewnia¢ mozliwos¢ zbudowania wigkszej ilosci replik danych, aby zapewni¢
niezawodnos$¢ przechowywania oraz mozliwos¢ zbudowania struktury rozproszonej, zapewniajgcej wiekszg
wydajnos¢ zapisu i wyszukiwania.

119. Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie do przechowywania szablondw,
raportow, konfiguracji, bazy CMDB oraz innych ustrukturyzowanych informac;ji.

120. Rozwigzanie musi zapewnia¢ mozliwos¢ automatycznego budowania kontekstu poprzez wykrywanie
urzadzen oraz komputeréw majgcych swojg reprezentacje w bazie urzadzen (Configuration Management
Database - CMDB).

121. Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalat na odrzucanie danych, ktére uznane
sg za nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wptywu na model licencjonowania.

122. Musi istnie¢ mozliwo$¢é samodzielnej modyfikacji i poprawiania wszystkich parseréw

123. Tworzenie wtasnych parserow musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI)
bez uzycia linii komend (CLI)

124. Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzgdzen oraz rodzajéw zdarzen (events) musi
by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI).

125. Parsery majg byé tworzone z wykorzystaniem narzedzi wspierajgcych dla XML (XML framework) i
jednoczesénie zapewniac nastepujgce wiasciwosci:

a. zdolno$c¢ do definiowania wzorcéw ktdre powtarzajg sie jako zmienne;

b. zdolnos¢ do definiowania funkcji pozwalajacych na identyfikacje par wartosci kluczowych;

c. zdolnos¢ do testowania poszczegdlnych funkciji;

d. zdolno$¢ do przeksztatcania danych w trakcie ich parsowania.

126. Rozwigzanie SIEM musi wspieraé¢ obstuge aplikacji typu agent na systemy Windows (Windows Agent), ktére
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posiadajg nie mniej niz nastepujgce mozliwosci:

a. centralne zarzadzanie i mozliwo$¢ aktualizacji z gtéwnej konsoli zarzgdzajgcej;

b. mozliwo$¢ zbierania logdéw z plikow tekstowych na urzadzeniach z zainstalowanym systemem z rodziny
Windows;

c. mozliwo$c¢ zbierania logéw dotyczgcych zdarzen rodzajow innych niz: Security, System, Application;

d. zdolno$¢ do monitorowania integralnosci plikow;

e. zdolno$¢ do monitorowania rejestru systemowego;

f. zdolno$¢ do monitorowania urzadzen zewnetrznych (removable devices);

g. agent instalowany na systemach z rodziny Windows musi komunikowac¢ sie z poszczegdlnymi komponentami
rozwigzania SIEM w sposéb zaszyfrowany z wykorzystaniem protokotu HTTPS;

h. musi istnie¢ mozliwo$¢ monitorowania stanu agentéw w konsoli zarzgdzajacej systemu;

i. musi istnie¢ mozliwos¢ przygotowania réznych zestawdw konfiguracji agenta, a nastepnie przypisywania ich
niezaleznie do dowolnej ilosci (jeden lub wiecej) systemdw zZrodtowych. Np. inne konfiguracje dla kontroleréw
domeny, a inne dla serweréw DNS;

j- musi umozliwia¢ automatyzacje reakcji na zagrozenie, jak blokowanie zdefiniowanego ruchu sieciowego czy
blokada procesu.

127. System musi mie¢ mozliwos¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour Analysis) zaréwno w
oparciu o dedykowanego Agenta na systemy Windows oraz w oparciu o logi z systemu Windows. Metadane lub
logi dotyczace funkcji UEBA nie mogg podlegac licencjonowaniu ze wzgledu na EPS lub rozmiar.

128. Rozwigzanie musi zapewnia¢ wsparcie dla zarzgdzania w oparciu o role (Role Based Administration) celem
ograniczania dostepu do danych oraz do GUI

129. System musi by¢ zintegrowany z zewnetrznymi bazami o zagrozeniach (Threat Inteligence Feeds - Tl) oraz
zawierac¢ juz zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych baz zagrozen.

130. Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozeh z danymi otrzymywanymi w czasie
rzeczywistym. Korelacja ta ma odbywac¢ sie w pamieci systemu wzgledem otrzymywanych danych o zdarzeniach
(event data).

131. System musi mie¢ mozliwo$¢ korelacji informacji z baz zagrozen z danymi historycznymi

132. System musi mie¢ mozliwos¢ odpytywania (recznego lub automatycznego) zewnetrznych zrédet reputaciji
takich jak np.VirusTotal.

133. System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK dla
standardowego zbioru wbudowanych regut.

134. Pulpity administracyjne (dashboards) muszg mie¢ mozliwo$¢ wspdlnej prezentacii.

135. Rozwigzanie musi mie¢ mozliwos$¢ integracji z innymi systemami do obstugi zgtoszen poprzez API (ticketing
system) oraz mie¢ wbudowany mechanizm obstugi zgloszen (ticketing system) niezalezny od obstugi
alarmow/incydentow.

136. System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o zgromadzone zdarzenia. Musi by¢
mozliwe uzycie przynajmniej 4 roznych rodzajow mechanizméw Machine Learning wraz z mozliwoscig ich
recznego wybrania oraz dziatania w trybie automatycznym. W wyniku dziatania opisanych mechanizmow
Machine Learning system SIEM ma tworzy¢ model bazowy zachowania oraz umozliwia¢ wykrycie odchylen i
anomalii od niego. Zadania Machine Learning majg mie¢ mozliwos¢ dystrybuowania ich pomiedzy elementy
warstwy korelujacej i/lub zarzgdzajacej. Mechanizmy Machine Learning majg réwniez umozliwia¢ wsparcie dla
podejmowania decyzji przy rozwigzywaniu incydentow w systemie SIEM.

137. Dostarczone rozwigzanie nie moze dziata¢é w oparciu o oprogramowanie otwarte (ang: open source) w
nastepujagcym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logéw, algorytmy uczenia
maszynowego, analiza zachowania uzytkownikdw i zasobow, mechanizmy reakcji/ scenariusze reakdji.
Zamawiajgcy nie zaakceptuje systemu, ktéry wykorzystuje mechanizmy typu open source np.: Elastic Search,
OSSIM, Snort, The Hive, AlienVault itd. lub zostat stworzony przez modyfikacje oprogramowania otwartego.

138. W celach weryfikacji zgodnosci produktu z wymaganiami, musi byé on dodatkowo oferowany przez
autoryzowanego dystrybutora, dostarczajgcego produkty z obszaru cyberbezpieczenstwa na rynku polskim, ktory
w przypadku jakichkolwiek watpliwosci Zamawiajgcego, zwigzanych z wymaganymi funkcjonalnosci bedzie mogt
je potwierdzi¢ lub im zaprzeczyc.

139. W zwigzku z tym, ze obstuga systemu ma obja¢ takze uzytkownikéw niepostugujacych sie biegle jezykiem
angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwos¢ wgrania
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plikéw jezykowych ttumaczacych interfejs na jezyk polski. Pliki tumaczace interfejs na jezyk polski muszg zostaé
wgrane w trakcie wdrozenia systemu, przed jego zakonczeniem.

140. Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do systemu, {j.
EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architekturg proponowanego rozwigzania, dlatego
oferowana licencje nie moze nakfadac limitow w tym zakresie.

141. Produkt musi umozliwia¢ rownoczesng prace co najmniej 10 operatorow oraz obstugiwa¢ 250 Zrédet logow
dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi w organizacji
oraz zapewni¢ dla tych zrodet detekcje i obstuge cyberzagrozen w ramach wszystkich oferowanych w tym
postepowaniu funkcjonalnosci.

142. System ma gwarantowa¢ mozliwos¢ elastycznej rozbudowy o kolejne zrédta logow.

143. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-premise”, w ktorej wszystkie funkcjonalnosci
oraz przetwarzanie danych bedzie sie odbywa¢ catkowicie w infrastrukturze zamawiajgcego, zapewniajgc tym
samym mozliwos$¢ konfiguracji systemu w strefie odseparowanej od sieci Internet.

144. System musi umozliwia¢ instalacje na jednej z platform systemowych: Microsoft Windows (minimum Server
2016), Redhat/Oracle Linux (minimum 7.x).

145. Dostarczone rozwigzanie musi byC objete min. 12 miesigcznym wsparciem producenta (wsparcie
producenta zgodne bedzie z deklaracja Wykonawcy w ofercie — kryterium oceny ofert) . Wsparcie musi
obejmowac bezptatne dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane btedy systemowe
oraz ustuge konsultacji powdrozeniowej w formie spotkan z dedykowanym inzynierem, certyfikowanym z procesu
konfiguracji i obstugi oferowanego systemu. Przez btad systemowy Zamawiajgcy rozumie btedy krytyczne
(zaktocenie uniemozliwiajgce dziatanie rozwigzania), bledy powazne (zakldcenie uniemozliwiajgce dziatanie
czesci rozwigzania), btedy zwykte (inne zaktocenia nie stanowigce btedu krytycznego lub powaznego).

146. Wykonawca musi zapewni¢ ustuge obejmujgca proces aktualizacji oprogramowania oraz kontekstu systemu
(dotyczy to zwilaszcza bazy regut korelacyjnych, bazy parseréw, bazy dostepnych aktualizacji). Dostep do
centralnej ustugi aktualizacyjnej ma pozwala¢ na automatycznie wyswietlanie i pobieranie z poziomu interfejsu
systemu dostepnych aktualizacji. Dla pobranych w procesie aktualizacji regut oraz parseréw musi by¢ dostepne
wersjonowanie, pozwalajgce uruchomié nowg wersje reguly korelacyjnej oraz parsera z poziomu interfejsu
systemu. Automatyczne wersjonowanie ma umozliwiaé wczytanie starszej wersji reguty lub parsera, a zmiana
regut i parseréw musi by¢é mozliwa z poziomu graficznego systemu.

147. Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania i administrowania wdrozonego systemu
lub systemow. Szkolenie ma zostaC przeprowadzone dla maksymalnie 6 oséb i muszg by¢ zakonczone
przyznaniem certyfikatu, potwierdzajgcego wspomniane umiejetnosci wydanym przez producenta systemu/
systeméw. Szkolenia moga odby¢ sie w formie zdalne;j.

148. Zmawiajgcy wymaga by wraz oferta Wykonawca dostarczyt prébke systemu (np. w postaci przekierowania
do wersji demonstracyjnej systemu) z odpowiednig dokumentacjg (np. w postaci karty produktu oraz niezbednych
instrukcji). Zamawiajgcy maksymalnie w ciggu dwoch dni roboczych, zweryfikuje zgodnos¢ oferowanego systemu
na podstawie probki systemu i dostarczonej dokumentacji, poréwnujac je ze wszystkimi wymaganiami
okreslonymi w powyzszych punktach OPZ. W przypadku gdy Zamawiajgcy uzna niezgodnos$¢ probki i
dokumentacji z wymaganiami OPZ, lub gdy Zamawiajgcy nie odnajdzie okreslonego wymagania w probce
systemu i dokumentacji, oferta Wykonawcy zostanie odrzucona. W przypadku gdy Wykonawca nie dotgczy do
oferty probki systemu wraz z dokumentacja, oferta zostanie odrzucona.

149. Wykonawca jest zobowigzany do wykazania w tresci oferty, ze oferowane oprogramowanie spetnia
wymagane przez Zamawiajgcego parametry, tj. Wykonawca musi wraz z ofertg (ij. do terminu sktadania ofert)
wypemnié tabele w formularzu oferty (tabela spetnia/ nie spetnia ) oraz ztozyé probki oferowanego
oprogramowania (nieodpfatnie, w celu weryfikacji wymaganych przez Zamawiajgcego parametréw technicznych),
pozwalajgce na ocene spetniania wymogow wskazanych przez Zamawiajgcego. Probka systemu zostanie
dostarczona w postaci obrazu maszyny wirtualnej Vmware na nosniku zewnetrznym np.: pendrive, dysk
zewnetrznym. Na probke skiadajg sig: nosnik zewnetrzny, hasta (jezeli sg konieczne do uruchomienia probki
demonstracyjnej) oraz instrukcje uruchomienia srodowiska umozliwiajgce samodzielne uruchomienie systemu.
Jezeli ztozona prdbka jest niekompletna, Zamawiajacy wezwie do jej uzupetienia.

Prébka oferowanego oprogramowania powinna byé dostarczona w formie demonstracyjnej aby umozliwié
weryfikacje przez Zamawiajgcego 10 wymagan okreslonych w tabeli wymagan =zatgczonej do OPZ.
Oprogramowanie musi byé skonfigurowane w sposéb umozliwiajgcy jego weryfikacie z wskazanymi powyze;
wymaganiami OPZ. W ramach dostepu do rozwigzania, Wykonawca musi przygotowaé odpowiednig instrukcje w
jezyku polskim opisujgcg czynnosci realizowane w celu uzyskania pozgdanego stanu (mogg to byé opracowane
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dokumenty zawierajgce zrzuty z ekranu wraz ze szczegotowymi opisami kazdego z pol lub/i czynnosciami (krok
po kroku) jakie nalezy zrealizowaé aby osiggngé opisany efekt/stan). Instrukcja i hasto mogg byé dostarczona
wraz z probkag demonstracyjng lub wraz z oferta.

W przypadku gdy Zamawiajgcy na podstawie analizy probki uzna system za niezgodny z wymaganiami OPZ lub
gdy Zamawiajacy nie bedzie miat mozliwosci zweryfikowania okreslonego wymagania na podstawie przekazanej
probki systemu, oferta Wykonawcy zostanie odrzucona. W przypadku gdy Wykonawca nie dotgczy do oferty
probki systemu, zostanie wezwany do jej ztozenia.

Probki oceniane beda pod wzgledem spetniania wymogoéw wskazanych ponizej.

Tabela
wymagan

l.p

Poz.

z
oPz

Opis parametréw technicznych

27

System musi umozliwiaé generowanie elektronicznej dokumentac;ji sieci i
systemdéw w sposdb automatyczny na podstawie dostarczonych przez
producenta regut wykrywania oraz edytora graficznego pozwalajgcego
utworzy¢ dodatkowe reguty.

47

System musi posiada¢ zestaw predefiniowanych i konfigurowalnych regut do automatycznego
przyporzadkowania uzytkownikow i zasobow do witasciwych profili nauczania, reguty te muszag
zapewni¢ minimum:

a. rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od
uzytkownikéw nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania stacji roboczych od serweréw,

C. rozdzielenie serwerdw swiadczgcych ustugi w sieci Internet od serweréw
S$wiadczgcych ustugi lokalnie w organizacii,

d. rozdzielenie procesu nauczania serwerow nalezgcych do domeny od pozostatych
serwerow.

49

System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na
dziatalno$¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z
zagrozeniem przetamania zabezpieczen serwera webowego organizaciji dostepnego z sieci Internet).

72

Dla zdarzen w obstudze dotyczgcych ruchu sieciowego pomiedzy zrédiem a celem transmisji, system
musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowac go w formie graficznej, na ktérej
beda zwizualizowane nastepujgce dane:
identyfikacje celu i zrédta zagrozenia,
nazwe oraz adres IP Zrédta zagrozenia,
rodzaj zasobu bedacy zrédtem zagrozenia np.: urzadzenie mobilne, stacja robocza,
lokalizacje z ktére pochodzi zagrozenie np.: Internet,
strefe bezpieczenstwa z ktérej pochodzi zagrozenie,
prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrodto,
wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich
mechanlzmy zabezpieczen (np.: Application Control, Network Firewall, User Identification),

h. nazwe oraz adres IP celu zagrozenia,

i zabezpieczenia lokalne chronigce cel zagrozenia,

j- strefe bezpieczenstwa w ktérej znajduje sie cel zagrozenia.

"0 o0 oW

(Q

73

Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnos¢ zastosowanych
mechanizmow zabezpieczen, pozwalajgcg w ramach wbudowanych w system edytowalnych regut
oceni¢ prawdopodobienstwo materializacji sie cyberzagrozen. Na przyktad: dla serwera webowego
dostepnego ze strefy Internet zagrozenie przetamania zabezpieczen ma niskie prawdopodobienstwo
w przypadku gdy jest on zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).

74

Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane wyniki szacowania
prawdopodobienstwa musza by¢ zwizualizowane operatorowi w formie listy zagrozen z
oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom
prawdopodobienstwa wlamania na serwer oraz $redni poziom prawdopodobienstwa infekgcji
ztosliwym oprogramowaniem.

84

W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny
pozwalajgcy mu na:

a. podglad aktywnosci zagrozonego zasobu na linii czasu,

b. w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu
ataku,

C. w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,

d. podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,

e. w przypadku wykrytej techniki MITRE ATT&CK® jej szczegotowy opis,
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f.
g.

listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,
gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
liste wszystkich zdarzer pomiedzy celem a Zrédtem ataku w zadanym okresie

czasowym, np.: godzine przed oraz 2 godziny po,

liste wszystkich zdarzen dotyczgcych Zrédta lub celu ataku w zadanym okresie

czasowym,

a. gotowe i proste w uzyciu filtry rozszerzajcie analizg logoéw o:

- liste wszystkich logdw pomiedzy celem a zrédtem ataku w zadanym okresie
czasowym,

- liste wszystkich logdéw dotyczacych Zrddta lub celu ataku w zadanym okresie
czasowym.

85

Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajacy
definiowanie wtasnych powiadomien obejmujacych:

a.

obstugi,

zewnetrzng.
C.
d.

warunki powiadomien,
zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statusow

zdarzen o przekroczonych czasach SLA o definiowalny okres,

zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
zdarzen, ktorych priorytet osiggnat okreslong wartosc,

zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

zdarzen na ktérych doszto do naruszenia bezpieczenstwa,

zdarzen powstatych poprzez zdefiniowang regute korelacyjna,

zdarzen realizujgcych zdefiniowang ustuge,

zdarzen przetwarzajgcych sklasyfikowane informacje,

zdarzen przetwarzanych na krytycznych zasobach,

odbiorcéw powiadomien, w tym:

operatora, ktéremu zostato przydzielone zdarzenie,

wiasciciela zasobu na ktérym wystgpito zdarzenie,

zespot obstugi, ktéry odpowiada za obstuge zdarzen,

wiasciciela ustugi ktéra jest realizowana na zasobie na ktérym wystgpito zdarzenie,
podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme

kanaty powiadomien, m.in. e-mail, sms, komunikator,
zastosowanie mechanizméw grupowania:

grupowanie wielu powiadomiet w jednej wiadomosci,
ograniczenie liczby wierszy powiadomienia do okre$lonej warto$ci.

90

W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji wszystkich
importowanych podatnosci oraz interfejs umozliwiajgcy definiowanie wtasnych regut umozliwiajgcych
zaréwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos$¢ ich wytgczenia z obstugi w
przypadku znikomego zagrozenia dla organizacji.

10

1M1

Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajgcg na wybor dodatkowych pakietow
regut czy parseréw udostepnianych w ramach aktywnego wsparcia producenta w formie ustugi,
kazda aktualizacja musi wspiera¢ mechanizm wersjonowania pozwalajgcy zaréwno aktualizacje jaki i
przywracanie poprzednich wersji regut i parserow.
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