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ZAPROSZENIE DO ZLOZENIA OFERTY

Zamawiajacy, Narodowy Instytut Kultury i Dziedzictwa WSsi, zaprasza do sktadania ofert na:
»Zakup 2 serwerow oraz niezbednego oprogramowania”.

1. Zamawiajacy:

Narodowy Instytut Kultury i Dziedzictwa Wsi
ul. Krakowskie Przedmiescie 66

00-322 Warszawa

NIP: 5252804887

REGON: 384655657

Okreslenie przedmiotu zamowienia:

Przedmiotem zamowienia jest sprzedaz oraz dostawa infrastruktury informatycznej na
potrzeby Narodowego Instytutu Kultury i Dziedzictwa Wsi. Szczegotowy opis przedmiotu
zamoOwienia zawiera zalacznik nr 1 do zaproszenia. Warunki realizacji zamdwienia okresla
wzOr umowy stanowigcy zatacznik nr 4 do zaproszenia.

Termin realizacji zaméwienia:
Zamoéwienie musi zosta¢ zrealizowane do dnia 18 grudnia 2023 r.

Miejsce realizacji zaméwienia:
Wykonawca dostarcza przedmiot zamowienia do siedziby Narodowego Instytutu Kultury
i Dziedzictwa Wsi (dalej: NIKiDW).

Oferty czeSciowe
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych. W przypadku ztozenia
oferty na cze$¢ zamowienia oferta zostanie odrzucona.

Wymagania wobec Wykonawcy

1) W przypadku istnienia takiego wymogu w stosunku do technologii obj¢tej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Wykonawca
winien przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz
przy jej wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wiasciwych
przepisOw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa
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panstwa, a takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z

2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwg jednostke system zarzadzania jakoS$cig tzw. wewngtrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktow podwdjnego zastosowania.

2) Wykonawca winien przedlozy¢ oswiadczenie producenta lub autoryzowanego

dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacj¢ producenta

w zakresie sprzedazy oferowanych rozwigzan.

7. Opis sposobu przygotowania i zlozenia oferty:

Do oferty nalezy dolaczy¢:

1.
2.

Formularz ofertowy — Zatacznik nr 2 do Zaproszenia do ztozenia oferty;

Formularz asortymentowo — cenowy — Zatacznik nr 3 do Zaproszenia do ztozenia
oferty.

Dokumenty wskazane w Opisie przedmiotu zamdwienia.

Szczegotows specyfikacje techniczng oferowanego sprzetu (dotyczy zadania 1 i 2) oraz
firewallu (zadanie 3).

Pelnomocnictwo do reprezentowania Wykonawcy — jesli oferta zostanie podpisana

przez osob¢ nie umocowang jako reprezentant Wykonawcy w stosownym rejestrze
(KRS, CEIDG, RIK itp.).

UWAGA: zlozona oferta powinna by¢ podpisana przez osob¢ upowazniong do reprezentacji
Wykonawcy. Jesli oferta zostanie podpisana przez pelnomocnika, do oferty winno by¢

dotaczone Petnomocnictwo podpisane przez osoby upowaznione do jego udzielenia.
Kompletng ofert¢ nalezy przesta¢ za posrednictwem platformy zakupowe;.

8. Termin skladania ofert
Oferte nalezy ztozy¢ do dnia 07.12.2023 r. do godz.: 11:00 .

9. Opis sposobu obliczania ceny

1)
2)
3)
4)

5)
6)

Wykonawca jest zobowigzany skalkulowac cen¢ oferty tak, aby obejmowata wszystkie
koszty, jakie Wykonawca poniesie przy realizacji zamowienia.

Wykonawca zobowiazuje si¢ do podania warto$ci cenowych zgodnie z Formularzem
ofertowym oraz Formularzem asortymentowo — cenowym.

Ceny nalezy poda¢ w polskich ztotych z doktadnos$cia do jednego grosza (dwdch miejsc
po przecinku). Rozliczenia beda prowadzone w PLN.

Cena podana w Formularzu ofertowym — Zatacznik nr 1 do Zaproszenia do ztozenia
oferty jest ceng ostateczna, niepodlegajaca negocjacji.

Wyliczona cena oferty brutto bedzie stuzy¢ do poréwnania ztozonych ofert.
Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

10. Opis Kryteriow oceny ofert, ich waga i sposob oceny:
Przy wyborze najkorzystniejszej oferty zamawiajacy bedzie kierowac si¢ Kryterium ceny.



11.

12.

13.

14.

15.

Badanie i wyjasnienie ofert.

1) W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien
dotyczacych tresci ztozonej oferty.

2) Zamawiajacy zastrzega sobie mozliwos¢ poprawy w ofercie:

a. oczywistych pomytek pisarskich,

b. oczywistych pomytek rachunkowych,

c. innych omytek, polegajacych na niezgodnosci oferty z dokumentami zamoéwienia,
niepowodujacych istotnych zmian w tresci oferty.

3) W przypadku stwierdzenia ww. omylek Zamawiajgcy poprawi je we wlasnym zakresie,
z uwzglednieniem konsekwencji dokonanych poprawek.

4) W toku badania zlozonych ofert Zamawiajacy wezwie Wykonawce do uzupetnienia
dokumentéw. Uzupelieniu nie podlega Formularz ofertowy — Zalacznik nr 1 do
Zaproszenia do ztozenia oferty oraz Formularz asortymentowo — cenowy — Zatacznik
nr 2 do Zaproszenia do ztozenia oferty.

Informacje dotyczace wyboru najkorzystniejszej oferty.

Niniejsze zaproszenie do skladania ofert nie stanowi zobowigzania Zamawiajgcego
do udzielenia zamoéwienia. Zamawiajagcy dokona wyboru oferty najkorzystniejszej
na warunkach okre§lonych w Zaproszeniu i przekaze o$wiadczenie o przyjeciu oferty
wybranemu oferentowi za posrednictwem poczty elektroniczne;j.

Informacje dotyczace uniewaznienia post¢gpowania.

Zamawiajacy uniewaznia postepowanie w sytuacji:

1) gdy nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

2) cena najkorzystniejszej oferty przewyzsza kwote jakg Zamawiajacy zamierza
przeznaczy¢ na sfinansowanie zamowienia,

3) w trakcie procedury nastgpito istotne naruszenie Regulaminu planowania, zasad
organizacji 1 udzielania zamowien publicznych o wartosci ponizej kwoty 130 000 zt
netto w Narodowym Instytucie Kultury i Dziedzictwa Wsi, ktére miato lub mogto mie¢
wplyw na wynik postgpowania,

4) wystapila istotna zmiana okolicznosci powodujaca, ze prowadzenie postgpowania lub
wykonanie zamdwienia nie lezy w interesie Zamawiajgcego,

5) udzielenie zamowienia na oferowanych warunkach nie lezy w interesie
Zamawiajacego.

Osoby wskazane do kontaktu:

Osoba upowazniong do kontaktow ze strony Zamawiajacego jest: Eliza Gajowczyk.
Korespondencja bedzie prowadzona przez Platforme zakupowa.

Informacja dotyczaca przetwarzania danych osobowych

Wypehiajac obowigzek informacyjny wynikajacy z art. 13 ust. 1i 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego


https://sip.lex.pl/#/document/68636690?unitId=art(13)ust(1)&cm=DOCUMENT
https://sip.lex.pl/#/document/68636690?unitId=art(13)ust(2)&cm=DOCUMENT

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych) (Dz. U. UE. L. z 2016 r., Nr 119, str. 1) — dalej RODO, informujemy

zc:

1)

2)

3)

4)
5)
6)
7)

8)

9)

Administratorem Panstwa danych osobowych jest Narodowy Instytut Kultury
I Dziedzictwa Wsi (NIKiDW) z siedziba przy ul. Krakowskie Przedmiescie 66, 00-322
Warszawa.

W sprawach zwigzanych z przetwarzaniem danych przez Administratora mozna
kontaktowac si¢ z wykorzystaniem powyzszych danych adresowych.

Dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b i c RODO — w celu
zwigzanym z rozpatrzeniem Panstwa oferty, w zwigzku z ewentualnym zawarciem
1 wykonywaniem umowy na wykonanie zadania stanowigcego przedmiot zapytania
ofertowego oraz ewentualnej kontroli uprawnionych organow.

W trakcie przetwarzania dane osobowe moga by¢ ujawnione osobom upowaznionym
oraz podmiotom, ktore wykaza prawnie uzasadnione interesy.

W odniesieniu do danych osobowych nie beda podejmowane decyzje w sposob
zautomatyzowany w mysl art. 22 RODO oraz nie beda profilowane.

Dane osobowe nie beda przekazywane do panstw trzecich.

Dane osobowe beda przechowywane przez okres niezbedny do realizacji obowigzku
prawnego cigzacego na administratorze, realizacji przedmiotu objetego zapytaniem
ofertowym oraz realizacji i wykonania ewentualnej umowy.

Posiadajg Panstwo prawo do zadania dostepu do swoich danych osobowych, ich
sprostowania, wniesienia sprzeciwu wobec przetwarzania danych osobowych oraz
prawo do ich przeniesienia.

Przystuguje Panstwu prawo wniesienia skargi do organu nadzorczego.

16. Zalaczniki:
1) Opis przedmiotu zamdwienia
2) Formularz ofertowy
3) Formularz asortymentowo - cenowy
4) Projekt umowy

Sporzadzit:

Data i podpis


https://sip.lex.pl/#/document/68636690?unitId=art(6)ust(1)lit(b)&cm=DOCUMENT
https://sip.lex.pl/#/document/68636690?unitId=art(6)ust(1)lit(c)&cm=DOCUMENT
https://sip.lex.pl/#/document/68636690?unitId=art(22)&cm=DOCUMENT

Zatacznik nr 1 do Zaproszenia do ztozenia oferty

OPIS PRZEDMIOTU ZAMOWIENIA

»Zakup 2 serwerow oraz niezbednego oprogramowania”

Zadanie nr 1: Zakup oraz dostawa serwera wraz z niezbednymi licencjami.
1) Parametry techniczne i wymagania:

1)

2)

3)

4)

5)

6)

7)

Obudowa wysokosci 2U:

a) obudowa serwerowa do montazu w szafie RACK 19" wraz z wysuwanymi szynami
dedykowanymi do tego urzadzenia przez producenta serwera;

b) obudowa powinna posiada¢ dodatkowy przedni panel zamykany na klucz chronigcy
dyski twarde przed nieuprawnionym wyjgciem z serwera;

c) obudowa powinna posiada¢ mozliwos¢ opcjonalnego dodania panelu
z wyswietlaczem pozwalajagcym na wys$wietlenie co najmniej adresu IP serwera;

d) w obudowie powinien by¢ zainstalowany zestaw redundantnych zasilaczy Hot Plug
co najmniej 1100W o sprawnosci Titanium kazdy oraz zestaw redundantnych
wentylatoréw; wentylatory powinny mie¢ mozliwos¢ wymiany podczas pracy
serwera,

e) obudowa powinna posiada¢ wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca;

f) obudowa powinna posiada¢ mozliwo$¢ instalacji interfejsu NFC do potaczenia
z aplikacja zarzadzajaca serwerem na telefonie; aplikacja zarzadzajgca powinna by¢
dostepna na Android i 10S.

Plyta glowna:

a) obstugujaca co najmniej dwa procesory i co najmniej 24 sloty na pamie¢ taktowang
przynajmniej z czestotliwoscig 3200MT/s przy uzyciu odpowiednich procesorow;

b) musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym;

€) musi posiada¢ zintegrowany z ptyta gtowna modut TPM w wersji co najmnie;j 2.0.

Procesor — dwa procesory typu skalowalnego posiadajace co najmniej po 8 rdzeni

dziatajace co najmniej z czgstotliwoscig 2.8 GHz 1 dajace w tescie Passmark dostgpnym

na stronie https://www.cpubenchmark.net/ wynik nie mniejszy niz 19200.

Pami¢¢ RAM — 128 GB pami¢ci RAM w modutach 32GB RDIMM przygotowanych
na dzialanie z czestotliwoscig co najmniej 3200MT/s.

Dyski:

a) serwer powinien mie¢ mozliwo$¢ instalacji co najmniej 12 dyskow 3.5";

b) w serwerze powinny by¢ zainstalowane dwa dyski 480GB SSD skonfigurowane
fabrycznie w RAIDL1 oraz cztery dyski 4TB i cztery dyski 8TB SAS.

Kontrolery:

a) serwer powinien posiada¢ kontroler RAID umozliwiajacy konfiguracje RAID
0,1,5,10,50,6 posiadajacy co najmniej 8GB pamigci cache zabezpieczonej przed
awarig pradu;

b) serwer powinien posiada¢ przewidziang przez producenta mozliwo$¢ dodania
modulu pozwalajacego na startowanie systemu z kart SD lub dyskow M.2
skonfigurowanych w RAIDL1.

Siec¢:

a) na plycie glownej powinna by¢ =zainstalowana karta sieciowa 1GB BT
oraz dwuportowa karta 10GB w standardzie Base-T,;

b) karty nie mogg zajmowac slotu PCle.



https://www.cpubenchmark.net/

8)

Karta zarzadzajaca — niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowane port RJ-45 Gigabit Ethernet, umozliwiajaca:

a) zdalny dostep do graficznego interfejsu Web karty zarzagdzajace;j;

b) szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;

¢) podmontowanie zdalnych wirtualnych napgdow;

d) wirtualng konsole z dostepem do myszy, klawiatury;

e) wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH;

f) zdalne monitorowanie w czasie rzeczywistym poboru pradu przez serwer, dane
historyczne powinny by¢ dostepne przez min. 7 dni wstecz;

g) zdalne ustawienia limitu poboru pradu przez konkretny serwer;

h) integracj¢ z Active Directory;

1) obshuge przez osmiu administratorow jednoczesnie;

J) wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP;

K) wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowej;

I) podiaczenie lokalne poprzez ztacze RS-232;

m) zarzadzanie bezposrednie poprzez zlgcze microUSB umieszczone na froncie
obudowy;

n) monitorowanie zuzycia dyskow SSD;

0) monitorowanie z jednej konsoli min. 100 serwerami fizycznymi;

p) automatyczne zglaszanie alertow do centrum serwisowego producenta;

g) automatyczny update firmware dla wszystkich komponentow serwera,;

r) przywrdcenie poprzednich wersji firmware;

s) eksport/import konfiguracji (ustawienie karty zarzadzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON;

t) zaimportowania ustawien, poprzez bezposrednie podigczenie  plikow
konfiguracyjnych;

u) automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

2) Certyfikaty:

1)
2)
3)

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz 1SO-14001.
Serwer musi posiada¢ deklaracje CE.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiadac
status ,,Certified for Windows” Microsoft Windows 2019 i Windows 2022.

3) Warunki gwarancji:

1)
2)
3)
4)
5)
6)
7)

8)

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgloszenia — zgloszenia przyjmowane 7 dni w tygodniu w trybie 24/7.
Gwarancja musi obejmowac cato$¢ rozwigzania, Zamawiajacy nie dopuszcza aby jakas
cz¢$¢ przedmiotu zamdwienia nie podlegata gwarancji.

Mozliwo$¢ zglaszania awarii poprzez ogdlnopolska lini¢ telefoniczng producenta.
Wymagana jest mozliwosc¢ rozszerzenia gwarancji do 7-miu lat.

W przypadku naprawy dysku — uszkodzony dysk zostaje u klienta.

Podczas trwania gwarancji producent powinien zapewni¢ narz¢dzia 1 procesy
do proaktywnej oceny stanu technicznego oraz automatycznego zglaszania usterek
bez ingerencji cztowieka.

Wymagana jest mozliwos$¢ skorzystania z pomocy wsparcia producenta za pomocg
komunikatora np. Messenger, Teams, WhatsApp.

Firma serwisujaca musi posiada¢ ISO 9001:2015 na §wiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta urzadzen.



9) Wymagana jest mozliwos¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasnigcia gwarancji serwera.

10) Wymagana jest mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera
oraz warunkoéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

4) Z uwagi na kompatybilno$¢ z juz istnicjgcymi systemami, na serwerze powinien by¢
zainstalowany system Microsoft Windows Server standard w najnowszej wersji z licencjami
pozwalajagcymi na uruchomienie czterech maszyn wirtualnych.

Zadanie nr 2: Zakup oraz dostawa serwera NAS wraz z niezbednymi licencjami.
1) Parametry techniczne i wymagania:
1) Procesor:
a) procesor 64 bit Intel x86 o takowaniu nie mniejszym niz 2.8 GHz;
b) nie mniej niz 8 rdzeni;
2) Pamigé RAM:
a) nie mniej niz 8GB;
b) minimum 2 sloty;
€) mozliwos¢ rozszerzenia do minimum 64G.
3) Pamig¢ Flash — nie mniej niz 5GB.
4) Gniazdo M.2 — minimum 2;
5) Liczba zatok na dyski twarde — minimum 8;
6) Obstugiwane dyski twarde — 3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SSD
SATA,
7) Mozliwos¢ podiaczenia modutu rozszerzajacego — tak, co najmniej 1;
8) Porty LAN 2,5 GbE — minimum 2;
9) Diody LED — minimum Stan, LAN, HDD, USB;
10) Porty USB 3.2 Gen 1 — minimum 4;
11) Port PCIE - tak, minimum 2 Gen3;
12) Przyciski — reset, zasilanie;
13) Typ obudowy — RACK, 2U;
14) Dopuszczalna temperatura pracy — od 0 do 40°C;
15) Wilgotno$¢ wzglgdna podczas pracy — 5-95% R.H;
16) Zasilanie — redundantne, pojedynczy zasilacz do 250W, 100-240 V;
17) Zainstalowane dyski — 6 szt. dyskow 6Gb/s dedykowanych do pracy -ciaglej
w urzgdzeniach NAS.
2) Specyfikacja oprogramowania:
1) Wymagana agregacja taczy.
2) Obstugiwane systemy plikow:
a) dyski wewnetrzne EXT4;
b) dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+.
3) Szyfrowanie wolumendw — tak, min AES 256.
4) Zarzadzanie dyskami:
a) pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD;
b) obstuga Hot Spare per grupa RAID oraz global hot spare;
C) rozszerzanie pojemnosci Online RAID;
d) migracja poziomow Online RAID;
e) HDD SM.AR.T,;
f) skanowanie uszkodzonych blokow (pliku);
g) przywracanie macierzy RAID;



h) obstuga map bitowych;
1) pula pamigci masowe;j;
J) obstuga migawek;
k) obstuga replikacji migawek.
5) Wbudowana obstuga iSCSI:
a) obstuga LUN Mapping & Masking;
b) obstuga MPIO;
¢) migawka LUN;
d) kopia zapasowa iSCSI LUN.
6) Zarzadzanie prawami dostgpu:
a) ograniczenie dostgpnej pojemnosci dysku dla uzytkownika;
b) importowanie listy uzytkownikow;
C) zarzadzanie kontami uzytkownikow;
d) zarzadzanie grupg uzytkownikow;
e) zarzadzanie wspotdzieleniem w sieci;
f) tworzenie uzytkownikéw za pomocg makr;
g) obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL.
7) Obstuga Windows AD:
a) logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP oraz menadzera plikow
sieci Web;
b) funkcja serwera LDAP.
8) Funkcje backup:
a) oprogramowanie do tworzenia kopii plikow, opracowane przez producenta
urzadzenia dla systemow Windows;
b) backup na zewnetrzne dyski twarde.
9) Wspodlpraca z zewngtrznymi dostawcami ustug chmury — przynajmniej: Google Drive,
Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box.
10) Darmowe aplikacje na urzadzenia mobilne:
a) monitoring / zarzadzanie / wspotdzielenie plikow / obstuga kamer / odtwarzacz
muzyki;
b) dostgpne na systemy iOS oraz Android.
11) Minimum obstugiwane serwery:
a) serwer plikow;
b) serwer FTP;
c) serwer WEB;
d) serwer kopii zapasowych;
e) serwer multimediéw UPnP;
f) serwer pobierania (Bittorrent/ HTTP / FTP);
g) serwer monitoringu.
12) VPN:
a) VPN client/VVPN server;
b) obstuga PPTP, OpenVPN;
13) Administracja systemu:
a) potaczenia HTTP/HTTPS;
b) powiadamianie przez e-mail (uwierzytelnianie SMTP);
c) powiadamianie przez SMS;
d) ustawienia inteligentnego chtodzenia,
e) DDNS oraz zdalny dostep w chmurze;
f) SNMP (v2 & v3);
g) obstuga UPS z zarzgdzaniem SNMP (USB);



h) obstuga sieciowej jednostki UPS;

1) Mmonitor zasobow;

J) kosz sieciowy dla CIFS/SMB oraz AFP;

K) monitor zasobow systemu w czasie rzeczywistym;

I) rejestr zdarzen;

m) System plikéw dziennika;

n) calkowity rejestr systemowy (poziom pliku);

0) zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie uzytkownikow
on-line;

p) aktualizacja oprogramowania;

q) kopia zapasowa ustawien/przywracanie ustawien/resetowanie ustawien systemu.

14) Wirtualizacja:

a) wbudowana aplikacja umozliwiajgca tworzenie Srodowiska wirtualnego wraz
z instalacja maszyn wirtualnych na systemach Windows, Linux i Android,

b) dostep do konsoli maszyn za posrednictwem przegladarki z HTMLS;

c) funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek maszyn
wirtualnych.

15) Konteneryzacja — mozliwos¢ uruchomienia wirtualnych kontenerow dla LXD i Docker.
16) Zabezpieczenia:

a) filtracja IP;

b) ochrona dostepu do sieci z automatycznym blokowaniem;

C) potaczenie HTTPS;

d) FTP z SSL/TLS (Explicit);

e) obstuga SFTP;

f) szyfrowanie AES 256-bit;

g) szyfrowana zdalna replikacja (Rsync poprzez SSH);

h) import certyfikatu SSL;

1) powiadomienia o zdarzeniach za posrednictwem Email i SMS.

17) Mozliwo$¢ instalacji dodatkowego oprogramowania:

a) tak, sklep z aplikacjami;
b) mozliwos$¢ instalacji z paczek.

3) Gwarancja — co najmniej 3 lata gwarancji.

Zadanie nr 3: Zakup oraz dostawa firewallu do rozdzielenia VPN od sieci.
1. Wymagania ogolne:
1) System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe

2)

1 bezpieczenstwa niezaleznie od dostawcy lacza. Poszczegdlne elementy wchodzace
w sklad systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych
na platformach ogo6lnego przeznaczenia. W przypadku implementacji programowe;j
muszg by¢ zapewnione niezbedne platformy sprzgtowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi by¢
dostarczony dokument potwierdzony przez producenta lub autoryzowanego
dystrybutora o gotowosci §wiadczenia ustug wsparcia w jezyku polskim oraz bezptatnej
obstlugi procesu wymiany uszkodzonego urzadzenia.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow:

a) routera z funkcjg NAT;

b) transparentnym;

€) monitorowania na porcie SPAN.



3) System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie:
a) Routingu;

b) Firewall’a;

c) IPSec VPN;

d) antywirus;

e) IPS;

f) kontroli aplikacji.

4) Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratorow
do poszczegodlnych instancji systemu.

5) System wspiera protokoty IPv4 oraz IPv6 w zakresie:

a) Firewall,
b) ochrony w warstwie aplikacji;
C) protokotdow routingu dynamicznego.

2. Redundancja, monitoring i wykrywanie awarii

1) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— istnieje mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcj¢ synchronizacji sesji.

2) Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych
systemOw zabezpieczen oraz laczy sieciowych.

3) Monitoring stanu realizowanych potaczen VPN.

4) System umozliwia agregacje linkow statyczng oraz w oparciu o protokot LACP.
Ponadto daje mozliwo$¢ tworzenia interfejsow redundantnych.

3. Interfejsy, dysk, zasilanie:

1) System realizujacy funkcje Firewall dysponuje co najmniej 10 portami Gigabit Ethernet
RJ-45.

2) System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podigczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3) System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4) System jest wyposazony w zasilanie AC.

4) Parametry wydajnosciowe:

1) W zakresie Firewall’a obsluga nie mniej niz 700 tys. jednoczesnych potaczen
oraz 32 tys. nowych pofaczen na sekundg.

2) Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

3) Przepustowos¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

4) Wydajno$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz
6 Gbps.

5) Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3
Gbps.

6) Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 650 Mbps.

7) Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 600 Mbps.

4. Funkcje Systemu Bezpieczenstwa — W ramach systemu ochrony sg realizowane wszystkie
ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub programowych:

1) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
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2)
3)
4)
5)
6)
7)
8)
9)

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10) Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub

programowych. Konieczne s3 co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potaczen VPN typu client-to-site.

11) Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla

nastepujacych typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12) Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym

serwerze DNS jak i w ruchu przechodzacym przez system.

13) Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu

okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

5. Polityki, Firewall:

1)

2)

3)
4)
5)
6)

7)

Polityka Firewall uwzglednia:

a) adresy IP;

b) uzytkownikow;

C) protokoty;

d) ustugi sieciowe;

e) aplikacje lub zbiory aplikacji;

f) reakcje zabezpieczen;

g) rejestrowanie zdarzen.

System realizuje translacj¢ adresow NAT:

a) zrodtowego i docelowego;

b) translacj¢ PAT;

c) translacje jeden do jeden oraz jeden do wielu;

d) dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwo§¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci od kraju, do ktorego
przypisane sg adresy IP zrodlowe lub docelowe.

Mozliwos$¢ ustawienia przedzialu czasu, w ktorym dana reguta w politykach firewall
jest aktywna.

Element systemu realizujacy funkcje¢ Firewall integruje si¢ z nast¢pujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
a) Amazon Web Services (AWS);

b) Microsoft Azure;

c) Cisco ACI;

d) Google Cloud Platform (GCP);

e) OpenStack;
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f) VMware NSX;
g) Kubernetes.

6. Potaczenia VPN:

1)

2)

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

zapewnia:

a) wsparcie dla IKE v1 oraz v2;

b) obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode(GCM);

c) obstluge protokotu Diffie-Hellman grup 19, 20;

d) wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh;

e) tworzenie potaczen typu Site-to-Site oraz Client-to-Site;

f) monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;

g) mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego;

h) wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

1) mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednocze$nie w celu ochrony zasobow systemu,

J) mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu;

k) obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth;

I) mechanizm ,,Split tunneling” dla potagczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji

zapewnia:

a) pracg w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki; W tym zakresie system zapewnia strong
komunikacyjng dziatajacg w oparciu o HTML 5.0;

b) prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta;

€) producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacj¢ polaczen IPSec VPN lub SSL VPN. Oprogramowanie
klienckie vpn jest dostgpne jako opcja i nie jest wymagane w implementacji.

7. Routing 1 obstuga taczy WAN — w zakresie routingu rozwigzanie zapewnia obstuge:

1)
2)

3)

4)
5)
6)
7)

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu zrdédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostgpnosci automatyczne usuni¢cie wybranych tras z tablicy
routingu.

8. Funkcje SD-WAN:

1)

2)

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do taczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

9. Zarzadzanie pasmem:

1)

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej
1 gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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2)
3)

4)

System daje mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

10. Ochrona przed malware:

1)
2)

3)

4)

5)
6)

7)

8)

9

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokoléw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwoéw, w tym co najmniej: Zip, RAR. W przypadku
archiwoéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji
system bedzie probowat zdekompresowac w celu przeskanowania zawartos$ci.

System umozliwia blokowanie i logowanie archiwow, ktére nie moga zosta
przeskanowane, poniewaz sa zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajagcymi do korzystania z ustugi typu
Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10) Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
11. Ochrona przed atakami:

1)

2)
3)

4)
5)
6)
7)

8)
9)

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakow zawiera minimum 5000 wpiséw 1 jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwo$¢ definiowania wlasnych wyjatkéw oraz wlasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dlugo$ci nagtdwka, ilosci parametréw URL oraz Cookies
dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakres6w komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

12. Kontrola aplikacji:

1)

2)

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glgbokiej analizy
pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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3)
4)

5)
6)

7)

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wlasnych sygnatur.
Istnieje mozliwos$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP 1 blokowania pozostatych protokoléw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

13. Kontrola WWW:

1)
2)
3)
4)

5)

6)
7)
8)

9)

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bgdace zrodtem zto§liwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biale/czarne listy dla adresow URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac¢ strony z zastosowaniem wyrazen regularnych
(Regex).

Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadanej strony.
Funkcja Safe Search — przeciwdziatajagca pojawieniu si¢ niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

14. Uwierzytelnianie uzytkownikow w ramach sesji:

1)

2)

3)

4)

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

a) haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu;

b) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP;

c) haset dynamicznych (RADIUS, RSA SecurID) w oparciu
o zewng¢trzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze sSrodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protok6t SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

15. Zarzadzanie:

1)

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak 1 moga wspdipracowad
z dedykowanymi platformami centralnego zarzadzania i monitorowania.
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2)
3)

4)

5)

6)

7)

8)

9)

Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wiaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocga protokotow
Netflow lub sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu pehlnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi
czgsciami systemu (RBM).

Mozliwo$¢ zarzadzania systemem tylko z okreslonych adresow zrodlowych IP.

16. Logowanie:

1)

2)

3)

4)
5)
6)

Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania
1 raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprz¢towej lub programowe;.

W ramach logowania element systemu pelnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywno$ci
administratorow, zuzyciu zasobOw oraz stanie pracy systemu. Ponadto zapewnia
mozliwo$¢ jednoczesnego wysytania logow do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa.

Mozliwo$¢ wlaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

17. Serwisy i licencje — do korzystania z aktualnych baz funkcji ochronnych producenta
1 serwisOw wymagane sg licencje:

1)
2)
3)

4)
5)
6)
7)

Kontrola Aplikacji.

IPS.

Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android).

Analiza typu Sandbox cloud.

Antyspam.

Web Filtering.

Bazy reputacyjne adresow IP/domen na okres 12 miesigcy.

18. Gwarancja oraz wsparcie:
1) Dostarczone rozwiagzanie musi by¢ objgte rozszerzonym wsparciem technicznym

gwarantujgcym - W przypadku awarii - odbior i zwrot urzgdzenia do producenta bez
dodatkowych  kosztow, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres wymaganej gwarancji, przez okres 12
miesigcy.
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2) Do zamawianego sprzetu Wykonawca zapewni: ustugi wsparcia technicznego
$wiadczone przez producenta lub Autoryzowanego Dystrybutora Producenta
swiadczona w jezyku polskim w zakresie:

a) obstuga procesu RMA u producenta;

b) zdalna pomoc w skonfigurowaniu urzgdzenia do wspélpracy z aktualnymi bazami
funkcji ochronnych i serwiséw producenta;

C) jednorazowa podstawowa konfiguracja platformy realizowana przez inzyniera
z najwyzszym dostepnym poziomem certyfikacji technicznej oferowanego
producenta system realizujacego funkcje Firewall;

d) dostep do szkolenia wideo prezentujacego najlepsze praktyki wspotpracy
z suportem producenta systemu realizujacego funkcje Firewall.

Dostep do ustugi musi by¢ swiadczony przez dedykowang infolini¢ (nalezy podaé

numer telefonu) oraz przez dedykowany modut internetowy (nalezy podac¢ adres).

Ustuga ta ma by¢ §wiadczona prze podmiot posiadajacy certyfikat ISO 9001 w zakresie

$wiadczenia ustug serwisowych.

Do oferty nalezy zalaczy¢ oSwiadczenie producenta lub Autoryzowanego Dystrybutora o
gotowosci Swiadczenia takiej ushugi wraz z certyfikatem ISO 9001 oraz co najmniej 4
certyfikaty inzynieré6w producenta lub Autoryzowanego Dystrybutora producenta
systemu realizujacego funkcje Firewall.

16



Zatacznik nr 2 do Zaproszenia do ztozenia oferty

Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

FORMULARZ OFERTOWY

Zamawiajacy:

Narodowy Instytut Kultury i Dziedzictwa Wsi
ul. Krakowskie Przedmiescie 66

00-322 Warszawa

Odpowiadajac na Zaproszenie do zlozenia oferty na: ,,Zakup 2 serwerow oraz niezbednego
oprogramowania”:

1. SKLADAM OFERTE na dostawe infrastruktury informatycznej, na taczng kwotg:
......................... zt brutto (stownie: ... ZD),
w tym podatek VAT ................... zh kwota ..o zt
netto, obliczong zgodnie z zataczonym Formularzem asortymentowo — cenowym.

2. AKCEPTUJE termin realizacji zamowienia do dnia 18 grudnia 2023 r.

3. OSWIADCZAM, ze zapoznalem/zapoznalam si¢ z Zaproszeniem do zlozenia oferty,
opisem przedmiotu zaméwienia oOraz projektem Umowy i uznaje si¢ za
zwigzanego/zwigzang okre§lonymi w nich postanowieniami i zasadami post¢powania.

4. AKCEPTUJE warunki ptatnosci, tj. 14 dni od daty otrzymania przez Zamawiajacego
prawidlowo wystawionej faktury, wraz z protokotem odbioru.

5. UWAZAM SIE za zwiazanego/zwiazana niniejsza oferta przez okres 30 dni od uptywu
terminu sktadania ofert.

6. OSWIADCZAM, iz niniejsza oferta oraz wszelkie zalaczniki do niej sa jawne i nie

zawierajg informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu przepisow
0 zwalczaniu nieuczciwej konkurenciji.
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7. WSZELKA KORESPONDENCJE w sprawie niniejszego postepowania nalezy kierowac
dO i pe-maill

(podpis Wykonawcy)
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Zatacznik nr 4 do Zaproszenia do ztozenia oferty

UMOWA NR xxx/2023/NI1KiDW
Umowa zawarta jest w Warszawie w dniu ....... grudnia 2023 r. pomiedzy:

Narodowym Instytutem Kultury i Dziedzictwa Wsi z siedzibg w Warszawie (00-322),
przy ul. Krakowskie Przedmiescie 66, wpisanym do Rejestru Instytucji Kultury, dla ktoérych
organizatorem jest Minister Rolnictwa i Rozwoju Wsi, pod numerem 3, NIP: 525-280-48-87,
Regon: 384655657, zwanym dalej Zamawiajacym, reprezentowanym przez:

Katarzyne Saks - Dyrektor,

zwanym dalej Wykonawca.

W wyniku postgpowania o udzielenie zamdwienia publicznego prowadzonego na podstawie

Regulaminu planowania zasad organizacji i udzielania zamdowien publicznych o warto$ci

ponizej kwoty 130 000,00 zt netto w NIKiDW, zostala sporzadzona umowa o nastepujace;j

tredci:

§1
Przedmiot Umowy

1. Zamawiajacy powierza, a Wykonawca przyjmuje do wykonania zamoéwienie pn.: ,,Zakup 2
serweréw oraz niezbednego oprogramowania”, W zakresie i na warunkach wskazanych
w Umowie, w szczegdlnosci zgodnie z Opisem Przedmiotu Zamodwienia, stanowigcym
Zatacznik nr 1 do Umowy (dalej: Przedmiot Umowy).

2. Wykonawca zrealizuje Przedmiot Umowy z uzyciem wtasnych pracownikow, wlasnego
sprzgtu 1 materialow oraz innych niezbednych $rodkow.

3. Wykonanie Przedmiotu Umowy polega w szczeg6lnosci na:
1) dostarczeniu i roztadunku wszystkich urzadzen;
2) nalezytym zabezpieczeniu dostarczonych urzadzen przed kradzieza, uszkodzeniem lub

innymi czynnikami mogacymi wptyna¢ na jakos¢ dostarczonych materiatow 1 urzadzen;
3) przedtozeniu kompletnej dokumentacji i certyfikatow dla wszystkich zastosowanych
urzadzen, osprzetu czy innych rozwigzan systemowych.

Wszystkie dostarczone urzadzenia musza by¢ fabrycznie nowe (nieuzywane),
wyprodukowane nie wczesniej niz w roku poprzedzajacym zawarcie Umowy, zapakowane
w oryginalne opakowania producenta, kompletne, posiada¢ w szczegodlnosci niezbedne
okablowanie, certyfikaty i instrukcje. Kazde urzadzenie winno mie¢ odrebng wypetiong
1 podstemplowang kart¢ gwarancyjng. Wszystkie dokumenty bedg sporzadzone w jezyku
polskim lub w jezyku angielskim wraz z thumaczeniem na jezyk polski.

4. Wykonawca o$wiadcza, ze kazde urzadzenie dostarczane w ramach realizacji Umowy jest
zakupione w oficjalnym, autoryzowanym kanale sprzedazy producenta, posiadajacym
stosowny pakiet ustug gwarancyjnych, kierowanych do uzytkownikéw z obszaru RP.

§2

Termin wykonania Przedmiotu Umowy
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Przedmiot Umowy zostanie wykonany w terminie do 18 grudnia 2023 r.

. Wszystkie prace wykonywane bgda w dni robocze (poniedzialek — piatek) w godzinach:

od 8.00 do 16.00.

. Na potrzeby Umowy, pod pojeciem ,,dzien roboczy”, Strony rozumieja wszystkie dni
kalendarzowe w roku, za wyjatkiem dni uznanych ustawowo za dzien wolny od pracy,
zgodnie z ustawg z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz. U. z 2020 r.,
poz. 1920, t.j. z dnia 2 listopada 2020 r.) lub soboty, zgodnie z art. 115 ustawy z dnia
23 kwietnia 1964 r. Kodeks Cywilny (Dz. U z 2022 r., poz.1360, t.j. z dnia 29 czerwca
2022 r.).

. Dostawa urzadzen realizowana bedzie transportem Wykonawcy, na jego koszt i ryzyko,
do siedziby Zamawiajacego.

. Wykonawca zobowigzuje si¢ we wlasnym zakresie dokonywa¢ wyladunku i1 wniesienia
urzadzen do wskazanych przez Zamawiajacego pomieszczen.

Wykonawca zobowigzuje si¢ powiadomi¢ Zamawiajacego o terminach realizacji
Przedmiotu Umowy co najmniej z jednodniowym wyprzedzeniem.

§3
Obowiazki Stron

. Zamawiajacy zobowigzany jest do:

1) zapewnienia nadzoru nad realizacjg Przedmiotu Umowy,

2) odbioru nalezycie wykonanego Przedmiotu Umowy, wolnego od wad,

3) zaplaty wynagrodzenia Wykonawcy za nalezycie wykonany Przedmiot Umowy, wolny

od wad.

. Wykonawca zobowigzany jest do:
1) Nalezytego wykonania Przedmiotu Umowy, w szczeg6lnosci zgodnie z:

3)

4)

a. zasadami rzetelnej wiedzy technicznej,

obowigzujacymi przepisami prawa,

obowigzujagcymi normami technicznymi i technologicznymi,
obowigzujacymi standardami zabezpieczenia 1 bezpieczenstwa,

©T o0 o

najwyzsza starannoscia.

Stosowania wyrobow posiadajacych odpowiednie atesty, certyfikaty i1 aprobaty,
deklaracje zgodnosci, , Wykonawca zobowigzany bedzie do przedstawienia
przedstawicielowi Zamawiajacego dokumentow (atestow, kart technicznych, aprobat
technicznych, certyfikatow i wszelkich innych wymaganych przepisami prawa
dokumentow), ktére pozwolg na ocen¢ zgodnosci wyrobow z dokumentacjg oraz oferta
Wykonawcy.

Zawarcia lub posiadania umowy ubezpieczenia od odpowiedzialnosci cywilnej za
szkody wyrzadzone osobom trzecim w zwigzku z realizacja Przedmiotu Umowy,
tj.: ubezpieczenie od odpowiedzialnosci cywilnej deliktowej 1 kontraktowej (obejmujace
roboty zwigzane z Przedmiotem Umowy), o warto$ci nie mniejszej niz cena oferty brutto
Wykonawcy (Zatacznik nr 2). Wykonawca jest zobowigzany do posiadania ww. umowy
ubezpieczenia przez caly okres realizacji Przedmiotu Umowy. W przypadku gdy termin
waznosci przedtozonej umowy ubezpieczenia bedzie uplywal w trakcie realizacji
Przedmiotu Umowy, Wykonawca jest zobowigzany do wydtuzenia terminu
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obowigzywania posiadanej umowy ubezpieczenia lub do zawarcia nowej umowy
ubezpieczenia o warto$ci nie mniejszej niz cena ofertowa brutto oraz przekazania kopii
tych dokumentow Zamawiajacemu najpézniej z data uplywu wazno$ci poprzedniej
umowy ubezpieczenia. W trakcie realizacji umowy na kazde zagdanie Zamawiajgcego
Wykonawca zobowigzany jest przedlozy¢ kopi¢ aktualnej umowy ubezpieczenia (lub
polisy). Sankcje niewykonania obowigzkéw, o ktorych mowa powyzej stanowi
uprawnienie Zamawiajacego do zastosowania kary umownej, o ktérej mowa w § 10 ust.1
pkt 5) Umowy.

5) Dokonywania w okresie objetym udzielong gwarancja, w ramach wynagrodzenia
umownego, wymaganych przegladow i kompletnych czynno$ci konserwacyjnych
(serwisowych), wymaganych do utrzymania gwarancji na dostarczonych, w ramach
niniejszej Umowy urzadzeniach i systemach, bez wezwania Zamawiajacego.

6) Umozliwienia Zamawiajgcemu w kazdym czasie przeprowadzenia kontroli
dokumentéw dotyczacych urzadzen i realizowanych dostaw, stosowanych w ich toku
wyrobow oraz wszelkich okoliczno$ci dotyczacych realizacji Przedmiotu Umowy.

7) Zgtoszenia Przedmiotu Umowy do odbioru koncowego.

8) Przekazania Zamawiajagcemu dokumentéw pozwalajacych na ocen¢ prawidlowego
wykonania prac zgtaszanych do odbioru oraz innych dokumentdéw potwierdzajacych, ze
spetniajg wszelkie normy i wymagania przewidziane prawem.

9) Nieodplatnego uczestniczenia w czynnosciach odbioru koncowego, przegladach
gwarancyjnych i w ramach r¢kojmi w okresie gwarancji i w okresie r¢kojmi za wady na
wezwanie Zamawiajacego.

10) Usunigcia stwierdzonych wad, nadajacych si¢ do usunigcia, ujawnionych w okresie
odbioru koncowego oraz w okresie i w ramach gwarancji 1 r¢kojmi za wady
— w terminach wyznaczonych w Umowie i protokotach przegladow gwarancyjnych
1 w ramach rgkojmi.

§4
Przedstawiciele Stron
Strony zgodnie postanawiaja, iz do osobami uprawnionymi do kontaktu w ramach realizacji
niniejszej Umowy, nadto w ramach realizacji praw wynikajacych z udzielonej gwarancji
1 rekojmi oraz podpisania protokotu odbioru, o ktorym mowa w § 7 ust. 2, s3:

1) ze strony Zamawiajacego: Daniel Staron tel. , daniel.staron@nikidw.edu.pl,
2) ze strony Wykonawcy: ............... Jtelo o ,e-mail: ...

Zmiana 0s0b wskazanych w ust. 1 nie stanowi zmiany niniejszej Umowy oraz dokonywana
bedzie w formie pisemnego powiadomienia drugiej Strony.

§5
Podwykonawcy
Wykonawca zrealizuje zaméwienie bez udziatu/ z udziatem™* podwykonawcow.
Za dzialanie lub zaniechanie Podwykonawcy/6w Wykonawca ponosi odpowiedzialnos¢ jak
za swoje wlasne.
W przypadku realizacji Przedmiotu Umowy z udzialem Podwykonawcow, Wykonawca
zobowigzany jest do zawarcia pisemnych uméw o podwykonawstwo.
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10.

11.

12.

13.

Wykonawca nie moze zwolni¢ si¢ od odpowiedzialnosci wzgledem Zamawiajacego z tego
powodu, ze niewykonanie lub nienalezyte wykonanie umowy przez Wykonawce bylo
nastgpstwem niewykonania lub nienalezytego wykonania zobowigzan wobec Wykonawcy
przez jego Podwykonawcow.

W  przypadku wykonywania Przedmiotu Umowy, w miejscu podlegajacym
bezposredniemu nadzorowi Zamawiajacego, Zamawiajacy zada, aby przed przystapieniem
do wykonania zamowienia Wykonawca, o ile sg juz znani, podal nazwy albo imiona
i nazwiska oraz dane kontaktowe podwykonawcow i os6b do kontaktu z nimi,
zaangazowanych w takie zamowienie. Wykonawca zawiadamia Zamawiajacego
o wszelkich zmianach danych, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji
zamoOwienia, a takze przekazuje informacje na temat nowych podwykonawcow, ktérym
w pdzniejszym okresie zamierza powierzy¢ realizacje cze¢sci Przedmiotu Umowy.
Wykonawca odpowiada za dziatania i zaniechania Podwykonawcéw na zasadzie ryzyka.
Do zawarcia umowy przez Wykonawce z podwykonawca, a takze na dokonanie zmian
w takie] umowie jest wymagana uprzednia zgoda Zamawiajacego. Wykonawca jest
zobowigzany do uksztaltowania umowy z wlasnym podwykonawca, zgodnie z zagdaniem
Zamawiajacego, w szczegblnosci w zakresie wymagan umownych okreslonych
w niniejszej Umowie.

Podwykonawca jest zobowigzany przedstawi¢ Zamawiajagcemu za posrednictwem
Wykonawcy projekt umowy lub zmiang projektu umowy o podwykonawstwo w zakresie
powierzonej czgsci Przedmiotu Umowy. Jezeli Zamawiajacy zglosi na pismie zastrzezenia
do tresci projektu umowy lub zmiany projektu umowy — Podwykonawca obowigzany jest
uwzgledni¢ zgloszone zastrzezenia i1 przedstawi¢ projekt lub jego zmiang do ponownej
akceptaciji.

Wykonawca zobowigzany jest w terminie 3 dni od dnia zawarcia umowy z Podwykonawca
lub od dnia zamiany takiej umowy, przedtozy¢ Zamawiajacemu poswiadczona za zgodnos¢
z oryginatem kopi¢ zawartej umowy lub zawartego aneksu.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powolywatl si¢ w celu wykazania spelniania warunkow udzialu
w postgpowaniu lub kryteriow selekcji, Wykonawca jest obowigzany wykazaé
Zamawiajacemu, ze proponowany inny Podwykonawca lub Wykonawca samodzielnie
spelnia je w stopniu nie mniejszym niz podwykonawca, na ktorego zasoby Wykonawca
powolywat si¢ w trakcie postgpowania o udzielenie zamdwienia.

Jezeli powierzenie Podwykonawcy wykonania czg$ci Przedmiotu Umowy, nastepuje
w trakcie jego realizacji, Wykonawca na zgdanie Zamawiajgcego przedstawia oswiadczenie
lub o$wiadczenia lub dokumenty potwierdzajace brak podstaw wykluczenia, wobec tego
Podwykonawcy.

Jezeli Zamawiajacy stwierdzi, ze wobec danego Podwykonawcy zachodza podstawy
wykluczenia, Wykonawca obowigzany jest zastgpi¢ tego Podwykonawce lub zrezygnowac
z powierzenia wykonania czg$ci zaméwienia Podwykonawcy.

Wykonawca obowigzany jest informowa¢ Zamawiajacego o wysokos$ci wynagrodzenia
naleznego Podwykonawcom lub dalszym Podwykonawcom oraz o wysokosci kwot im
zaptaconych za wykonanie prac, objetych przedtozong Zamawiajagcemu umowa
0 podwykonawstwo.
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14. Przepisy niniejszego paragrafu majg zastosowanie réwniez do umow z dalszymi
podwykonawcami.

§6
Przygotowania odbioru koncowego

1. Wykonawca zglasza pisemnie Zamawiajagcemu gotowos¢ do odbioru koncowego
Przedmiotu Umowy, nie p6zniej niz 3 dni przed planowanym odbiorem.

2. Razem z wnioskiem o dokonanie odbioru koncowego Przedmiotu Umowy Wykonawca
przekaze Zamawiajagcemu dokumenty pozwalajagce na ocen¢ prawidlowego wykonania
Przedmiotu Umowy, w tym:

1) dokument/y stwierdzajacy/e udzielenie przez Wykonawcg gwarancji na caty wykonany
Przedmiot Umowy wraz z warunkami gwarancji i serwisu gwarancyjnego (ktore nie
moga by¢ sprzeczne z postanowieniami niniejszej Umowy);

2) dokument/y (w jezyku polskim) stwierdzajacy/e udzielenie przez producenta/ow
gwarancji na dostarczone urzadzenia i produkty wraz z warunkami gwarancji 1 serwisu
gwarancyjnego wraz z dokonaniem przeniesienia na Zamawiajacego wszystkich
uprawnien wynikajacych z tych gwarancji;

3) instrukcje obstugi technicznej i eksploatacji zamontowanych urzadzen i produktow
wraz z danymi technicznymi oraz prospektami. Dokumentacja dostarczona przez
Wykonawce (w jezyku polskim) wraz z urzadzeniami i sprz¢tem powinna obejmowac
nastepujace elementy: dane dotyczace identyfikacji urzadzenia (nazwa, typ, producent),
informacje dotyczace przechowywania 1 transportu, informacje dotyczace
uruchomienia sprzgtu, informacje dotyczace samego wyposazenia i sprzgtu (warunki
pracy, opis techniczny), instrukcje obstugi, informacje dotyczace utrzymania ruchu,
w tym takze wymagan w zakresie konserwacji, informacje dotyczace postgpowania
w sytuacjach awaryjnych, wszelkie wymagane prawem atesty, o$wiadczenia,
certyfikaty 1 aprobaty, zwigzane z realizacja Przedmiotu Umowy.

§7
Odbior koncowy

1. Zamawiajacy przystapi do czynnosci odbioru koncowego najp6zniej w terminie 3 dni,
liczac od daty otrzymania pisemnego zgloszenia przez Wykonawce gotowosci do odbioru
koncowego.

2. Poprzez zakonczenie pelnego zakresu Przedmiotu Umowy nalezy rozumie¢ dokonanie
ostatecznego odbioru Przedmiotu Umowy bez usterek za protokotem zatwierdzonym przez
przedstawicieli Zamawiajacego 1 Wykonawcy, najpozniej w terminie okreslonym w § 2 ust.
1 umowy, ktérego wzor stanowi Zatacznik nr 3 do Umowy.

3. Jezeli w toku czynnos$ci odbioru zostang stwierdzone wady, Zamawiajgcemu przystuguja
nastepujace uprawnienia:

1) jezeli wady nadaja si¢ do usunigcia — moze odmoéwic¢ odbioru do czasu usunigcia wad,
2) jezeli wady nie nadajg si¢ do usunigcia, lecz:
a. umozliwiaja uzytkowanie Przedmiotu Umowy, zgodnie z przeznaczeniem —
Zamawiajacy moze obnizy¢ wynagrodzenie przystugujace Wykonawcy o taki
procent, o jaki wada obniza warto$¢ Przedmiotu Umowy,
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b. uniemozliwiajg uzytkowanie zgodnie z przeznaczeniem — Zamawiajgcy moze
odstapi¢ od Umowy lub zada¢ wykonania Przedmiotu Umowy po raz drugi.

. W przypadku, o ktérym mowa w ust. 3, Zamawiajacy sporzadza protokdt zawierajacy

przyczyny odmowy odbioru.

. Zadajac usuniccia stwierdzonych wad, Zamawiajacy wyznaczy Wykonawcy termin

pozwalajacy na ich usuni¢cie. Wykonawca nie moze odmowi¢ usuni¢cia wad bez wzgledu

na wysokos$¢ zwigzanych z tym kosztow.

Gdy wady zostang usunigte, procedura odbioru zostanie powtdrzona.

W przypadku nieusunigcia przez Wykonawce zgtoszonej wady w wyznaczonym terminie,

Zamawiajacy moze usuna¢ wade lub zleci¢ jej usunigcie w zastepstwie Wykonawcey i na

jego koszt i ryzyko po uprzednim pisemnym powiadomieniu Wykonawcy.

. W przypadku gdy dostarczane na etapie realizacji i odbioru Przedmiotu Umowy produkty

nie bedg zgodne z trescig oferty Wykonawcy, Zamawiajacy ma prawo do zadania wymiany

produktu/6w na spetniajace wymogi jakosciowe (techniczne i uzytkowe) okreslone w OPZ

i w ofercie Wykonawcy, na koszt i ryzyko Wykonawcy.

§8
Wynagrodzenie
. Z tytulu wykonania Przedmiotu Umowy, Wykonawcy przyshuguje ryczattowe

wynagrodzenie, zgodnie ze zlozong ofertg 1 Wynosi ..........c.ooveeieiiiiiiiinnnn.n zt netto,
(stownie: ... ), CO StANOWI seveerenreeesensonsonssanses 7zl brutto
(stownie: ......coviiiiii ztotych 00/100).

Podstawa wyplaty wynagrodzenia bedzie zaakceptowana przez Zamawiajgcego faktura
VAT wystawiona przez Wykonawce po wykonaniu i przyje¢ciu Przedmiotu Umowy oraz
przedstawieniu podpisanego protokotu odbioru (Zatacznik nr 3).

. Zaptata za wykonany Przedmiot Umowy nastapi przelewem bankowym w ciagu 14 dni
od daty wptywu faktury do siedziby Zamawiajacego, na rachunek bankowy Wykonawcy
wskazany na fakturze.

. Kwota, o ktorej mowa w ust. 1 jest ostateczna i obejmuje wszelkie koszty, jakie powstang
w zwiazku z realizacja Przedmiotu Umowy, w tym optlaty celne, podatkowe, koszty
transportu, ubezpieczenia podczas transportu do Zamawiajacego, gwarancji, rgkojmi,
a takze warto$¢ optat licencyjnych na korzystanie z oprogramowania na wszelkich polach
eksploatacji niezbednych do prawidlowego korzystania z oprogramowania i zgodnych
z oczekiwaniami Zamawiajacego

. Za dat¢ ptatnosci Strony uznaja dzien obcigzenia rachunku bankowego Zamawiajacego
poleceniem zaptaty.

. W przypadku zawarcia umowy o podwykonawstwo, Wykonawca zobowigzany jest do
dokonania we wlasnym zakresie wyplaty wynagrodzenia naleznego Podwykonawcy
z zachowaniem termindéw ptatnosci okreslonych w umowie o podwykonawstwo.

§9
Gwarancja i rekojmia
. Na wykonany Przedmiot Umowy (w tym na urzadzenia, produkty, materiaty) Wykonawca
udziela Zamawiajacemu gwarancji na okres 60 miesigcy, niezaleznie od rekojmi, liczac od
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daty podpisania protokotu ostatecznego odbioru Przedmiotu Umowy, o ktorym mowa w §

7 ust. 2.

Za dokument gwarancyjny zostanie uznana podpisana przez obie strony niniejsza Umowa,

w przypadku, gdy Wykonawca nie dostarczy Zamawiajacemu dokumentow wymaganych

w § 6 ust. 2.

Jezeli okres gwarancji udzielony przez Producenta jest dtuzszy niz okres gwarancji

udzielony przez Wykonawce, wszelkie prawa wynikajgce z gwarancji producenta

przejmuje Zamawiajacy. Na ta okolicznos¢ wykonawca przekaze Zamawiajagcemu
stosowne o$wiadczenie i dokumenty konieczne do korzystania z gwarancji producenta.

W okresie udzielonej gwarancji Wykonawca zobowigzany bedzie do $wiadczenia serwisu

gwarancyjnego na swoj koszt (obejmujacego rowniez dojazd i transport), polegajacego na

wymianie Przedmiotu Umowy na wolny od wad lub usuni¢ciu wad w drodze naprawy, na
warunkach opisanych w niniejszej Umowie.

Gwarancja obejmuje zakres Przedmiotu Umowy wynikajacy z Umowy:

1) w przypadku gdy wady ujawnig si¢ w terminie trwania gwarancji okreslonym
w § 9 ust. 1 Wykonawca zobowiazuje si¢ do bezptatnego usuni¢cia wad fizycznych lub
do dostarczenia i zamontowania wolnego od wad Przedmiotu Umowy;

2) w przypadku zaistnienia wad Wykonawca zobowigzuje si¢ do usunigcia wady na
miejscu jej wystapienia, a jezeli to nie bedzie mozliwe do odebrania wadliwego
Przedmiotu Umowy i jego naprawy oraz dostarczenia i ponownego zamontowania po
usuni¢ciu wad na swoj koszt;

3) Wykonawca zobowigzuje si¢ wykona¢ obowigzki wynikajace z gwarancji w terminie
14 dni od dnia zgloszenia wystapienia wady. W przypadku nie usunigcia wady
Zamawiajacy zleci jej usunigcie innemu podmiotowi na koszt i ryzyko Wykonawcy;

4) kazda naprawa wydhluza czas gwarancji na kazdg naprawiang cz¢$¢ Przedmiotu Umowy
o okres od wystapienia wady do czasu jej usunigcia 1 potwierdzenia naprawy przez
Zamawiajacego;

5) jedynie w przypadku stwierdzenia, ze przyczyng byta dewastacja lub wandalizm koszty
usunigcia szkody nie beda obcigzaly Wykonawcy, a naprawa takiej usterki nie wydtuza
okresu gwarancji. W pozostatych przypadkach Wykonawca wykonuje naprawy na swoj
koszt;

6) wszelkie koszty zwigzane z realizacja gwarancji, w szczegélnosci: dojazdow lub
dostarczenia Przedmiotu Umowy, robocizny, ponosi Wykonawca.

Gwarancja nie wylacza, nie ogranicza ani nie zawiesza uprawnien nabywcy wynikajacych

z rekojmi za wady Przedmiotu Umowy.

Uprawnienia Zamawiajacego z tytulu rekojmi za wady wygasajg nie wczesniej niz

3 miesigce po uptywie okresu gwarancji, przewidzianego w ust. 1

§ 10
Kary umowne
Wykonawca zaptaci Zamawiajagcemu kary umowne w nizej okreslonych wysokos$ciach,
w nastepujacych przypadkach:
1) za kazdy dzien opodznienia w wykonaniu Przedmiotu Umowy, w wysokosci 1 %
wynagrodzenia brutto, o ktorym mowa w § 8 ust. 1;
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2) za opoOznienie w usuni¢ciu wad stwierdzonych przez Zamawiajgcego przy odbiorze lub
w ramach rekojmi i gwarancji za wady w wysokosci 1 % wynagrodzenia brutto,
o ktorym mowa w § 8 ust. 1, za kazdy dzien opodznienia liczac od nastepnego dnia po
uplywie terminu okreslonego przez Zamawiajacego do usunigcia wad;

3) za niezgloszenie Przedmiotu Umowy do odbioru w terminie okre§lonym w § 6 ust. 1,
w wysokosci 1 % wynagrodzenia brutto, o ktérym mowa w § 8 ust. 1;

4) za odstgpienie od Umowy przez ktorgkolwiek ze stron z przyczyn, za ktore ponosi
odpowiedzialnos¢ Wykonawca — w wysokosci 20 % wynagrodzenia brutto, o ktorym
mowa w § 8 ust. 1;

5) za nieposiadanie umowy ubezpieczenia z tytutu odpowiedzialnosci cywilnej za szkody
wyrzadzone osobom trzecim w zakresie prowadzonej dziatalnos$ci gospodarczej
w zakresie, o ktérym mowa w § 3 ust. 2 pkt 3) Umowy, w wysokosci 1 %
wynagrodzenia brutto okreslonego w § 8 ust. 1, za kazdy dzien braku obowigzywania
umowy ubezpieczenia.

Wykonawca jest uprawniony do dochodzenia odszkodowania w  wysokosci

przewyzszajacej zastrzezone kary umowne na zasadach og6lnych.

Odstapienie od Umowy wymaga formy pisemnej pod rygorem niewaznosci, poprzez

ztozenie o$§wiadczenia drugiej stronie umowy.

Zamawiajacy zastrzega sobie prawo do potracenia kar umownych z dowolnej naleznosci

Wykonawcy, na co niniejszym Wykonawca wyraza zgodg.

§11
Odstapienie od Umowy

W przypadku zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie Umowy
nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
Umowy, Zamawiajacy moze odstagpi¢ od Umowy w terminie 30 dni od powzigcia
wiadomosci o tych okolicznos$ciach.
W przypadku, o ktorym mowa w ust. 1, Wykonawca moze zada¢ wylacznie wynagrodzenia
naleznego mu z tytutu wykonania czgsci Umowy.
. Niezaleznie od ust. 1 1 2, Zamawiajacy moze odstapi¢ od Umowy, jezeli:
1) Wykonawca nie podjat si¢ realizacji Przedmiotu Umowy lub przerwal realizacje

Umowy, a op6znienie (przerwa) przekracza 7 dni;
2) Wykonawca nie dostarczyt Przedmiotu Umowy w terminie, okreslonym w § 2 ust. 1;
3) Wykonawca pomimo uprzednich pisemnych zastrzezen Zamawiajacego nie wykonuje

Przedmiotu Umowy, zgodnie z warunkami Umowy.

§12
Zmiana Umowy
Zakazana jest istotna zmiana postanowien zawartej Umowy w stosunku do tresci oferty, na
podstawie ktoérej dokonano wyboru Wykonawcy, z zastrzezeniem ust. 2.
Strony przewiduja nast¢gpujace rodzaje i warunki zmiany tre§ci Umowy:
1) zmniejszenie zakresu Przedmiotu Umowy, gdy jego wykonanie w pierwotnym zakresie
nie lezy w interesie publicznym,
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2)

3)

zmniejszenie wynagrodzenia za wykonanie Przedmiotu Umowy w przypadku

zmniejszenia jego zakresu w razie zaistnienia sytuacji, o ktorej mowa w ust. 1,

zmiana terminu realizacji Przedmiotu Umowy, w przypadku:

a. gdy zachowanie pierwotnie okre§lonego terminu nie lezy w interesie publicznym,

b. dziatania sily wyzszej, uniemozliwiajacego wykonanie prac w okreslonym
pierwotnie terminie,

C. konieczno$ci zmiany finansowania,

d. realizacji prac powigzanych z Przedmiotem Umowy zleconych na podstawie aneksu
do niniejszej Umowy lub na podstawie odrebnej umowy,

e. wymuszajacych konieczno$¢ koordynacji tych prac z pracami realizowanym na
podstawie niniejszej Umowy i uwzglednienia wzajemnych powigzan,
zmiany Podwykonawcy, o ktorym mowa w § 5 Umowy,

g. gdy z przyczyn obiektywnych Wykonawca nie mogt zrealizowaé¢ Przedmiotu
Umowy w terminie.

3. Zmiany Umowy przewidziane w ust. 2 dopuszczalne sg na nast¢pujacych warunkach:

1)

2)

3)

4)

zmniejszenie zakresu Przedmiotu Umowy w granicach uzasadnionego interesu

publicznego lub w =zakresie wynikajacym z cofnigcia $rodkow pochodzacych

z zewnetrznych Zrddet finansowania, ktore mialy by¢ przeznaczone na dofinansowanie

Przedmiotu Umowy;

zmniejszenie wynagrodzenia Wykonawcy okreslonego kwota ryczaltowag brutto

(§ 8 ust. 1 Umowy), odpowiednio do warto$ci zmniejszonego zakresu Przedmiotu

Umowy;

zmiana terminu realizacji Przedmiotu Umowy:

a. o okres umozliwiajacy osiggnigcie uzasadnionego interesu publicznego,

b. o okres dziatania sity wyzszej oraz potrzebny do usunigcia skutkow tego dziatania,

c. 0 okres proporcjonalny do zmniejszonego zakresu,

d. o okres niezbedny na wykonanie prac powigzanych z przedmiotem niniejszej
Umowy (zleconych na podstawie aneksu do niniejszej Umowy lub odrgbng
umowa),

e. o okres niezbedny na wykonanie prac, gdy z przyczyn obiektywnych Wykonawca
nie mogt zrealizowa¢ Przedmiotu Umowy w terminie — na uzasadniony wniosek
Whnioskodawcy;

zmiana postanowien zawarte] Umowy moze nastapi¢ wylacznie za zgoda Stron

wyrazong w formie pisemnego aneksu pod rygorem niewazno$ci.

§13
RODO

1. W przypadku udostepnienia Wykonawcy na mocy Umowy przez Zamawiajgcego danych
osobowych pracownikow 1 wspoOtpracownikéw Zamawiajacego w zakresie niezbgednym

do realizacji Umowy, Wykonawca zobowigzuje si¢ przetwarza¢ udost¢pnione przez
Zamawiajacego dane osobowe w zakresie: imi¢, nazwisko, numer telefonu, adres e-mail
wylacznie w celu nalezytego wykonania Umowy zgodnie z postanowieniami Ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 poz. 1781, tj. z dnia
19 wrzesnia 2019 r.) oraz aktami wykonawczymi do Ustawy i Rozporzadzenia Parlamentu
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Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pdzn. zm.) (dalej: RODO) oraz
innymi powszechnie obowigzujacymi przepisami prawa.

Wykonawca zobowigzuje si¢ do zabezpieczenia danych osobowych przed ujawnieniem lub
udostepnieniem ich osobom nieupowaznionym. W celu zapewnienia realizacji Umowy
Wykonawca zobowigzuje si¢ ujawnia¢ dane osobowe wylgcznie pisemnie upowaznionym
osobom bedacym pracownikami lub zleceniobiorcami Zamawiajgcego.

Wykonawca ponosi wszelkag odpowiedzialno$¢ za szkody wyrzadzone Zamawiajacemu,
jego pracownikom lub zleceniobiorcom oraz osobom trzecim w zwigzku z przetwarzaniem
danych osobowych.

W przypadku wygasniecia Umowy z jakiegokolwiek powodu Wykonawca w ciggu 7 dni
od dnia zakonczenia obowigzywania Umowy, trwale usunie wszelkie sporzadzone
w zwigzku lub przy okazji wykonywania Umowy zapisy zawierajagce dane osobowe
pracownikow lub  wspolpracownikdw Zamawiajacego w  sposdb  przewidziany
W przepisach prawa. Wykonawca ma prawo do zachowania kopii informacji zawierajacych
dane osobowe udostgpnione przez Zamawiajacego jedynie, gdy jest to wymagane
przepisami prawa lub decyzja/orzeczeniem uprawnionego organu. Dane takie muszg zostac
zniszczone/usunigte/zanonimizowane przez Wykonawce po ustaniu celu, w jakim s3
przechowywane.

W przypadku udostepnienia Zamawiajacego przez Wykonawce danych osobowych
swojego pracownika Wykonawca zobowigzuje si¢ do poinformowania tego pracownika
0 przetwarzaniu przez Zamawiajacego jego danych osobowych w zakresie: imi¢, nazwisko,
numer telefonu, adres e-mail wytacznie w celu nalezytego wykonania Umowy zgodnie
z postanowieniami Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
2019 poz. 1781, tj. z dnia 19 wrzesnia 2019 r.) oraz RODO. Podstawa do przetwarzania
danych jest art. 6 ust. 1 lit. b) RODO. Wykonawca zobowigzuje si¢ takze do poinformowana
tego pracownika, ze jego dane osobowe bedg przetwarzane przez caty czas trwania Umowy
oraz przez okres przedawnienia ewentualnych roszczen z Umowy. Dane pracownika
Wykonawcy nie bedg przekazywane innym podmiotom. Pracownik Wykonawcy ma prawo
dostepu do tresci danych osobowych oraz ich poprawiania, sprostowania oraz do usunigcia,
ograniczenia przetwarzania, wniesienia sprzeciwu wobec ich przetwarzania. Ponadto
pracownikowi Wykonawcy przystuguje prawo do wniesienia skargi do organu nadzorczego
wlasciwego dla przetwarzania danych. W przypadku zmiany pracownika, Wykonawca
zobowiazuje si¢ do poinformowania nowo wskazanej osoby o tresci niniejszego ustepu.

§ 14
Postanowienia koncowe
Wykonawca gwarantuje Zamawiajacemu, ze uzyskal wszystkie niezbgdne prawa wtasnosci
przemystowej i intelektualnej na dostarczone urzadzenia i oprogramowanie objete Umowa,
oraz ze urzadzenia i to oprogramowanie, nie naruszajg zadnych praw, w tym praw wlasnosci
przemystowej 1 intelektualnej osob trzecich ani ich dobr osobistych.
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Zamawiajacy otrzymuje niewytgczne, nieprzenoszalne licencje na korzystanie
z oprogramowania, umozliwiajace jego wykorzystanie, na zasadach i w granicach (pola
eksploatacji) wskazanych w dokumencie licencyjnym zalaczonym do ww. oprogramowania
- przez caly czas trwania autorskich praw majatkowych do tego oprogramowania.
Wykonawca ponosi odpowiedzialnos¢ z tytulu ewentualnego naruszenia praw (w tym praw,
o ktorych mowa w ust. 1 lub doébr osobistych oséb trzecich, mogacego ewentualnie
wyniknaé¢ z tytutu eksploatacji urzadzen i dostarczonego wraz z nimi oprogramowania,
zgodnej z zakresem przewidzianym w Umowie i zatagcznikach. W przypadku skierowania
roszczen z tego tytulu przeciwko Zamawiajagcemu, Wykonawca zobowiazuje si¢ do:

1) zwolnienia Zamawiajacego z obowigzku Swiadczen z tego tytulu na zasadzie art. 392
Kodeksu cywilnego, w tym pokrycia kosztéw zastepstwa prawnego i catkowitego
zaspokojenia stusznych roszczen osob trzecich z tytulu naruszenia w/w praw;

2) wstgpienia do toczacego si¢ przeciwko Zamawiajgcemu postgpowania w charakterze
strony badZz interwenienta ubocznego po stronie Zamawiajacego (w zaleznosci od
sytuacji procesowej).

W  przypadku skierowania przez osoby trzecie jakichkolwiek roszczeh wobec

Zamawiajacego zwigzanych z niewykonaniem lub nienalezytym wykonaniem umowy

przez Wykonawcg, Wykonawca zobowigzany jest niezwtocznie przystapi¢ do sporu lub

wstapi¢ w miejsce Zamawiajacego w takim sporze, chyba ze roszczenia uznane zostaty za
bezzasadne prawomocnym orzeczeniem Sadu.

Prawa 1 obowiazki oraz wierzytelnosci Wykonawcy wynikajace z umowy nie moga by¢

w okresie realizacji oraz po zakonczeniu umowy przenoszone na rzecz osob trzecich bez

uprzedniej zgody Zamawiajacego, wyrazonej na pismie pod rygorem niewaznosci.

W sprawach nie uregulowanych niniejsza Umowa maja zastosowanie przepisy Kodeksu

Cywilnego oraz ustawy Prawo zamowien publicznych.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Wszelkie spory mogace powsta¢ w zwigzku z realizacja niniejszej Umowy podlegaja

rozpoznaniu przez sad powszechny, wiasciwy dla Zamawiajacego.

Umowa niniejsza zostata sporzadzona i zawarta w formie pisemne;.

Zakaczniki:

Zakacznik nr 1 — Opis Przedmiotu Zamowienia;
Zatacznik nr 2 — Oferta Wykonawcy;
Zakacznik nr 3 — Protokot odbioru.

(podpis Wykonawcy) (podpis Zamawiajacego)
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Zatgcznik nr 1 do Umowy nr xxx/2023/NIKiDW

OPIS PRZEDMIOTU ZAMOWIENIA

30



Zatgcznik nr 3 do Umowy nr xxx/2023/NIKiDW

PROTOKOL. ODBIORU

sporzadzony w Warszawie, w dniu ...... grudnia 2023 r., pomiedzy:

Narodowym Instytutem Kultury i Dziedzictwa Wsi z siedzibg w Warszawie (00-322), przy
ul. Krakowskie Przedmiescie 66, wpisanym do Rejestru Instytucji Kultury, dla ktorych
organizatorem jest Minister Rolnictwa i Rozwoju Wsi, pod numerem 3, NIP: 525-28-04-887,
Regon: 384655657, reprezentowanym przez:

............................................................................ - pracownika NIKiDW,

zwanym w dalej Wykonaweca.

Zamawiajacy potwierdza odbidr Przedmiotu Umowy nr xxx/2023/NIKiDW (dalej: Umowa)
dostarczonego i1 zamontowanego przez Wykonawce w dniu/dniach ...........ccccceveiveneenne. ,
zgodnie z ponizsza specyfikacja

Miejsce dostawy: NIKiDW, ul. Krakowskie Przedmiescie 66, 00-322 Warszawa
'] Zamawiajacy potwierdza zgodno$¢ dostarczonych urzadzen z Umowa.

[l Zamawiajacy sktada nastepujace uwagi:

Data usunigcia wad lub usterek: .............................

ZAMAWIAJACY WYKONAWCA
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