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Wielun, dnia 02 wrzesnia 2022 r.

ZAPYTANIE OFERTOWE
pn. ,,Przeprowadzenie Audytéw cyberbezpieczenstwa w SPZOZ w Wieluniu”
numer postepowania: SPZ0Z-ZP/2/24/241/14/2022

W ramach prowadzonego postepowania o udzielenie zamdwienia publicznego
Zamawiajacy zaprasza do ztozenia ofert.

1. Zamawiajacy:

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Wieluniu
ul. Szpitalna 16
98-300 Wielun

2. Tryb postepowania

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamowien publicznych
przez Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Wieluniu wprowadzonego
Zarzagdzeniem Dyrektora SPZOZ w Wieluniu nr 01/010/10/2022 z dnia 10.02.2022 r.

3. Przedmiot zaméwienia
1. Przedmiotem zamowienia jest:

a) przeprowadzenie wstepnego audytu cyberbezpieczenstwa w SPZOZ w Wieluniu.
Przeprowadzony audyt ma wskazac jakie dziatania podniosg poziom bezpieczenstwa
teleinformatycznego.

b) przeprowadzenie koncowego audytu cyberbezpieczenstwa w SPZOZ w Wieluniu
w ramach dofinansowania dziatan w celu podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych swiadczeniodawcow zakonczonego raportem.

2. Whnioski z raportu na zakonczenie audytu winny uwzglednia¢ opisy dziatah skutkujacych
podniesieniem poziomu bezpieczenstwa teleinformatycznego u Zamawiajgcego zgodnie
z zalgcznikiem nr 3. Raport musi zawiera¢ jasne stanowisko audytora w zakresie wykazania,
ze spozytkowane Srodki wplynety na podniesienie poziomu bezpieczenstwa
teleinformatycznego.

4. Termin wykonania zamoéwienia
Audyt wstepny - nie pdzniej niz w terminie 2 tygodni od dnia zawarcia umowy.
Audyt koncowy - nie pozniej niz do 10 listopada 2022 r.

5. O udzielenie niniejszego zamoéwienia moga ubiegac¢ si¢ wykonawcy, ktérzy spetniaja
warunki, dotyczace:

1. Audyt bezpieczenstwa, musi by¢ przeprowadzony przez:
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1) jednostke oceniajgcg zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5),
w zakresie wtasciwym do podejmowanych ocen bezpieczenstwa systemow informacyjnych.

2) co najmniej dwéch audytoréw posiadajgcych:

a) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych lub

b) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych i legitymujgcych sie dyplomem ukonczenia studiéw podyplomowych
w zakresie audytu bezpieczenstwa systeméw informacyjnych, wydanym przez jednostke
organizacyjng, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi
przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych,
technicznych lub prawnych.

c) co najmniej dwie wystawione referencje potwierdzajgce wykonanie audytéw
cyberbezpieczenstwa.

2. Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:
1) Certified Internal Auditor (CIA).
2) Certified Information System Auditor (CISA).

3) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosc¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji oséb.

4) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtos$cig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,
w zakresie certyfikacji osob.

5) Certified Information Security Manager (CISM).

6) Certified in Risk and Information Systems Control (CRISC).

7) Certified in the Governance of Enterprise IT (CGEIT).

8) Certified Information Systems Security Professional (CISSP).

9) Systems Security Certified Practitioner (SSCP).

10) Certified Reliability Professional.

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

3. Celem audytu wstepnego jest okreslenie potrzeb w zakresie podniesienia poziomu
cyberbezpieczenstwa.

4. Celem audytu koncowego jest w przeprowadzenia badania poziomu dojrzatosci
cyberbezpieczenstwa. Przeprowadzony audyt ma wskazac jakie dziatania podniosg poziomu
bezpieczenstwa teleinformatycznego. Raport musi zawiera¢ jasne stanowisko audytora
w zakresie wykazania, ze spozytkowane s$rodki wplyng na podniesienie poziomu
bezpieczenstwa teleinformatycznego.

Wykonawcy, ktdrzy nie wykazag spetnienia warunkdéw udziatu w postepowaniu podlegaé beda
wykluczeniu z udziatu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

TR

Certyfikat ISO 9001:2015




6. Informacje o dokumentach, jakie maja dostarczy¢ Wykonawcy

1. W celu potwierdzenia wymaganych wyzej warunkow wraz z ofertg nalezy dostarczyc:
1) dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu,
2) referencje potwierdzajgce prawidtowe wykonanie audytu.

7. Kryterium oceny ofert

1. Jedynym kryterium oceny ofert w niniejszym postepowaniu jest cena — 100%.

2. Cena oferty uwzglednia wszystkie zobowigzania, musi by¢é podana w PLN cyfrowo
i stownie, z wyodrebnieniem naleznego podatku VAT, jezeli taki wystepuje, zgodnie z art. 3
ust 1 i 2 ustawy o informowaniu o cenach towarow i ustug z dnia 9 maja 2014 roku (t. j. Dz.
U. 2019 poz. 178).

3. Cena podana w ofercie winna obejmowac¢ wszystkie koszty i sktadniki zwigzane
z wykonaniem zamowienia oraz warunkami stawianymi przez Zamawiajgcego.

4. Cena za oferowany przedmiot zaméwienia moze by¢ tylko jedna (nie dopuszcza sie
wariantowosci cen) i nie ulega zmianie przez okres waznosci oferty (zwigzania ofertg).

5. Za najkorzystniejszg zostanie uznana oferta z najnizszg ceng brutto. Pozostate oferty
zostang sklasyfikowane w kolejnosci od najnizszej do najwyzszej ceny.

6. Jezeli nie bedzie mozna wybraé¢ najkorzystniejszej oferty ze wzgledu na to, ze zostaly
ztozone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcéw, ktorzy ziozyli te
oferty do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

7. Wykonawcy skfadajgc oferty dodatkowe, nie mogg zaoferowaé cen wyzszych niz
zaoferowane w ztozonych ofertach.

8. Zamawiajgcy dokona obliczen z dokfadnoscig do dwdch miejsc po przecinku.

9. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
8. Termin i miejsce skiadania ofert:

Oferta powinna by¢ sporzadzona w formie pisemnej, w jezyku polskim.

Oferte nalezy przygotowac na dokumentach zatgczonych do niniejszego Zapytania.
W zatgcznikach winny by¢ wypetnione wszystkie pozycije.

Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

Oferte wraz ze wszystkimi wymaganymi oswiadczeniami i dokumentami, nalezy ztozy¢ za
posrednictwem Platformy zakupowej Zamawiajgcego
(https://platformazakupowa.pl/pn/szpital wielun) na stronie danego postepowania
w terminie do dnia 07.09.2022 r. do godz. 09:00.

Oferty ztozone po uplywie terminu okreslonego do ich przyjmowania nie beda
rozpatrywane.

Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofa¢ oferte.

Uwaga! Formularz oferty oraz wszystkie zatgczniki, w tym petnomocnictwo, powinny byc¢
sporzadzone w formie elektronicznej i podpisane elektronicznym kwalifikowanym
podpisem lub podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty
na platformie, kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis
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osobisty Wykonawca sktada bezposrednio na dokumencie, ktéry nastepnie przesyta do
systemu.

9. Sposoéb kontaktowania sie Zamawiajagcego z Wykonawcami:

W sprawach zwigzanych z prowadzonym postepowaniem Zamawiajgcy prosi o kontakt
z nastepujacymi osobami:

- Barttomiej Kotala (Dziat Informatyki) tel.43 84 06 814 e-mail: informatycy@szpital-wielun.pl

- Katarzyna Skubis (Dziat Zamowien Publicznych) e-mail: k.skubis@szpital-wielun.pl

tel. 43 84 06 844

- Magdalena Patyga (Dziat Zamoéwien Publicznych) e-mail: m.palyga@szpital-wielun.pl

tel. 43 84 06 802

10. Informacje dodatkowe:

1. Informacje o wyniku postepowania Zamawiajgcy przekaze Wykonawcom, ktérzy
odpowiedzieli na zapytanie ofertowe.

2. Zamawiajgcy, po przekazaniu informacji o wyborze Wykonawcy, nie pdzniej jednak niz
w terminie zwigzania ofertg, zawrze z wybranym Wykonawcg umowe.

3. Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli sie od zawarcia umowy,
Zamawiajgcy wybierze kolejng najkorzystniejszg spos$rod ztozonych ofert, bez
przeprowadzenia ich ponownej oceny.

4. Od decyzji Zamawiajgcego nie przystugujg $rodki odwotawcze. Ponadto Zamawiajgcy
informuje, ze na kazdym etapie postepowania moze odstgpi¢ od podpisania umowy
z Wykonawcg i uniewazni¢ postepowanie.

Wszelkie zapytania i wyjasnienia dotyczgce przedmiotowego postepowania o udzielenie
zamoOwienia nalezy sktada¢ w terminie do 05.09.2022 r. poprzez formularz ,Wyslij
wiadomo$¢ do zamawiajgcego” dostepny na stronie prowadzonego postepowania, tj. na
platformie zakupowej (https://platformazakupowa.pl/pn/szpital wielun) lub na adres e-mail:
sekretariat@szpital-wielun.pl

podpis Kierownika Zamawiajgcego lub osoby upowaznione;j
(Na oryginale wtasciwy podpis: Dyrektor SPZOZ w Wieluniu Anna Freus)

Zataczniki:
1. Formularz ofertowy
2. Projekt umowy
3. Opis dziatan
4.  Ocena zgodnos$ci po wykonanym audycie
5. Klauzula informacyjna dla Wykonawcow
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