2 NFlee N ™M H 1
Eﬂ?g::jzsﬁde s:iec:pospolita E"%‘E'EE,_Z)% Crow Umguit:;c;?:;:g -
Polska Cyfrowa - olska ql,,‘;}ﬂ ] YFROW Rozwoju Regionalnego

Zatgcznik nr 1 do Zapytania ofertowego
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1. Komputer stacjonarny (2 szt.)
Lp. konl:lp?(z)\;lvélntu Wymagane minimalne parametry techniczne
1. |Wydajnosc¢ Procesor wielordzeniowy, zaprojektowany do pracy w komputerach

stacjonarnych klasy x86. Poziom wydajnosci w PerformanceTest w
tescie CPU Mark nie mniejszy niz 19000 punktow wedtug wynikow
opublikowanych na http://www.cpubenchmark.net/

Pamiec¢ operacyjna

Min. 16 GB DDR4

Pamie¢ masowa

Min. 512 GB SSD M.2 PCle NVMe zawierajgcy RECOVERY
umozliwiajgce odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii

4. |Grafika Dedykowana zaprojektowana do pracy w komputerach
stacjonarnych klasy x86 min. Pamieci wtasnej 12 288 MB o
poziomie wydajnosci w Average G3D Mark w tescie GPU Mark nie
mniejszy niz 17000 punktow wedtug wynikéw opublikowanych na
stronie: http://www.videocardbenchmark.net/

Min. porty:
e 1xHDMI
o 1 x Display Port

5. |Komunikacja Karta sieciowa 10/100/1000

6. |Obudowa Typu tower z obstugg kart PCI Express o wysokim (petnym) profilu
Wbudowany gtosnik,

Zasilacz min. 500W,
Obudowa trwale oznaczona nazwg producenta, nazwg komputera i
numerem seryjnym.

7. |Ptyta gtdwna Zaprojektowana i wyprodukowana przez producenta komputera
Wyposazona w ztgcza min.:

e 1x PCIl Express 4.0 x16
e 1x PCI Express 3.0 x1
8. |Wymagania Wbudowane porty/ztgcza (min.):
dodatkowe 2xUSB 3.2
4 x USB
Ztgcze Audio z przodu obudowy
e porty stuchawek i mikrofonu na przednim lub tylnym panelu
obudowy
Wymagana ilo$¢ i rozmieszczenie portow USB nie moze byc¢
osiggnieta w wyniku stosowania konwerteréw, przejsciowek itp.
9. |BIOS Mozliwos¢ z poziomu BIOS:
e ustawienia hasta: administratora, Power-On, HDD
e zatadowania optymalnych ustawien BIOS
e obstuga BIOS za pomocg klawiatury i myszy
10. | Zintegrowany Wizualny system diagnostyczny producenta dziatajgcy nawet w
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System
Diagnostyczny

przypadku uszkodzenia dysku twardego z systemem operacyjnym
komputera umozliwiajgcy na wykonanie diagnostyki nastepujgcych
podzespotow:

e wykonanie testu pamieci RAM
test dysku twardego lub SSD
test magistrali PCl-e
test portéw USB
test plyty gtéwnej

e test procesora
Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw
ktoregokolwiek z powyzszych podzespotow komputera.
System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

11.

Certyfikaty

Wykonawca zobowigzuje sie dostarczy¢é wraz ze sprzetem
komputerowym Certyfikaty (ISO 9001 oraz ISO 14001), deklaracje
zgodnosci CE, instrukcje obstugi, karty gwarancyjne oraz
certyfikaty/licencje i klucze dostepu do oprogramowania (ij.
systemu operacyjnego).

12.

Ergonomia i
bezpieczenstwo

uktad sprzetowy stuzgcy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania TPM 2.0
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13.

Zainstalowane
oprogramowanie

1.

11.

12.

13.

14.

15.

16.

17.

18.

Microsoft Windows 10 Pro 64 bit lub system operacyjny klasy PC,
ktéry spetnia nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury

i myszy
b. dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim i angielskim
Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy
pulpitami za pomocg skrotow klawiaturowych lub GUI
Wbudowane w system operacyjny minimum dwie przegladarki
internetowe
Zintegrowany z systemem modut wyszukiwania informacji
(plikdw réznego typu, tekstow, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych
Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikdw
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim
Wbudowany system pomocy w jezyku polskim

. Mozliwos¢ przystosowania stanowiska dla oséb

niepetnosprawnych (np. stabo widzgcych)

Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora systemu
Zamawiajgcego

Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer

Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwo$¢ centralnego opdzniania
dostarczania nowej wersji 0 minimum 4 miesigce
Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikéw zarzadzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow

Mozliwos¢ dotgczenia systemu do ustugi katalogowe;j
on-premise lub w chmurze

Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikaciji - tryb "kiosk"
Mozliwo$¢ automatycznej synchronizacji plikéw i folderow
roboczych znajdujgcych sie na firmowym serwerze plikow w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

problemu z komputerem

Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajgcy wiekszg niezawodnosc¢ i pozwalajacy tworzy¢
kopie zapasowe

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwo$cig
automatycznego przywrécenia wersji wczesniejszej
Mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci

Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika
Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu)

Wbudowany mechanizm wirtualizacji typu hypervisor
Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego
Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do
zarzgdzania ustawieniami zapory i regutami IP v4 i v6
Identyfikacja sieci komputerowych, do ktorych jest podigczony
system operacyjny, zapamietywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.)

Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposob
aby automatycznie szyfrowaty pliki na poziomie systemu plikéw;
Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzgdzanymi a niezarzgdzanymi

Wbudowany system uwierzytelnienia dwusktadnikowego oparty
o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne

Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosdliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami

Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TP

Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych

Mozliwos¢ tworzenia wirtualnych kart inteligentnych

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposéb centralny
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38.

39.
40.

41.

42.

43.

Mechanizmy logowania w oparciu o:

a. login i hasto

b. karty inteligentne i certyfikaty (smartcard)

c. wirtualne karty inteligentne i certyfikaty (logowanie w

oparciu o certyfikat chroniony poprzez modut TPM)

d. certyfikat/klucz i PIN

e. certyfikat/klucz i uwierzytelnienie biometryczne
Wsparcie dla uwierzytelniania na bazie Kerberos v.5
Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej
Wsparcie .NET Framework 2.x, 3.X i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach
Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen
Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecenh

14.

Gwarancja

2-letnia

Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii. Mozliwos$¢ sprawdzenia
kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj
gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego).

15.

Dodatkowe
wymagania

Komputer musi by¢ fabrycznie nowy, wyprodukowany nie wczesniej
niz w 2022 r., zakupiony w oficjalnym kanale sprzedazy producenta
i posiadac pakiet ustug gwarancyjnych kierowanych do
uzytkownikéw z obszaru Rzeczpospolitej Polskiej.
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2. Monitor LCD (2 szt.)

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne
1. Proporcje obrazu 16:9
2. Przekatna ekranu Min. 28" zakrzywiony
3. Powierzchnia matrycy Matowa
4. | Technologia Diody LED
podswietlania
5. Obszar widzialny w Min. 300 mm
pionie
6. Obszar widzialny w Min. 550 mm
poziomie
7. Plamka matrycy max 0.312 mm
8. Rozdzielczos¢ Min. 1920 x 1080 (FHD 1080)
9. Czas reakgji Max. 4 ms
10. | Kontrast statyczny Min. 1 000:1
11. | Kontrast dynamiczny Min. 3 000 000:1
12. | Kat widzenia poziomy 178 °
13. | Kat widzenia pionowy 178 °
14. | llo$é kolorow Min. 16,7 min
15. | Odwzorowanie 99%
przestrzeni barw sRGB
16. | Gniazda we/wy 1 x HDMI
2x USB 3.0
17. | Certyfikaty Wykonawca zobowigzuje sie dostarczy¢ wraz ze
sprzetem komputerowym Certyfikaty (ISO 9001 oraz 1ISO
14001), deklaracje zgodnosci CE, instrukcje obstugi, karty
gwarancyjne.
18. | Gwarancja 2-letnia
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3. Laptop (2 szt.)

Lp. konl:lss\;lv:n tu Wymagane minimalne parametry techniczne komputeréw
1. | Procesor Procesor wielordzeniowy, zaprojektowany do pracy w
komputerach przenosnych klasy x86. Poziom wydajnosci w
PerformanceTest w teScie CPU Mark nie mniejszy niz 16000
punktow wedtug wynikow opublikowanych na
http://www.cpubenchmark.net/
2. | Pamie¢ operacyjna | Min. 16 GB
RAM
3. | Parametry pamieci | Min. 512 GB SSD
masowej
4. | Karta graficzna Wydajnos¢ w PassMark - G3D Mark w tescie Average G3D Mark
nie mniejszy niz 11500 punktéw wedtug wynikéw
opublikowanych na http://www.videocardbenchmark.net
5. | Wyposazenie Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
multimedialne Definition
Wbudowane w obudowie komputera:
e gtosniki stereo
e port stuchawek i mikrofonu
e kamera IR video
e sterowanie gtosnoscig gtosnikdéw za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze
e wydzielony przycisk funkcyjny do natychmiastowego
wyciszania gtoénikoéw oraz mikrofonu (mute)
6. | Zgodnosc¢ z Oferowany model komputera musi poprawnie wspétpracowacé z
systemami Zamawianym systemem operacyjnym.
operacyjnymi
7. | System Zaimplementowany w BIOS system diagnostyczny z graficznym

diagnostyczny

interfejsem uzytkownika dostepny z poziomu szybkiego menu
boot umozliwiajgcy jednoczesne przetestowanie w celu wykrycia
btedéw zainstalowanych komponentéw w oferowanym
komputerze bez koniecznosci uruchamiania systemu
operacyjnego. Dziatajgcy nawet w przypadku uszkodzenia dysku
twardego. System umozliwiajgcy wykonanie minimum
nastepujgcych czynnosci diagnostycznych:

e wykonanie testu: pamieci ram, procesora, pamieci
masowej, magistrali pci-e, ptyty gtébwnej (chipset, usb),
klawiatury, myszy, akumulatora (weryfikacja temperatury,
liczby cykli, poziomu natadowania oraz pojemnosci
akumulatora),

e identyfikacje jednostki i jej komponentéw w nastepujgcym
zakresie: notebook (producent, model, numer seryjny),
BIOS (wersja oraz data wydania BIOS), procesor (nazwa,
taktowanie, ilosci pamieci, pamie¢ ram (ilo$¢
zainstalowanej pamieci ram, producent oraz numer
seryjny poszczegolnych kosci pamieci wraz z
obsadzeniem), dysk twardy (model, numer seryjny,
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pojemnos¢, temperatura), LCD (producent, model,
rozdzielczo$¢), akumulator (producent, pojemnosc, data
produkgciji, liczba cykli)

Ponadto zaimplementowany dzwiekowy system diagnostyczny

producenta umozliwiajacy identyfikacje nastepujgcych zdarzen:
e awaria gtdwnej magistrali systemowej

awaria wentylatora

awaria modutu pamieci

awaria modutu TPM

awaria dedykowanej karty graficznej (PCle)

awaria zintegrowanej karty graficznej (w CPU)

awaria potgczenia pomiedzy jednostkg, a wyswietlaczem

8. | Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie
W procesorze, chipsecie ptyty gtébwnej oraz w BIOS systemu
(mozliwos¢ wigczenia/wytaczenia sprzetowego wsparcia
wirtualizacji).

9. | BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez

producenta komputera, zawierajgcy logo producenta komputera
lub nazwe producenta komputera.
Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej
myszy. Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania
z zewnetrznych i podtgczonych do niego urzgdzeh zewnetrznych
odczytania z BIOS informaciji o:
e wersji BIOS
e daty produkcji BIOS
e nr seryjnym komputera
¢ ilosci zainstalowanej pamieci RAM oraz mozliwos¢
odczytania informaciji o obtozeniu, szybko$ci i rodzaju z
poziomu BIOS lub w zaimplementowanym systemie
diagnostycznym
e typie procesora i jego predkosci
e nr seryjnym piyty gidwnej komputera
¢ informacja o licencji systemu operacyjnego, ktéra zostata
zaimplementowana w BIOS
Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:
e mozliwos$¢ Wytgczania/Wigczania technologii
antykradziezowej
e mozliwo$¢ zaawansowanego zarzgdzania dostepem do
BIOS poprzez mechanizm wielopozowych haset
umozliwiajgcych co najmniej:
e mozliwo$¢ ustawienia hasta Administratora
e mozliwosc ustawienia hasta na zainstalowanym dysku
SSD/HDD
e mozliwos¢ ustawienia hasta na starcie komputera tzw.
POWER-On Password
e mozliwos¢ wtgczania/wytgczania wirtualizacji z poziomu
BIOS
e mozliwo$¢ ustawienia kolejnoéci bootowania oraz
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wytaczenia poszczegolnych urzadzen z listy startowe;.

e autoryzacja dostepu do aktualizacji BIOS dla
uzytkownika, Administratora lub z poziomu Windows

e mozliwo$¢ Wytgczania/\Wigczania zabezpieczenia przed
wgraniem starszej wersji BIOS niz aktualna

e mozliwos¢ Wytgczania/Wigczania: zintegrowanej karty
sieciowej, karty WiFi, czytnika linii papilarnych,
mikrofonu, zintegrowanej kamery, portow USB, bluetooth,
czytnik kart pamieci, czytnik karta inteligentnych,
zintegrowanej karty dzwiekowej, mikrofon.

e mozliwo$¢ wigczenia/wytgczenia funkcji klonowania
adresu MAC dla stacji dokujgcej

e mozliwosc¢ niezaleznego wigczenia/wytgczenia ptytki
dotykowej oraz manipulatora (joysticka)

10. | Ekran Matowy, matryca TFT 15,6” z podswietleniem w technologii LED,
rozdzielczo$¢ FHD 1920x1080

11. | Interfejsy / 4xUSB 3.2, zlgcze stuchawek i ztgcze mikrofonu typu COMBO,

Komunikacja HDMI min. 1.4b, RJ-45

Ztacze umozliwiajgce podpiecie linki antykradziezowej, czytnik
kart pamieci

12. | Karta sieciowa LAN | 10/100/1000

13. | Karta sieciowa Wbudowana karta sieciowa, pracujgca w standardzie AX

WLAN Bluetooth 5.1

14. | Klawiatura uktad US, z wydzielong czescig numeryczng, klawiatura
wyposazona w podswietlanie przyciskow, touchpad

15. | Akumulator Pozwalajgcy na nieprzerwang prace urzgdzenia minimum 4
godziny. Ponadto komputer ma by¢ wyposazony w system
szybkiego tadowania akumulatora

16. | Zasilacz Zasilacz zewnetrzny min. 65W

17. | Certyfikaty Wykonawca zobowigzuje sie dostarczy¢ wraz ze sprzetem
komputerowym Certyfikaty (ISO 9001 oraz ISO 14001),
deklaracje zgodnosci CE, instrukcje obstugi, karty gwarancyjne
oraz certyfikaty/licencje i klucze dostepu do oprogramowania (ij.
systemu operacyjnego).

18. | System operacyjny | Microsoft Windows 10 Pro 64 bit lub system operacyjny klasy

PC, ktéry spetnia nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikac;ji:
1. dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy
b. dotykowy umozliwiajgcy sterowanie dotykiem na
urzgdzeniach typu tablet lub monitorach dotykowych
2. funkcje zwigzane z obstugg komputerow typu tablet, z
wbudowanym modutem ,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego
3. interfejs uzytkownika dostepny w wielu jezykach do wyboru
— w tym polskim i angielskim
4. mozliwosc¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy
pulpitami za pomocg skrotéw klawiaturowych lub GUI.
5. wbudowane w system operacyjny minimum dwie
przegladarki Internetowe
6. zintegrowany z systemem modut wyszukiwania informacji
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.
25.

(plikow réznego typu, tekstow, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych

zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow

graficzne $srodowisko instalacji i konfiguracji dostepne w
jezyku polskim

wbudowany system pomocy w jezyku polskim

mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzgcych)

mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora
systemu Zamawiajgcego

mozliwos¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer

mozliwos¢ sterowania czasem dostarczania nowych wersiji
systemu operacyjnego, mozliwo$¢ centralnego opdzniania
dostarczania nowej wersji 0 minimum 4 miesigce
zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikow

mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze

umozliwienie zablokowania urzagdzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk"
mozliwo$¢ automatycznej synchronizacji plikow i folderéw
roboczych znajdujgcych sie na firmowym serwerze plikow w
centrum danych z prywatnym urzgdzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy
zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢é
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem

transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajgcy wiekszg niezawodnosc¢ i pozwalajacy tworzy¢
kopie zapasowe

oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig
automatycznego przywrocenia wersji wczesniejszej
mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci

mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika
mozliwos$¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np.
przy uzyciu numerow identyfikacyjnych sprzetu)
wbudowany mechanizm wirtualizacji typu hypervisor
wbudowana mozliwos¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu
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26. dostepnos¢ bezptatnych biuletynéw bezpieczenstwa

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.
40.

41.

42.

43.

zwigzanych z dziataniem systemu operacyjnego
wbudowana zapora internetowa (firewall) dla ochrony
pofgczen internetowych, zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 i v6
identyfikacja sieci komputerowych, do ktérych jest
podfgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczehstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.)
mozliwos$¢ zdefiniowania zarzgdzanych aplikacji w taki
sposob aby automatycznie szyfrowaty pliki na poziomie
systemu plikéw; blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzgdzanymi a niezarzgdzanymi
wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne
wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosdliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami
wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM
mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych
mozliwos¢ tworzenia wirtualnych kart inteligentnych
wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)
wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL
wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposob centralny
mechanizmy logowania w oparciu o:

a. login i hasto

b. karty inteligentne i certyfikaty (smartcard)

c. wirtualne karty inteligentne i certyfikaty (logowanie w

oparciu o certyfikat chroniony poprzez modut TPM)

d. certyfikat/Klucz i PIN

e. certyfikat/Klucz i uwierzytelnienie biometryczne
wsparcie dla uwierzytelniania na bazie Kerberos v. 5
wbudowany agent do zbierania danych na temat zagrozen
na stacji roboczej
wsparcie .NET Framework 2.x, 3.x i 4.Xx — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach
wsparcie dla VBScript — mozliwos¢ uruchamiania
interpretera polecenh
wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen
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19.

Oprogramowanie
do aktualizaciji
sterownikow

Oprogramowanie producenta oferowanego sprzetu
umozliwiajgce automatyczna weryfikacje i instalacje sterownikéw
oraz oprogramowania dotgczanego przez producenta w tym
réwniez wgranie najnowszej wersji BIOS. Oprogramowanie

musi automatycznie tgczy¢ sie z centralna bazg sterownikow i
oprogramowania producenta, sprawdza¢ dostepne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikow i aplikacji
bez ingerencji uzytkownika.

20.

Gwarancja

2-letnia
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