SPECYFIKACIA SYSTEMU MONITORINGU WIZYINEGO (VM5)

Poniisza specyfikacja zostata opracowana na podstawie wymagar dotyczacych systemu wizyjinego (CCTV) wraz 2
serwerem rejestrujiacym. Dokument uwzglednia zardwno czesé sprzetows (serwer, kornponenty sieciowe, obstuge
dyskaw w macierzy RAID), jak i niezbedne funkcjonalnosci oprogramewania, wymogi bezpieczefistwa (w tym
RODO) oraz sposéb zarzadzania i rejestraci wideo.

1. Architektura i ogdlne zatoienia systemu
1. Typ architekiury

e System w technologil IP, bazujacy na koncepcii klient—serwer,

e Komunikacja miedzy modutami systemu {serwer—serwer, serwer—klient) oparta na protokole
TCP/IP,

e  System ma charakier madutowy i skalowalny — moizliwa jest dowolna rozbudowa (np. o kolejne
kamery, kolejne serwery rejestrujace).

2. Zastosowanie

e Obstuga zaréwno nowo projektowanych kamer IP, jak i istniejacych kamer [P w obiekcie.
e (entralne zarzadzanie [ rejestracja obrazu na jednym (lub kiiku) serwerach rejestrujgeych.

3. Wymagania prawne i bezpieczedsiwa (RODO)

e Architektura serwer/klient z przechowywaniem materialéw audio-wideo na dedykowanych
serwerach w zabezpieczonej serwerowni.

s  Szyfrowane polaczenia miedzy serwerem a aplikacjami kiienckim_i_ (TLS 1.2 / AES-128).
= Eksport nagran szyfrowany AES-256, 2 mozliwoécia nadania hasta chronigcego pliki.
e Funkcja ,czterech oczu” — do dostgpu do petnej funkgjonalnodci {materiat niezanonimizowany)

wymagane sg hasta od dwdch réinych uzytkownikéw lub odpowiednie uprawnienia jednego
uzytkownika. ‘

e Rozbudowany system logdw, rejestrujacy wszelkie operacje {podglad, eksport, potwierdzenia
alarmu, zmiany konfiguracji etc.).

4, Integracja z innymi systemami

e Integracja z systemem alarmowym {sterowanie uzbrojeniem/rozbrojeniem, odbldr sygnatow
alarmowych).

e Integracja z systermem kontroli dostepu {przetaczanie trybdw, otwieranie/zamykanie drawi,
potwierdzanie alarmow).

e Mozliwosé korzystania z sieciowych modutdw wejsé/wyisc (1/0) | wywolywania scenariuszy
alarmowych w oparciu ¢ rdzne zdarzenia z innych systerndw.

2, Wymagania dotyczgce kamer i strumieni wideo

1. Technologia IP

o Wszystkie kamery pracuja w sieci 1P 2 protokotem TCP/IP,

e  Oprogramowanie systemu YMS musi zapewniaé otwartg platforme wspierajaca kamery IP
réznych producentow,

2. Wielostrumieniowosd {(mulii-sireaming)

e Kazda kamera musi dostarczad trzy nlezaleine strumienie:
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1. Gtéwny {4 Mpx) — do rejestracji w wysokiej rozdzielczodcei | wydwietlania w trybie
petnoekranowym.

2. Pierwszy pomocniczy (D1/VGA} - do wyswietlania w wielopodziatach {nizsza rozdzielczosé).

3, Drugi pomochiczy {720p) - do podgladu w dredniej rozdzielczodei / w mniejszych
podziafach.

System automatycznie dobiera odpowiedni strumien w zaleznodct od liczby kamer na ekranie i
rozdzielczodel monitora,

3. Dynamiczhe przefgezanie strumiend
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Monitory 4G

1 kamera ~ strumieri 5/4 Mpx

= Podziat 4-9 kamer - strumien 720p

= Powyiej 9 kamer — strumiet D1/VGA
Monitory Full HD:

= 1 kamera — strumien 4 Mpx

s Podziat do 4 kamer — strumien 720p
s Powyie 6 kamer — strumied D1/VGA

W przypadku przeniesienia obrazu z monitora 4K na monitor Full HD {i odwrotnie), system ma
dynamicznie przefgczacd rozdzielczos€ wyswietlanego strumienia.

4. Parametry rejestracii

Konfigurowalna rozdzielczosc, kampresja, predkosé zapisu, metoda rejestracji {ciggta,
harmonogram, detekeja ruchu, wywotanie alarmowe).

Mozliwoit definiowania roznych parametrdow dla trybu podgladu na 2ywo i dla trybu zapisu
alarmowego/archiwalnego.

Wszystkie zmiany konfiguracii musza byé automatycznie logowane (co zmieniono, kiedy i przez
ktérego uzytkownika).

3. Serwer rejestrujacy - wymagania sprzetowe

1. Obudowa i plyta gldwna
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2. Procesor
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Serwer w obudowie rack 1U {lub wiekszej, jezeli projekt zaktada wieksze wymagania),
Obstuga min. 4 dyskow w kieszeniach typu ,Hot Swap”.

Minimum 4 rdzenie / 8 watkdw, czestotliwodd bazowa 3 GHz.
Cache: min, 8 MB.
Wydajnosé min. 12 000 punktow w PassMark CPU.

3. Pamigé RAM
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Min. 16 GB DDR4, czestotliwosé 3200 MHz.
Obstuga architektury wieloprocesorowej araz wielowatkowoddl przez oprogramowanie VMS,




4, Dyski

e Dwa dyski systemowe $5D o pojemnosci min, 480 GB kazdy, skonfigurowane w RAID-1.
e Dwa dyski do przechowywania hagran (HDD SATA/SAS min. 10 TB kazdy), rowniez w RAID-1.
e Montaz dyskow w kieszeniach ,Hot Swap” umotzliwiajgeych wymiang bez wytaczania serwera.

5. Karty sieciowe i interfejsy

e Min. 2 x 10/100/1000 Mbit/s.
s 2xUSB2.0,2 % USB3.0, 1% VGA {lub inny port graficzny w 2alezno$ci od konfiguracii).

6. System operacyjny

e System serwerowy {Windows Server lub Linux zgodny z wymaganiami producenta YMS).
e Aplikacja VMS ma sie uruchamiaé w trybie ustugi systemowej, automatycznie po restarcie.

7. Cras przechowywania nagran

e  Minimum 30 dni ciagtego zapisu we wskazanej kanfiguracji, z uwzglednieniem macierzy RAID-
1.

4. Qprogramowanie VMS i funkeje systemu
1. Klieni—serwer

e Centralne przechowywanie wszystkich materiatéw audio-wideo, logdw, konfiguracji i danych
uzytkownikdw na serwerze.

e Aplikacja kliencka umoiliwiajgca petng konfiguracje systemu (kamery, parametry nagran,
alarmy)}, podglad na zywo, odiwarzanie archiwum i eksport.

e Zarzadzanie uzytkownikami oraz ich uprawnieniami za pomocg profili {zréinicowane funkeje
zaleinie od roli operatora).

2. Logowanie operacji | autoryzacja

e Logowanie wszelkich zmian konfiguracji, czynnosci operatoréw (wyswietlenie obrazu, eksport,
potwierdzenie alarmu, itp.).

e lLogowanie przyporzadkowane do konta uzytkownika.

e Kontrola dostepu do podgladu obrazu z konkretnych kamer oraz mozliwosei sterowania, w
oparciu o nadane uprawnienia.

3. Funkeje alarmowe i deiekeja

e Definiowanie zaawansowanych scenariuszy alarmowych, np. aktywacja zapisu z wielu kamer,
wysytanie powiadomieti e-mail/SMS/ OPC / SNMP, czy wywotanie sygnalu na modutach /0.

e Qbstuga sprzetowej i/lub programowej detekeji ruchu.

e Tworzenie wirtualnych przyciskéw do sterowania np. barierami, zamkami drzwi, dodatkowym
oswigtleniem, itp.

4. Integracja z systemami alarmowymi i kontroli dostgpu

e Uprawnieni uzytkownicy mogg z poziomu oprogramowania VIMS uzbrajaé/rozbrajac system
alarmowy i zarzadzad wejsciami drzwiowymi.
e Rejestracja w logach wszystkich akeji operatora zwigzanych z alarmami,



5. Anonimizacja i bezpieczensiwo danyeh

System musi umozliwiaé anonimizacje wybranych obszardw nagrania {rozmywanie postaci lub
catego tha) — zaréwno w podgigdzie na Zywo {jesli wspiera to kamera fub modut VMS), jak i w
eksporcie materiatu.

Dostep do materiatu niezanonimizowanego jedynie po podaniu haset dwdch uzytkownikow
(funkcja ,czterech oczu”) lub w ramach specjalnych uprawnied administracyjnych.

6. Funkeje eksporiu wideo

Eksport materiatu audio~wideo z poziomu aplikaciji klienckiej - pliki zapisywane na serwerze.
Moz2liwos¢ tworzenia sekwencji z jednej lub wielu kamer, z réznymi przedziatami czasowymi.
Nakfadanie ksztattow [stref rozmycia atbo wyrdinienia) na obraz w celu:

Zanonimizowania wyhranej osoby/obiektu,
Rozmycia calego tta t pozostawienia ostrego obrazu wybranego elementu (lub odwrotnie).

Mozliwosé definiowania klatek kluczowych (key frames) celem wyliczenia np. predkoéci
poruszania sie obiekiu.

Podpis cyfrowy lub mechanizm weryfikacji integralnodcei pliku wideo, ostrzegajacy o
ewentualnej ingerencji w nagranie.

Mozliwosé dotaczania nazwy kamery, daty | godziny jako naktacdek w eksporcie.

Szyfrowanie wyeksportowanego materiatu (AES-256) i ochrona hastern, tak aby odtworzenie go
wymagato podania wiasciwego hasfa.

7. Automatyczne akiualizacje (centralny serwer akiualizacji)
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Mozliwosé pobierania I Instalowania poprawek/aktualizacji oprogramowania VMS (zardéwna
czgsci serwerowej, jak i klienckiej) z centralnego serwera aktualizacyjnego.

Mechanizm planowania czasu instalacii (np. w godzinach nocnych).

Funkcfa automatyeznego ,rotibacku” w razie niepowodzenia aktualizacji, a nastepnie
powiadomienie adiministratora.

Mozliwod¢ grupowania serwerdw i stacji roboczych w celu seryjnego wdrazania aktualizacji.

8. Redundancja i serwer awaryjny
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System musi zapewniac automatyczne przetaczenie sig na serwer zapasowy {awaryjny) w
przypadku awarli serwera gldwnego w czasie nie dtuzszym niz 2 minuty,

Po odzyskaniu sprawnosci przez serwer gtéwny ~ automatyczna synchronizacja danych wideo i
powrot do hormalnej pracy.

9. Funkcje dodatkowe
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Praca w trybie wielomonitorowym (np. wyswietlanie kamer i map na wielu ekranach
jednoczednie),

Sterowanie kamerami PTZ {jesli s zastosowane) przy uzyciu manipulatora 3D, joysticka czy
wirtualnych prayciskéw,

Obstuga jedno- i dwukierunkowej transmisji audio, wiacznie 2 rejestracja d2wieku (o ile kamery
i przepisy prawne na to pozwalaja).

Integracja z ewentualnymi systemami analogowymi przez koderki sieciowe, jesli nadal istnieja
takie kamery w obiekcie.




2. Wymagania dla Wykonawcy

7 uwagi na charakter obiektéw przeglad | konserwacje oraz serwis moZe prowadzi¢ wytgcznie uprawniona firma
instalatorska, ktéra posiada niezbedng wiedze | doswiadczenie, kenieczne do prowadzenia skutecznych prac
konserwacyjnych i serwisowych 1j.:

2.1.posiadajaca  Kohcesje MSWIA w  zakresie eksploatacji, konserwacji, hapraw mechanicznych i
elektronicznych systemdw zahezpieczen technicznych,

2.2.musl dysponowaé minimum 2 pracownikami posiadajacymi uprawnienia do pracy przy eksploatacji
urzadzen, instalacji i sieci elektroenergetycznych do 1 kV kat. DI E

2.3.musi dysponowaé minimum 2 pracownikami posiadajacymi licencie pracownilkdw zabezpieczenia
technicznego

2.4.musi posiadat¢ dodwiadczenie w okresie ostatnich 5 lat poparte pozytywnymi rekomendacjami
uzytkownikéw tych instalacji, potwierdzajgce wykonanie minimum 2 zadan zwigzanych z montazem lub
konserwacja systemu monitoringu wizyjnego CCTV w obiektach, gdzie obowigzuje:
a) ustawa z cInia 14 grudnia 2012 r. 0 odpadach (Dz.U. 2 2022 r. poz. 639 z pdin. m.),
b) rozporzadzenie Ministra Klimatu i $rodowiska z dnia 11 maja 2021 r. w sprawie wymagan dla

monitoringu wizyjnego miejsc magazynowania odpadow,

¢) zalecenia Wojewddzkiego Inspektoratu Ochrony Srodowiska.

2.5, certyfikat z zakresu konfiguracji i obslugi serwisowej oprogramowania QognifyVMS.,







1. Gtowne zafoienia systemu
1. Przeznaczenie:

s Zabezpieczenie serwerowni {oraz ewentuainie innych pomieszczeil) przed
nieuprawnionym dostepem, wlamaniem oraz zagrozeniem pozarowym.

e Kontrola dostepu do serwerowni w oparciu o centralg alarmowa zintegrowang z
modutem identyfikacji uzytkownikow.

2. Strukiura okablowania:

o Topologia jednomagistralowa {tzw. BUS), w ktorej wszystkie czujki i manipulatory
podtgczone sa do jednego przewodu taczacego sig z centrala.
o Magistrala zapewnia zaréwno zasilanie, jak i dwukierunkowsg transmisje danych.

3. Gidwne elementy zestawu:

e Centrala alarmowa 2z whudowanym komunikatorem sieciowym {LAN) i mozliwoscig
obstugi dodatkowego modutu GSM/LTE.

o Komunikator LTE (4G) — opcjonalny modut do przesytania alarmow i powiadomien za
podrednictwem sieci komdrkowych.

e Czujka ruchu PIR {przewodowa, wpigta w magistrale BUS).

e Czujka dymu i temperatury (przewodowa, magistralowal).

e Niezalezny czujnik temperatury do ciagiego monitorowania warunkéw panujacych w
serwerowni,

e Zintegrowana funkeja kontroli dostgpu {np. kod PIN lub karty/breloki zblizeniowe).

2. Centrala alarmowa
1. Zasilanie irezerwa:

e Glowne: 230 V AC +10%, whudowany zasilacz 12 V DC do zasilania urzadzen na
magistrali.
e Akumulator wewnetrzny ( 12 V / 2,6 — kitku godzinny czas podirzymania).

2. Komunikacja sieciowa (LAN):

e Port Ethernet {10/100 Mbps) do zdainej konfiguracji i monitoringu przez internet.
e Dostgpna aplikacja lub panel WWW stuzace do nadzorowania stanu systemu,
przegladania historil zdarzert | zarzgdzania uzytkownikami.

3. Obstuga modulu GSM/LTE:

o Dziatanie w zakresie czestotliwoéci 4G {zwykle 800/900/1800/2100/2600 MHz).

e \Wysytanie powiadomien {SMS, e-maile, komunikaty PUSH lub polaczenia gtosowe) w
razie wystgpienia alarmu.

e Funkeja autamatycznego przetaczania sie na facznodé komorkows pray awarii internetu
stacjonarnego {failover).

4. Funkeje alarmowe i partycje:

s Obstuga wielu stref (partycji), co pozwalz na niezalezne uzbrajanie/rozbrajanie
serwerowni | pozostatych ohszardw.
s  Programowalne reakcje linii wejéciowych (natychmiastowe, opéinione, 24-godzinne).

5. Kontrola dosigput

e Mozliwodé rejestrowania uzytkownikéw, nadawania im koddéw PIN lub definiowania
identyfikatoréw zblizeniowych (karty/breloki RFID).
e Zapis w pamiccl centrall wszystkich zdarzen wefdé/wylsc wraz z datg i godzing.




3. Komunikator LTE
1. Przeznaczenie

e Zapewnienie kanatu komunikacyjnego do wysylania powiadomier w sieciach
komorkowych {4G), co pozwala na niezaleznoéc od tacza internetowego LAN.

o Wspdipraca z centraly w zakresie przekazywania alarmadw, sterowania zlatnego i
autoryzacji uzytkownikow,

2. Parametry technicane:

e Obstuga transmisji LTE/3G/2G w powszechnie uzywanych zakresach czestotliwosci,
o Mozliwosé podiaczenia zewnetrznej anteny dia lepszego zasiegu.
» Powiadomienia SMS, ewentualnie pofaczenia telefoniczne (glosowe) i data push.

4, Czujka ruchu PIR {przewodowa, BLS)

1. Zasada dziatania:

e Wykrywanie zmian promieniowania podczerwonego w strefie detekeji.
e Zakres detekcji: ok. 10~12 m przy kacie pokrycia do 110° (w zaleznoéci od wersji).

2. Parameiry elektrycine;
e Zasilanie z magistrali: 12 V DC (£15%).
3. Funkcje dodatkowe:

®  Opcja kompensacji temperatury, zapewniajaca stabilne dziatanie w pomieszezeniach
klimatyzowanych lub ogrzewanych.

e  Stopien ochrony obudowy: najczesciej IP30 {montai wewnatrz obiektu).

4. Zastosowanie w serwerowni:

o Czujka monitoruje obecnoéé oséb po uzbrojeniu alarmu, chroniac przed
nieautoryzowanym wejsciem w godzinach, gdy nikt nie powinien przebywaé w
pornieszezeniu.

5. Czujka dymu i temperatury {przewodowa, BUS)
1. Detekcja optyczna dymu:

e Whudowany uklad optyczny rozpoznajacy czasteczki dymu we wezesnej fazie pozaru.
o Czulos¢ zgodna z normami dotyczgeymi detektoréw ppoz. (np. EN 54-7).

2. Porniar temperatury (termiczny):

s Progowe wykrywanie wzrostu temperatury do okredlonego poziomu (np. 680-65°C).
s Moiliwos generowania alarmu niezaleinie od obecnodei dymu.

3. Parametry instalacyjne:

e Zasilanie: 12 V DC z magistrali BUS, pobdr pradu od 5-15 mA.

e Sygnalizator akustyczny wewnatrz czujki (zazwyczaj 80-85 dB).

e Montaz na suficie serwerowni - w miejscu, gdzie przeplyw powietrza umaozliwia
wezesne wykrycie zadymienia.




4. Przeznaczenie w serwerowni:

e Ochrona sprzetu i infrastruktury IT przed zagrozeniem pozarowym.
e  Szybkie ostrzeganie o dymie lub nadmiernym wzroscie temperatury, co daje czas na
reakcje {gaszenie, wylgczenie urzadzen itp.).

6. Niezaleizny czujnik temperatury (przewodowy, BUS)
1. Zakres pomiaru;
e Typowo: -10°C do +70°C, z rozdzielczoscig 0,1°C
2. Funleje alarmowe:

e Definfowane progi alarmu (np. 28°C, 30°C, 35°C) — wywotanie powiadomienia przy
przekroczeniu zadanych wartodci,
e Moizliwodé zapisu historii pomiardéw w pamieci centrali, do pdiniejszej analizy.

3. Zastosowanie w serwerowni:

¢ Ciggle monitorowanie temperatury w cefu kontroli warunkéw pracy serwerow {awarie
Kklimatyzacji, przegrzewanie sprzetu).

s Powiadomienie administratoréw o krytycznych wzrostach temperatury, co pozwala na
natychmiastows interwencie.

7. Kontrola dostepu {zintegrowana z centrala)
1. Metody uwierzyielniania:

e Kody PIN wprowadzane na klawiaturze/manipulatorze.
¢ |dentyfikatory zblizeniowe (karty, breloki RFID).

2. Funkcjonalnoedé:

e Przydzielanie uprawnier dostepu wybranym uzytkownikom do strefy serwerownn.

e Mozliwoéé definiowania harmonograméw (np. dostep w godzinach pracy, w dni
robocze).

o Rejestrowanie zdarzer wejsé/wyjsc (kto, kiedy, do ktdrej strefy),

3. Drawi serwerownd:

e Wykorzysianie elektrozaczepu, zwory elekiromagnetycznej lub innego elektronicznego
zamka sterowanego z centrali.
o  Opcjonalny czujnik stanu drzwi, sygnalizujacy, czy zostaly prawidtowo zamkniete.

8. Montaz | konfiguracja
1. Topologia okablowania:

e Pojedyncza magistrala BUS (4-2ytowa lub inna zgadna z zaleceniami} fgczaca centrale z
urzadzeniami peryferyjnymi (czujki, manipulator, moduty dostepu),

2. Instalacia w serwerowni:

e Czujke dymu i temperatury montuje si¢ na suficie, w miejscu Zapewniajacym wezesne
wykrycie zadymienia. '

o  Niezalezny czujnik temperatury — na wysokoéci optymalnej do pomiaru {unikanie
bezpoérednich Zrodel ciepta/chiodu),




& Czujke ruchu PIR — na écianie, ok. 2,2 m nad podtoga, tak aby obejmowata ohszar
wejscia i wnetrze pomieszezenia,

3. Konfiguracja systemiu:

e Za pomocy oprogramowaria producenta tub panelu WWW {przy wykorzystaniu
komunikatora LAN).

o Definiowanie stref i harmonogramdw (np. serwerownia zawsze uzbrojona poza
wyznaczonymi porami obstugi),

e Ustawianie progdw alarmowych dla temperatury, personalizacja powladomies,
przydzielanie uprawnien uiytkownikom.

8. Rozbudowa:
e System mozna rozbudowac o dodatkowe czujki (zalania, zbicla szyby) czy kolejne
moduty dostgpu w innych czgéciach obiektu, jesli wymaga tego rozwdj infrastruktury.

10. Podsumowanie

Wymagany system alarmowy wraz z kontrolg dostepu jest w pelni dopasowany do specyfiki serwerowni.
Wykorzystuje on:

o Centralg z whudowanym komunikatorem sieciowym, gotowsg do wspdtpracy z dodatkowym
modutem LTE, '

e Czujke ruchu PIR do detekdji intruzdw,
s Czujke dymu i temperatury do wezesnego wykrywania pozaruy,

e Niezalezny czujnik temperatury zapewniajacy ciagte monitorowanie warunkdw wewnatrz
pomieszezenia,

»  Zintegrowang kontrolg dostepu (2 kodami PIN lub identyfikatorami zblizeniowymi), ktdra chroni
dostep do serwerowni,

Dzigki temu instalacja chroni zaréwno przed nieautoryzowanym wejsciem, jak i potencjalnymi awariami
srodowiskowymi (pozar, przegrzanie). Jednoczesnie zapewnia wygodny zdalny nadzér (LAN / GSM/LTE) oraz
elastycznodé w zakresie konfiguracji uprawnien i sposobu powiadamiania.




